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Vorwort

Vor 15 Jahren erschien die erste Ausgabe unserer Studie zur Wirtschaftskrimina-
litat in Deutschland. Dies ist Anlass fir ein wenig Stolz, denn es gibt kaum Unter-
nehmen, die sich Uber einen vergleichbar langen Zeittraum systematisch mit
dem Thema Wirtschaftskriminalitat in Deutschland beschéaftigt haben. Wir konn-
ten in dieser Zeit viele Trends einbeziehen, die fir die deutsche Compliance-
Landschaft pragend waren. Die lange Beobachtungsphase ermdglicht es uns,
auch Antwortmuster zu erkennen.

Nehmen wir das Beispiel der Kartellrisiken: Wir sehen hier derzeit, dass die
Unternehmen zurtickhaltend in die Pravention investieren und kein hohes Risiko
bei sich sehen. Wir hatten ein dhnliches Bild in der Zeit vor grofsen Korruptions-
delikten. Wir hoffen dennoch, dass die Unternehmen daraus Lehren ziehen
konnten.

Ein weiterer interessanter, aber kaum Uberraschender Punkt ist: Die Bereit-
schaft, Geld auszugeben, ist in der Krise nach wirtschaftskriminellen Handlun-
gen am grofsten. Sollen wir dieses allzu menschliche Vorgehen wirklich akzeptie-
ren? Ich denke, nein!

Vielmehr mdéchten wir verdeutlichen, dass ein derartiges Vorgehen den Grund-
satzen des 0konomischen Prinzips widerspricht. Bei einem Vergleich der Ein-
trittswahrscheinlichkeit einer wirtschaftskriminellen Handlung mit dem daraus
entstehenden Gesamtschaden dirften die Auswirkungen letzten Endes fir
betroffene Unternehmen schwer abzuschéatzen, aber immens sein. Darlber hin-
aus gilt es, die Schwéachung der Marktposition des betroffenen Unternehmens
durch mogliche Reputationsschaden zu berlcksichtigen. Demgegenlber stehen
vergleichsweise geringe Ausgaben in praventive MalRnahmen. Mit der Imple-
mentierung effektiver praventiver Mafinahmen kénnen jedoch sowohl Eintritts-
wahrscheinlichkeit als auch Schaden deutlich reduziert werden. Folglich sind
hdhere Ausgaben in Pravention ein Muss im Sinne des 6konomischen Prinzips,
da der Vorteil der verminderten Gesamtschéden gegentber den (im Vergleich
geringen) Implementierungs- und Instandhaltungskosten einzelner Praventions-
mafinahmen Uberwiegt.

Wir hoffen, erneut veranschaulichen zu kénnen, dass die fir Compliance verant-
wortlichen Stellen in Unternehmen bei ihrer Tatigkeit jede Unterstltzung bend-

tigen. Dies betrifft nicht nur die Reaktion und Detektion, sondern insbesondere

die Pravention, damit so selten wie maglich ein Vorfall eintritt.

Was wir feststellen kdnnen: Das Thema Wirtschaftskriminalitat steht im taglichen
Fokus der Geschaftsfliihrung und Vorstéande. Dass es dort in angemessener Wei-
se bleibt und nicht aus den Augen verloren wird, ist das Anliegen dieser Studie.
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Geleitwort

Die deutsche Wirtschaft kann nur dort erfolgreich sein, wo sie sicher vor Be-
drohungen und Angriffen Dritter ist. Sicherheitsrisiken werden im Kontext von
Globalisierung und technischem Fortschritt zunehmend komplexer und viel-
schichtiger. Der Schutz zentraler Unternehmenswerte in Form von Mitarbeitern,
Know-how, Vermdgen und Eigentum ist daher flr jedes Unternehmen unabding-
bar — vom international aufgestellten Konzern bis hin zum kleinen und mittelstan-
dischen Zulieferer.

Wirtschaftskriminalitat ist eines dieser steigenden Sicherheitsrisiken. Durch die
Begrifflichkeit entsteht leicht der falsche Eindruck, dass es sich hier ausschliel3-
lich um kriminelle Handlungen der Wirtschaft selbst handele. Tatsachlich sind
jedoch die Unternehmen im Regelfall die Opfer: So entstehen der deutschen
Wirtschaft jedes Jahr Schaden in Milliardenhdhe durch Wettbewerbsverstofie
und strafbare Handlungen wie Betrug, Veruntreuung, Unterschlagung, Erpres-
sung, Korruption, Spionage oder Produktpiraterie. Die Tater und Tatergruppen
sind dabei ebenso vielféltig wie ihre Motive. Sie bedienen sich dabei eines wei-
ten, oftmals kombinierten Spektrums an Vorgehensweisen — von der Cyber-
attacke Uber den elektronischen Angriff bis hin zum Innentater.

Der Schutz vor Wirtschaftskriminalitat ist seit jeher die primére Verantwortung
der Wirtschaft selbst. Dies geschieht im besten Fall praventiv. Allerdings ist

es aufgrund der Vielzahl und Komplexitat moglicher Szenarien unmaglich, eine
100-prozentige Sicherheit zu erreichen. Vor diesem Hintergrund wird die Fahig-
keit immer entscheidender, im Ernstfall moglichst frihzeitig Vorféalle zu erken-
nen und Schaden zu begrenzen. Unternehmensprozesse sind so zu gestalten,
dass sie die Balance zwischen notwendiger Sicherheit und praxisgerechter
Beherrschbarkeit erhalten. In Blrokratismus und UberméaRigen Kontrollen zu
erstarren, hielRe den wirtschaftlichen Erfolg zu gefdhrden. Das gilt auch fir den
rechtlichen Rahmen bei der Bekdmpfung von Wirtschaftskriminalitat. Wir bend-
tigen keine zusatzlichen Regularien wie etwa ein gesondertes Unternehmens-
strafrecht — sie bieten gegentiber bestehenden Vorschriften keinen Mehrwert.
Vielmehr missen bestehende Gesetze konsequenter angewendet und durch-
gesetzt werden.

Global Player und groRere Mittelstandsunternehmen verfligen Uber professio-
nelle Sicherheitsabteilungen. Diese bilden mit ihrem Know-how und ihren Netz-
werken den Grundpfeiler fur die Sicherheit in der deutschen Wirtschaft. Hand-
lungsbedarf besteht jedoch bei kleinen und mittelstandischen Unternehmen
(KMU). Diese sind fur einen erfolgreichen Eigenschutz auf die Unterstitzung
von Experten angewiesen. Staat und Wirtschaft sind hier gemeinsam gefordert,
geeignete Angebote weiterzuentwickeln und koharent umzusetzen. Zu diesem
Zweck haben die deutsche Wirtschaft und die Bundesregierung im August 2013
vereinbart, erstmals ein ganzheitliches Schutzkonzept — eine nationale Wirt-
schaftsschutzstrategie — bis Ende 2015 zu erarbeiten.

Die vorliegende Studie ,Wirtschaftskriminalitadt in Deutschland 2014" bietet
allen Interessierten die Moglichkeit, sich einen Uberblick zur aktuellen Entwick-
lung der Wirtschaftskriminalitat in Deutschland zu verschaffen — ein Uberblick,
der fUr eine sachgerechte Diskussion Uber geeignete Schutz- und Bekampfungs-
malnahmen erforderlich ist.
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Executive Summary

Die Risikowahrnehmung
datenbezogener Delikte ist
deutlich hoher als die anderer
Deliktsarten; die Dunkelziffer
liegt moglicherweise hoher
als gedacht.

Das Risiko aktuell im Fokus der
Medien stehender Deliktsarten wie
Datendiebstahl/Datenmissbrauch wird
als wesentlich hoher empfunden als
jenes anderer Delikte, die deutlich
haufiger auftreten.

87 Prozent der Befragten stufen das
Risiko an sich als hoch bzw. sehr hoch
ein. Daher ist davon auszugehen, dass
die Dunkelziffer hoch ist und die tat-
sachliche Betroffenheit hoher aus-
fallt als von den Befragten angegeben.

Dies ist gegebenenfalls darin begrin-
det, dass die Unternehmen keinen
ausreichenden Uberblick und nicht
geniigend Kontrolle Gber die betrof-
fene Technik haben und so daten-
bezogene Vorfalle gar nicht entdecken
kénnen.

Gefiihlte Sicherheit trotz
objektiv fehlender Pravention

85 Prozent der befragten Unterneh-
men schéatzen ihren Schutz vor wirt-
schaftskriminellen Handlungen als gut
bzw. sehr gut ein, obwohl jedes dritte
Unternehmen in den vergangenen
zwei Jahren von Wirtschaftskriminali-
tat betroffen war.

Dennoch sind kaum Unterschiede

in der Betroffenheit zwischen den
Unternehmen, die ihren Schutz als gut
oder sehr gut beurteilen (zu 34 Pro-
zent betroffen), und den Unterneh-
men, die diesen als schlecht bzw. sehr
schlecht einstufen (zu 38 Prozent
betroffen), zu erkennen.

Offenbar ergreifen die befragten
Unternehmen keine angemessenen
PraventionsmafRnahmen, sondern
sind mit ihren bestehenden Malnah-
men zufrieden. Doch der vermeintliche
Schutz besteht de facto nicht.

Unternehmen schatzen fir
den Fall kartellrechtlicher
Ermittlungen ihre Reaktions-
maoglichkeiten als gut ein; die
Ermittlungs- und Folgekosten
sind trotzdem erheblich.

86 Prozent der Unternehmen geben
an, im Falle kartellrechtlicher Ermitt-
lungen durch Aufsichtsbehorden einen
umfassenden bzw. weitreichenden
Uberblick iiber die kartellrelevanten
Daten, Dokumente und die Kommuni-
kation zu haben, die fir die Aufarbei-
tung des Sachverhalts relevant sind.

Rund 73 Prozent der von Kartellrechts-
verstoRen betroffenen Unternehmen
geben an, einen Gesamtschaden' von
einer Million Euro oder mehr erlitten
zu haben. Bei 50 Prozent dieser Unter-
nehmen machen die Ermittiungs- und
Folgekosten davon 500.000 Euro oder
mehr aus. Dies sind im Vergleich aller
Deliktsarten die héchsten Angaben zu
Ermittlungs- und Folgekosten.

Die beachtlichen von Kartellrechts-
verstolRen verursachten Schaden
belegen, dass Unternehmen sich
nicht angemessen gewappnet haben,
obwohl die meisten das von sich
behaupten. Dies wirft erneut die
Frage auf, warum die Befragten nicht
in geeignete Praventionsmalnahmen
investieren.

1 Der Gesamtschaden besteht aus den Ermittlungs- und Folgekosten zuziiglich BuRgeldern, Geldstrafen und eventuellen Gewinnabschépfungen.
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Die befragten Unternehmen
missachten mit ihrer geringen
Investitionsbereitschaft in
Pravention das 6konomische
Prinzip.

Lediglich 11 Prozent der Befragten
sind bereit, im Rahmen der Pravention
50.000 Euro oder mehr fir externe
Unterstiitzung auszugeben.

Je dringlicher die Situation, desto
hoher ist die Investitionsbereitschaft
der Unternehmen in den Phasen der
Detektion und Reaktion.

Offenbar lassen die befragten Unter-
nehmen hier das 6konomische Prin-
zip aulBer Acht. Mit vergleichsweise
geringen Ausgaben fir das Implemen-
tieren und Aufrechterhalten praven-
tiver Mafinahmen kann fir eine deutli-
che Senkung des Schadenspotenzials
im Falle einer wirtschaftskriminellen
Handlung gesorgt werden. Die ver-
miedenen Kosten dirften die Kosten
praventiver Malinahmen mehr als
kompensieren.

Pravention ist nicht nur Selbstzweck,
sondern flr ein gesundes Wirtschaf-
ten unabdingbar.

Menschliche Faktoren
begiinstigen wirtschafts-
kriminelle Handlungen;
trotzdem wird wenig
getan, um menschlichem
Fehlverhalten entgegen-
zuwirken.

63 Prozent der Befragten sehen die
Ursache flr wirtschaftskriminelle
Handlungen ausschlieRlich bzw. eher
in menschlichen Faktoren (wie zum
Beispiel finanzielle Motivation oder
Rechtfertigungsmaoglichkeiten) als in
technischen Fahigkeiten oder man-
gelnden Kontrollen.

Dem , Tone at the Top"” wird lediglich
geringe Bedeutung eingeraumt. Mehr
als 80 Prozent der Befragten halten
fehlende Vorbilder in der Geschafts-
fithrung fir wenig relevant.

Ein offensichtlicher Widerspruch:
Einerseits werden menschliche Fak-
toren als Hauptursache wirtschafts-
kriminellen Handelns ausgemacht,
andererseits misst man dem ,Tone
at the Top” kaum Bedeutung bei.
Doch ist es unerlasslich, dass in der
Geschaftsfihrung gesetzeskonfor-

mes Verhalten vorgelebt wird. Nur so
konnen auch die Mitarbeiter in die Ver-

antwortung genommen werden.
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Lediglich ein Viertel der Befragten
stuft einen Mangel an Schulungen
als Faktor mit hoher bzw. sehr hoher
Bedeutung ein, der wirtschaftskrimi-
nelle Handlungen begunstigt. Ent-
sprechend fihren Uber 40 Prozent der
Befragten keine Schulungen zur Ver-
meidung von Wirtschaftskriminalitat
durch.

Auch dies ist ein Widerspruch.
Schulungen leisten einen wertvollen
Beitrag zur Verhinderung wirtschafts-
krimineller Handlungen durch Sen-
sibilisierung und gesteigerte Auf-
merksamkeit. Das Schadenspotenzial
wird damit verringert, was die fr die
DurchflUhrung von Trainings getatig-
ten Ausgaben rechtfertigt. Schulun-
gen sind in der heutigen Wirtschaft als
unabdingbar zu betrachten.
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Risikowahrnehmung entspricht nicht
tatsachlicher Betroffenheit

Eine optimistische und gegebenenfalls medienorientierte
Risikowahrnehmung der Unternehmen verstarkt die Gefahr

wirtschaftskrimineller Handlungen.

Ubergreifende Risikoeinschatzung
versus Betroffenheit

Knapp 70 Prozent der 400 befragten
Unternehmen? stufen das Risiko des
eigenen Unternehmens, von wirt-
schaftskriminellen Handlungen betrof-
fen zu sein, als gering ein. Dies steht
in offensichtlichem Widerspruch zu
der Einschatzung, dass 82 Prozent der
befragten Unternehmen fiir andere
Unternehmen in Deutschland ein
hohes bzw. sehr hohes Risiko sehen,
von Wirtschaftskriminalitat betroffen
zu sein. Vorangegangene KPMG-
Studien bestatigen dieses Umfrage-
ergebnis.

Je nach Umsatzstarke zeigen sich bei
der Risikowahrnehmung betréachtliche
Unterschiede (Abbildung 01, Seite 10).
In Ubereinstimmung mit den Ergeb-
nissen von 2012 sehen sich kleinere
Unternehmen einem deutlich gerin-
geren Risiko ausgesetzt, selbst Opfer
einer wirtschaftskriminellen Handlung
zu werden. Dementsprechend geben
lediglich 23 Prozent der Unternehmen
mit einem Umsatz von unter 250 Mil-
lionen Euro an, dass fir sie selbst ein
hohes bzw. sehr hohes Risiko bestehe,
von einer wirtschaftskriminellen Hand-
lung betroffen zu sein. 35 Prozent

der Befragten mit einem Umsatz zwi-
schen 250 Millionen bis 3 Milliarden
Euro sehen ein solches Risiko fur sich
selbst. Bei Unternehmen mit einem
Umsatz von mehr als 3 Milliarden neh-
men 40 Prozent der Befragten dieser
Gruppe diese Einschatzung vor.

Im Folgenden werden die befrag-
ten Unternehmen zur Vereinfa-
chung in die Kategorien ,,groR”,
.mittel” und ,klein” eingeteilt.
Unternehmen mit einem Umsatz
von mehr als 3 Milliarden Euro
oder mit mehr als 500 Mitarbeitern
werden als ,,grol3” bezeichnet.

In der Kategorie ,, mittel” finden
sich die Unternehmen mit einem
Umsatz zwischen 250 Millionen
und 3 Milliarden Euro oder mit
101 bis 500 Mitarbeitern. Unter-
nehmen mit einem Umsatz von
unter 250 Millionen Euro oder bis
zu 100 Beschaftigten werden der
Kategorie ,klein” zugeordnet.

Es entsteht daher der Eindruck, dass
sich grofse Unternehmen als lukratives
oder haufiges Ziel von Wirtschaftskri-
minalitdt sehen. Dies liegt moglicher-
weise an der UnternehmensgrofRe und
den damit einhergehenden Risiken
durch komplexere Strukturen. Uber
88 Prozent der mittleren und grofRen
Unternehmen beurteilen ihren Schutz
vor Wirtschaftskriminalitat als gut oder
sehr gut. Dennoch geben in der dies-
jahrigen Studie 35 Prozent der befrag-
ten Unternehmen an, im Zeitraum der
letzten zwei Jahre von wirtschaftskri-
minellen Handlungen betroffen gewe-
sen zu sein. Dies steht zunachstim
Einklang mit der Risikoeinschatzung
fUr das eigene Unternehmen tber
diese relativ kurze Betrachtungsperio-
de. In der Vorgangerstudie von 2012
gaben 37 Prozent der befragten Unter-
nehmen mit mehr als 50 Mitarbeitern®
an, in den letzten zwei Jahren Wirt-
schaftskriminalitat zum Opfer gefal-

2 Vergleiche Abschnitt ,Uber diese Studie”

3 Der Fokus der Studie aus dem Jahr 2012 lag auf Unternehmen aus dem Mittelstand, sodass eine Vergleichbarkeit nicht uneingeschrénkt gegeben ist. Ausfihrungen zu Entwicklungen beziehen sich,

sofern keine andere Festlegung erfolgt, im weiteren Verlauf auf die 2012 befragten Unternehmen mit mehr als 50 Mitarbeitern.
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B Generelle Risikoeinschatzung (Hoch/Sehr hoch)

Umsatz weniger als
250 Millionen Euro

len zu sein. Der Anteil der Betroffenen
bleibt somit nahezu gleich. Dies wirft
Zweifel daran auf, dass die bislang sei-
tens der Unternehmen ergriffenen
und als gut oder sehr gut eingeschatz-
ten SicherungsmafRnahmen geeignet
sind, ein héheres Mal3 an Sicherheit zu
gewabhrleisten.

Es lassen sich zwei interessante
Zusammenhange erkennen: Mit stei-
gender Anzahl der Mitarbeiter und
UnternehmensgrofRe erhoht sich nach
Einschatzung der Befragten sowohl
das Risikobewusstsein fir Wirt-
schaftskriminalitat als auch die tat-
sachliche Betroffenheit.

Daher ist zu hinterfragen, ob von einer
héheren Mitarbeiterzahl bzw. Unter-
nehmenskomplexitat tatsachlich eine
grofdere Gefahr durch wirtschaftskrimi-
nelle Delikte ausgeht oder ob umfang-
reichere Investitionen von Grofsunter-
nehmen in Pravention und Kontrollen
mehr Maglichkeiten zur Aufdeckung
bieten und damit das Risikobewusst-
sein erhoéhen.

Vergleich zwischen Risikoeinschdtzung und Einschatzung des Schutzniveaus
Angaben in Prozent der betroffenen Unternehmen

90 92
82
40

Umsatz zwischen Umsatz mehr als
250 Millionen und 3 Milliarden Euro
3 Milliarden Euro

[ Risikoeinschatzung fir eigenes Unternehmen (Hoch/Sehr hoch)
Tatsachliche Betroffenheit in den letzten zwei Jahren
B Selbsteinschatzung des Schutzniveaus (Hoch/Sehr hoch)

Quelle: KPMG, 2014

4 Vergleiche auch Kapitel 3 ,Menschliche Faktoren beglinstigen wirtschaftskriminelle Handlungen”
5 \Vergleiche auch Kapitel 2 , Pravention — nach wie vor unterschatzt?”

Trotz einer durch eine hohere Anzahl
an Mitarbeitern bedingten Komplexi-
tat kann in GroRunternehmen keine
grundlegende Tendenz dazu festge-
stellt werden, dass die dort auftre-
tenden Deliktsarten, zum Beispiel
Diebstahl und Unterschlagung, haupt-
sachlich von Innentatern begangen
werden.*

Im Gegenteil belegen die Angaben
der befragten Unternehmen, dass
grofRe Unternehmen, zum Beispiel im
Falle des Verrats von Geschafts- und
Betriebsgeheimnissen, mit steigender
Mitarbeiterzahl eher kriminellen Hand-
lungen externer denn interner Tater
ausgesetzt sind. Bei dieser Delikts-
art sind lediglich 13 Prozent der klei-
nen Unternehmen, jedoch 44 Prozent
der Befragten der Kategorie ,grofRes
Unternehmen” von wirtschaftskri-
minellen Handlungen externer Tater
betroffen.

Bei den weiteren abgefragten Delikts-
arten (Abbildung 02, Seite 12) sind die
Ergebnisse zur Taterherkunft unter-
schiedlich, sodass kein offensichtli-
cher Zusammenhang zwischen der
UnternehmensgroéfRe und der internen
Taterschaft besteht (Abbildung 11,
Seite 30).

GroRere Unternehmen, gemessen an
Mitarbeiter- und Umsatzstéarke, sind
bereit, mehr Geld in unterstitzende
MaRnahmen fur Pravention und Detek-
tion zu investieren (Abbildung 04,
Seite 18).5 Damit wird die Wahrschein-
lichkeit der Aufdeckung wirtschafts-
krimineller Sachverhalte erhoht. Dies
kann allerdings wiederum zu dem Kon-
trollparadoxon flihren, dass grofRere
Unternehmen aufgrund ihrer gegebe-
nenfalls effektiveren Detektion eine
starkere Risikowahrnehmung fur wirt-
schaftskriminelle Handlungen entwi-
ckelt haben als solche Unternehmen,
die bei der Aufdeckung von Wirt-
schaftskriminalitat weniger effektiv
vorgehen.
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Risikoeinschatzung und Selbst-
bewertung des Schutzes vor
wirtschaftskriminellen Handlungen
versus Betroffenheit hinsichtlich
einzelner Deliktsarten

Fast zwei Drittel (63 Prozent) der in den
letzten zwei Jahren von Wirtschafts-
kriminalitat betroffenen Unterneh-

men geben als einschlagige Delikts-
arten Diebstahl oder Unterschlagung
an. 54 Prozent der Betroffenen nen-
nen Betrugs- und Untreuedelikte. Wei-
tere Delikte, wie zum Beispiel Daten-
diebstahl oder die Verletzung von
Schutz- und Urheberrechten, folgen
erst mit grofsem Abstand. Rund 50 Pro-
zent der 400 befragten Unternehmen
schéatzen die Gefahr, von Diebstahl

und Unterschlagung (54 Prozent) oder
von Betrug und Untreue (49 Prozent)
betroffen zu werden, als hoch bzw.
sehr hoch ein. Bezlglich dieser Delikts-
arten erweist sich die Risikoeinschat-
zung daher als zutreffend.

Bei den Deliktsarten Datendiebstahl
oder Datenmissbrauch, Verletzung
von Urheberrechten und Verrat von
Geschafts- und Betriebsgeheimnis-
sen zeigt sich ein anderes Bild: Mehr
als zwei Drittel der Befragten schét-
zen das Risiko, Opfer solcher Delikte

zu werden, als hoch bis sehr hoch ein

(Verrat von Geschafts- und Betriebsge-

heimnissen 69 Prozent, Verletzung von
Schutz- und Urheberrechten 78 Pro-
zent, Datendiebstahl/Datenmissbrauch
87 Prozent). Beim Thema Datendieb-
stahl geht sogar ein Drittel der Befrag-
ten von einem sehr hohen Risiko aus.
Jedoch geben lediglich jeweils circa
20 Prozent der 140 betroffenen Unter-
nehmen an, in den vergangenen zwei
Jahren tatsachlich von der Verletzung
von Urheberrechten oder dem Verrat
von Geschafts- und Betriebsgeheim-
nissen betroffen gewesen zu sein.

30 Prozent der betroffenen Unterneh-
men geben Falle von Datendiebstahl
und Datenmissbrauch an. Wie in der
Studie des Jahres 2012 waren rund

30 Prozent der Befragten von datenbe-
zogenen Delikten betroffen. Damit ist
dies nach Diebstahl und Unterschla-
gung sowie Betrug und Untreue, aber
noch vor Korruption die am dritthau-
figsten genannte Deliktsart (Abbil-
dung 02, Seite 12).

Bei jenen Delikten, bei denen das
Missverhaltnis zwischen Wahrneh-
mung und tatsachlicher Betroffen-
heit besonders deutlich ist, werden in
Zukunft steigende Risiken und somit

-V

Wirtschaftskriminalitat in Deutschland 2014 | 11

Es stellt sich die Frage, woher dieses Ungleichge-
wicht zwischen Risikowahrnehmung und tatsach-
licher Betroffenheit kommt. Wie unsere Erfahrung
zeigt, ist die Dunkelziffer gerade bei daten- und
technikbezogenen Deliktsarten oftmals hoher als
die betroffenen Unternehmen ahnen. Vielfach
fehlt ein Uberblick Uber die komplexen Prozesse
und Ablaufe sowie die hochkomplizierte Technik.

. Alexander Geschonneck
Ebenso mangelt es an der Implementierung von

. ) . _ Partner, Leiter Forensic
Kontrollmechanismen, um eben diesen Uberblick

zu behalten. Auflerdem verschwinden, anders als
beim Diebstahl materieller Glter, Daten nicht, son-
dern werden unzulassigerweise kopiert und dann
andernorts verwendet. Der Umstand der unzulas-
sigen Kopie fallt aber meist erst viel spater auf -
wenn Uberhaupt.
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O 2 Vergleich zwischen Risikoeinschatzung und Betroffenheit
Angaben in Prozent

Diebstahl und
Unterschlagung

Betrug und Untreue

Datendiebstahl/
Datenmissbrauch

Korruption

Verletzung von Schutz-
und Urheberrechten

Verrat von
Geschéfts- und
Betriebsgeheimnissen

Kartellrechtsverstofie

Geldwasche

Manipulation von
jahresabschluss-
relevanten
Informationen

M Betroffenheit 2014

Risikoeinschatzung 2014 (Hoch/Sehr hoch)

74

83

78

[ Betroffenheit 2012 (Unternehmen mit mehr als 50 Mitarbeitern)
M Risikoeinschatzung 2012 (Hoch/Sehr hoch; Unternehmen mit mehr als 50 Mitarbeitern)

75 100

Quelle: KPMG, 2014

steigende Fallzahlen erwartet. Fast
zwei Drittel der Befragten (64 Prozent)
beflrchten, dass das Risiko, Opfer
eines , Datendelikts” zu werden, in
den nachsten zwei Jahren grof3er wird.
41 Prozent sind der gleichen Ansicht
hinsichtlich der Verletzung von Schutz-
und Urheberrechten. 31 Prozent der
Unternehmen rechnen mit einem
Anstieg des Verrats von Geschéfts-
und Betriebsgeheimnissen. Bei keiner
der weiteren abgefragten Deliktsarten
ist in der Wahrnehmung der Befragten
ein ahnlicher Anstieg zu verzeichnen.

Die Beflrchtungen der Studienteilneh-
mer werfen die Frage auf, ob Unter-
nehmen sich ausreichend wappnen,
um den Eintritt genau dieser wirt-
schaftskriminellen Handlungen zu ver-
hindern. Wie die Ergebnisse der Studie
belegen, ist die Investitionsbereit-
schaft in externe Unterstltzung in der
Pravention sehr gering. Um ein héhe-
res Schutzniveau zu gewahrleisten,
mussen allerdings héhere Ausgaben
getatigt werden. Dies scheint jedoch
nicht die Absicht der Befragten zu
sein. Vielmehr sind sie bereits zufrie-
den mit ihrem Schutz vor Wirtschafts-
kriminalitat: Wie erlautert, stufen

88 Prozent der mittleren und gréfReren
Unternehmen ihr Schutzniveau als gut
oder sehr gut ein.

Wie sind dann jedoch die Beftrchtun-
gen zu bewerten, dass das Eintritts-
risiko einzelner wirtschaftskriminel-
ler Handlungen ansteigt? Hier besteht
offensichtlich ein Widerspruch: Einer-
seits stufen sich die Unternehmen in
den kommenden zwei Jahren als anfal-
liger gegeniber wirtschaftskriminel-
len Handlungen ein, andererseits sind
sie mit ihrem Schutz vor eben diesen
Handlungen zufrieden. Zwar haben
die befragten Unternehmen offenkun-
dig Bedenken hinsichtlich ihrer Anfal-
ligkeit, doch spiegelt sich dies nicht in
ihrer Investitionsbereitschaft wider.

Zudem war ein Drittel jener 341 Unter-
nehmen, die ihren Schutz als gut bzw.
sehr gut einstufen, in den letzten zwei
Jahren trotzdem von Wirtschaftskri-
minalitat betroffen. Uberraschender-
weise waren die 55 Unternehmen, die
ihre Schutzmafdnahmen als schlecht
oder sehr schlecht bewerten, ledig-
lich geringfligig haufiger — zu 38 Pro-
zent — betroffen. Dieses Ergebnis wirft
die Frage auf, wieso der Unterschied
zwischen Unternehmen, die ihren
Schutz als gut oder sehr gut beurtei-
len, und denen, die dieses nicht tun,
lediglich so gering ist. Zum einen mag
auch hier die Ursache im Kontrollpara-
doxon zu suchen sein. Wer Mafdnah-
men zur Pravention und Aufdeckung
betreibt, erhoht die Wahrscheinlich-
keit, einen Sachverhalt tatsachlich auf-
zudecken. Zum anderen ist der Schutz
der Unternehmen, die sich hier gut auf-
gestellt sehen, moglicherweise doch
nicht ausreichend. Dies ist angesichts
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Die Ergebnisse zeigen, dass die Fokussierung der
Medienberichterstattung auf bestimmte Delikts-
arten einen erheblichen Einfluss auf die Risiko-
einschatzung der Befragten zu haben scheint.
Datenbezogene Vergehen sind nicht erst seit dem
Fall Snowden in aller Munde. Auch urheberrecht-
liche Streitigkeiten sind derzeit regelmalflig in der
Presse, beispielsweise die Kontroversen um unter-
schiedliche Streamingportale im Internet. Nicht so
regelmalig, jedoch mit mindestens gleichwertiger
Intensitat, wird in den Medien Uber den Verrat von
Geschafts- und Betriebsgeheimnissen berichtet.
Die viel haufiger vorkommenden Diebstahls- und
Unterschlagungsdelikte — mit im Vergleich oftmals
geringeren Schaden — finden hingegen seltener auf
die Titelseiten oder in die Headlines. Die subjektive
Risikowahrnehmung des Einzelnen kann durch die
Berichterstattung der Medien erheblich beeinflusst

werden.

der geringen Investitionsbereitschaft
denkbar. Demnach wirden die imple-
mentierten MaRnahmen die Unterneh-
men nicht in dem erhofften oder erfor-
derlichen Malie schitzen.

Befragt nach dem generellen Risiko
des Eintritts einer wirtschaftskriminel-
len Handlung sind die Unternehmen
der Ansicht, dass in den kommenden
zwei Jahren die Risiken wirtschaftskri-
mineller Handlungen entweder gleich
bleiben (48 Prozent) oder ansteigen
(47 Prozent) werden. Lediglich 6 Pro-
zent der Unternehmen gehen von
einem sinkenden Risiko aus.

Hinsichtlich ihrer Einschatzung des
Risikos im eigenen Unternehmen in
den nachsten zwei Jahren geben rund
zwei Drittel der Befragten an, dass
dieses gleich bleiben werde. Aller-
dings beflrchten beachtliche 25 Pro-
zent einen Anstieg, wohingegen ledig-
lich 8 Prozent davon ausgehen, dass
das Risiko sinken wird. Analog zur Ein-
schatzung des aktuellen Risikos wer-
den fur die nachsten zwei Jahre gro-
Rere Gefahren verstarkt bei anderen

Unternehmen und nicht beim eigenen
gesehen. Dennoch kann festgestellt
werden, dass fur die befragten Unter-
nehmen das Thema Wirtschaftskrimi-
nalitat auch in Zukunft von hoher Rele-
vanz sein wird.

Insgesamt zeigt sich im Vergleich von
Risikoeinschatzung und Betroffen-
heit, dass die Unternehmen fur einige
Delikte eine zutreffende Risikoein-
schatzung vornehmen, und zwar bei
Diebstahls- und Unterschlagungs-
sowie Betrugsdelikten. Dies konnte in
deren , Alltaglichkeit” begriindet sein.
Im Gegensatz dazu sehen die Befrag-
ten eine von der tatsachlichen Betrof-
fenheit stark abweichende Bedrohung
durch andere Deliktsarten. Dies gilt
insbesondere fir Delikte im Zusam-
menhang mit Daten, flr den Verrat von
Geschéfts- und Betriebsgeheimnissen
sowie die Verletzung von Schutz- und
Urheberrechten.

Wirtschaftskriminalitat in Deutschland 2014 | 13

Barbara Scheben
Partner, Forensic
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Risikoeinschatzung versus
Schadenshohe

Dass gerade Betrugs- und Untreue-
delikte nicht zu unterschéatzen sind, zei-
gen die von den Befragten geschétz-
ten Schéaden, die in Verbindung mit
den verschiedenen Delikten eingetre-
ten sind (Abbildung 03). Es werden
knapp 300 Félle der Deliktsart Betrug
angegeben, bei denen lber 52 Prozent
der Unternehmen Gesamtschaden von
300.000 Euro oder mehr melden. Dies
unterstreicht die Auswirkungen, die
auch ein solches Delikt nach sich zieht.

Die Schaden aus dem Verrat von Ge-
schafts- und Betriebsgeheimnissen
sowie die aus der Verletzung von
Schutz- und Urheberrechten resultie-
renden Schaden liegen nach Schat-
zung der Befragten in einem ahnli-
chen Bereich. Bei dem Verrat von
Geschéfts- und Betriebsgeheimnis-
sen geben 63 Prozent der Betroffenen
Gesamtschaden von 300.000 Euro
oder hoher an, bei der Verletzung von
Schutz- und Urheberrechten sind es
57 Prozent.

Allerdings gehen die Befragten bei
Betrugs- und Untreuedelikten von
einem im Vergleich zu anderen Delikts-
arten hoheren Grundschaden aus.
Oder umgekehrt: Die Ermittlungs- und
Folgekosten sind bei Betrugs- und
Untreuedelikten geringer. Knapp

62 Prozent der Befragten beziffern

die Ermittlungs- und Folgekosten hier
mit lediglich bis zu 50.000 Euro. Hin-
gegen geben mehr als 76 Prozent der
Unternehmen an, dass der Verrat von
Geschafts- und Betriebsgeheimnissen
Ermittlungs- und Folgekosten von bis
zu 100.000 Euro nach sich zieht. Glei-
ches gilt fur die Verletzung von Schutz-
und Urheberrechten, fir die 84 Prozent
der Unternehmen die Schadenshohe
auf bis zu 100.000 Euro beziffern. Dar-
aus lasst sich schlieRen, dass sich
wirtschaftskriminelle Handlungen wie
Betrug und Untreue in den Augen der
Befragten leichter aufklaren lassen.

Was Risikoeinschatzung und Scha-
denshohe anbelangt, verhalt es sich
im Hinblick auf Korruption® ahnlich wie
bei den Betrugs- und Untreuedelikten.

Hier schatzen 52 Prozent der Befrag-
ten das Risiko, von derartigen Fallen
betroffen zu sein, als hoch bzw. sehr
hoch ein. Somit wird die Eintrittswahr-
scheinlichkeit von Korruptionsféllen
als wesentlich geringer empfunden
als die von anderen Deliktsarten wie
zum Beispiel Datendiebstahl oder
Datenmissbrauch. 64 Prozent der
betroffenen Unternehmen geben fir
Korruption einen Gesamtschaden von
300.000 Euro oder mehr an. Ledig-
lich kartellrechtliche VerstofRe sowie
die Manipulation jahresabschluss-
relevanter Finanzinformationen zie-
hen nach Einschatzung der Befragten
noch hdhere Schaden nach sich. Uber
50 Prozent der Betroffenen geben flr
Korruptionsdelikte an, dass Ermitt-
lungs- und Folgekosten 100.000 Euro
oder mehr des Gesamtschadens aus-
machen.

Interessant ist der Gegensatz der ge-
nannten Ergebnisse fir Korruption
oder Betrug und Untreue im Vergleich
zu der Deliktsart Datendiebstahl und
Datenmissbrauch. Bei letztgenannter
wird das Risiko eines Vorfalls als am
grofRten eingeschatzt. Allerdings ver-
ursacht sie nach Angabe von rund

61 Prozent der Betroffenen einen im
Vergleich geringeren Gesamtschaden
von bis zu 200.000 Euro. Einzig die
Schaden von Diebstahls- und Unter-
schlagungsdelikten (59 Prozent) sowie
Geldwasche (67 Prozent) fallen mit
Gesamtschaden von lediglich bis zu
100.000 Euro geringer aus. Es ist aller-
dings hervorzuheben, dass der Anteil
der Ermittlungs- und Folgekosten an
den Gesamtkosten bei Datendiebstahl
und Datenmissbrauch im Vergleich

zu jenen anderer Deliktsarten hoher
ist (beispielsweise im Vergleich zu
Betrug und Untreue). Uber 60 Prozent
der Befragten beziffern diesen Anteil
mit 60.000 Euro oder mehr. Somit ist
davon auszugehen, dass Datendieb-
stahl und Datenmissbrauch nach Ein-
schatzung der befragten Unterneh-
men einen hoheren Aufwand bei der
Aufklarung verursachen als andere
Deliktsarten. Dies ist mdglicherweise
in der Anonymitat begriindet, die der
Bereich der Cyberkriminalitdt den
Tatern bietet.

6 Unter dem Begriff ,Korruption” werden vereinfacht die Deliktsarten der §§ 299, 300, 331-335 StGB verstanden.
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Dennoch stellen die tatsachlichen
Schadenshohen keine Begriindung
dafUr dar, warum gerade Datendieb-
stahl und Datenmissbrauch von den
Befragten als besonders bedrohlich
empfunden werden. Eine Erklarung
kénnte sein, dass Delikte im Zusam-
menhang mit Daten seit einigen Jah-
ren stark in den Fokus der Offent-
lichkeit gerlickt sind. Sie kénnen
Reputationsschaden nach sich ziehen,
deren tatsachliches Ausmaf’ schwer
messbar ist.

Allerdings wird, im Einklang mit der
Studie des Jahres 2012, die Gefahr
von Reputationsschaden durch wirt-
schaftskriminelle Handlungen von
mehr als drei Vierteln der Befragten
(77 Prozent) als niedrig bzw. sehr nied-
rig eingestuft (2012: 81 Prozent). Es
entsteht der Eindruck, dass Unter-
nehmen die Gefahr von Reputations-
schaden grundsatzlich als nachrangig

betrachten. Dennoch lassen sie sich
anscheinend durch die mediale Fokus-
sierung auf einzelne Delikte (zum
Beispiel Datendiebstahl/Datenmiss-
brauch) in ihrer Risikoeinschatzung
beeinflussen.

Analog zur Vorgangerstudie halten die
Befragten den Eintritt von Reputati-
onsschaden in zwei Jahren nicht fur
wahrscheinlicher als aktuell. In beiden
Studien sind jeweils Uber 80 Prozent
der Befragten der Ansicht, dass das
Risiko gleich bleiben wird. Weniger als
15 Prozent der Unternehmen erwarten
eine steigende Gefahr flir das eigene
Image bei Betroffenheit.

O 3 Ubersicht Gesamtschaden sowie Ermittlungs- und Folgekosten
Angaben in Prozent
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Verrat von Geschéfts- und Betriebsgeheimnissen

Verletzung von Schutz- und Urheberrechten

Datendiebstahl/Datenmissbrauch

Manipulation jahresabschlussrelevanter Informationen

B Gesamtschaden von 300.000 Euro oder mehr

Diebstahl/Unterschlagung

Korruption

KartellrechtsverstofRe

Betrug und Untreue

Geldwasche

B Ermittlungs- und Folgekosten von 75.000 Euro oder mehr

50

75

100

Quelle: KPMG, 2014
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Alexander Geschonneck
Partner, Leiter Forensic

Exkurs: Kartell

Interessanterweise werden Kartell-
rechtsverstoRRe in der Risikowahrneh-
mung der befragten Unternehmen im
Vergleich zu den weiteren abgefragten
Deliktsarten nicht besonders betont.
Dies verwundert angesichts des er-
heblichen Schadenspotenzials.

Von den 140 Unternehmen, die inner-
halb der vergangenen zwei Jahre wirt-
schaftskriminellen Sachverhalten aus-
gesetzt waren, gibt circa ein Siebtel
(14 Prozent) an, von kartellrechtlichen
VerstoRen betroffen gewesen zu sein.

Auch in Bezug auf Kartellrechtsver-
stoRe belegen die Ergebnisse der
Studie, dass umsatzstarkere Unter-
nehmen haufiger von diesem Delikt
betroffen sind als umsatzschwachere
(22 Prozent der befragten grofsen
Unternehmen gegentber 9 Prozent
der Befragten der Kategorie ,kleine
Unternehmen”).

Die Befragten schatzen zu 41 Prozent
die Eintrittswahrscheinlichkeit eines
Kartelldelikts bei ihrem Unternehmen
als hoch bzw. sehr hoch ein. Dies ist
im Vergleich zu der zuvor genannten
Risikoeinschéatzung im Hinblick auf
Datendiebstahl oder Datenmissbrauch
ein niedriger Wert. Obgleich Kartell-
rechtsverstofRe zumeist hohe Wellen
in den Medien schlagen, empfinden
die Befragten das Risiko, Opfer eines
solchen Delikts zu werden, als gering.
Daher entsteht der Eindruck, dass die
Befragten kartellrechtliche VerstoRe
zunachst nicht mit dem eigenen Unter-
nehmen assoziieren. Des Weiteren
geben lediglich 20 Prozent der Befrag-

ten die Einschatzung ab, dass ein
hohes bzw. sehr hohes Risiko bestehe,
von einem Kartell Dritter beeintrach-
tigt zu werden. Obwohl Kartellrechts-
verstolRe in der letzten Zeit haufiger im
Blickfeld der Offentlichkeit standen,
zeigen diese Angaben, dass ihr Ein-
trittsrisiko trotz des enormen poten-
ziellen Schadens vernachlassigt wird.

Dabei wird dieses hohe Schadens-
potenzial sogar von der Einschatzung
der Befragten untermauert. So schat-
zen die Betroffenen die durch Kartell-
rechtsverstofRRe entstandenen Schaden
mit grofRem Abstand zu den anderen
abgefragten Deliktsarten am hochs-
ten ein. Fast drei Viertel (73 Prozent)
der von Kartellrechtsverstofien betrof-
fenen Unternehmen beziffern die
Gesamtschaden aus dieser Delikts-
artauf 1.000.000 Euro oder mehr.
Lediglich die Gesamtschaden infolge
von Manipulationen von flr den Jah-
resabschluss relevanten Finanzinfor-
mationen werden ahnlich hoch einge-
schatzt.

Von den angegebenen entstande-
nen Gesamtschaden im Rahmen
eines Kartellrechtsverstofies entfal-
len laut 60 Prozent der Betroffenen
allein 400.000 Euro oder mehr auf
Ermittlungs- und Folgekosten. Dieser
Wert liegt deutlich hdher als bei jeder
anderen Deliktsart. Die Ermittlungs-
und Folgekosten von Kartellrechts-
verstoRen lassen sich somit oftmals
hoher beziffern als die geschatzten
Gesamtkosten anderer Deliktsarten.
Dies unterstreicht, dass ein starke-
res Bewusstsein flr kartellrechtliche
Delikte angebracht ist.

In der Praxis beobachten wir haufig, dass im Zuge
von kartellrechtlichen Ermittlungen in den Unter-
nehmen keine Klarheit Gber die verfligbaren
Informationsquellen herrscht. Dies fangt bei der
angemessenen Reaktion auf eine kartellrechtliche
Untersuchung an und hort bei der Identifikation
entsprechender Friuhwarnindikatoren in den

Daten auf.
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Interessanterweise geben dennoch

86 Prozent der Unternehmen an,

im Falle maglicher kartellrechtlicher
Ermittlungen einen umfassenden oder
weitreichenden Uberblick tiber die

far die Aufklarung relevanten Daten,
Dokumente und die Kommunikation zu
besitzen. Der Grof3teil der Befragten
betrachtet sich im Falle einer solchen
Untersuchung demnach als gut aufge-
stellt. Angesichts der geringen Inves-
titionsbereitschaft in unterstitzende
MalRnahmen in der Praventionsphase
(Abbildung 04, Seite 18) und des
hohen Anteils an Ermittlungs- und Fol-
gekosten ist diese Selbsteinschatzung
Uberraschend. Offensichtlich fallen in
der Regel hohe Kosten an, wenn ein
Unternehmen in eine kartellrechtliche

Ermittlung verwickelt ist. Diese Kosten
sind schwer zu erklaren, wenn sich die
Befragten doch gut gewappnet flhlen.
Eine funktionierende sensibilisierende
Pravention bedeutet mehr als einen

Uberblick (iber Daten und Dokumente.
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Pravention — nach wie vor
unterschatzt?

Die Investitionsbereitschaft in externe Unterstutzung
Im Bereich der Pravention ist geringer als der Wille,

Ausgaben fur die Aufklarung von und die Reaktion
auf wirtschaftskriminelle Handlungen zu tatigen.

Der Umgang mit wirtschaftskriminel-
len Sachverhalten kann in drei Pha-
sen eingeteilt werden: die Pravention
(Vorbeugung), die Detektion (Aufde-
ckung) und die Reaktion (Aufklarung
und Sanktionen). In dieser Studie wur-
den Unternehmen erstmals nach ihrer
Investitionsbereitschaft fir Unterstit-
zungsleistungen in den unterschiedli-
chen Phasen befragt.

Ein GroRteil der befragten Unterneh-
men ist in keiner der drei Phasen be-
reit, mehr als 50.000 Euro in externe
Unterstltzung zu investieren. Fir die
Pravention kame dies lediglich fur

11 Prozent infrage. In der Detektions-
phase gilt dies fir 13 Prozent und in
der Reaktionsphase flr 17 Prozent der
Befragten (Abbildung 04).

Bereitschaft zur Investition in externe Unterstiitzung bei Pravention,
4 Detektion und Reaktion

Angaben in Prozent

Pravention

Detektion

Reaktion

0

B WeiR nicht bzw. abh&ngig von Schadenshéhe
M Bis 10.000 Euro
10.000 bis 50.000 Euro
B 50.000 bis 100.000 Euro
B Mehrals 100.000 Euro

50 100

Quelle: KPMG, 2014

Von den befragten Unternehmen sind
49 Prozent lediglich bereit, bis zu
10.000 Euro in externe Unterstitzung
bei praventiven MalRnahmen zu in-
vestieren. Bei der Detektion wollen
40 Prozent der Befragten nicht mehr
als 10.000 Euro aufwenden; hinsicht-
lich der Reaktion traf dies auf etwa ein
Drittel der Befragten zu. Der Wille zur
Investition in externe Unterstltzung
im Rahmen vorbeugender Maf3nah-
men ist somit geringer als in der Pha-
se der Detektion und der Reaktion.
Darlber hinaus zeigt sich auch hier
der Trend, dass die Investitionsbereit-
schaft der Unternehmen in externe
Unterstltzung je nach Mitarbeiter-
starke und Umsatz steigt.

Beispielsweise sind in der Préavention
rund 20 Prozent der befragten gro-
en Unternehmen bereit, mehr als
50.000 Euro in externe Unterstitzung
zu investieren, wohingegen dies ledig-
lich bei rund 6 Prozent der kleinen
Unternehmen der Fall ist. Ein identi-
sches Bild zeigt sich fir Detektion und
Reaktion.

Die Investitionsbereitschaft ist in gro-
lem Malde davon abhéngig, in wel-
cher Phase des Umgangs mit einer
wirtschaftskriminellen Handlung sich
das jeweilige Unternehmen befindet.
Je akuter und greifbarer die Situation
ist, desto hoher fallt die Bereitschaft
der Unternehmen aus, zu investie-
ren. Damit unterstreichen die Ergeb-
nisse der Studie, dass in der Phase
der Pravention der im Vergleich mone-
tar geringste Aufwand betrieben wird.
Es entsteht daher der Eindruck, dass
Unternehmen von Fall zu Fall handeln
und das Augenmerk nicht auf die Ver-
meidung zukUnftiger Falle legen. Pra-
vention wird damit nach wie vor unter-
schatzt.
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Einzelne PraventionsmaRnahmen
im Unternehmen

Es zeigen sich auffallende Abweichun-
gen zwischen den tatsachlich von den
Befragten umgesetzten praventiven
MaRnahmen (Abbildung 05, Seite 21)
sowie deren Zielrichtung einerseits
und den Risikofaktoren, die von betrof-
fenen Unternehmen als bedeutsam
eingestuft werden, andererseits (Ab-
bildung 06, Seite 22).

Ein Widerspruch zwischen den von
den Befragten als wichtig erachte-
ten Risikofaktoren und den tatséch-
lich getroffenen Maflinahmen besteht

darin, dass Schulungen gerade von
kleinen und mittleren Unternehmen
anscheinend lediglich als zweitran-
gig betrachtet werden. Dabei werden
menschliche Faktoren als besonders
wichtig bei der Begehung einer wirt-
schaftskriminellen Handlung angese-
hen.

Lediglich 17 Prozent der kleinen und
rund ein Viertel der mittleren Unter-
nehmen stufen den Einfluss fehlen-
der Schulungen auf wirtschaftskrimi-
nelle Handlungen als hoch oder sehr
hoch ein. In der Folge fihren ledig-
lich 54 Prozent der Befragten dieser

-V

Praventionsmalinahmen werden, sofern noch keine

konkrete Gefahrenlage besteht, im Vergleich zu

Detektion und Reaktion eher vernachlassigt. Der
Anruf bei der Feuerwehr liegt eben naher als die
Investition in individuelle Schulungsmaldnahmen

zur Brandverhttung. Die Vorteile effektiver Praven-

tion liegen damit nicht im unmittelbaren Blickfeld
der Unternehmen. Allerdings leisten gerade risiko-
orientierte vorbeugende Malinahmen wesentliche
Beitrage zur Minimierung der Ermittlungs- und

Folgekosten. Unternehmen, die eine professionelle
Pravention betreiben, laufen aufgrund der getroffe-

nen MalRnahmen weniger Gefahr, von wirtschafts-

kriminellen Handlungen und den daraus resultieren-

den Imageschaden betroffen zu sein.

Eine derartige Vernachlassigung der Pravention
widerspricht dem 6konomischen Prinzip. Werden
Schaden und Folgekosten einer wirtschaftskrimi-

nellen Handlung in Relation zu den vergleichsweise

geringen Implementierungs- und Instandhaltungs-
kosten und dem daraus resultierenden geringeren

Risiko wirtschaftskrimineller Handlungen gesehen,
sollte deutlich werden, dass derartige Investitionen
von hohem Wert sind und sich auf Dauer auszahlen.

Wer gut wirtschaften will, sollte auch gute Praven-

tion betreiben.
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UnternehmensgrofRen solche Schulun-
gen durch. Im Gegensatz dazu schat-
zen die Befragten, und zwar vor allem
kleinere Unternehmen, mangelndes
Unrechtsbewusstsein und Unachtsam-
keit bzw. Nachlassigkeit als Faktoren
mit hohem oder sehr hohem Einfluss
auf wirtschaftskriminelle Handlun-

gen ein.

Schulungen tragen allerdings dazu bei,
genau diese als wichtig betrachteten
Gefahrdungsfaktoren einzudéammen.
Sie sollten eine grundlegende Mal}-
nahme in jedem Unternehmen sein.
Zudem zeigen unsere Erfahrungen,
dass das Verhaltnis von Kosten und
Nutzen fur die Durchfihrung von Schu-
lungen und Trainings spricht.

54 Prozent der Befragten flhren feh-
lende oder mangelnde Kontrollen als
Risikofaktor mit einer hohen oder sehr
hohen Bedeutung flr die Begehung
einer wirtschaftskriminellen Hand-
lung an. Dies ist der am zweithaufigs-
ten genannte Faktor. Allerdings spie-
gelt sich seine Relevanz zum Teil nicht
in den PraventionsmalRnahmen wider.
Beispielsweise wird die proaktive
systematische Erfassung von Frih-
warnindikatoren (Red Flags) lediglich
von rund 30 Prozent der kleinen und
mittleren Unternehmen betrieben,
obwohl die Befragten dem Aspekt der
Kontrollen offensichtlich eine hohe
Bedeutung zumessen. Einzig grofRe
Unternehmen nehmen eine solche
Erfassung vermehrt vor (56 Prozent).

Hinzu kommt, dass Bewerber vor einer
moglichen Anstellung nicht einmal von
der Halfte der Befragten auf Integri-
tat Uberprift werden. Eine frihzeitige
Gefahrenerkennung kann somit nicht
stattfinden. Dadurch, dass Unterneh-
men es unterlassen, derartige Frih-
warnsysteme einzurichten, steigern
sie das Risiko, Opfer einer wirtschafts-
kriminellen Handlung zu werden.
Deren Schaden und Folgekosten wie-
derum durften die Anschaffungs- und
Unterhaltungskosten solcher Systeme
bei Weitem Ubertreffen.

Unachtsamkeit bzw. Nachlassigkeit
werden von etwas mehr als der Halfte
der Befragten als Risikofaktor mit
einem hohen oder sehr hohen Einfluss
auf die Begehung wirtschaftskriminel-
ler Handlungen genannt. Neben den
fehlenden Schulungen und Trainings
fallt bezlglich dieses Faktors auf, dass
etwa ein Drittel der Befragten Uber
keine sichtbare Organisationsstruktur
mit Compliance-Verantwortung ver-
flgt. Diese dient den Beschaftigten als
MaRgabe flir gesetzeskonformes Ver-
halten und nimmt sie entsprechend in
die Verantwortung, aktiv auf die Ein-
haltung gesetzlicher Vorgaben einzu-
wirken. Hinsichtlich kleiner Unterneh-
men ist es sogar knapp die Halfte, die
keine solche Struktur aufweist. Dabei
ist es von unschatzbarem Wert, dass
die Organisationsstruktur den Mitar-
beitern Compliance-Grundsétze ver-
deutlicht und zu deren Einhaltung an-
halt.

Die Ergebnisse zeigen allerdings auch
einige positive Tendenzen auf. 83 Pro-
zent der Befragten verfligen Uber eine
Definition von Leitbildern und Verhal-
tensgrundsatzen im Unternehmen.
Dies unterstreicht, dass Unternehmen
tatsachlich bemUht sind, den ,, Faktor
Mensch”, der sich zum Beispiel in
mangelndem Unrechtsbewusstsein
oder Nachlassigkeit zeigt, zu beein-
flussen. Leitbilder und Verhaltens-
grundsatze sind unerlasslich, um die
Beschaftigten zu gesetzeskonformem
Verhalten zu ermutigen. Auffallend ist
hingegen, dass 75 Prozent der betrof-
fenen Unternehmen fehlenden Leit-
linien oder Vorgaben lediglich eine
geringe Bedeutung bei der Begehung
einer wirtschaftskriminellen Handlung
beimessen.

Die Ergebnisse der Studie verweisen
zudem darauf, dass die Befragten
durchaus praventive Mafinahmen zu
Kontrollzwecken implementiert haben.
73 Prozent der Befragten erfassen und
bewerten systematisch besonders
schitzenswerte Daten und konnen
anhand dieser Bewertung geeignete
Schutzkonzepte erarbeiten. Gerade in
der heutigen Zeit, in der die Wichtig-
keit des Datenschutzes und der Daten-
sicherheit nicht oft genug betont wer-
den kann, ist dies ein erfreulich hoher
Anteil an Unternehmen, die Praven-
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tion aktiv betreiben. Uberdies sehen
69 Prozent der Studienteilnehmer in
der Integritatstberprifung inrer Ge-
schaftspartner und Lieferanten eine
wichtige PraventionsmafRnahme.

Knapp drei Viertel der Unternehmen
haben einen Ansprechpartner fur Fra-
gen zu moglicherweise wirtschaftskri-
minellen Handlungen eingesetzt. Dies
belegt, dass die Befragten sich der Sen-
sibilitéat dieser Thematik bewusst sind.

Bei der Betrachtung einzelner Unter-
nehmensklassen fallt auf, dass grolRe
Unternehmen ein deutlich hdheres
Maf3 an praventiven MalRnahmen vor-
sehen als die Ubrigen Teilnehmer

der Studie. Im Vergleich zu den klei-
neren Unternehmensklassen legen
grofde Unternehmen insbesondere
wesentlich mehr Wert auf Schulun-
gen (90 Prozent gegentiber 54 Pro-
zent bei den restlichen Teilnehmern
der Studie), eine Organisationsstruk-
tur mit Compliance-Verantwortung
(92 Prozent gegentber 61 Prozent)
sowie auf das Einrdumen einer Hin-
weisgebermaoglichkeit hinsichtlich
wirtschaftskrimineller Handlungen far
Unternehmensangehorige (82 Prozent
gegeniber 47 Prozent). Diese Zahlen
belegen, dass bei kleinen und mittle-
ren Unternehmen hier Nachholbedarf
besteht.

O 5 Vorhandene PraventionsmaBnahmen nach Umsatz
Angaben in Prozent, Mehrfachnennungen maoglich
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Definition von Verhaltensgrundsétzen und Leitbildern im Unternehmen

Definition einer verantwortlichen Person bzw.
eines Ansprechpartners im Unternehmen fir Fragen zu
moglicherweise wirtschaftskriminellen Handlungen

Systematische Erfassung und Bewertung besonders schitzenswerter
Daten bzw. Informationen

Uberpriifung von Geschaftspartnern und/oder Lieferanten
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Sichtbare Organisationsstruktur mit Compliance-Verantwortung
Systematische Erfassung und Bewertung von Risiken aus
wirtschaftskriminellen Handlungen im Rahmen des Risikomanagements
Schulungen respektive Kommunikation zur Vermeidung

wirtschaftskrimineller Handlungen

Hinweisgebermdglichkeit fir Unternehmensangehérige

Uberpr[]fung von Bewerbern vor der Einstellung hinsichtlich ihrer Integritat

Verbot von privater Nutzung des E-Mail-Systems im Unternehmen

Integritatskriterien als Teil der Zielvereinbarung von Fihrungskraften
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Quelle: KPMG, 2014
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Angaben in Prozent, Mehrfachnennungen

Entdeckung, betroffene Bereiche
und Aufklarung

Nach Einschatzung von drei Vierteln
der Betroffenen vergehen zwischen
der Tat und ihrer Entdeckung durch-
schnittlich weniger als zwei Jahre.

16 Prozent der Befragten geben einen
Zeitraum von zwei bis funf Jahren an,
lediglich 5 Prozent schatzen, dass zwi-
schen Begehung und Entdeckung der
wirtschaftskriminellen Handlung mehr
als funf Jahre liegen.

Die Ergebnisse der Studie zeigen,
dass bei groflen Unternehmen zwi-
schen Begehung und Entdeckung der
Tat wesentlich mehr Zeit vergeht als
bei kleineren Unternehmen. Lediglich
4 Prozent der kleinen bzw. 1 Prozent
der mittleren Unternehmen geben
mehr als finf Jahre an. Im Gegen-
satz dazu nennen 17 Prozent der gro-
en Unternehmen diesen Zeitraum. In
Grofsunternehmen sind somit entwe-
der die wirtschaftskriminellen Hand-
lungen komplexer und die Aufdeckung
gestaltet sich daher schwieriger oder

Einschatzung von Risikofaktoren wirtschaftskrimineller Handlungen

maoglich

die Sachverhalte kdnnen aufgrund

der Grofse und Komplexitat der Unter-
nehmensstruktur nicht schnell aufge-
deckt und aufgeklart werden. Dies hat
jedoch Konsequenzen: Eine frihzeitige
Aufdeckung erleichtert sowohl Auf-
klarung als auch Reaktion und tréagt so-
mit dazu bei, die Hohe der jeweiligen
Schéden Uber den Zeitverlauf in Gren-
zen zu halten.

Analog zur Studie des Jahres 2012
(44 Prozent) ist der Vertrieb der am
haufigsten von Wirtschaftskriminali-
tat betroffene Bereich in den befrag-
ten Unternehmen (50 Prozent) (Abbil-
dung 07). Die Betroffenheit der
Bereiche Lager/Logistik sowie der
Produktion zeigt sich im Vergleich zur
Vorstudie als ricklaufig, doch werden
sie weiterhin von etwa einem Vier-
tel der Befragten genannt. Hingegen
stellt der Einkauf trotz eines lediglich
marginalen Anstiegs auf 29 Prozent
in der aktuellen Studie den am zweit-
haufigsten genannten Bereich dar. Die
Ubrigen abgefragten Bereiche, wie

Mangelndes Unrechtsbewusstsein
Fehlende oder mangelnde Kontrollen
Unachtsamkeit/Nachléassigkeit

Mangelhafte Sanktionierung von Fehlverhalten

Fehlende Schulungen/Trainings
Fehlende oder mangelhafte Leitlinien bzw. Vorgaben

Fehlende Leit- und Vorbilder in Topmanagement oder Management

WeiR nicht, keine Angabe
Sehr niedrig

Niedrig

Hoch

Sehr hoch

Finanzieller Druck/Boni

Erfolgsdruck

Zeitdruck

50 100

Quelle: KPMG, 2014
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beispielsweise die Geschaftsflihrung
oder die IT, werden von tber 80 Pro-
zent der Befragten nicht angeflihrt
und somit als nachrangiges Ziel wirt-
schaftskrimineller Handlungen einge-
schatzt. Es lasst sich hier ein leichter
Rickgang der Betroffenheit gegen-
Uber der Vorgangerstudie feststellen
(2012: Geschaftsfliihrung 26 Prozent,
Informationstechnologie 18 Prozent).

Die Antworten der Befragten zeigen,
dass Unternehmen hauptséachlich
infolge offener Hinweise sowohl von
Unternehmensinternen (57 Prozent)
als auch Unternehmensexternen

(47 Prozent) sowie durch Erkenntnis-
se der internen Revision oder einer
sonstigen internen Ermittlungseinheit
(52 Prozent) auf wirtschaftskriminelle
Handlungen aufmerksam werden
(Abbildung 08, Seite 24).

Die Entdeckung aufgrund von Hinwei-
sen Unternehmensexterner sowie der
Internen Revision wird in der diesjahri-
gen Studie von einem gréfRReren Antell
der Befragten genannt.

0/

Nahezu unverandert haufig (54 Pro-
zent) spielt ,Kommissar Zufall” eine
Rolle bei der Entdeckung einer wirt-
schaftskriminellen Handlung. Er bleibt
der am zweithaufigsten angefiihrte
Grund fur die Entdeckung der Tat.
Gerade die hohe Zahl der zuféllig ans
Tageslicht gekommenen Hinweise ver-
deutlicht, dass offenbar nach wie vor
weitreichende Mdaglichkeiten beste-
hen, die von den Unternehmen imple-
mentierten Mechanismen zur Aufde-
ckung zu umgehen.

Von zunehmender Bedeutung sind
Hinweise der Strafverfolgungsbehor-
den, die von 29 Prozent der betroffe-
nen Unternehmen angegeben werden.
Dies deutet auf eine Verbesserung

der Aufdeckungsmethoden oder

eine hohere Aktivitat der zustandigen
Behorden hin.

Wie in der Studie des Jahres 2012
nennt etwa ein Viertel der Befragten
anonyme Hinweise; Hinweisen aus der
Offentlichkeit sowie aus der Jahresab-
schlussprufung wird von den Befrag-

Betroffene Abteilungen im Unternehmen
Angaben in Prozent, Mehrfachnennungen maoglich
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Human Resources, Personalwesen

W 2014

B 2012 (Unternehmen mit mehr als 50 Mitarbeitern)

Vertriebsorientierte Berater

Weil} nicht, keine Angabe

Vertrieb

Einkauf

Produktion
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Geschéftsfihrung

Informationstechnologie
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Quelle: KPMG, 2014
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ten im Vergleich dazu ein sehr geringer
Stellenwert eingeraumt.

In der Phase der operativen Aufklarung
zeichnet sich die Tendenz ab, dass

die befragten Unternehmen zuerst
intern agieren wollen. Dabei sind die
Interne Revision (60 Prozent) sowie
die Compliance- und Rechtsabteilung
(55 Prozent) die nach Einschatzung
der Betroffenen meistgenutzten Res-
sourcen der operativen Erstaufklarung.
Unwesentlich geringer ist die Rolle

der Strafverfolgungsbehoérden (54 Pro-
zent). Externe Berater in Gestalt von
Rechtsanwalten oder Wirtschaftspri-
fern wurden in 41 Prozent der Féalle mit
der operativen Erstaufklarung beauf-
tragt. Detekteien werden laut den
Befragten lediglich in 10 Prozent der
Falle mit der operativen Aufklarung
betraut.

Die befragten Unternehmen scheinen
demnach dazu zu tendieren, sich zu-
nachst intern mit der operativen Erst-
aufklarung zu befassen, solange dies

Quellen der Entdeckung von wirtschaftskriminellen Handlungen
Angaben in Prozent’, Mehrfachnennungen méglich

moglich ist. Zudem greifen Unterneh-
men mit hoherem Umsatz zu verschie-
denartigen Aufklarungsansatzen (Ab-
bildung 09).

Bei der Aufklarung der entdeckten
Sachverhalte zeichnet sich ab, dass die
befragten Unternehmen zumeist auf
MalRnahmen zurlckgreifen, die im Ver-
gleich einfach umzusetzen und unter
geringem Einsatz technischer Hilfs-
mittel durchzufihren sind. Daher sind
im Einklang mit der Studie des Jahres
2012 Mitarbeiterbefragungen, die von
71 Prozent der Betroffenen genannt
werden, die am haufigsten durchge-
fihrte MaRnahme. Ahnlich verhalt es
sich mit der Auswertung physischer
Unternehmensakten, die von fast

zwei Dritteln der Betroffenen genutzt
wird. In der Vorgdngerstudie war ein
deutlich gréReres Ungleichgewicht
zwischen Befragungen und der Aus-
wertung von Akten festzustellen, da
Mitarbeiterbefragungen derzeit im Ver-
gleich haufiger durchgefihrt wurden
(in 92 Prozent der Falle von betroffe-

Offene Hinweise durch Unternehmensinterne

Hinweise durch Interne Revision bzw. interne Ermittlungseinheit

Offene Hinweise durch Unternehmensexterne

Hinweise durch Strafverfolgungs- bzw. Aufsichtsbehorden

Anonyme

Hinweise durch Medienberichterstattung/Internetforen/Offentlichkeit

Hinweise aus der Jahresabschlussprifung

Schaden war offensichtlich, wurde sofort bemerkt

W 2014
| 2012

Zufall

Hinweise/Ombudsmann

Sonstige

50

Quelle: KPMG, 2014

7 Um eine bessere Vergleichbarkeit zu gewahrleisten, wurde bei dieser Grafik auf die Gesamtergebnisse der Studie 2012 zurlckgegriffen.
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nen Unternehmen mit mehr als 50 Mit-
arbeitern). Die Auswertung von phy-
sischen Unternehmensakten wurde
2012 von 64 Prozent der Befragten als
Malinahme genannt.

Hintergrundrecherchen stellen die
drittwichtigste Mafinahme dar, die von
mehr als der Halfte der Betroffenen
ergriffen wird (54 Prozent). Gegentiber
2012 ist diesbezuglich allerdings ein
geringer Rlckgang in der geschatzten
Nutzung festzustellen.

Bezlglich weiterer abgefragter Maf3-
nahmen bestéatigt sich bei groRen
Unternehmen der Trend, dass die
Betroffenen bei der Aufklarung des
Sachverhalts technische Hilfsmittel
einsetzen. Instrumentarien wie elek-
tronische Datenanalysen sowie der
Zugriff auf E-Mail-Konten der Mitarbei-
ter und die Analyse dieser Konten eta-
blieren sich bei diesen Unternehmen
als anerkannte MalRnahmen. Beide
werden laut den betroffenen grofRen
Unternehmen in 71 Prozent der Falle
genutzt. Im Gegensatz dazu greifen
lediglich 29 Prozent der betroffenen
kleinen Unternehmen auf solche Mal3-
nahmen zurlck; Unternehmen mitt-
lerer GroRe nehmen zu 41 Prozent
elektronische Datenanalysen vor.
Gegenlber 2012 zeigt sich bei grofien
Unternehmen ein deutlicher Anstieg
der Nutzung elektronischer Daten- und
E-Mail-Analysen (elektronische Daten-
analyse 2012: 53 Prozent; Zugriff auf
und Analyse von E-Mail-Konten der
Mitarbeiter 2012: 44 Prozent). Im Hin-
blick auf kleinere Unternehmensklas-
sen blieben die Zahlen in etwa gleich
(Abbildung 10, Seite 26). In Anbe-
tracht der immensen Bedeutung tech-
nischer Aufklarungsmafinahmen beim
Umgang mit wirtschaftskriminellen
Handlungen ware es wiinschenswert,
dass in Zukunft nicht nur grofse Unter-
nehmen regelmalig darauf zurlck-
greifen, sondern auch kleinere Unter-
nehmen diese MalRnahmen haufiger
anwenden.

Mit Blick auf groRe Unternehmen zeigt
sich die Tendenz, dass sich technisch
umsetzbare MalRnahmen, zum Bei-
spiel elektronische Datenanalysen,

immer mehr im Rahmen der Aufkla-
rung von wirtschaftskriminellen Hand-
lungen etablieren. Diese Entwicklung
ist positiv zu betrachten, da sie belegt,
dass sich grolRe Unternehmen in den
angewandten MalRnahmen dem aktu-
ellen technischen Stand anpassen. Sie
nehmen diesbezlglich eine Vorreiter-
rolle ein.

In Bezug auf UnternehmensgroRe und
Umsatz lasst sich festhalten, dass
Unternehmen mit wachsender GroRe
und steigendem Umsatz, insbeson-
dere mit zunehmender Anzahl an Mit-
arbeitern, im Rahmen der Aufklarung
zu verschiedenen, einander ergan-
zenden MalRnahmen greifen. Auf3er-
dem wenden mehr als zwei Drittel
der betroffenen Unternehmen die-
ser GroRRe jede der fiinf insgesamt am
haufigsten genannten MaflRnahmen
kumulativ an (Mitarbeiterbefragungen,
Auswertung von Unternehmensakten,
Hintergrundrecherchen, elektronische
Datenanalysen und die Analyse von
E-Mail-Konten).

O 9 Operative Aufklarung nach Umsatz
Angaben in Prozent, Mehrfachnennungen mdoglich
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Reaktion und Sanktion

Lediglich rund 4 Prozent der Betrof-
fenen sind der Ansicht, dass sie nicht
angemessen auf wirtschaftskrimi-
nelle Handlungen reagiert haben. Dar-
auf beruht gegebenenfalls die positive
Selbsteinschatzung der Unternehmen
bezlglich ihres Schutzniveaus vor
wirtschaftskriminellen Handlungen
(85 Prozent stufen dieses als gut bzw.
sehr gut ein).

Nach abgeschlossener Aufklarung
reagieren etwas mehr als drei Vier-

tel der betroffenen Unternehmen
damit, die Tater zu sanktionieren und
die bestehenden Praventionsmalfdnah-
men zu verandern. In etwas mehr als

1 O MaBnahmen zur Aufklarung
Angaben in Prozent, Mehrfachnennungen mdoglich

20 Prozent der Féalle kommen die Tater
ohne rechtliche Konsequenzen davon.
Dies kann allerdings auch darauf beru-
hen, dass Tater beispielsweise bei
datenbezogenen Verstdlien nicht ein-
deutig identifiziert werden kénnen.
Somit werden nicht alle Delikte tat-
sachlich aufgeklart. Befragt danach, ob
es sich um interne oder externe Tater
handelte, kdnnen 8 Prozent der Unter-
nehmen keine Angabe machen.

Werden den Tatern Sanktionen auf-
erlegt, handelt es sich zumeist um
arbeitsrechtliche Konsequenzen

(73 Prozent). Im Vergleich zur Studie
des Jahres 2012 scheuen sich weniger
Unternehmen davor, straf- (55 Prozent)

Mitarbeiterbefragungen/Interviews

Auswertung physischer Unternehmensakten

Hintergrundrecherchen/Desk Research

Elektronische Datenanalysen
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M Bis 100 Mitarbeiter
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50 75 100

Quelle: KPMG, 2014

© 2014 KPMG AG Wirtschaftspriifungsgesellschaft, ein Mitglied des KPMG-Netzwerks unabhangiger Mitgliedsfirmen, die KPMG International Cooperative (,KPMG International”), einer juristischen Person schweizerischen Rechts, angeschlossen

sind. Alle Rechte vorbehalten. Der Name KPMG, das Logo und , cutting through complexity” sind eingetragene Markenzeichen von KPMG International.



oder zivilrechtliche Konsequenzen
(58 Prozent) zu ziehen (2012: 52 Pro-
zent strafrechtliche bzw. 39 Prozent
zivilrechtliche Konsequenzen). Diese
Uben aufgrund der zu beflirchten-
den Strafverfolgung oder Schadens-
ersatzleistungen eine erheblich star-
kere abschreckende Wirkung aus als
arbeitsrechtliche MaRnahmen. Den-
noch werden nicht alle Delikte geahn-
det und die abschreckende Wirkung
von Sanktionen bleibt zum Teil unge-
nutzt.

Neben Sanktionen reagierten zwei
Drittel der Betroffenen mit organisato-
rischen MalRnahmen und Strukturver-
anderungen. Bei der Halfte der Betrof-
fenen hatte dies auch Veranderungen
der personellen Zustandigkeiten und
Verantwortlichkeiten zur Folge.

Entwicklung des Compliance-
Budgets

Rund 50 Prozent der Befragten geben
an, dass ihr Compliance-Budget in den
letzten zwei Jahren gleich geblieben
sei. Jeweils ein Viertel der Befragten
gibt an, dass es gesunken bzw. gestie-
gen sei. Dies widerspricht den Erwar-
tungen der Teilnehmer der Studie

des Jahres 2012. Dort hatten 41 Pro-
zent der Unternehmen angegeben,

sie seien der Ansicht, dass das Com-
pliance-Budget steigen werde. Nur

3 Prozent gingen von einer Senkung
aus. Angesichts der Tatsache, dass in
der aktuellen Studie lediglich 30 Pro-
zent der Unternehmen das Risiko,
selbst Opfer einer wirtschaftskriminel-
len Handlung zu werden, als hoch bzw.
sehr hoch einschatzen, verwundert

es nicht, dass sich kein beachtlicher
Anstieg der Budgets feststellen lasst,
obwohl die Unternehmen dies ange-
nommen hatten.

Fir die kommenden zwei Jahre erwar-
ten die Befragten jedoch wiederum zu
40 Prozent einen Anstieg ihres Com-
pliance-Budgets. Weitere 55 Prozent
gehen davon aus, dass das Budget
gleich bleiben wird. Nur 2 Prozent sind
der Ansicht, dass es sinken wird.

-V

Aus der Erfahrung zeigt sich, dass sowohl rechtlich
als auch investigativ in der Mehrzahl der Falle ein

hohes Spezialistentum notwendig ist, um Fehler zu
vermeiden, die sich in gerichtlichen Auseinander-
setzungen bzw. weiterfiihrenden Ermittlungen

schadlich auswirken konnen. Die oft vorherrschen-
de Komplexitat sowie die Herausforderungen einer
gerichtssicheren Beweisflhrung Ubertreffen die

Erwartungshaltungen der Unternehmen bezlglich
des zu investierenden Budgets haufig.
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Menschliche Faktoren begunstigen
wirtschaftskriminelle Handlungen

Unabhangig von technischen Kenntnissen finden
Kriminelle ihren Weg. Die kriminelle Motivation des
Taters ist ausschlaggebend bei der Begehung eines

wirtschaftskriminellen Delikts.

Wie in der Studie des Jahres 2012 nen-
nen die Befragten persénliche Eigen-
schaften der Tater als den wichtigs-
ten Einflussfaktor flr das Risiko, von
wirtschaftskriminellen Handlungen
betroffen zu werden. 63 Prozent der
Befragten geben an, dass eher oder
ausschlieRlich menschliche Faktoren
wie finanzielle Motivation oder Recht-
fertigungsmaglichkeiten das Risiko,
wirtschaftskriminell zu handeln, am
starksten beeinflussen. 25 Prozent
benennen technische und organisato-
rische Schwachstellen im System, die
dem Tater die Tat erst ermaoglichen,
als einflussreichsten Faktor.

Lediglich 11 Prozent der Befragten
betrachten eher bzw. ausschlieflich
fachliches Spezialwissen der beteilig-
ten Personen als einen wichtigen
Faktor.

Den Tater machen gemald den Ergeb-
nissen nicht etwa die technischen
Kenntnisse aus, sondern bestimmte
Charaktereigenschaften oder das indi-
viduelle Umfeld. Somit entspricht ein
brillanter Hacker, dem es jedoch an kri-
mineller Motivation mangelt, weniger
dem Bild eines moglichen Taters als
eine Person mit finanziellem Motiv, die
ihre Taten als gerechtfertigt ansieht.

Der Stellenwert der menschlichen
Eigenschaften als Hauptursache fur
die Durchfiihrung wirtschaftskrimi-
neller Handlungen wird weiterhin von
den Ergebnissen zur Frage nach der
Bedeutung einzelner Faktoren inner-
halb des Unternehmens untermau-
ert. 64 Prozent der Befragten antwor-
ten auf diese Frage, dass mangelndes
Unrechtsbewusstsein beim Tater eine

hohe bzw. sehr hohe Bedeutung fur
die Begehung der Tat habe. 51 Prozent
sind zudem der Ansicht, dass Unacht-
samkeit und Nachlassigkeit ebenfalls
wichtige Faktoren seien.

Somit handelt es sich bei zwei der drei
meistgenannten Faktoren um mensch-
liche Eigenschaften (Abbildung 06,
Seite 22).

Daneben geben 54 Prozent der Befrag-
ten fehlende und mangelnde Kont-
rollen als bedeutsamen Faktor bei

der Begehung wirtschaftskrimineller
Handlungen an. Technische und orga-
nisatorische Faktoren werden somit
nicht vollstandig aufser Acht gelassen.
Dies belegt, dass die Teilnehmer der
Studie sich der Wichtigkeit funktio-
nierender Kontrollmechanismen zwar
bewusst sind, jedoch auch wahrneh-
men, dass dort weiterer Handlungs-
bedarf besteht. Wiederum steht diese
Einschatzung nicht in Einklang mit der
tatsachlichen Bereitschaft zu Inves-
titionen in externe Unterstitzung
innerhalb der Pravention. Zur Imple-
mentierung effektiverer Kontrollme-
chanismen sind hohere Ausgaben not-
wendig als die von den Befragten nach
eigener Aussage getatigten.

Da gerade der , Faktor Mensch” eine
beachtliche Rolle fir die Ausfihrung
wirtschaftskrimineller Handlungen
spielt, ist es empfehlenswert, ihn bei
der Implementierung praventiver Maf3-
nahmen besonders zu berlcksichti-
gen. Daher sollten spezielle Schulun-
gen durchgefihrt werden, um eine
Sensibilisierung der Mitarbeiter zu
gewahrleisten und diesem Faktor ent-
gegenzuwirken.
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Laut den befragten Unternehmen ist
nahezu allen weiteren abgefragten
Faktoren eine nachrangige Bedeu-
tung einzurdumen. Dass 68 Prozent
der befragten Unternehmen der man-
gelhaften Sanktionierung von Fehl-
verhalten lediglich eine niedrige bzw.
sehr niedrige Bedeutung zugestehen,
erscheint in diesem Zusammenhang
Uberraschend. Sanktionierung bedeu-
tet schlief3lich auch Abschreckung.
Dennoch belegen die Ergebnisse der
Studie, dass in Uber einem Viertel der
Falle keinerlei Sanktionierung erfolgt.

Fehlende Vorgaben oder Vorbildfunk-
tionen der Geschaftsfiihrung werden
von den Befragten nicht als bedeut-
same Faktoren fur die Begriindung
einer hoheren Gefahr angesehen, von

einer wirtschaftskriminellen Hand-
lung betroffen zu werden. Neben der
mangelhaften Sanktionierung gehoéren
auch fehlende Leitlinien des Topma-
nagements sowie eine nicht vorhan-
dene Vorbildfunktion der Geschéafts-
fihrung zu den Faktoren, denen nur
von weniger als einem Viertel der Be-
fragten eine hohe Bedeutung beige-
messen wird.

Hinsichtlich psychologisch schwieri-
ger Situationen wie Zeit-, Erfolgs- und
finanzieller Druck, denen Uber drei
Viertel der Befragten lediglich eine
niedrige oder sehr niedrige Bedeutung
fir die Begehung einer wirtschaftskri-
minellen Handlung einrdumen, verhalt
es sich ahnlich.

-V

Die Tatsache, dass zwischen fehlenden positiven
Vorbildern in der Geschaftsfiihrung und der Nei-
gung, sich wirtschaftskriminell zu betatigen, kein

wesentlicher Zusammenhang gesehen wird, ist ein
offensichtlicher Widerspruch. Wenn der menschli-

che Faktor so wichtig erscheint, kann das Verhalten
der FUhrungskrafte aus dem Topmanagement nicht
so unwichtig sein wie angegeben. Sind dann die
Mitarbeiter auf der gleichen Hierarchieebene die
wahren Vorbilder? Sicherlich ist der unmittelbare
Kollege die haufigste Bezugsperson und dessen
Fehlverhalten dann die Rechtfertigung fir eigene
Delikte, aber dennoch scheint hier eine Wahrneh-
mungsllcke vorhanden zu sein, zumal die bessere
Sensibilisierung als wichtiger Faktor fiir Wirtschafts-
kriminalitatsvermeidung angegeben wird. Lassen
sich Mitarbeiter heutzutage nicht mehr vom Top-
management sensibilisieren? Im Zusammenhang
mit der Erkenntnis, dass immer mehr Tater der
Ebene unter dem Topmanagement entstammen,
scheint hier eine beachtliche Gefahrenverschiebung

stattzufinden.
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Uberraschenderweise geben trotz

des Stellenwerts menschlicher Eigen-
schaften 54 Prozent der Befragten an,
sie seien nicht der Ansicht, dass eine
bessere Sensibilisierung der Mitarbei-
ter die wirtschaftskriminellen Handlun-
gen héatte verhindern kénnen.

Damit Ubereinstimmend machen ledig-
lich 24 Prozent der Befragten fehlen-
de Schulungen oder Trainings als be-
deutsamen Faktor fur die Begehung
wirtschaftskrimineller Delikte aus.
Schulungen wird somit kein hoher
Stellenwert bei der Verhinderung wirt-
schaftskrimineller Handlungen einge-
raumt.

1 1 Taterherkunft nach Deliktsart
Angaben in Prozent, Mehrfachnennungen maoglich

Tater in den eigenen Reihen

Insgesamt wurden von den betroffe-
nen Unternehmen in den letzten zwei
Jahren durchschnittlich rund zwélf
Falle wirtschaftskrimineller Handlun-
gen gemeldet. In 8 Prozent aller ange-
gebenen Falle konnen die Befragten
keine Angabe dazu machen, ob es sich
um einen internen oder einen exter-
nen Tater gehandelt hat. Ahnlich zur
Vorgangerstudie (60 Prozent) geht das
generelle Risiko eher von Innentatern
(64 Prozent) aus. Aufserdem benen-
nen die Befragten die Unternehmens-
ebene, auf der sich die internen Tater
bewegen (Abbildung 11).

Befragt nach den einzelnen Delikts-
arten und den tatsachlich festgestell-
ten Tatern wird deutlich, dass die Ein-
schatzung der Innentéterschaft etwas
zu hoch gegriffenist. Im Einklang

mit der Vorgangerstudie, gemal der
56 Prozent der Tater aus dem Unter-

Korruption

KartellrechtsverstofRe

Betrug und Untreue

Verrat von Geschéfts- und Betriebsgeheimnissen
Verletzung von Schutz- und Urheberrechten
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nehmen selbst stammen, sind in der
aktuellen Studie bei der Betrachtung
aller Falle, in denen die Befragten
einen Tater ermitteln konnten, interne
Tater mit 55 Prozent in der Uberzahl.
45 Prozent der Delikte werden von
unternehmensexternen Personen ver-
Ubt, in 16 Prozent der Félle sind so-
wohl interne als auch externe Tater an
einer wirtschaftskriminellen Handlung
beteiligt.

Innerhalb der Gruppe der internen
Tater ist der Prozentanteil von Mitar-
beitern unterhalb der Management-
ebene inzwischen auf 66 Prozent
gegenlber 56 Prozent aus der Vor-
gangerstudie angestiegen. Im Unter-
schied dazu ist die Anzahl der Tater
aus dem Topmanagement deutlich
von 18 Prozent auf 5 Prozent gesun-
ken.

92 Prozent der Tater kdnnen entwe-
der klar einem bestimmten Bereich
des Unternehmens oder der exter-
nen Taterschaft zugeordnet werden.
Die einzige Ausnahme zeigt sich in
den Ergebnissen zu Datendiebstahl
und Datenmissbrauch. Diesbezlglich
geben 43 Prozent der Befragten an,
dass sie nicht wissen, welchem Res-
sort der Tater angehorte. Diese Aus-
sagen bestatigen, dass die Erfassung
der Téater in derartigen Fallen grof3e
Schwierigkeiten bereitet, da dieses
Feld umfassende Moglichkeiten
bietet, anonym bzw. unentdeckt zu
bleiben.

Unternehmen missen weiterhin daran
arbeiten, sich im Bereich des Daten-
schutzes und der Datensicherheit bes-
ser aufzustellen, um eventuelle Ver-
stoRe vermeiden zu kénnen oder einen
effektiveren Umgang damit zu gewahr-
leisten.

-V

Es ist bemerkenswert: Bei Delikten in Zusammen-
hang mit Daten, wie Datendiebstahl und Daten-

missbrauch, oder auch beim Verrat von Geschafts-
und Betriebsgeheimnissen schatzen die befragten

Unternehmen das Risiko, kiinftig selbst als Opfer
betroffen zu sein, als hoch oder sehr hoch ein.
Zugleich geben die Unternehmen, die bereits Opfer

eines solchen Delikts waren, an, dass sie Schwie-
rigkeiten hatten, den Tater zu ermitteln bzw. die-
sen nicht ermitteln konnten. Hieraus lasst sich der
Schluss ableiten, dass nicht nur die Malinahmen
und Prozesse zur Pravention der Verbesserung
bedirfen, sondern auch jene zur Aufdeckung und
Aufklarung derartiger Sachverhalte. Angesichts des

komplexen Zusammenspiels von juristischen und
technischen Aspekten, die bei Datenschutzdelikten
und Geheimnisverrat eine Rolle spielen, erwarte
ich hier in der Zukunft einen vermehrten Einsatz
externer Spezialisten.
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Wirtschaftskriminalitat in einzelnen
Sektoren - eine branchenspezifische
Betrachtung

Die Investitionsbereitschaft in externe Unter-
stltzung beim Umgang mit wirtschaftskriminellen
Handlungen variiert je nach Branche zum Tell stark.
Des Weiteren zeigt sich, dass abhangig von der
jeweiligen Branche unterschiedliche Bereiche der
Unternehmen von wirtschaftskriminellen Sach-

verhalten betroffen sind.

Betrachtet man die befragten Unter-
nehmen vor dem Hintergrund ihrer
jeweiligen Geschéaftstatigkeit (Abbil-
dung 15, Seite 37), werden branchen-
spezifische Unterschiede ersichtlich.
Im Folgenden sind einige Branchen
gesondert dargestellt.

Handel

Die Angaben der 81 Befragten aus
dem Bereich Handel weichen am
deutlichsten von jenen anderer Bran-
chen sowie von den Ergebnissen der
Gesamtbetrachtung ab. Dies zeigt sich
beispielsweise an der im Vergleich
geringen Investitionsbereitschaft.

1 2 Investitionsbereitschaft bis zu 10.000 Euro nach Branche

Angaben in Prozent

Handel

B Prévention
M Detektion
B Reaktion

Dienstleister Verarbeitendes
Gewerbe

Quelle: KPMG, 2014

In der Betrachtung des Risikos, Opfer
von Wirtschaftskriminalitat zu werden,
gleichen sich Industrie, Dienstleister
und Handel. Allerdings gibt es bezlg-
lich einzelner Deliktsarten Ausnah-
men, bei denen Befragte der Handels-
branche von geringeren Risiken fir
sich ausgehen: Zum Beispiel schatzen
lediglich 35 Prozent des Handels das
Risiko eines KartellrechtsverstoRRes als
hoch bzw. sehr hoch ein gegenuber
39 Prozent der Industrie und 45 Pro-
zent der Dienstleister.

Unterschiede bei der tatsachlichen
Betroffenheit der vergangenen zwei
Jahre, die diese im Vergleich weniger
gravierend ausfallende Risikoeinschat-
zung rechtfertigen wirden, sind nicht
ersichtlich. Daruber hinaus wollen die
Befragten der Handelsbranche deut-
lich weniger in externe Unterstltzung
bei Pravention, Detektion und Reak-
tion investieren (Abbildung 12). In
jeder dieser Phasen sind rund 50 Pro-
zent der hier Befragten gewillt, maxi-
mal 10.000 Euro zu diesem Zweck
einzusetzen. Die Differenz zu Indust-
rie und Dienstleistern hinsichtlich der
Investitionsbereitschaft wird im Ver-
lauf der Phasen immer deutlicher.

In der Reaktionsphase geben jeweils
rund 70 Prozent der Befragten der
anderen Branchen an, mehr als
10.000 Euro investieren zu wollen,
und sind daher eher bereit, Investitio-
nen in groflerem Umfang zu tatigen.
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Diese im Vergleich geringe Bereit-
schaft, Ausgaben zum Zweck des
Umgangs mit wirtschaftskriminellen
Handlungen zu tatigen, wird dadurch
untermauert, dass die Befragten der
Handelsbranche in der Regel einzelne
PraventionsmalRnahmen im Unter-
nehmen zu einem geringeren Anteil
umsetzen als die Ubrigen Teilnehmer
der Studie. Hier besteht Nachholbe-
darf. Zudem rechnen zwei Drittel der
Befragten dieser Branche damit, dass
ihr Compliance-Budget in den kom-
menden zwei Jahren gleich bleiben
wird. Der Weg zu gréReren Ausgaben
fir Schutzinstrumente scheint somit
versperrt.

In der Aufklarungsphase zeigt sich,
dass bei Vertretern der Handelsbran-
che in fast drei Vierteln der Falle Straf-
verfolgungsbehdrden mit der Aufkla-
rung befasst sind (lediglich zu rund

50 Prozent in anderen Branchen). Es
fallt aullerdem auf, dass die operative
Aufklarung wesentlich seltener unter
Einsatz moderner elektronischer Mit-
tel ablauft; weniger als 30 Prozent der
Befragten bedienen sich elektroni-
scher Daten- oder E-Mail-Analysen.
Hintergrundrecherchen zu Geschéafts-
partnern werden daflr von fast zwei
Dritteln der Befragten des Handels
zur operativen Aufklarung herangezo-
gen und somit deutlich haufiger als bei
Dienstleistern (55 Prozent) und insbe-
sondere der Industrie (50 Prozent).

13

Angaben in Prozent

Bezlglich der einzelnen Abteilungen
eines Unternehmens innerhalb des
Handels ist eine branchenspezifische
Besonderheit zu erkennen. In zwei
Dritteln der Féalle war der Vertrieb von
wirtschaftskriminellen Handlungen
tangiert, zu jeweils rund einem Drittel
aullerdem die Bereiche Einkauf und
Lager/Logistik.

AbschlieRend ist zu konstatieren, dass
die Vertreter der Handelsbranche die
Wichtigkeit einzelner risikoerhdhender
Faktoren in erheblichem Malfie anders
bewerten als die anderen Teilnehmer
der Studie. Faktoren wie der finanzielle
Druck, dem 44 Prozent dieser Bran-
che eine hohe bzw. sehr hohe Bedeu-
tung zuweisen, sowie der Erfolgsdruck
nehmen eine wesentlich gewichtigere
Rolle ein, wohingegen der insgesamt
als am hdchsten eingeschatzte Faktor
des mangelnden Unrechtsbewusst-
seins im Handel einiges an Bedeutung
verliert (48 Prozent gegenUlber 64 Pro-
zent in der Gesamtauswertung).

Industrie

Bei der Betrachtung der Antworten
von 184 Befragten der Industrie zei-
gen sich bezlglich der tatsachlichen
Betroffenheit keine markanten Bran-
chenunterschiede, abgesehen davon,
dass prozentual deutlich seltener die
Delikte Betrug und Untreue verlbt
werden (45 Prozent) als im Handel
(63 Prozent) und bei Dienstleistern
(59 Prozent).

Entwicklung des Compliance-Budgets in den nachsten zwei Jahren nach Branche
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In der Risikoeinschéatzung liegen die
Industrie und der Dienstleistungssek-
tor meistens auf einer Linie, jedoch
zeigt sich insbesondere fur die Indust-
rie die Tendenz, dass in den Medien im
Fokus stehende Delikte mehr geflrch-
tet werden. Entsprechend der Gesamt-
heit der Angaben ist erkennbar, dass
die tatsachliche Betroffenheit dies
nicht rechtfertigt. Selbiges gilt auch
fUr die Einschatzung des Trends in den
kommenden zwei Jahren.

Die Industrie ist im Vergleich zu den
anderen Branchen bereit, die hochsten
Ausgaben flr externe Unterstitzung
beim Umgang mit einer wirtschaftskri-
minellen Handlung zu tatigen. In jeder
Phase stellen industrielle Unterneh-
men den groRten Anteil an Unterneh-
men, die mehr als 100.000 Euro inves-
tieren wirden (beispielsweise in der
Reaktionsphase 11 Prozent gegentber
2 Prozent des Handels und 4 Prozent
der Dienstleister).

In Einklang mit dem Investitionswillen
sind die Befragten aus diesem Sektor
wesentlich optimistischer bezlglich
der Entwicklung des Compliance-Bud-
gets (Abbildung 13, Seite 33). Fast die
Halfte ist der Ansicht, dass das Bud-
get in den kommenden zwei Jahren
steigen wird (Dienstleister 39 Prozent,
Handel 28 Prozent). Somit scheint die
Industrie zukunftig weiterhin gewillt,
die im Vergleich hochsten Ausgaben
zu tatigen, um sich praventiv vor Wirt-
schaftskriminalitat zu schitzen.

Im Rahmen der Aufklarung zeigt sich
die Tendenz, dass sie in der Industrie
im Vergleich deutlich 6fter unter Ein-
satz moderner Methoden oder elek-
tronischer Daten- und E-Mail-Analysen
ablauft. Fast die Halfte der Befrag-

ten der Industrie bedient sich dieser
Methoden, aber beispielsweise weni-
ger als 30 Prozent des Handels. Daflr
werden die , klassischen Methoden”
der Auswertung physischer Unterneh-
mensakten und der Hintergrundrecher-
chen seltener angewandt.

Nahezu vollstandig in Einklang mit den
Gesamtergebnissen stehen die Anga-
ben der betroffenen Unternehmen der
Industrie bezlglich der Bereiche Ver-

trieb und Einkauf, welche die haufigs-
ten Angriffspunkte wirtschaftskrimi-
neller Handlungen waren. Lediglich die
fUr diese Branche sehr wichtige Pro-
duktion ist mit 36 Prozent im Vergleich
zu den Gesamtergebnissen (26 Pro-
zent) mehr betroffen.

Dienstleister

Die Ergebnisse der Dienstleistungs-
branche weichen insgesamt am
geringfligigsten von den Gesamter-
gebnissen der Studie ab.

Die Dienstleistungsbranche ist bei der
Mehrzahl der Deliktsarten, aber insbe-
sondere bei spezifischen Delikten, die
meistbetroffene Branche, auch wenn
dies in den Gesamtzahlen nicht ein-
deutig zum Ausdruck kommt. Gerade
von Korruption sind Vertreter dieser
Branche deutlich haufiger betroffen
als die anderen Befragten, namlich zu
31 Prozent (Industrie 22 Prozent, Han-
del 7 Prozent).

Bei den Fragen zur Investitionsbereit-
schaft und Risikoeinschatzung ist die
Differenz zwischen den Gesamtergeb-
nissen und den Ergebnissen dieser
Branche nicht nennenswert.

Wie in der Industrie und dem Handel
ist der Vertrieb auch im Dienstleis-
tungssektor der meistbetroffene Be-
reich im Unternehmen (39 Prozent).

Im Vergleich zu den anderen Bran-
chen ist der Vertrieb prozentual den-
noch erheblich seltener tangiert (Ab-
bildung 14). Demgegentiber sind
folgende abgefragte Bereiche in min-
destens 18 Prozent der Falle betrof-
fen: Einkauf, Finanz- und Rechnungs-
wesen, Produktion, Lager/Logistik,
Geschaftsfihrung und vertriebsorien-
tierte Beratung. Dienstleister missen
sich daher in hohem MalRe in diversen
Bereichen gegen wirtschaftskriminelle
Handlungen wappnen und kénnen sich
nicht auf spezifische Kernbereiche
konzentrieren. Zudem dirfte es nicht
unwahrscheinlich sein, dass im Dienst-
leistungssektor mehrere Bereiche des
Unternehmens simultan von der glei-
chen wirtschaftskriminellen Handlung
betroffen sind.
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Auch dies kann Ursache dafir sein,
dass gemald den Angaben der betrof-
fenen Unternehmen der Zeitraum zwi-
schen Begehung und Entdeckung

der Tat in der Dienstleistungsbran-
che am grof3ten ist. 22 Prozent sagen
aus, dass zwei bis finf Jahre vergan-
gen seien. Gegeniber rund 80 Prozent
im Handel und in der Industrie geben
lediglich rund zwei Drittel der betroffe-
nen Dienstleister an, dass dieser Zeit-
raum sich Uber weniger als zwei Jahre
erstreckt hat.

Ein weiterer Grund daflr kann sein,

dass lediglich in 47 Prozent der Félle
der Zufall die malRgebliche Rolle bei
der Entdeckung einer wirtschafts-

Betroffene Bereiche nach Branche

14

kriminellen Handlung im Dienstleis-
tungssektor spielte. In den anderen
Branchen lasst sich jeweils in rund

60 Prozent der Falle die Entdeckung
auf ,Kommissar Zufall” zurlckfihren.

Im Rahmen der risikoerhdhenden Fak-
toren stimmen das Gesamtergebnis
und die Ergebnisse der Befragung der
Teilnehmer aus der Dienstleistungs-
branche ungefahr Gberein, wobei sie
sowohl dem mangelnden Unrechtsbe-
wusstsein (73 Prozent hohe/sehr hohe
Bedeutung) als auch fehlenden Schu-
lungen (31 Prozent) eine etwas hdhere
Bedeutung einrdumen als die Befrag-
ten anderer Branchen.

Angaben in Prozent, Mehrfachnennungen maéglich
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Uber diese Studie

In der diesjahrigen Studie wurden geschulten Mitarbeitern durchgefihrt.  der diesjahrigen Schwerpunkte der

400 reprasentativ nach Branche?, Mit- Die Antworten sowie die konkreten Studie und ohne den Fokus auf kleine

arbeiterzahl und Umsatz ausgewabhlte Gesprachspartner sind gegenlber und mittlere Unternehmen. AulRerdem

Unternehmen zu ihren Erfahrungen KPMG nicht bekannt gemacht wor- soll, wie bei den Vorgangerstudien,

im Feld der Wirtschaftskriminalitat den. Die Erfahrung hat gezeigt, dass eine Vergleichbarkeit zu der ebenfalls

befragt. aufgrund der Komplexitat des Themas  von KPMG verdffentlichten ,,e-Crime-
von den Teilnehmern der Studie eine Studie” ermaoglicht werden.

Wie in den vorherigen Studien zur
Wirtschaftskriminalitat in Deutschland
wurde das Sozialforschungsinstitut

personliche Befragung erwlinscht ist.

Die Interviews wurden im April/Mai Der Fragebogen wurde vom Bereich

Forensic der KPMG AG Wirtschafts-

. 2014 hgefiihrt. . O
TNS Emnid in Bielefeld mit der Durch- 014 durchgeflhrt prifungsgesellschaft konzipiert.
fihrung der Interviews beauftragt. Der standardisierte Fragebogen orien-
Die Interviews wurden telefonisch von  tiert sich an der Struktur der Vorgan-
im Vorfeld speziell von TNS Emnid gerstudie mit Anpassungen bezlglich
1 5 Eckdaten der Studie
Umsatz der befragten Unternehmen Branchen Interviewpartner

B Unter 250 Millionen Euro M Industrie B Mitglieder Vorstand/Geschaftsfiihrung
B Von 250 Millionen bis 3 Milliarden Euro Automobilindustrie, Chemie und
mU . Pharma, Energie und Rohstoffe,
Uber 3 Milliarden Euro industrielle Produktion, Technologie
[ Dienstleister
Gesundheitswirtschaft, Kreditinstitute,
Medien und Telekommunikation,
offentlicher Sektor, Versicherungen

Bl Handel
Handel und Konsumguter

Leitung Controlling/Rechnungswesen
Leitung Recht

Compliance Officer

Leitung Interne Revision

Leitung Risikomanagement

Leitung Unternehmenssicherheit
Leitung Personal

8 Fur die Aufteilung in die drei betrachteten Branchen wurde die im Grafikteil ,Branchen” dargestellte Zuteilung gewéhlt (Abbildung 15). Die Prozentangaben sind auf ganze Zahlen gerundet.
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Uber uns

Der Bereich Forensic von KPMG er-
bringt Leistungen rund um die Praven-
tion, Aufdeckung und Aufklarung von
Wirtschaftskriminalitdt und anderen
Bedrohungslagen. Das Leistungsspek-
trum umfasst die folgenden Solutions:

Forensic Investigations

Bei Verdacht auf wirtschaftskriminelle
Sachverhalte fihren unsere Experten
unabhangige unternehmensinterne
Untersuchungen auf Basis erprobter
Methoden und umfangreicher Kennt-
nis von Fraud-Mustern durch. Dabei
geben wir Hilfestellung bei der Tater-
ermittlung, der Schadensbezifferung,
der Feststellung von Verantwortlich-
keiten sowie beim Umgang mit Auf-
sichts- und Strafverfolgungsbehdrden.

Anhand der Untersuchungsergebnis-
se erstellen wir eine beweiskréaftige
Dokumentation fur gerichtliche wie
aulRergerichtliche Auseinandersetzun-
gen. Zudem unterstutzen wir die recht-
lichen Berater der Mandanten bei der
Aufklarung von Einzelsachverhalten.

Forensic Technology

Wir unterstltzen bei der Erstreaktion
und -beurteilung, der Eindammung, der
Beweissicherung, der Analyse sowie
der gerichtsfesten Aufbereitung (inklu-
sive der Wiederherstellung nicht mehr
ansprechbarer Daten) von informations-
bzw. datenbezogenen Sicherheitsvor-
fallen.

Des Weiteren geben wir Hilfestellung
bei der Optimierung des Zusammen-
spiels technologischer, organisatori-
scher und datenschutzrechtlicher He-
rausforderungen im Zusammenhang
mit Cyber Security Incidents und bei
der Beweisflhrung anhand grofer
Datenmengen.

Zur Entdeckung von Schwachstellen
in Kontrollsystemen sowie zur Auf-
deckung von unternehmensschadi-
genden Handlungen nehmen wir die
Analyse umfangreicher Unterneh-
mensdaten vor.

Forensic Due Diligence

Im Rahmen von Transaktionen unter-
stlitzen unsere Spezialisten bei der
Identifizierung von Fraud-Risiken,
Compliance-Schwachstellen und der
Aufarbeitung konkreter Vorfalle beim
Kaufobjekt. Dabei werden wir sowohl
auf Kaufer- als auch auf Verkauferseite
tatig.

Auf Basis der Erkenntnisse aus Foren-
sic Due Diligence sowie der geziel-
ten Analyse des vorhandenen Com-
pliance-Systems leisten wir zudem
Unterstltzung bei der Umgestaltung
von Compliance-Mechanismen und
der Entwicklung konkreter MafRRnah-
men- und Reaktionsplane.

Datenschutz

Wir unterstltzen bei der Aufklarung
von und der Reaktion auf Datenschutz-
verstofie und Datenabfllsse und bera-
ten bei der Einrichtung und Optimie-
rung der Datenschutzorganisation.
Dazu zahlen unter anderem Status-
Checks zur Erstanalyse des Daten-
schutz-Managementsystems, Daten-
klassifizierungsprojekte, aber auch die
Erstellung von Verfahrensverzeich-
nissen, geeigneten Ldsch- und Sperr-
konzepten sowie die Gestaltung von
Datenverarbeitungen Uber Unterneh-
mens- und Landesgrenzen hinweg.

AulRerdem geben wir Hilfestellung bei
der datenschutzkonformen Implemen-
tierung von Monitoringmafinahmen.

Fraud Risk Management

Unsere Spezialisten unterstltzen bei
der Implementierung von Mafinah-
men zur Pravention, Aufdeckung und
angemessenen Adressierung von
Wirtschaftskriminalitdat. Dabei neh-
men wir eine strukturierte Erfassung
und Bewertung von Fraud-Risiken zur
Entwicklung individueller Mafdnah-
men vor. AulRerdem begleiten wir bei
der Analyse und Optimierung unter-
nehmensinterner Richtlinien, Prozesse
und Kontrollen zur Vermeidung und
Aufdeckung von Fehlverhalten.

Zur Sensibilisierung der Mitarbeiter
der Mandanten und Flhrungskréafte
bieten wir auf das jeweilige Unterneh-
men zugeschnittene Schulungen und
FortbildungsmalRnahmen an.
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Corporate Intelligence

Um Integritatsrisiken frihzeitig erken-
nen zu kdnnen, fihren unsere Exper-
ten Integrity Due Diligences (IDD)
mittels Bereitstellung von Hintergrund-
informationen durch und unterstitzen
bei der datenschutzkonformen Einrich-
tung risikoorientierter IDD-Prozesse
und -Systeme.

Im Hinblick auf den ungewollten Ab-
fluss von Vermogenswerten unterstit-
zen wir mit Asset Tracing Services, um
die Rickgewinnung zu ermdglichen
und zu erleichtern.

Forensic Data Center

Um Unternehmen oder Behorden
bestmaoglich unterstiitzen und Unter-
suchungshandlungen unabhangig
durchflUhren zu konnen, betreibt Foren-
sic Technology ein hochgesicher-

tes Forensic Data Center (FDC). Hier
ermaoglichen Gber 50 Server mit ska-
lierbarem Speicherplatz die passge-
naue Bereitstellung von E-Rooms

und den weltweiten, sicheren Zugriff
unter Wahrung datenschutzrechtlicher
Anforderungen. Das Forensic Data
Centerist ISO 27001-informations-
sicherheitszertifiziert.

Durch den Ubergreifenden Ansatz wer-
den Unternehmensrisiken jeglicher Art
erfasst, gemeinsam mit den Mandan-
ten bewertet und entsprechend nach-
verfolgt.

Mit Uber 80 Spezialisten an den Stand-
orten Berlin, Frankfurt am Main, Ham-
burg, KéIn und Minchen steht KPMG
seinen Mandanten bundesweit zur
Verflgung.
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Die enthaltenen Informationen sind allgemeiner Natur und nicht auf die spezielle Situation einer Einzelperson oder einer juristischen
Person ausgerichtet. Obwohl wir uns bemthen, zuverlassige und aktuelle Informationen zu liefern, kdnnen wir nicht garantieren,
dass diese Informationen so zutreffend sind wie zum Zeitpunkt ihres Eingangs oder dass sie auch in Zukunft so zutreffend sein
werden. Niemand sollte aufgrund dieser Informationen handeln ohne geeigneten fachlichen Rat und ohne griindliche Analyse der
betreffenden Situation.
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