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VORWORT

Liebe Leserinnen und Leser,

seit der Veroffentlichung der letzten e-Crime-Studie von KPMG Anfang
2013 hat sich in der Wahrnehmung des Themas e-Crime in Politik, Wirt-
schaft, Medien und Bevolkerung sowie in Sachen Datensicherheit und
Datenschutz sehr viel getan.

Durch die Veréffentlichungen des Whistleblowers Edward Snowden hat
nun eine breite Offentlichkeit einen Einblick in die technischen Maéglich-
keiten staatlich gelenkter Cyberspionage und Cybersabotage bekommen -
und damit eine Vorstellung, welchen Risiken jeder IT- und Mobiltelefon-

Nutzer ausgesetzt ist. Die letzten beiden Jahre waren ebenfalls gepragt Alexander Geschonneck
von spektakuldren Datendiebstahlen und Cyberangriffen, die ihren Leiter Forensic KPMG
Ursprung bei den klassischen Cyberkriminellen haben. Die Offentlichkeit in Deutschland

scheint abgestumpft ob der Millionen von User-Accounts, die jedes Mal
gestohlen werden — selbst von vermeintlich gut geschitzten Unternehmen:
1 oder 10 oder 100 Millionen gestohlene Datenséatze — wer zahlt da noch
mit?

Unsere tagliche Ermittlungsarbeit und auch die Ergebnisse der nun vor-
liegenden, reprasentativ durchgeflihrten Studie zeigen, dass man zwei
Klassen von Unternehmen unterscheiden kann: die, die bereits von
e-Crime betroffen sind, und die, die es sein werden oder dies nur noch
nicht erkannt haben. Mit diesem Bewusstsein im Hinterkopf lassen sich
moglicherweise MalRnahmen zur Pravention, Erkennung und Reaktion auf
Cyberangriffe besser planen, ohne zu selbstsicher die bestehende Gefahr
Zu ignorieren.

Zu guter Letzt haben wir in dieser Studie einen Schwerpunkt auf das Ende
2014 vom Bundeskabinett verabschiedete IT-Sicherheitsgesetz gelegt, um
herauszufinden, ob sich die Unternehmen bereits damit beschéaftigt haben
und welche Kosten ihnen dadurch entstehen. Dies ist zwar nur eine
Momentaufnahme, zeigt aber, dass mit der nun zeitnah zu veroffentlichen-
den Rechtsverordnung mehr Klarheit zu schaffen ist. Wir werden diese
Entwicklung weiter beobachten.

Ich wiinsche lhnen viele Erkenntnisse beim Lesen dieser Studie,

lhr
Alexander Geschonneck
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E-CRIME IN
UNTERNEHMEN NIMMT
DEUTLICH ZU. OPFER
SIND INSBESONDERE
FINANZDIENSTLEISTER.

Gegenlber der Vorstudie aus dem
Jahr 2013 wurden die Befragten
wesentlich haufiger Opfer von
e-Crime. In den vergangenen zwei
Jahren waren 40 Prozent der Unter-
nehmen betroffen, 2013 lediglich
27 Prozent. Das entspricht einem
Zuwachs von 50 Prozent.

Besonders oft missen sich Finanz-
dienstleister mit e-Crime auseinan-
dersetzen. Von den Vertretern dieser
Branche gaben 55 Prozent an, ange-
griffen worden zu sein. Bei Dienstleis-
tern aufderhalb des Finanzsegments
waren es lediglich 33 Prozent. Finanz-
dienstleister erweisen sich damit als
besonders attraktiv fiir potenzielle
Tater.

© 2015 KPMG AG Wir
angeschlossen sind. Alle R

DIE BEFRAGTEN ZEIGEN
EINE VERSTARKTE
RISIKOWAHRNEHMUNG.

Entsprechend der gestiegenen Betrof-
fenheit zeigen die Befragten eine aus-
gepragtere Risikowahrnehmung

im Vergleich zur Vorstudie. Ein hohes
beziehungsweise sehr hohes Risiko,
dass deutsche Unternehmen im All-
gemeinen Opfer von e-Crime werden,
empfinden 89 Prozent; 70 Prozent
rechnen damit, dass dieses Risiko
auch in den kommenden zwei Jahren
steigen wird. Jedoch zeigt sich nach
wie vor das Phanomen der Risikover-
drangung. So sehen lediglich 39 Pro-
zent ein hohes beziehungsweise sehr
hohes Risiko, kinftig selbst betroffen
zu sein.

Hinsichtlich potenzieller Tater riicken
die organisierte Kriminalitat, Insider
(vor allem im Zusammenhang mit
Zugangsberechtigungen und system-
administrativen Tatigkeiten) sowie
Geheimdienste in den Fokus.

EXECUTIVE SUMMARY

POTENZIELLE E-CRIME-
TATER WERDEN
PROFESSIONELLER UND
AGIEREN VERMEHRT
INTERNATIONAL.

Unternehmen empfinden zunehmend
weniger Schwierigkeiten bei der
Detektion von e-Crime-Vorfallen.
Daflr gestalten sich die Vermeidung
und anschlieBende Verfolgung von
Angriffen problematisch. So sind
Uber 90 Prozent der Befragten der
Ansicht, dass e-Crime-Handlungen
komplexer werden und somit schwe-
rer auf die Tater zurlckzuverfol-

gen sind. Diese Entwicklung steht in
direktem Zusammenhang mit einer
hoheren Professionalisierung der
Tater und erklart auch die Wahrneh-
mung von organisierter Kriminalitat.
Schlief3lich lasst sich beobachten, dass
potenzielle e-Crime-Tater immer
haufiger international agieren, was
die Verfolgung zusatzlich erschwert.

DEFINITION
E-CRIME

International Cooperative (

e-Crime bezeichnet die Ausfiihrung von wirt-
schaftskriminellen Handlungen unter Einsatz
von Informations- und Kommunikationstech-
nologien zum Schaden einer Einzelperson,
eines Unternehmens oder einer Behdrde.
Diese Form der Kriminalitat kann sowohl zu
einer Schadigung von Sachwerten, zum Bei-
spiel durch Sabotage an Computersystemen,
als auch zur Verletzung von Verfiigungsrech-
ten an immateriellen Giitern, etwa durch
Diebstahl von Quellcodes, Kundendaten oder
anderen Informationen, fiihren. Aulerdem
konnen die auf den Systemen basierenden
Geschéaftsprozesse eines Unternehmens emp-

KPMG International”), einer juristischen Person schweizerischen Rechts




DAS SELBSTBEWUSSTSEIN
DER UNTERNEHMEN
HINSICHTLICH IHRER
REAKTIONSFAHIGKEIT
BROCKELT.

In der Studie des Jahres 2013 waren
99 Prozent der betroffenen Unterneh-
men der Ansicht, dass sie korrekt auf
e-Crime-Vorfélle reagiert haben und
es dementsprechend keine Versaum-
nisse gab. Doch dieses Vertrauen

in die eigene Reaktionsfahigkeit
schwindet. In der diesjahrigen Stu-
die gesteht ein Viertel der Betroffenen
Schwachen in der Reaktion ein. Aller-
dings zeigen sich starke branchen-
spezifische Unterschiede. Finanz-
dienstleister und Industrie empfinden
lediglich zu 18 Prozent, dass es Ver-
saumnisse in der Reaktionsphase gibt,
bei sonstigen Dienstleistern beispiels-
weise sind es 44 Prozent. Schwachen
werden dabei vor allem im Rahmen
des Incident Management festge-
stellt. Unklare Verantwortlichkeiten,
eine unklare Informationslage sowie
unzureichende und mangelhaft umge-
setzte SofortmaRnahmen zahlen zu
den meistgenannten Versaumnissen.

UNTERNEHMEN INVESTIE-
REN MEHR UND TREFFEN
VERMEHRT VORBEREITENDE
MASSNAHMEN. DENNOCH
LASST SICH E-CRIME (NOCH)
NICHT BEHERRSCHEN.

Obwohl Unternehmen offenbar ver-
starkt in die Bekdmpfung von e-Crime
investieren und entsprechende Malf3-
nahmen ergreifen, beherrschen sie
die Risiken von e-Crime nicht.

Hierflr lassen sich hauptséachlich
zwei Ursachen ausmachen. Einerseits
beklagen die Befragten nach wie

vor Unachtsamkeit (88 Prozent) und
mangelndes Risikoverstandnis

(77 Prozent) der Mitarbeiter — obwohl
86 Prozent der Befragten angeben,
dass sie Sensibilisierungs- und Schu-
lungsmafinahmen fir ihre Beschaftig-
ten anbieten.

Andererseits nutzen Angreifer
Schwachstellen neuer Technologien.
In dieser Hinsicht empfindet ein
Grofteil der Unternehmen, dass es
noch keine ausreichenden Schutz-
mafBnahmen gibt.

findlich beeintréchtigt werden. Informations-
und Kommunikationssysteme kénnen hierbei
Ziel der Tathandlung, aber auch Tatwerkzeug
an sich sein. e-Crime umfasst damit nicht nur
Angriffe von aulen, die mithilfe von Schad-
software und unter Ausnutzung von System-
liicken Giber das Internet erfolgen (landldufig
auch als Cybercrime bezeichnet). Vielmehr
umfasst e-Crime, im Gegensatz zur landldufi-
gen Definition, Cybercrime sowie das breite
Spektrum weiterer Straftaten, die Informa-
tions- und Kommunikationstechnologie als
Werkzeug einsetzen.

© 2015 KPMG AG Wir
angeschlossen sind. Alle R

Ebenfalls zu beachten sind klassische wirt-
schaftskriminelle Handlungen, die durch den
Einsatz von Informations- und Kommunikati-
onstechnologie erst mdglich beziehungsweise
erleichtert werden oder bei denen IT-Werk-
zeuge zur Verschleierung dienen. Ein Beispiel
dafir ist das sogenannte Rogue Trading: Hier
nutzen Handler Kontrollschwéchen von Han-
delssystemen im Finanzsektor aus bezie-
hungsweise hebeln Kontrollmechanismen aus,
um Genehmigungsgrenzen zu iberschreiten
und unzuldssige Transaktionen auszufiihren.

International Cooperative (
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DAS IT-SICHERHEITS-
GESETZ DROHT, DIE
INVESTITIONSBUDGETS
ZU VEREINNAHMEN.

91 Prozent der Gesetzeskenner erwar-
ten fiir die Umsetzung der Anforder-
ungen einen hohen birokratischen
Aufwand. Diejenigen, die den Auf-
wand bereits kalkuliert haben, rech-
nen mit Mehrkosten von 10.000 bis
100.000 Euro. Damit sind die Unter-
nehmen maglicherweise zu zusatzli-
chen Investitionen gezwungen.

Im Gegenzug flr die erwarteten Kos-
ten stellen die Gesetzeskenner hohe
Erwartungen an die Wirksamkeit
des IT-Sicherheitsgesetzes (ITSiG):
84 Prozent stimmen der Aussage zu,
dass Unternehmen durch eine zentrale
Sammlung von Angriffsmustern effek-
tiver vor Bedrohungen gewarnt wer-
den kénnen.

KPMG International”), einer juristischen Person schweizerischen Rechts




2 RISIKOPROFIL UND
KOSTEN VON E-CRIME




2.1 RISIKOWAHRNEHMUNG
UND BETROFFENHEIT

Knapp 90 Prozent der Befragten schat-
zen das generelle Risiko eines deut-
schen Unternehmens, Opfer von
e-Crime zu werden, als hoch bezie-
hungsweise sehr hoch ein. Von einem
sehr hohen Risiko gehen sogar 25 Pro-
zent der Befragten aus (Abbildung 01).
Damit ist dieser Anteil noch héher

als bei der Studie zur Wirtschaftskri-
minalitdt in Deutschland, die KPMG

im vergangenen Jahr veroffentlichte.
Gerade bereits von e-Crime betroffene
Unternehmen zeichnen sich durch
eine besonders ausgepragte Risiko-
wahrnehmung aus (64 Prozent hoch
beziehungsweise 33 Prozent sehr
hoch). Dies stellt eine Steigerung im
Vergleich zur Vorgangerstudie dar. In
dieser Studie bewerteten 82 Prozent
der Unternehmen das Risiko als hoch
beziehungsweise sehr hoch (13 Pro-
zent). Die mit e-Crime verbundenen
Gefahren riicken demnach vermehrt in
den Fokus der deutschen Wirtschaft.

01

Angaben in Prozent

Ein Grund hierflr durfte darin liegen,
dass in den vergangenen zwei Jahren
40 Prozent der Befragten tatsachlich
von Computerkriminalitat betroffen
waren. Im Jahr 2013 war es nur unge-
fahr ein Viertel der Unternehmen. Dar-
aus ergibt sich ein Zuwachs von tber
50 Prozent.
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KATEGORIEN

Vor dem Hintergrund der stark gestie-
genen Betroffenheit fallt auf, dass sich
bei der Wahrnehmung des Risikos flr
das eigene Unternehmen lediglich ein
leichter Rlickgang zeigt. Von den Stu-
dienteilnehmern schatzen 60 Prozent
dieses Risiko als niedrig oder sehr
niedrig ein (2013: 65 Prozent). Gerade
bisher nicht von e-Crime betroffene
Unternehmen wiegen sich in einer tri-
gerischen Sicherheit: Drei Viertel die-
ser Gruppe gehen von einem niedrigen
oder sehr niedrigen Risiko aus.

Immerhin wird das eigene Risiko in
Verbindung mit der gestiegenen
Betroffenheit ausgepragter wahrge-
nommen als noch 2013.

Im Folgenden werden die befragten Unter-
nehmen nach ihrem Umsatz in die Kategorien
grol, mittel und klein eingeteilt. Unternehmen
mit einem Umsatz von mehr als 3 Milliarden
Euro werden der Kategorie ,,groR” zugeord-
net, Unternehmen mit einem Umsatz zwischen
250 Millionen und 3 Milliarden Euro der Kate-
gorie ,mittel” und Unternehmen mit einem
Umsatz unter 250 Millionen Euro der Katego-
rie ,klein”.

VERGLEICH ZWISCHEN RISIKOWAHRNEHMUNG UND BETROFFENHEIT

Quelle: KPMG, 2015

Risikoeinschatzung allgemein (hoch/sehr hach)

Risiko in den néchsten zwei Jahren allgemein (steigend)

Risikoeinschatzung fir das eigene Unternehmen (hoch/sehr hoch)

Risiko in den nachsten zwei Jahren fir das eigene Unternehmen (steigend)

Betroffenheit durch e-Crime in den letzten zwei Jahren

W 2013
W 2015
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1 Vergleiche KPMG-Studie ,Wirtschaftskriminalitat in
Deutschland 2014"

KURZDEFINITIONEN
DER IN DER STUDIE
ABGEFRAGTEN
DELIKTSTYPEN*

Vor zwei Jahren ging lediglich etwas
mehr als ein Drittel der Befragten von
steigenden Risiken fir das eigene
Unternehmen aus. Inzwischen rech-
nen 47 Prozent der Befragten damit,
dass die mit e-Crime verbundenen
Risiken fiir das eigene Unternehmen
steigen werden, was einem Zuwachs
von 30 Prozent entspricht. In Bezug
auf die deutsche Wirtschaft insgesamt
nehmen 70 Prozent der Studienteilneh-
mer eine Zunahme des Risikos an.

Trotz dieses leicht gestiegenen Risi-
kobewusstseins tritt nach wie vor das
schon 2013 festgestellte Phanomen
der Risikoverdrangung auf. Das zeigt
sich nicht nur hinsichtlich der Risiken
von e-Crime, sondern auch von Wirt-
schaftskriminalitat im Allgemeinen

2.2 DELIKTSPEZIFISCHE
RISIKOWAHRNEHMUNG UND
BETROFFENHEIT

GegenUlber den Ergebnissen der
Studie des Jahres 2013 hat sich die
deliktspezifische Risikowahrnehmung
geringfligig verschoben (Abbidung 02).
Datendiebstahl und Computerbetrug
sind nun die meistgefiirchteten De-
liktstypen und in der Einschatzung

der Befragten an der Verletzung von
Geschafts- und Betriebsgeheimnissen
sowie der Verletzung von Urheber-
rechten vorbeigezogen. Jeweils

83 Prozent der Befragten schéatzen
das Risiko, Opfer der erstgenannten
Delikte zu werden, als hoch bezie-
hungsweise sehr hoch ein. Das ent-

* Die Kurzdefinitionen sind an Straftat-
bestande angelehnt.

ellschaft, ein Mitglied des KPMG-Netzwerks unabhéngiger Mitgliedsfirmen, die KPMG International Cooperative (,KPMG International”), einer juristischen Person schweiz
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COMPUTERBETRUG

Betriigerische Handlungen unter Ausnutzung
von Kommunikations- und Informationstech-
nologien und anhand der Manipulation von
Datenverarbeitungssystemen beziehungs-
weise -prozessen

AUSSPAHEN ODER ABFANGEN
VON DATEN

Unberechtigtes Aufzeichnen, Mithéren oder
Mitlesen von Daten (zum Beispiel E-Mail-Ver-
sand, Instant Messaging, Netzwerkverkehr,
IP-Telefonie), die sich gerade in der Ubermitt-
lung befinden, aber auch von ,natirlichen”
Gesprachen iiber technische Hilfsmittel

MANIPULATION VON KONTO-
UND FINANZDATEN

Unberechtigte Verdnderung von Konto- und
Finanzdaten in Buchhaltungs- oder Zahlungs-
systemen

DATENDIEBSTAHL

Unberechtigte Aneignung von Daten

VERLETZUNG VON URHEBER-
RECHTEN

VerstoR gegen die Verwertungsrechte von
urheberrechtlich geschiitzten elektronischen
Daten (zum Beispiel Erstellung einer rechts-
widrigen Kopie und Verwendung von Soft-
wareprogrammen oder Inhalten audiovisueller
Medien)

VERLETZUNG VON GESCHAFTS-
ODER BETRIEBSGEHEIMNISSEN

Unbefugte Aneignung und Weitergabe von
vertraulichen oder geheimen Informationen
des Unternehmens oder auch von Geschafts-
partnern unter Nutzung von Kommunikations-
und Informationstechnologien

SYSTEMBESCHADIGUNGEN
ODER COMPUTERSABOTAGE

Stérung von Datenverarbeitungsprozessen,
beispielsweise durch Beschadigung oder
Manipulation von Computern, Netzwerken
oder Datentragern

ERPRESSUNG

Erpressung unter Androhung von e-Crime-
Handlungen

erischen Rechts

nd eingetragene Markenzeichen von KPMG International



spricht einem Anstieg um 11 Prozent
fur den Deliktstyp Computerbetrug
sowie um 7 Prozent fir Datendieb-
stahl.

Hinsichtlich der Verletzung von
Geschafts- und Betriebsgeheimnis-
sen, der Verletzung von Urheberrech-
ten sowie dem Ausspahen bezie-
hungsweise dem Abfangen von Daten
nehmen jeweils rund drei Viertel der
Befragten ein hohes beziehungsweise
sehr hohes Risiko wahr. Die Ubrigen
Deliktstypen bereiten den Unterneh-
men deutlich weniger Sorgen.

Der Anstieg in der Risikowahrneh-
mung von Computerbetrug beruht
moglicherweise darauf, dass es sich
hierbei nach wie vor um den am hau-

0

Angaben in Prozent

figsten festgestellten Deliktstyp bei
den betroffenen Unternehmen han-
delt. Insgesamt sind 37 Prozent der
Befragten bereits Opfer von Compu-
terbetrug geworden. Maligebenden
Einfluss auf diese Zahl haben insbe-
sondere Vertreter der Handelsbranche,
in der sich 54 Prozent der Betroffenen
mit Computerbetrug auseinanderset-
zen mussten.

Weitere Deliktstypen, die von Opfern
von e-Crime ahnlich hdufig angege-
ben wurden, sind das Ausspahen

oder Abfangen von Daten (32 Prozent)
sowie die Manipulation von Konto- und
Finanzdaten (29 Prozent). Beide sind
im Vergleich zu 2013 geringfugig haufi-
ger vorgefallen.

e-Crime 2015 | 9

VERGLEICH ZWISCHEN DELIKTSPEZIFISCHER RISIKOWAHRNEHMUNG UND BETROFFENHEIT

Quelle: KPMG, 2015

Verletzung von Geschéafts- und Betriebsgeheimnissen

Ausspahen oder Abfangen von Daten

Systembeschddigungen oder Computersabotage

Manipulation von Konto- und Finanzdaten

Verletzung von Urheberrechten

Datendiebstahl

Computerbetrug

Erpressung

50 75

B Risikoeinschatzung 2014 (hoch/sehr hoch)

W Betroffenheit 2014

M Risikoeinschatzung 2013 (hoch/sehr hoch)

Betroffenheit 2013
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N

Der Gesamtschaden beinhaltet den eingetretenen Verlust,
den entgangenen Gewinn, Ermittlungs- und Folgekosten,
BuRgelder, Geldstrafen und eventuelle Gewinnab-
schopfungen.

Die Betroffenheit gibt unabhangig von der tatséchlichen
Anzahl der e-Crime-Vorfélle an, ob ein Unternehmen Opfer
eines bestimmten Deliktstyps geworden ist. Die Haufigkeit
gibt den Unternehmen die Mdéglichkeit, die tatséchliche

w

Anzahl der Delikte zu beziffern, beispielsweise 11 bis 50 Mal.
Fir diese Studie wurden Unternehmen der Branchen Handel,

IS

Industrie, Finanzdienstleister und sonstige Dienstleister
befragt. Unter dem Begriff der , sonstigen Dienstleister”
werden unter anderem Transport- und Logistik-, Informa-
tions- und Kommunikationsdienstleister, die Erbringung von
wirtschaftlichen oder technologischen Dienstleistungen
sowie Dienstleistungen im Gesundheits- oder Sozialbereich
und sonstige Dienstleistungen zusammengefasst (siehe
auch Seite 30ff.).

5 Wirtschaftspriifungsgesellschaft, ein N

Insgesamt kann man feststellen, dass
es nicht die eine typische e-Crime-
Handlung gibt, sondern Unternehmen
sich gegen eine Vielzahl verschiede-
ner Delikte wappnen mussen. Folg-
lich missen Unternehmen einerseits
im Blick behalten, welche Delikte sie
haufig und kostenintensiv betreffen
und sich dementsprechend vorberei-
ten, andererseits dirfen sie aber die
Gesamtheit aller Delikte nicht aul3er
Acht lassen.

Bei der Manipulation von Konto- und
Finanzdaten fallt auf, dass im Ver-
gleich zu anderen Deliktstypen keine
grofde Diskrepanz zwischen Wahr-
nehmung und tatsachlicher Betrof-
fenheit herrscht. Das Risiko, Opfer
dieses Delikts zu werden, schéatzen
44 Prozent der Befragten als hoch
beziehungsweise sehr hoch ein. Die-
ser Wert Ubersteigt die Betroffenheit
lediglich um 15 Prozent. Bezogen auf
andere Delikte liegt die Differenz teil-
weise bei bis zu 68 Prozent.

Das mag an den im Vergleich gerin-
gen durchschnittlichen Gesamtscha-
den?bei diesem Deliktstyp von ,,nur”
128.000 Euro liegen. Dennoch stellt
sich die Frage, ob die Befragten den
Angriff auf Konto- und Finanzdaten,
immerhin der Deliktstyp mit der dritt-
grofdten Betroffenheitsrate, unter-
schatzen.

Gegenlber den Ergebnissen der Stu-
die von 2013 bestatigt sich der Trend,
dass die Verletzung von Geschafts-
und Betriebsgeheimnissen sowie die
Verletzung von Urheberrechten an
Bedeutung verlieren und seltener auf-
treten.

Etwas Uberraschend, gerade ange-
sichts der sehr hohen Risikowahrneh-
mung, gilt das auch fur den Delikts-
typ Datendiebstahl, von dem lediglich
15 Prozent der Opfer von e-Crime
betroffen waren (2013: 24 Prozent).
Diese Entwicklung kénnte allerdings
auch durch eine bessere Fahigkeit der
Unternehmen zur Differenzierung zwi-
schen den Delikten erklart werden.

Bei den Delikten Datendiebstahl und
Verletzung von Urheberrechten be-
steht eine besonders grofRe Differenz
zwischen Risikowahrnehmung und
Betroffenheit. Dieser Umstand spie-
gelt sich nicht nur bei der Untersu-
chung von e-Crime, sondern auch in
Studien zur Wirtschaftskriminalitat im

Allgemeinen wider. Daher gilt es zu
hinterfragen, wie ein solches Miss-
verhéltnis zwischen Wahrnehmung
und Realitat entsteht. Unsere Erfah-
rung zeigt, dass die tatsachliche Dun-
kelziffer daten- und technikbezogener
Delikte vielfach nicht mit den Angaben
der betroffenen Unternehmen Uberein-
stimmt. Haufig mangelt es an einem
Uberblick tiber die komplexen tech-
nischen Prozesse und an Kontrollme-
chanismen, die es ermoglichen, diese
Deliktstypen zu entdecken und der-
artige Vorfalle aufzuklaren. Auferdem
ergeben sich Schwierigkeiten daraus,
dass Daten zumeist nicht verschwin-
den, wie beim Diebstahl materieller
Guter, sondern unzulassigerweise ko-
piert und andernorts verwendet wer-
den. Folglich fallen solche Vorfélle —
wenn Uberhaupt — meist erst spater
und dann auf, wenn Daten tatsachlich
missbraucht werden.

Ein weiterer Grund konnte die medi-
ale Prasenz solcher Delikte sein.
Allein in den letzten Monaten wur-
den e-Crime-Angriffe gegen verschie-
denste bekannte Unternehmen in den
Medien thematisiert. Folglich haben
die Befragten ein besonders ausge-
pragtes Risikobewusstsein in Bezug
auf solche Vorfalle.

Betrachtet man nach der Betroffenheit
nun die tatsachliche Haufigkeit® besta-
tigt sich, dass Computerbetrug und
das Ausspéahen beziehungsweise das
Abfangen von Daten die am haufigs-
ten verwirklichten Delikte sind. Nach
Angabe der befragten Unternehmen
traten diese Delikte zwischen 11 und
50 Mal im Betrachtungszeitraum auf.
Die Ubrigen Deliktstypen wurden in
der Regel hingegen nur mit einem Fall
genannt.

Im Vergleich zu anderen Branchen*
sind insbesondere Finanzdienstleis-
ter und Handel haufiger betroffen.
Hier zeigt sich die im Durchschnitt
hohe Attraktivitat dieser Branchen fir
Angreifer, die wiederum auf den direkt
umsetzbaren Marktwert der Daten
und Informationen zurtickgefihrt wer-
den kann. Moglicherweise zeigt dies
aber auch, dass diese Branchen bes-
sere MaRnahmen zu Detektion imple-
mentiert haben. Schlielich setzen
sich Banken und Onlinehandel schon
seit Jahren mit Informations- und Kom-
munikationstechnologien auseinander.



2.3 RISIKOBEHAFTETE TECHNIK
UND INFORMATIONEN

Bei der Betrachtung der flr e-Crime
typischen Gefahrenquellen entsteht
der Eindruck, dass bei der Ausnut-
zung von Prozesslicken im Unter-
nehmen Insider in den Mittelpunkt
ricken (Abbildung 03). Daflr spricht
zum einen, dass inzwischen knapp
drei Viertel der Befragten die Vergabe
und Verwaltung von Systemberechti-
gungen als besondere Gefahrenquelle
betrachten. Damit ist diese Ursache
zur meistgenannten avanciert und hat
die Verwendung mobiler Datentrager
verdrangt, die nur noch von 62 Prozent
der Befragten angefihrt wird (2013:
70 Prozent). Zum anderen wird dies

0

Angaben in Prozent

dadurch bekraftigt, dass Systemzu-
gang und Datenzugriff durch System-
administratoren von knapp der Hélfte
der Unternehmen mit Sorge betrachtet
werden (2013: 41 Prozent). Betroffen
sind hier insbesondere Finanzdienst-
leister, moglicherweise da der Zugang
zu Kundendaten und Kernbankensys-
temen eine besondere , Attraktivitat”
auslbt.

Dass ein mangelhaftes Berechtigungs-
management eine andauernde, bislang
aber haufig unterschatzte Gefahren-
quelle darstellt, stellen wir vielfach im
Rahmen forensischer Untersuchungen
fest. Insofern ist zu begrtRen, dass
das Risikobewusstsein groRer wird
und einen Impuls zur Implementierung
angemessener MalRnahmen gibt.

RISIKOBEHAFTETE UNTERNEHMENSABLAUFE
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Quelle: KPMG, 2015
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Die Verwendung mobiler Datentrager
wird um rund 10 Prozent seltener ge-
nannt als noch 2013. Offenbar sehen
sich Unternehmen inzwischen besser
auf die Verwendung von USB-Sticks,
externen Festplatten und so fort vor-
bereitet als noch vor zwei Jahren. Der
Fakt, dass dennoch Uber die Hélfte
der Befragten mobile Datentrager mit
besonderer Sorge betrachtet, belegt
jedoch, dass die Risiken noch nicht
vollstandig beherrscht werden. Somit
bleiben auch sie ein Thema, mit dem
Unternehmen sich zukiinftig auseinan-
dersetzen mussen.

Abgesehen davon zeigt sich die Halfte
der Befragten hinsichtlich der Ver-
wendung ungesicherter Datenverbin-
dungen zu Onlinekunden besorgt. In
der Studie des Jahres 2013 waren es
lediglich 41 Prozent. Da immer mehr
Geschéaftsverkehr online abgewickelt
wird, ist es nicht Uberraschend, dass
Unternehmen hier besondere Vorsicht

0 RISIKOBEHAFTETE IT-ANWENDUNGEN

Angaben in Prozent

walten lassen. Sichere, verschlisselte
Verbindungen sollten heutzutage Stan-
dard sein, um sensible Informationen
zu schitzen. Nicht zuletzt der Fall
Snowden hat gezeigt, dass der Mangel
an entsprechenden SchutzmalRnahmen
immense Risiken bei der Sicherheit
von Daten bedeutet.

Bei der Betrachtung von IT-Anwen-
dungen sind es insbesondere die Her-
ausforderungen der mobilen Telekom-
munikation und mobiler Endgerate,
welche die Befragten besonders
beschaftigen (Abbildung 04).

So schatzen, wie schon 2013, knapp
zwei Drittel der Befragten mobile Tele-
kommunikation als eine besonders risi-
kobehaftete IT-Anwendung ein.

Die Halfte der Befragten schatzt

zudem die dienstliche E-Mail-Kommu-
nikation sowie die Verwendung sozia-
ler Netzwerke als besonders risikobe-
haftet ein. Auch wenn die technischen

Quelle: KPMG, 2015
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Moglichkeiten fur konkrete e-Crime-
Delikte bei den genannten Technolo-
gien nicht jedem Anwender im Detail
bekannt sein werden, bieten sie durch
die Fulle an dort gesammelten und
auch zum Teil 6ffentlichen Informatio-
nen eine breite Angriffsflache, die fur
weitere Delikte genutzt werden kann.

Uberraschenderweise wird die ge-
schéftliche (Mit-)Nutzung von Privat-
geraten (sogenanntes , Bring your
own Device”, BYOD), vergleichbar
zur vergangenen Studie, lediglich von
einem Drittel der Befragten mit Sorge
betrachtet.

Den Antworten der Befragten zufolge
stellen diese sicher, dass Smartpho-
nes, Tablets und Ahnliches von Unter-
nehmen gestellt werden und Richt-
linien implementiert sind, die den
korrekten Gebrauch dieser Geréate fest-
legen oder es besteht ein grundsatzli-
ches Verbot der Verwendung von Pri-
vatgeraten. In diesem Zusammenhang

lasst sich insbesondere feststellen,
dass Finanzdienstleister BYOD eine
sehr geringe Bedeutung beimessen.
Im Gegensatz dazu empfinden rund
40 Prozent der sonstigen Dienstleister
und der Industrie BYOD als besonders
risikobehaftet.

Nach Ansicht von rund drei Vierteln der
Befragten bestehen fir Kunden- sowie
Bank- und Finanzdaten des Unterneh-
mens die groRten Risiken im Rahmen
eines e-Crime-Vorfalls (Abbildung 05).
Dies gilt bei Kundendaten vor allem

fUr Finanzdienstleister und Handel, bei
denen diesen Daten die grofRte Attrak-
tivitat aufgrund ihres direkt umsetzba-
ren Marktwerts innewohnt.

Patente werden, wie zu erwarten, ins-
besondere von der Industrie beson-
ders haufig als potenzielles Ziel aus-
gemacht. Insgesamt zeigt sich eine
branchentypische Einschatzung der
gefahrdeten Datenarten.

0 RISIKOBEHAFTETE INFORMATIONEN

Angaben in Prozent
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5 Das Zukunftsprojekt Industrie 4.0 zielt darauf ab, die
deutsche Industrie in die Lage zu versetzen, fir die Zukunft
der Produktion geristet zu sein. Industrieproduktion wird
gekennzeichnet sein durch starke Individualisierung der
Produkte unter den Bedingungen einer hoch flexibilisierten
(GroRserien-)Produktion, die weitgehende Integration

von Kunden und Geschéftspartnern in Geschéafts- und Wert-

schopfungsprozesse und die Verkopplung von Produktion
und hochwertigen Dienstleistungen.

0

Angaben in Prozent

Innerhalb der Gruppe der betroffenen
Unternehmen nehmen zudem 64 Pro-
zent der Befragten Strategiepapiere,
Entscheidungsvorlagen und Gremien-
protokolle als besonders risikobehaftet
wabhr, nicht betroffene Unternehmen
nur zu 50 Prozent. Das deutet darauf
hin, dass Letztere die entsprechenden
Gefahren unterschéatzen oder den tat-
sachlichen Schaden bei Verlust nicht
richtig einschatzen.

Vergleicht man die Einschatzung der
Unternehmen hinsichtlich der risiko-
behafteten Daten mit den tatsachli-
chen betroffenen, handelt es sich vor
allem um Kunden- sowie Bank- und
Finanzdaten des Unternehmens (Abbil-
dung 06). Risikowahrnehmung und
Betroffenheit stimmen hier also Uber-
ein. Die Unternehmen kennen die
potenziellen e-Crime-Ziele innerhalb
ihres Unternehmens. Eigene Perso-
naldaten sind Uber alle Branchen hin-

ZIELE VON E-CRIME-INFORMATIONEN

weg ein flr Tater weniger attraktives
Ziel. Diese Aussage gilt entgegen den
Beflrchtungen der Befragten auch fur
Strategiepapiere.

Die Kenntnis der risikobehafteten
Daten und Informationen sollte Grund-
lage der Einflihrung risikoorientierter
Mafnahmen hinsichtlich e-Crime-
Pravention, -Detektion und -Reaktion
sein.

Abschlief’end fallt auf, dass der Begriff
Industrie 4.0%5 und die damit verbunde-
nen Chancen und Risiken den Befrag-
ten bisher branchentbergreifend kaum
gelaufigist. Lediglich ein Viertel gibt
an, den Begriff ,,Industrie 4.0” zu ken-
nen. Davon ist wiederum nur ein Vier-
tel der Ansicht, dass Industrie 4.0
bereits von Bedeutung fir die deut-
sche Industrie ist. Immerhin 44 Pro-
zent denken, dass sich das innerhalb
der nachsten flnf Jahre dandern wird.

Quelle: KPMG, 2015
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10 Prozent dieser Gruppe verwenden
aktuell schon Industrie 4.0-Anlagen
oder -Maschinen, bei weiteren 19 Pro-
zentist ihr Einsatz in Planung.

Im Vergleich zu den generellen Risi-
ken sehen die Befragten bei diesen
Anlagen allerdings ein hoheres Risiko,
Opfer des Ausspahens oder Abfan-
gens von Daten zu werden. Das Risiko
des Computerbetrugs oder von Urhe-
berrechtsverletzungen wird dagegen
in geringerem Malf3e wahrgenommen.

Die Komplexitat beziehungsweise
Offenheit der Systeme wird von

81 Prozent der Befragten als grofite
Herausforderung wahrgenommen.

2.4 ANGRIFFSZIELE DER TATER

Entgegen den Aussagen zu risiko-
behafteten Unternehmensablaufen,
nach denen sich Unternehmen insbe-
sondere um mobile Datentrager und
mobile Endgerate sorgen, sind tat-
sachlich bargeldlose Zahlungssys-
teme das haufigste Ziel von e-Crime.
Auf diese Kategorie entfallen 30 Pro-
zent der Delikte. Insbesondere Finanz-
dienstleister und Vertreter des Han-
dels sind hiervon betroffen. Das deckt
sich mit der Beobachtung, dass sich
e-Crime vor allem dort verwirklicht,
wo sich Gewinne am unmittelbarsten
erzielen lassen.

Dennoch lasst sich feststellen, dass
eine breite Palette von verschiedenen
Systemen betroffen ist. Das unter-
streicht ein weiteres Mal, dass es nicht
nur ein typisches e-Crime-Angriffs-
muster gibt und Unternehmen sich
folglich nur mithilfe eines umfassen-
den Praventionsansatzes ausreichend
gegen e-Crime wappnen kénnen. Bei-
spielsweise wurden auch Clients und
Workstations, externe sowie interne
Mailserver und externe Webserver
von mindestens 20 Prozent der Befrag-
ten als mdgliche Ziele eines e-Crime-
Delikts genannt.

Neue Technologien, wie beispiels-
weise Cloud-Services, sind bisher ver-
gleichsweise seltener betroffen. Die-
ses Ergebnis kdnnte allerdings auch
darauf zurlckzuflhren sein, dass es
noch keine ausreichenden technischen
Moglichkeiten zur eigenstandigen
Detektion von e-Crime-Delikten bei
diesen Technologien gibt.
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2.5 KOSTEN VON E-CRIME

Angesichts der hoheren Betroffenheit
gegenlber der vorausgehenden Studie
ist der Gesamtschaden durch e-Crime
flr die deutsche Wirtschaft gestiegen.
Die Zunahme der Fallzahlen und Scha-
den Gberkompensiert die Effekte der
bisher getatigten Investitionen. Klare
Zielsetzung der kommenden Jahre
muss es sein, ein akzeptables Verhalt-
nis zwischen Investitionen in die Pra-
vention und Detektion sowie Reaktion
auf e-Crime einerseits und nicht ver-
meidbaren Schaden andererseits her-
zustellen. Unternehmen sind daher auf
eine vertiefte Kenntnis ihrer jeweils
spezifischen Risikodisposition und der
Maoglichkeiten und Zusammenhéange
einer MaRnahmenstrategie angewie-
sen.

Die durchschnittliche Gesamtscha-
denssumme pro befragtes Unterneh-
men betragt Uber alle Delikte hinweg
rund 371.000 Euro. Den Unternehmen
fallt es jedoch immer noch schwer,
konkrete Haufigkeiten fir die unter-
schiedlichen Deliktstypen unterneh-
mensweit zentral zu erfassen.

Bei der Betrachtung deliktspezifischer
Schaden ist grundsaétzlich zu beach-
ten, dass sie stark durch das Verhaltnis
von Haufigkeit, Ausmals und unmittel-
barem Schaden sowie Ermittlungs-
und Folgekosten gepragt sind. Bei
jedem Deliktstyp kdnnen im Einzelfall
Schaden von ber einer Million Euro
entstehen. Allerdings weisen, wie
schon 2013, die am haufigsten aufge-
tretenen Deliktstypen die geringsten
durchschnittlichen Schadenshdhen
pro Deliktstyp-Fall auf (Abbildung 07).
Umgekehrt liegen die hochsten durch-
schnittlichen Schadenssummen

bei den Delikten mit der geringsten
Betroffenheit vor. Hier ragen insbe-
sondere die Verletzung von Geschéfts-
und Betriebsgeheimnissen sowie die
Verletzung von Urheberrechten her-
aus. Fir diese Deliktstypen belaufen
sich die durchschnittlichen Gesamt-
schaden pro Unternehmen auf rund
600.000 Euro. Im Gegensatz dazu
schéatzen die Betroffenen die durch-
schnittlichen Schadenshéhen fir Com-
puterbetrug, das Ausspahen oder das
Abfangen von Daten sowie die Mani-
pulation von Konto- und Finanzdaten,
den Delikten mit der héchsten Betrof-
fenheit, auf 128.000 bis 253.000 Euro.
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07

Offensichtlich beeintréachtigen die tat-
sachlich entstandenen Kosten die
Risikowahrnehmung der Befragten

in erheblichem MalRe. Kosteninten-
sive und haufiger auftretende Delikte
begrinden eine groRere Besorgnis der
Befragten, was auf ein aktives Risiko-
management hindeuten kénnte. Die
reine, im Vergleich geringe Betroffen-
heit von 12 Prozent durch die Verlet-
zung von Geschafts- und Betriebsge-
heimnissen beispielsweise erklart die
entsprechende Risikowahrnehmung
nicht. Wie schon dargestellt gilt das
exakte Gegenteil fir die Manipulation
von Konto- und Finanzdaten. Sie ver-
zeichnet zwar eine im Vergleich hohe
Betroffenheit von 29 Prozent, jedoch
eine geringe Risikowahrnehmung von
44 Prozent.

Insgesamt zeigt sich eine grofRe Spann-
weite durchschnittlicher Gesamt-
schaden pro Deliktstyp. Nimmt man
dazu noch die einzelnen Branchen in
den Fokus, zeigen sich zusatzliche
Schwankungen.

Das Ziel, Schadenssummen soweit wie
moglich zu reduzieren, kann nur durch
routinierten Umgang in den Phasen

der Pravention, Detektion und Reak-
tion betreffend der genannten Delikte
erreicht werden. Unternehmen soll-
ten sich daher durch gezielte praven-
tive und detektive MalRnahmen und
vor allem durch konkrete, eingelbte
Handlungsanweisungen auf den Ernst-
fall vorbereiten. Dabei sollten sie sich
insbesondere auf ihre haufigen und/
oder schadensintensiven Deliktstypen
konzentrieren, wobei selbstverstand-
lich auch andere Deliktstypen zumin-
dest im Hinblick auf die Delikts-Aware-
ness nicht zu vernachlassigen sind. Sie
mussen dabei jedoch auch beachten,
dass jeder Fall — ungeachtet der durch-
schnittlichen Gesamtschadenshohe —
individuell ist.

Entsprechendes trifft auch auf die
Ermittlungs- und Folgekosten zu. In
dieser Hinsicht zeigen die Investitio-
nen in Pravention, Detektion und
Reaktion jedoch erste Resultate. Die
durchschnittlichen Ermittlungs- und
Folgekosten sind von 100.000 auf rund
68.000 Euro gesunken. Sie machen
damit lediglich 18 Prozent der durch-
schnittlichen Gesamtschaden aus.
In der vergangenen Studie waren es

DURCHSCHNITTLICHE GESAMTSCHADEN UND DURCHSCHNITTLICHE ERMITTLUNGS-

UND FOLGEKOSTEN

Angaben in Tausend Euro

Quelle: KPMG, 2015
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noch etwa 25 Prozent. Entscheidend
dUrfte dabei einerseits die gezieltere
Reaktion auf bekannte und mehrfach
auftretende Delikte sein, andererseits
aber auch die verbesserte Fahigkeit
vieler Unternehmen, erkannte Vorfélle
zu klassifizieren und eine risikoorien-
tierte Entscheidung Uber Art und Tiefe
der internen und externen Weiterver-
folgung zu treffen. In nicht wenigen
Fallen wird mittlerweile eine Bestands-
aufnahme mit dem Ziel durchgefihrt,
Aufklarungsmaoglichkeiten, Kosten und
Nutzen zu beurteilen. Nach Abwagung
aller Faktoren ist dann auch eine Ent-
scheidung gegen eine weitere Aufkla-
rung maoglich.

Nicht nur in Bezug auf die Meldepflicht
des IT-Sicherheitsgesetzes wird es
far Unternehmen zunehmend wichtig,
die risikoorientierte Beurteilung eines
e-Crime-Vorfalls und die Entschei-
dung Uber abgeleitete MalRnahmen flr
Dritte nachvollziehbar zu dokumentie-
ren. Was recht simpel klingt, erweist
sich im Alltag aber oft als Herausfor-
derung, da technisch-organisatori-
sche, rechtliche und kaufmannische
Aspekte durch eine klare Verantwort-
lichkeit schllUssig miteinander in Bezug
gesetzt werden mussen. Oft fehlt

es an Informationen und gegenseiti-
gem thematischen Verstandnis aller
Beteiligten. Symptomatisch hierflr ist
die von den befragten Unternehmen
nach wie vor gedufderte Schwache, im
Ernstfall schnell Verantwortlichkeiten
zu klaren und fir einen reibungslosen
Informations- und Kommunikations-
fluss zu sorgen.

Bei der deliktspezifischen Betrach-
tung der Ermittlungs- und Folgekosten
weist der Deliktstyp Erpressung mit
180.000 Euro mit Abstand die hochs-
ten Kosten dieser Art auf. Diese Zahl
durfte jedoch aufgrund der geringen
Fallzahlen wenig aussagekraftig sein.
Aussagekraftiger ist hier schon der
zweite Rang, den Datendiebstahl mit
77.000 Euro einnimmt. Es fallt auf,
dass die Ermittlungs- und Folgekos-
ten bei diesem Deliktstyp in Relation
zum Gesamtschaden hoher ausfallen
als bei den meisten anderen Delikten.
Moglicherweise entstehen hier hdhere
Ermittlungskosten, da die Detektion
der Tat und die Verfolgung der Tater
groRere Schwierigkeiten bereiten.

2.6 PERSONENGRUPPEN UND
LANDER IN VERBINDUNG MIT
E-CRIME UND TATSACHLICHE
TATER

Die Befragten messen unterschied-
lichen Personengruppen ein im Ver-
gleich zur Vorgangerstudie breiteres
Risikopotenzial bei (Abbildung 08).

Die organisierte Kriminalitat wird als
die potenziell gefahrlichste Personen-
gruppe empfunden. Fast zwei Drittel
der Befragten und sogar rund drei Vier-
tel der Betroffenen sowie der Finanz-
dienstleister sehen sie als bedeut-
same Gefahrenquelle. Daran ist sehr
gut zu erkennen, dass e-Crime zu einer
lukrativen Einnahmequelle fir Krimi-
nelle geworden ist. Es ist zu erwarten,
dass es teilweise den , klassischen”
Delikten wie Diebstahl oder Betrug
den Rang ablaufen wird.

Zudem sehen sich 51 Prozent der
Befragten besonders durch ehema-
lige Arbeitnehmer beziehungsweise
Insider bedroht (59 Prozent bei betrof-
fenen Unternehmen). Ursache hierfir
ist haufig ein mangelhaftes Berechti-
gungsmanagement, da die Zugriffs-
rechte ausscheidender Mitarbeiter
vielfach nicht rechtzeitig — wenn Uber-
haupt — entzogen werden. GegenUber
2013 nehmen sie durch die Zunahme
der organisierten Kriminalitat zwar
nicht mehr die Spitzenposition im Ran-
king ein, verzeichnen aber dennoch
einen Anstieg um 8 Prozent.

Geheimdienste und andere staatliche
Institutionen, sowohl aus dem Aus- als
auch dem Inland, werden inzwischen
verstarkt als potenzielle Gefahren-
quelle ausgemacht (41 Prozent Aus-
land, 33 Prozent Inland). Das bedeutet
einen Sprung um 15 beziehungsweise
18 Prozent. Es ist davon auszugehen,
dass der Fall Snowden und die ent-
sprechenden Erkenntnisse tUber das
Handeln von Geheimdiensten einen
erheblichen Anteil an diesem Anstieg
haben.

Insbesondere Finanzdienstleister

(60 Prozent, bei insgesamt 38 Prozent)
betrachten dartber hinaus Kunden
von Onlineanwendungen, die durch
eine unsachgemalle Bedienung Risi-
ken verursachen, als potenziell gefahr-
liche Personengruppe. Angesichts der

Netzwerks unabhéngiger Mitgliedsfirmen, die KPMG International Cooperative V
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fortdauernden Verbreitung von Online-
banking und weiteren Onlineanwen-
dungen ist das wenig Uberraschend.
Potenzielle Tater haben zahlreiche
Méoglichkeiten — Uber Privat-PCs mit
mangelhaften Schutzmechanismen -
die mdgliche Unkenntnis von Kunden
oder die unsachgemalle Bedienung
von Anwendungen auszunutzen.

Hinsichtlich der tatsachlichen Tater
bestatigt sich die Tendenz, dass unbe-
kannte Externe den GrofR3teil dieser
Gruppe ausmachen (Abbildung 09).
Insofern sind die Bedenken der Befrag-
ten bezuglich der organisierten Krimi-
nalitdt begrindet, die ja in der Regel in
diese Kategorie fallt.

Allerdings scheint auch das zuneh-
mende Misstrauen gegeniber Mitar-
beitern gerechtfertigt zu sein. Gerade
bei kleineren und mittleren Unterneh-
men nimmt der Anteil dieser Tater-
gruppe bei den Delikten Computer-
betrug, Systembeschadigungen oder
Computersabotage sowie Manipula-
tion von Konto- und Finanzdaten zu.
Das konnte allerdings auch auf grofiere
Erfolge bei der Ermittlung der Tater
hindeuten, sodass sie nun klar identi-
fiziert werden kénnen. Bei Erpressung
und Verletzung von Geschafts- und
Betriebsgeheimnissen fallt es Unter-
nehmen jedoch nach wie vor schwer,
die Tater zu ermitteln.

0 POTENZIELL GEFAHRLICHE PERSONENGRUPPEN

Angaben in Prozent Quelle: KPMG, 2015
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HERKUNFT DER TATER

Angaben in Prozent

0

e-Crime 2015 | 19

Quelle: KPMG, 2015

Datendiebstahl

Ausspéhen oder Abfangen von Daten
Computerbetrug

Systembeschadigungen oder Computersabotage
Verletzung von Geschéafts- und Betriebsgeheimnissen
Verletzung von Urheberrechten

Manipulation von Konto- und Finanzdaten

Erpressung

0 25 50 75
B Mitarbeiter der betroffenen
Abteilung

Mitarbeiter einer anderen
Abteilung (Insider)

B Sonstige Interne

B Unbekannte Externe

B Sonstige Externe
Kunden

M Dienstleister

B Geschaftspartner

100

[ Bereichs- oder Abteilungsleiter

125

Geschéaftsfiihrung

Weil nicht/Keine Angabe

Etwa die Hélfte der Befragten verbin-
det e-Crime mit bestimmten Landern
(2013: 42 Prozent). Wie schon in der
vergangenen Studie werden zunachst
China und Russland von etwa einem
Viertel der Befragten genannt. Dahin-
ter folgen nun, nach einem Anstieg
um 7 Prozent auf 19 Prozent, die USA.
Angesichts der Enthillungen um
NSA, PRISM und Co. erscheint dieser
Sprung fast schon gering. Das lasst
darauf schliefen, dass Unternehmen
moglicherweise schon immer entspre-
chende Aktivitaten aus den Vereinig-
ten Staaten heraus vermutet haben.

Von den USA verdréangt folgt der ost-
europaische Raum, den 17 Prozent der
Befragten in Verbindung mit e-Crime
bringen.

Wirtschaftspriifungsgesellschaft, ein Mitglied des KPM

sind. Al chte vorbehalten. Der Name KPMG, das Logo u

Es fallt auf, dass Finanzdienstleister
China, Russland und die USA deut-
lich seltener mit e-Crime verbinden
als andere Branchen. Daflir nennen
27 Prozent der Unternehmen dieser
Branche den osteuropaischen Raum
als Gefahrenquelle. Hier wird offenbar
eine Verbindung zur organisierten Kri-
minalitat hergestellt, die vielfach aus
dieser Region tatig wird.

Es bleibt festzuhalten, dass e-Crime
nach wie vor eine globale Herausforde-
rung darstellt.



3 PRAVENTION, DETEKTION
UND REAKTION




3.1 PRAVENTION

3.1.1 Verfiigbarkeit von Personal

Basis einer guten Pravention ist immer
auch die Personalakquise beziehungs-
weise die entsprechende Weiterbil-
dung des bestehenden Personals.
Grundsatzlich mangelt es den Unter-
nehmen zumeist nicht an der Verflig-
barkeit von Personal im IT-Bereich.
Insbesondere die Finanzdienstleis-
ter verlassen sich auf eine vergleichs-
weise dicke Personaldecke. Es stellt
sich jedoch die Frage, ob die Qualifi-
kation des Personals das tatsachlich
erforderliche Aufgabenprofil abdeckt.
Der Markt fur Fachkrafte mit not-
wendiger Qualifikation in Bezug auf
e-Crime kann aktuell als angespannt
bezeichnet werden. Ob sich die ver-
meintlich entspannte Personalsitu-
ation, die 42 Prozent der Befragten
sehen, und die damit verbundenen
Erwartungen im Ernstfall als bestandig
erweisen, bleibt abzuwarten. Immer-
hin erkennt auch ein Viertel der Unter-
nehmen Herausforderungen bei der
internen Rekrutierung und Weiterbil-
dung von Personen fir die Pravention
und Detektion von sowie die Reaktion
auf e-Crime. Auch extern finden die-
se Unternehmen kaum geeignete
Bewerber.

3.1.2 Begiinstigende Faktoren
Unternehmen haben im Vergleich zu
2013 starker in die Pravention von
e-Crime investiert. Nur noch 39 Pro-
zent der Befragten beklagen ein limi-
tiertes Budget fur Sicherheitsmalinah-
men, lediglich 44 Prozent empfinden
fehlende Ad-hoc-Kontrollen als
beglnstigenden Faktor fir e-Crime.

In der Studie 2013 traf dies noch auf
mehr als die Halfte der Unternehmen
zu. Auch in der Aus- und Fortbildung
des Personals durch Schulungs- und
Sensibilisierungsmafinahmen hat sich
nach Einschatzung der Studienteilneh-
mer etwas getan. Knapp zwei Drittel
der Befragten sahen hier 2013 noch
Defizite bei der Schulung und Sensibi-
lisierung des Personals. Inzwischen
ist ihr Anteil auf 60 Prozent gesunken.

Trotz dieser positiven Entwicklungen
besteht nicht der Eindruck, dem Pro-
blem e-Crime Herr zu werden.

Gerade in technischer Hinsicht neh-
men Unternehmen zunehmend grofde
Herausforderungen durch neue Tech-
nologien wahr. Von den Studienteil-
nehmern geben 76 Prozent an, dass
vor allem Schwachstellen in neuen
Technologien ausgenutzt werden.

1 E-CRIME BEGUNSTIGENDE FAKTOREN

Angaben in Prozent
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Quelle: KPMG, 2015

Zunehmende Komplexitét der eingesetzten Technologien

Mangelndes Versténdnis potenzieller Risiken

Annahme der Téter, unentdeckt zu bleiben/keine Strafverfolgung fiirchten zu miissen
Nichterkennen erster Anzeichen von Verdachtsfallen

Fehlende/nicht ausreichend verankerte Sicherheitskultur

Unzureichend geschultes Personal

Ungentigende Sicherheit der IT-Systeme vor Hackerangriffen

Verteilte Datenhaltung und damit mangelnde Kontrolle
Limitiertes Budget fiir SicherheitsmaRnahmen
Fehlende firmeninterne Sanktionierung
Unzureichendes Krisenmanagement

Umgehung von Kontrollen durch das Management

Unachtsamkeit

Fehlende Ad-hoc-Kontrollen

Nichts davon

100




22 | e-Crime 2015

1 AKTUELLE UND GEPLANTE INVESTITIONEN IN DIE BEKAMPFUNG VON E-CRIME

Angaben in Tausend Euro

Hier gebe es bisher noch keine aus-
reichenden Schutzmechanismen.
Bezeichnend daflr empfinden 66 Pro-
zent der Befragten, dass insbesondere
durch Cloud-Computing neue Angriffs-
moglichkeiten entstehen.

Hinsichtlich beglnstigender Faktoren
fur e-Crime erweisen sich die kom-
plexe Technik sowie die mangelnde
Achtsamkeit und das eingegrenzte
Verstandnis potenzieller Risiken durch
Mitarbeiter weiter als nicht beherrsch-
bar. Mindestens 77 Prozent der Be-
fragten betrachten diese Kategorien
mit besonderer Sorge (Abbildung 10).

Insbesondere Unachtsamkeit nimmt
gegenlber der Vorgangerstudie und
auch der Studie zur Wirtschaftskrimi-
nalitdt eine noch prominentere Posi-
tion ein. Diesen Faktor nennen 88 Pro-
zent der Unternehmen als begtins-
tigend. Das zeigt, dass die von den
Befragten wahrgenommene Verbes-
serung bei der Schulung und Sensi-
bilisierung ihrer Beschaftigten nur
bedingt die Realitat widerspiegelt.
Dieses Ergebnis betont noch einmal,
wie wichtig sensibilisierende MalRnah-
men fur die Beschéaftigten sind, damit
sie die nétige Umsicht im Umgang mit
Systemen, Daten, Prozessen sowie
potenziellen Tatern entwickeln.

Solche Malinahmen sind umso wichti-
ger, als der Faktor zunehmende Kom-
plexitat von Technik in der Wahrneh-
mung der Unternehmen an Bedeutung
gewonnen hat. Mit 82 Prozentist er
nun der am zweithaufigsten genannte

Faktor. Gerade die umsatzstarksten
Unternehmen scheinen mit ihrer Tech-
nik zunehmend Schwierigkeiten zu
bekommen, 91 Prozent unter ihnnen
empfinden diesen Faktor als beglnsti-
gend fur e-Crime.

Grundsatzlich gelten dieselben Beden-
ken sogar flr die insgesamt sehr gut
auf e-Crime vorbereiteten Finanz-
dienstleister, wobei Vertreter dieser
Branche haufiger das Gefluhl haben,
ihre Risiken zu kennen. Sonstige
Dienstleister kdampfen nach wie vor mit
grundlegenden Aspekten, wie unzurei-
chend geschultem Personal, limitier-
tem Budget, unzureichendem Krisen-
management und der Umgehung von
Kontrollen durch das Management, die
die Ubrigen Branchen inzwischen bes-
ser beherrschen.

3.1.3 Aktuelle und geplante Investitionen
Wie schon in der Vorgangerstudie sah
sich nahezu die Halfte der Befragten
nicht dazu in der Lage, ein genaues
Investitionsvolumen flr die Bekamp-
fung von e-Crime anzugeben. Anhand
der Angaben wird klar ersichtlich, dass
betroffene Unternehmen den jeweili-
gen Fall zum Anlass nehmen, verstarkt
in die Bekdmpfung von e-Crime zu
investieren. Investitionen sind dadurch
vorfallsgetrieben und nicht strategisch.
Durchschnittlich investieren die betrof-
fenen Unternehmen 115.000 Euro
mehr als nicht betroffene Unterneh-
men. Diese Tendenz ist erfreulich,
aber auch notwendig und konnte 2013
nicht in dieser Deutlichkeit festgestellt
werden.

Quelle: KPMG, 2015
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Die aktuelle Gefdhrdungslage zeigt
Wirkung: Die Investitionen in die Pra-
vention, Detektion und Reaktion wer-
den weiterhin deutlich erhoht. Die
Verteilung nach Branche und Unter-
nehmensgrolRe entspricht dabei Uber-
wiegend der aktuellen Investitions-
struktur. Das deutet zudem darauf
hin, dass die Unternehmen den Kreis-
lauf aus kontinuierlicher Veranderung
der Angriffsmuster und notwendiger
Anpassung des eigenen MalRnahmen-
kanons zunehmend akzeptieren.

Die Halfte der Unternehmen plant, in
alle drei Bereiche zu investieren. Dabei
zeigt sich die Tendenz, dass vermehrt

in Pravention und Detektion investiert
werden soll. Unsere Erfahrung zeigt,
dass das im Vergleich zu fallbeding-
ten Investitionen ein zu bevorzugender
Ansatz ist: Frihzeitige Investitionen

in Pravention und Detektion kompen-
sieren die Implementierungs- und
Instandhaltungskosten der entspre-
chenden Malinahmen dadurch, dass
sie e-Crime-Vorfalle verhindern oder
die Schaden zumindest im Zuge einer
rechtzeitigen Einddmmung und effek-
tiven Aufklarung mindern. Investitio-
nen, die erst in der Phase der Reak-
tion greifen, erzielen nicht denselben
Effekt und sind oft hoher. Damit wider-
sprechen sie dem ékonomischen Prin-

1 PRAVENTIONSMASSNAHMEN

Angaben in Prozent
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zip. Dennoch sehen wir vielfach, dass
vorsorgliche Ausgaben gemieden wer-
den. Insofernist der Trend dieser Stu-
die zu begrtRen.

3.1.4 MaBnahmen zur Pravention

Nach wie vor ist ein Mix aus Praven-
tionsmalRnahmen notwendig. Den
Unternehmen gelingt es weiterhin
nicht, die Sensibilisierungsmafinah-
men auf ein Niveau zu heben, das die
Unachtsamkeit — den e-Crime nach
ihrer Wahrnehmung beglnstigenden
Hauptfaktor — von ihrer Spitzenposition
verdrangt.

Diese Tatsache Uberrascht, da 86 Pro-
zent der Befragten angeben, dass sie
Sensibilisierungs- und Schulungsmalf-
nahmen fir die Mitarbeiter durchfih-
ren. Dies gilt sogar unabhangig von
der Grofde der Unternehmen. Maogli-
cherweise sind die MalRnahmen daher
nicht ausreichend, sei es auf qualitati-
ver oder quantitativer Ebene. Ein ande-
rer Grund kénnte darin liegen, dass die
Personalsituation doch kritischer ist als
angegeben.

Neben SchulungsmaRnahmen geho-
ren die Verschlisselung von Daten und
Datentragern (89 Prozent) sowie die
regelméaRige Uberpriifung des Schutz-
bedarfs von Daten und Systemen

(87 Prozent) zu den standardmalig
implementierten praventiven Malinah-
men (Abbildung 12).

Knapp drei Viertel der Unternehmen
(80 Prozent der Betroffenen) fihren
eine automatische Anomalieerken-
nung durch. Abgesehen davon zeigt
sich zwischen betroffenen und nicht
betroffenen Unternehmen lediglich der
Unterschied, dass bereits betroffene
Unternehmen haufiger die Moglichkeit
ergreifen, sich mit anderen Unterneh-
men Uber aktuelle Bedrohungen aus-
zutauschen.

Auf Umsatz basierende Unterschiede
kénnen erstaunlich selten festgestellt
werden. Dies gilt mit Ausnahme der
Durchfihrung von Penetration Tests.
Grofse Unternehmen nehmen sie zu
71 Prozent vor, kleine Unternehmen
nur zu 55 Prozent.

Die grofdten Unterschiede treten zwi-
schen den einzelnen Branchen auf.

Es bestatigt sich ein weiteres Mal,
dass Finanzdienstleister umfangrei-
cher gegen e-Crime gewappnet sind
als andere Branchen und die sonstigen
Dienstleister im Vergleich am schlech-
testen vorbereitet sind (siehe hierzu
Kapitel b).

1 ENTDECKUNG DER E-CRIME-HANDLUNG

Angaben in Prozent Quelle: KPMG, 2015
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3.2 DETEKTION UND
AUFKLARUNG

3.2.1 Detektion der Handlung

Weiterhin ist ein breites Spektrum von
Detektionsmoglichkeiten zu berlck-
sichtigen (Abbildung 13). Die struktu-
rierte und sichere Zusammenfihrung
von Informationen aus unterschied-
lichen Detektionskanélen stellt eine
Herausforderung dar. Nach wie vor
werden e-Crime-Vorfalle vor allem
durch offene Hinweise Unternehmens-
externer entdeckt (58 Prozent). Es
zeichnet sich aber auch eine zuneh-
mende Bedeutung von Hinweisen aus
internen Routinepridfungen und Moni-
toringsystemen ab. Ein Teil der Vorfal-
le lasst sich also durch standardisierte
technische MalRnahmen besser er-
kennen.

Unverandert bleibt der Zufall in nahezu
der Halfte der Vorfalle Ursache der
Entdeckung. Ein Grund dafir ist die
Stagnation der Hinweise durch Unter-
nehmensinterne, sei es hinsichtlich
von Auffalligkeiten an Computersys-
temen (51 Prozent) oder hinsichtlich
anderer Personen (33 Prozent). Auch
hier deutet sich wieder an, dass Mit-
arbeiter moglicherweise nicht wirk-
sam sensibilisiert werden. Unachtsam-
keit ist nach wie vor der am haufigsten
genannte risikoerhohende Faktor im
Zusammenhang mit e-Crime.

Die Bedeutung von Hinweisen durch
Strafverfolgungs- und Aufsichtsbehor-
den hat, aufder bei den Finanzdienst-
leistungsunternehmen, abgenommen.
Die mdglichen Konsequenzen sollten
vor dem Hintergrund des ITSiG durch-
dacht werden (siehe hierzu Kapitel 5).

Auch anonyme Hinweise, Ombuds-
mann oder Whistleblowing spielen
eine geringe und abnehmende Rolle.
Insgesamt zeigt sich, dass vor allem
offene und nicht standardisierte Mel-
dungen im Vordergrund stehen. Hier
sollten die Unternehmen auf eine Pro-
fessionalisierung auf meldender und
annehmender Seite hinwirken, um ver-
wertbare Informationen als Entschei-
dungsgrundlage fir weitere Schritte
zur Verfligung zu haben.

3.2.2 Operative Aufkldrung
e-Crime-Vorfalle werden zu etwa

80 Prozent durch unternehmenseigene
Ressourcen der IT und IT-Sicherheit
behandelt, eine nochmalige Steige-
rung gegeniber 2013 (Abbildung 14).

Interne Revision und Compliance bil-
den einen nachgelagerten Reaktions-
bereich und werden von etwa zwei
Dritteln der Befragten mit der Aufkla-
rung betraut. Externe IT-Sicherheits-
dienstleister sind noch deutlich vor
externen Forensic-Dienstleistern invol-
viert. Das breite Verantwortungsspek-
trum zeigt die unterschiedlichen Cha-
raktere von e-Crime-Delikten. Damit
besteht aber auch die Gefahr, dass

bei der Aufklarung nicht abgestimmte
Aufklarungsmethoden zum Einsatz
kommen. Das kann maoglicherweise
Auswirkungen auf Qualitat, Kosten,
Angemessenheit und Gerichtsver-
wertbarkeit der Ergebnisse haben.

Zudem fallt auf, dass grofie und auch
mittelgroRe Unternehmen einen um-
fassenden Aufklarungsansatz wahlen
und mehreren Organen gleichzeitig
diese Aufgabe Ubertragen. So waren
bei Unternehmen mit einem mittleren
Umsatz die IT-Abteilung, die IT-Sicher-
heits-Abteilung, die Interne Revision
sowie die Compliance-Abteilung je-
weils in mehr als 70 Prozent der Vor-
falle gemeinsam flr die operative Auf-
klarung zustandig. Das kann aber auch
ein Indiz dafiir sein, dass die Prozesse
und Verantwortlichkeiten flr unter-
schiedliche Arten von e-Crime-Delik-
ten in den Unternehmen noch nicht
deutlich herausgearbeitet und definiert
sind. Das Gleiche gilt fir Finanzdienst-
leister und in eingeschranktem MafRe
fir den Handel.
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3.2.3 MaBnahmen zur Aufkldrung

Daten und Menschen sind nach wie
vor der SchlUssel zur Aufklarung. Der
grundsatzliche MaRnahmenkanon und
seine Strukturierung sind im Wesent-
lichen konstant geblieben (Abbil-
dung 15). Die Haufigkeit, mit der Auf-
klarungsmafnahmen durchgefihrt
wurden, ist jedoch mehrheitlich gesun-
ken. So wurde nur noch in 66 Prozent
der Félle eine elektronische Datenana-
lyse vorgenommen (2013: 77 Prozent).

1 ORGANE DER OPERATIVEN AUFKLARUNG

Angaben in Prozent

Hintergrundrecherchen kamen nurin
43 Prozent der Vorfalle zum Einsatz,
ein Rickgang um 29 Prozent gegen-
Uber 2013. Die dritte klassische Mal3-
nahme der operativen Aufklarung,

die Mitarbeiterbefragung, wurde in

46 Prozent der Falle vorgenommen
(2013: 56 Prozent). Zutrittsprotokoll-
und Buchhaltungsdaten wertet jeweils
etwa ein Drittel der Unternehmen aus.
Andere Malinahmen wie beispiels-
weise die Analyse von E-Mail-Konten

Quelle: KPMG, 2015
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oder die Spiegelung von Festplatten
flhren lediglich rund 25 Prozent der
Befragten durch.

Diese vergleichsweise geringen Zah-
len kénnten durch eine Zunahme der
risikoorientierten Vorfallsklassifikation,
Bestandsaufnahme und Vorfallsakzep-
tanz beeinflusst sein. Mdglicherweise
wurden bestimmte MalRnahmen bis-
her aber auch nicht zielfihrend und
passend angewandt. Eine zunehmen-
de Professionalisierung in der unter-

nehmensinternen Aufklarung kann hier
zu einer Reduktion der eingesetzten
Instrumente geflihrt haben. Bei einem
Teil der Vorfélle kdnnten auch bessere
Kenntnisse Uber die Deliktstypen und
mogliche Auswirkungen der Angriffe
zu der nlchternen kaufmannischen
Entscheidung gefihrt haben, keine
AufklarungsmafRnahmen in die Wege
zu leiten. Das Erklarungsmodell der
Uberwalzung auf eine Cyberversiche-
rung durfte durch die Ubliche Selbstbe-
teiligung nicht greifen.

1 AUFKLARUNGSMASSNAHMEN

Angaben in Prozent
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3.3 REAKTION UND
SANKTIONIERUNG

3.3.1 Versaumnisse bei der Reaktion
Unternehmen zeigen sich nach wie vor
selbstbewusst in Bezug auf die eigene
Reaktionsfahigkeit. Keine Versaum-
nisse bei der Reaktion auf e-Crime
sehen 75 Prozent. Auf der anderen
Seite zeigt das Ergebnis aber auch:
Das Selbstbewusstsein brockelt. In
der Studie des Jahres 2013 waren
noch 99 Prozent der Unternehmen
davon Uberzeugt, angemessen auf die
jeweiligen Vorfélle reagiert zu haben.

Die Erfahrungen der letzten zwei Jahre
haben Schwachen in der Reaktion auf-
gezeigt. Der entscheidende Erfolgs-
faktor wird zukinftig darin liegen,
abstrakte Informationen und Ergeb-
nisse aus unterschiedlichen ldentifi-
kations- und AufklarungsmaRnahmen
zu komprimieren und zu einer kauf-
mannischen Entscheidungsgrund-
lage zusammenzufihren. Dieses vor-
rangige Ziel kann insbesondere durch
klare Verantwortlichkeiten und Infor-
mationswege sowie definierte Sofort-
mafRnahmen erreicht werden. Gerade
diese Aspekte des Incident Manage-
ments werden von den Betroffenen
am haufigsten als Versaumnisse bei

1 VERSAUMNISSE IN DER REAKTION

Angaben in Prozent

der Reaktion festgestellt (Abbildung 16).
Grundlage der Umsetzung eines ver-
besserten Incident Managements ist
allerdings skalierbar verfugbares quali-
fiziertes Personal.

Auffallend ist, dass vor allem Finanz-
dienstleister und Industrie kaum Ver-
saumnisse in der Phase der Reak-

tion erkennen. Lediglich 18 Prozent
geben diese an. Sonstige Dienstleis-
ter sind in dieser Hinsicht gewisser-
malden ein Gegenpol. Unter ihnen sind
44 Prozent der Ansicht, dass esin
bestimmten Reaktionsbereichen Ver-
sdumnisse gab — ein grolRes Gefélle
besteht anscheinend insbesondere bei
der Sanktionierung und der Beweissi-
cherung. Einerseits kann man dieses
Eingestédndnis mit Sorge betrachten,
andererseits ist es erfreulich, dass Ver-
treter dieser Branche ihren Nachhol-
bedarf tatsachlich erkennen und sich
damit intensiv auseinandergesetzt
haben. Diese Erkenntnis spiegelt sich
auch in den von den sonstigen Dienst-
leistern geplanten Investitionen wider.

Betrachtet man die Unternehmen
nach den einzelnen Umsatzklassen,
zeigt sich die Tendenz, dass sowohl
kleine als auch grof3e Unternehmen
vergleichsweise haufig Versaumnisse
in der Reaktion einraumen (37 Pro-

Quelle: KPMG, 2015
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zent bei kleinen, 30 Prozent bei grof3en
Unternehmen), Befragte der mittle-
ren Umsatzkategorie hingegen sehen
lediglich zu 17 Prozent Schwachen in
dieser Phase.

Eine besonders groRRe Diskrepanz
besteht auch bei der Sanktionierung.
GrolRe Unternehmen erkennen hierin
21 Prozent, kleine in 13 Prozent und
mittlere in 2 Prozent der Vorfélle Ver-
saumnisse.

3.3.2 Sanktionierung

Die Verfolgung von e-Crime-Vorféllen
bereitet den Unternehmen nach wie
vor grofdte Schwierigkeiten. So geben
95 Prozent der Unternehmen an, dass
Angriffe immer komplexer werden und
dadurch weniger auf den Tater zurlck-
verfolgbar sind. In diesem Zusammen-
hang muss man auch die von den
Unternehmen zunehmend empfunde-
ne Professionalisierung und Interna-
tionalisierung der Tater beachten. Sie
durfte ihre Verfolgbarkeit einschran-
ken.

Daher fehlt es in vielen Fallen an einer
aus Abschreckungserwagungen win-
schenswerten Sanktionierung, da der

Tater nicht identifiziert werden konnte.
Dies war bei 36 Prozent der sonstigen
Dienstleister der Fall; bei Finanzdienst-
leistern und Handel konnte in 16 Pro-

1 SANKTIONIERUNG

Angaben in Prozent

zent der Vorfélle kein Tater ermittelt
werden. Hinsichtlich der tatsachli-
chen Konsequenzen ist der Sanktionie-
rungskanon strukturell gleich geblie-
ben (Abbildung 17). Nach wie vor
stehen strafrechtliche Konsequenzen
im Vordergrund (59 Prozent), zivil- und
arbeitsrechtliche werden anscheinend
eher als nachrangig betrachtet (28 be-
ziehungsweise 24 Prozent).

Die umsatzstarksten Unternehmen
verlassen sich weniger auf strafrecht-
liche Konsequenzen als die Ubrigen
Befragten (39 Prozent). Daflir scheuen
sie deutlich seltener davor zurlck,
arbeitsrechtliche Konsequenzen zu
ergreifen.

Die Handelsbranche sanktioniert am
stringentesten. Lediglich 16 Prozent
der Félle blieben ohne Konsequenzen
fUr die Tater. Tatern drohen in dieser
Branche zudem neben strafrechtlicher
Verfolgung (73 Prozent) auch haufiger
zivilrechtliche Konsequenzen (41 Pro-
zent).

Ein solch umfassender Sanktionie-
rungsansatz tUbt eine enorm abschre-
ckende Wirkung aus. ZukUnftige Fall-
zahlen kdnnen gemindert werden,
wenn die Tater entsprechende Strafen
flrchten mussen.
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4 BRANCHENFOKUS




2013 stand die Branche der Finanz-
dienstleister, darunter vor allem Kre-
ditinstitute und Versicherungen, im
besonderen Fokus von e-Crime. Daran
hat sich im Wesentlichen nichts geén-
dert. Jedoch zeigen sich in dieser Stu-
die auffallige Unterschiede zwischen
der Branche ,Sonstige Dienstleister”,
den Ubrigen Branchen und insbeson-
dere den Finanzdienstleistern. Unter
dem Begriff der sonstigen Dienst-
leister werden unter anderem Trans-
port- und Logistik-, Informations- und
Kommunikationsdienstleister, die
Erbringung von wirtschaftlichen oder
technologischen Dienstleistungen
sowie Dienstleistungen im Gesund-
heits- oder Sozialbereich und sonstige,
nicht in eine der aufgezahlten Katego-
rien fallende Dienstleistungen zusam-
mengefasst.

Im folgenden Abschnitt werden die
Ergebnisse im Einzelnen dargestellt
und mogliche Interpretationen der
Unterschiede prasentiert.

4.1 RISIKOPROFIL UND KOSTEN
VON E-CRIME

Grundsaétzlich zeigt sich die Tendenz,
dass die Gruppe der sonstigen Dienst-
leister gegenlber den restlichen
Befragten einen Nachholbedarf auf-
weist. Dieser Kontrast zeigt sich in der
Regel gegenilber den Finanzdienstleis-
tern am deutlichsten.

Das dulRert sich unter anderem in

der Risikowahrnehmung. So sind die
sonstigen Dienstleister das Parade-
beispiel fir das Phanomen der Risiko-
verdrangung. Unter den Befragten die-
ser Branche schéatzen 88 Prozent das
generelle Risiko, Opfer von e-Crime
zu werden, als hoch beziehungsweise
sehr hoch ein. Hinsichtlich des eige-
nen Unternehmens nehmen jedoch
nur noch 33 Prozent ein solches Risiko
wabhr, bei Finanzdienstleistern sind es
bei einer ahnlichen generellen Risiko-
einschatzung 48 Prozent, beim Handel
47 Prozent.

Moglicherweise steht dieses Ergeb-
nis im Zusammenhang mit der im Ver-
gleich sehr geringen Betroffenheit

der sonstigen Dienstleister (33 Pro-
zent). Finanzdienstleister mussten sich
wesentlich haufiger mit e-Crime aus-
einandersetzen (55 Prozent).

1 BRANCHENSPEZIFISCHE BETROFFENHEIT

Angaben in Prozent
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Deutlich wird das insbesondere bei
den drei meistgenannten Deliktstypen,
dem Computerbetrug (bei sonstigen
Dienstleistern 25 Prozent Betroffen-
heit), dem Ausspahen oder dem Ab-
fangen von Daten (14 Prozent Betrof-
fenheit) sowie der Manipulation von
Konto- und Finanzdaten (19 Prozent
Betroffenheit). Gegentber den durch-
schnittlichen Ergebnissen der restli-
chen Befragten liegt der Prozentsatz
der Betroffenen pro Delikt um circa
10 bis 20 Prozent niedriger (Abbil-
dung 18).

Derartige Unterschiede werfen die
Frage nach den Grinden dieser Dis-
krepanz auf. Dabei muss in Betracht
gezogen werden, dass die sonstigen
Dienstleister ihre Betroffenheit nur
unzureichend erfasst und daher nicht
korrekt angegeben haben und die Dun-
kelziffer hoher liegt. Grund zu dieser
Annahme besteht vor allem deshalb,
weil es anhand der weiteren Frage-
stellungen dieser Studie offenkun-
dig wird, dass die Ubrigen Branchen
besser gegentber e-Crime gewapp-
net sind und insbesondere in Detek-
tion und Verfolgung der Tater bessere
Ergebnisse erzielen. Diese Aussage
gilt vor allem fur Finanzdienstleister
und mit Abstrichen auch fir den Han-
del. AuRerdem empfinden 86 Prozent
der sonstigen Dienstleister, dass es
zunehmend schwierig wird, e-Crime
Uberhaupt zu entdecken.

Entgegen der sonst sehr geringen
Betroffenheit fallt jedoch auch auf,
dass Datendiebstahl bei sonstigen
Dienstleistern wesentlich haufiger
aufgetreten ist. Zudem sind Cloud-
Dienste wesentlich 6fter von e-Crime
betroffen. Zusammen mit der man-
gelnden Vorbereitung ergibt sich hier
eine besonders gefahrliche Situation,
nicht nur fir unternehmenseigene,
sondern auch fir Kundendaten. Sie
konnte als Folge der mangelnden Risi-
kowahrnehmung gedeutet werden.

Uber die gesamten Ergebnisse der
Studie hinweg entsteht der Eindruck,
dass sich die Vertreter der sonstigen
Dienstleister bewusst sind, dass sie
vergleichsweise schlecht gegeniber
e-Crime geschitzt sind.

So fallt die Risikowahrnehmung hin-
sichtlich risikobehafteter IT-Anwen-
dungen oder Unternehmensablaufe
bei dieser Branche wesentlich héher
aus als bei den restlichen Befragten.
Das wird dadurch untermauert, dass
86 Prozent der sonstigen Dienstleis-
ter der Ansicht sind, dass gerade neue
Technologien flr e-Crime ausgenutzt
werden, da es flr sie noch keine aus-
reichenden Schutzmalnahmen gibt.

Auch die Bewertung des Risikos mobi-
ler Datentrager illustriert diesen Man-
gel an Vorbereitung. Sowohl in der
Frage nach IT-Anwendungen als auch
der nach Unternehmensablaufen emp-
finden Uber zwei Drittel der sonsti-
gen Dienstleister USB-Sticks, externe
Festplatten oder Ahnliches als beson-
ders risikobehaftet. Demgegeniber
betrachtet deutlich weniger als die
Halfte der Finanzdienstleister diese
Anwendungen mit Sorge. Die Haufig-
keit, mit der diese Antwortmaglichkeit
gewahlt wurde, ist auch insgesamt
ricklaufig. Offenbar haben die Gbrigen
Befragten, insbesondere die Finanz-
dienstleister, bereits Vorkehrungen
getroffen, um die Anfélligkeit mobiler
Datentrager zu minimieren.

Auch beim Thema ,,Bring your own
Device" bleiben sonstige Dienstleis-
ter zusammen mit der Industrie in der
Vorbereitung hinter den restlichen Be-
fragten zurlick. So betrachten ledig-
lich 18 Prozent der Finanzdienstleister
diese Anwendung als besonders risi-
kobehaftet, bei den sonstigen Dienst-
leistern sind es 42 Prozent.

Das deutet darauf hin, dass die ge-
schaftliche (Mit-)Nutzung von priva-
ter Technik in der Branche , Sonstige
Dienstleister” nicht ausreichend gere-
geltist und insofern Sicherheitsrisiken,
wie beispielsweise der Verlust von
oder der unrechtmafige Zugang zu
sensiblen Unternehmensdaten, beste-
hen. Vielfach ist es fir Unternehmen
nicht zu vermeiden, dass ihre Beschaf-
tigten bei der Arbeit auch auf Privatge-
rate zurlckgreifen. In solchen Fallen
ist es unerlasslich, ein entsprechendes
Regelungskonzept zu implementieren,
um Unternehmensinterna vor etwai-
gen Risiken zu schitzen.



4.2 PRAVENTION, DETEKTION
UND REAKTION

Bei den e-Crime beglinstigenden Fak-
toren kdmpfen sonstige Dienstleis-

ter nach wie vor ,,an der Basis”. Unter
anderem trifft man weiterhin auf unzu-
reichend geschultes Personal, limi-
tierte Budgets, unzureichendes Kri-
senmanagement und die Umgehung
von Kontrollen durch das Manage-
ment (Abbildung 19). Aulterdem feh-
len Ad-hoc-Kontrollen sowie eine fir-
meninterne Sanktionierung — Faktoren,
die Finanzdienstleister um 40 Prozent
weniger als besondere Gefahrenquelle
wahrnehmen.

Bei den tatsachlich implementier-

ten PraventionsmalRnahmen sind die
Finanzdienstleister allen anderen Bran-
chen voraus. Allerdings sind hier die
Unterschiede zwischen den sonstigen
Dienstleistern und Handel/Industrie
nicht so deutlich wie bei anderen Fra-
gestellungen.

Auffallig ist jedoch, dass weniger als
zwei Drittel der sonstigen Dienstleister
MonitoringmaRnahmen durchflhren.
Im Vergleich dazu ergreifen 90 Prozent
der Finanzdienstleister sowie knapp
drei Viertel der Ubrigen Befragten der-
artige MalRnahmen. Fehlendes Moni-
toring kénnte auch zur Erklarung der
geringeren Betroffenheit beitragen, da
die Detektion von Delikten durch sol-
che Malinahmen wesentlich effektiver
wird. Darlber hinaus suchen sonstige

1 E-CRIME BEGUNSTIGENDE FAKTOREN NACH BRANCHE

Angaben in Prozent
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Dienstleister wesentlich seltener den
Austausch Uber aktuelle Bedrohungen
mit anderen Konzernen oder Behor-
den. Die Kommunikation Gber Bedro-
hungslagen und mogliche Lésungsan-
satze wird anscheinend unterschatzt,
was die Optimierung des Schutzes vor
e-Crime erschwert.

Erfreulicherweise hat die Branche
erkannt, dass sie Nachholbedarf hat.
Obwohl sich im Branchenvergleich
die geringste Betroffenheit zeigt, in-
vestieren sonstige Dienstleister aktu-
ell mit durchschnittlich 198.000 Euro
am starksten in die Bekdmpfung von
e-Crime. Finanzdienstleister geben
im Durchschnitt nur 83.000 Euro
aus, haben allerdings auch schon ein
im Vergleich besseres Schutzniveau
erreicht.

2 BRANCHESPEZIFISCHE ORGANE DER AUFKLARUNG

Angaben in Prozent

Dieser Trend wird sich entsprechend
den Angaben der Befragten auch in
den kommenden zwei Jahren besta-
tigen. Sonstige Dienstleister planen
Uber den betrachteten Zeitraum sogar
noch hohere Investitionen von durch-
schnittlich 271.000 Euro und damit
Uber 100.000 Euro mehr als die Ubri-
gen Befragten.

Als problematisch dirfte sich jedoch
erweisen, dass zwei Drittel der Befrag-
ten dieser Branche bei der internen
und externen Rekrutierung und Wei-
terbildung von Personal mit Schwie-
rigkeiten rechnen. Diese Einschatzung
ist unserer Erfahrung nach zutreffend.
Gerade aktuell sollte man den Kampf
um qualifiziertes Personal nicht unter-
schatzen.

Quelle: KPMG, 2015
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Bei Detektion und Aufklarung der
Taten zeigen sich weitere Unter-
schiede. So wurden Angriffe auf sons-
tige Dienstleister wesentlich haufiger
durch interne Hinweise entdeckt, sei
es durch Routineprifungen (69 Pro-
zent) oder durch Mitarbeiter (61 Pro-
zent). Hinweise von Unternehmens-
externen flhrten hingegen deutlich
seltener zur Aufdeckung von e-Crime.

In der operativen Aufklarung schei-
nen sich die immer noch begrenzten
Ressourcen der sonstigen Dienstleis-
ter bemerkbar zu machen. Wahrend
die befragten Unternehmen (ohne
sonstige Dienstleister) zu mindestens
zwei Dritteln angaben, IT-Abteilung,
IT-Sicherheit, Interne Revision sowie
Compliance-Abteilung mit dieser Auf-
gabe zu betrauen, waren unter den

sonstigen Dienstleistern nur IT-Abtei-
lung und IT-Sicherheit zu einem ver-
gleichbar hohen Prozentsatz involviert
(Abbildung 20).

Auch der Mangel an Ressourcen be-
deutet groRere Schwierigkeiten bei
der Verfolgung der Tater. Folglich sieht
Uber ein Viertel der Befragten aus die-
ser Branche hier Versdumnisse in der
Reaktion.

Bei der tatsachlichen Aufklarung grei-
fen sonstige Dienstleister auf eine
grofiere Bandbreite an MalRnahmen
zurick. Genannt werden insbesondere
technische MalRnahmen wie die Aus-
wertung von Zutrittsprotokolldaten, die
bei 44 Prozent der Vorfalle vorgenom-
men werden. Bei Finanzdienstleistern
sind es nur 24 Prozent. Dieser Unter-

2 VERSAUMNISSE IN DER REAKTION NACH BRANCHE

Angaben in Prozent
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schied tritt bei Festplattenspiegelun-
gen noch deutlicher zutage. Sonstige
Dienstleister setzen dieses Instrument
in 39 Prozent der Falle und damit fast
viermal haufiger als Finanzdienstleister
ein (11 Prozent).

Diese Zahlen kénnten darauf hindeu-
ten, dass sonstige Dienstleister selte-
ner eine entsprechende Vorklassifika-
tion der Angriffe vornehmen und sie
daher nicht effektiv und effizient auf-
klaren kénnen.

Der Nachholbedarf, den Vertreter
dieser Branche beim Umgang mit
e-Crime wahrnehmen, spiegelt sich
vor allem in den von ihnen empfunde-
nen Versdaumnissen in der Reaktion
wider. 44 Prozent geben an, dass es
Schwachen in dieser Phase gegeben
habe; bei Finanzdienstleistern trifft
dies nur auf 18 Prozent der Befragten
Zu.

Esist auffallend, dass die Versaum-
nisse vielfaltiger Natur zu sein schei-
nen, insbesondere gegenilber den
anderen Branchen (Abbildung 21). So
wurden bei den restlichen Befragten
lediglich vier Antwortmaoglichkeiten zu
mindestens 11 Prozent als Versdumnis
wahrgenommen. Dreimal betrifft dies
den Handel, der eine unklare Informa-
tionslage (16 Prozent), unklare Verant-
wortlichkeiten (11 Prozent) sowie die
Dauer bis zur Umsetzung von Sofort-
mafinahmen (11 Prozent) als Versaum-
nis empfunden hat. Finanzdienstleister
geben in den wenigsten Fallen Ver-
saumnisse an. So wurden sieben der
13 gegebenen Antwortmaoglichkeiten
von ihnen nicht genannt. Sonstige
Dienstleister alleine hingegen empfan-
den, dass neun verschiedene Aspekte
nicht korrekt umgesetzt wurden, flnf
davon wurden sogar von mindestens
22 Prozent angegeben.

Schwierigkeiten zeigen sich dabei
insbesondere im Incident Manage-
ment. Zu nennen sind zum Beispiel
die Implementierung und tatsachliche
Umsetzung von Sofortmalnahmen,
die Regelung von Verantwortlichkei-
ten sowie die Schaffung einer klaren
Informationslage. Das lasst wiede-
rum RickschlUsse auf fehlende Res-
sourcen oder auch einen Mangel an
Personal beziehungsweise nicht ent-
sprechend vorbereitetes und sensibili-
siertes Personal zu. Die Investitionsbe-
reitschaft lasst aber darauf schlieRen,
dass die sonstigen Dienstleister aktu-
ell versuchen, diese Schwachpunkte
aufzuarbeiten.

Die fehlende Sanktionierung der Tater
wird als das grofdte Versaumnis emp-
funden. Offenbar fehlt es gerade bei
der Aufklarung der Vorfélle und der
anschlieRenden Verfolgung der Tater
an den notwendigen Ressourcen. In
etwas mehr als einem Drittel der Falle
wurden Tater nicht sanktioniert. Mdg-
liche Ursache hierfur kénnte die feh-
lende Identifizierung der Tater sein,
da diese immer professioneller und
internationaler agieren und die sonsti-
gen Dienstleister nicht Uber entspre-
chende Mafinahmen zur Identifikation
verflgen. Im Vergleich dazu kamen
die Tater bei den besser vorbereiteten
Finanzdienstleistern und dem Handel
lediglich in 16 Prozent der Delikte ohne
Konsequenzen davon.

An diesem Punkt missen die sonsti-
gen Dienstleister unbedingt ansetzen.
Solange die Tater sich nicht vor mogli-
chen Konsequenzen flrchten missen,
durfte die Branche ein attraktives Ziel
fir e-Crime-Delikte bleiben.

Insgesamt liegen die sonstigen Dienst-
leister in der Bekdmpfung von e-Crime
hinter den Gbrigen Branchen zurtick.
Allerdings ist das Problem in der Bran-
che bekannt und viele Unternehmen
bekunden inzwischen ihren Willen

zu investieren, um die vorhandenen
Schwaéchen zu Uberwinden.
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Das erklarte Ziel des IT-Sicherheits-
gesetzes (ITSiG) ist es, Deutschlands
digitale Infrastrukturen zu den sichers-
ten weltweit zu machen. In Kirze soll
es in den Bundestag eingebracht und
voraussichtlich noch im Jahr 2015 ver-
abschiedet werden.

Kernpunkte des IT-Sicherheitsgesetzes
Das ITSiG betrifft vor allem die Betrei-
ber Kritischer Infrastrukturen (KRITIS)
und indirekt ihre Dienstleister. Im Kern
enthalt das Gesetz zwei neue Anfor-
derungen: KRITIS-Betreiber werden
verpflichtet, Stérungen ihrer Informati-
onstechnik, die zu einem Ausfall oder
einer Beeintrachtigung der Funktions-
fahigkeit dieser kritischen Strukturen
fihren oder fihren kénnen, an das
Bundesamt fir Sicherheit in der Infor-
mationstechnik (BSI) zu melden. Ihnen
wird auferlegt, konkrete allgemeine
und branchenspezifische Mindest-
standards in der IT-Sicherheit umzu-
setzen. Zudem kann das BSl alle zwei
Jahre einen geeigneten Nachweis ein-
fordern, um die Umsetzung dieser
Anforderungen zu Uberprifen. Als Bei-
spiele werden im Entwurf ein Informa-
tionssicherheits-Managementsystem
(ISMS), Malinahmen zur Pravention
und Detektion, ein Inventar kritischer
Assets und Business Continuity Mana-
gement (BCM) genannt.

2 ERWARTUNGEN AN DAS IT-SICHERHEITSGESETZ

Angaben in Prozent

Nach Inkrafttreten soll eine konkreti-
sierende Rechtsverordnung folgen.
Die wichtigsten offenen Fragen sind:

e \Wer oder was genau zahlt zu den
Kritischen Infrastrukturen?

e \Welche Sicherheitsvorfalle sind zu
melden und in welchem Detailgrad?

e \Welcher zusatzliche Aufwand
entsteht durch die Mindest-
anforderungen?

Ergebnisse der e-Crime-Studie

Der bereits jetzt absehbare Umfang
der Anforderungen sollte deutschen
Unternehmen Anlass dazu geben, sich
ausfthrlich mit dem ITSiG zu befas-
sen. Viele Befragte der e-Crime-Stu-
die haben sich jedoch noch nicht
tiefer gehend mit dem Thema ausein-
andergesetzt und offenbaren grof3e
Unsicherheiten im Hinblick auf die
Auswirkungen des Gesetzes auf ihr
Unternehmen. Von den Teilnehmern
geben 61 Prozent an, noch nicht mit
dem IT-Sicherheitsgesetz vertraut

zu sein. Dabei geht die Mehrheit der
Befragten, die das Gesetz bereits ken-
nen, davon aus, dass sie davon auch
betroffen sein werden.

Die Umsetzung der Anforderungen
wird mit hohem burokratischem Auf-
wand verbunden sein — dieser Aus-

Quelle: KPMG, 2015

Umsetzung wird hohe Kosten und hohen biirokratischen Aufwand verursachen

Das Gesetz erméglicht effektive Warnung vor Bedrohungen

Unternehmen sind nicht auf strukturierte Erkennung und Meldung von IT-Sicherheitsvorfallen
vorbereitet

Motivation zur Investition in Pravention wird gesteigert

Ausstrahlungswirkung des Gesetzes wird auch von ihm nicht betroffene Unternehmen
sicherer machen

Durch zentrale Sammlung von Sicherheitsvorfallen entstehen neue Risiken
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sage stimmen 91 Prozent der Infor-
mierten zu. Von ihnen haben sich zum
Zeitpunkt der Befragung jedoch erst
18 Prozent mit den moglichen Kosten
fUr ihr Unternehmen auseinanderge-
setzt. Sie erwarten Mehrkosten von
10.000 bis 100.000 Euro. Damit droht
das ITSIiG, die Investitionsbudgets der
Unternehmen zu vereinnahmen und
zwingt sie moglicherweise zu zusatzli-
chen Investitionen.

Im Gegenzug fir die erwarteten Kos-
ten stellen die Gesetzeskenner hohe
Erwartungen an die Wirksamkeit des
ITSiG: 84 Prozent stimmen der Aus-
sage zu, dass Unternehmen durch
eine zentrale Sammlung von Angriffs-
mustern effektiver vor Bedrohun-

gen gewarnt werden kénnen. Zudem
erhoffen sich 62 Prozent eine hohere
Motivation der Unternehmen fir Inves-
titionen in die Pravention von e-Crime,
und immerhin die Halfte erwartet,
dass das ITSiG durch seine Ausstrah-
lungswirkung auch nicht unmittelbar
vom Gesetz betroffene Unternehmen
sicherer machen wird.

Umgang mit dem ITSiG

Trotz der noch offenen konkretisieren-
den Rechtsverordnung sollten poten-
ziell betroffene Unternehmen bereits
jetzt ihren Vorbereitungsstand im Hin-
blick auf die Umsetzung der Anforde-
rungen prufen und bei erkennbaren
Licken Nacharbeiten vorbereiten. Leit-
fragen der Vorbereitung sind:

e \Welche Anlagen, Einrichtungen oder
Teile davon sind im Unternehmen
kritisch und damit potenziell vom
Gesetz betroffen?

e Sind die bestehenden Meldewege
bei Vorféllen und die bisher erfass-
ten Informationen ausreichend?

e Welche Herausforderungen
entstehen bei einer multinationalen
Aufstellung des Unternehmens
und gegebenenfalls international
unterschiedlichen Anforderungen
an die IT-Sicherheit?

e Entsprechen die Sicherheitsstan-
dards im Unternehmen dem im
Gesetz skizzierten Sollzustand oder
kann er andernfalls innerhalb von
zwei Jahren erreicht werden?
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Diese Fragen sollten bereits jetzt
bearbeitet werden. Denn mit dem
IT-Sicherheitsgesetz wird zuklnftig
von den Betreibern Kritischer Infra-
strukturen mehr Aktivitat in der IT-
Sicherheit gefordert.
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FINANZDIENSTLEISTER SIND
BESSER INFORMIERT

Bei der Ausgestaltung der Details
besteht die Moglichkeit einer koope-
rativen Zusammenarbeit mit dem
Gesetzgeber. Den entsprechenden
Arbeitskreisen wird im Entwurf — bei-
spielsweise bei der Festlegung der
branchenspezifischen Mindeststan-
dards —ein hoher Stellenwert zuteil.
Neben unterstltzenden Tatigkeiten
erhélt insbesondere das BSI durch das
ITSiG eine Informationsfille und Hand-
lungsmacht, die international ihres-
gleichen sucht. Mit dem geplanten
Ressourcenaufbau steigen die Uber-
wachungs- und Prifmaoglichkeiten und
somit auch der Druck auf die Unter-
nehmen, die Vorgaben zeitnah umzu-
setzen.

Wilhelm Dolle

Partner, Security Consulting
+49302068-2323
wdolle@kpmg.com

e (,KPMG International”), eine
VIG Internationa

Die Unternehmen der Finanzbranche ragen
unter den Befragten als bisher am besten
informierte Teilnehmer heraus und gehen
damit mit gutem Beispiel voran. Nur 39 Pro-
zent der Unternehmen der Branche sind noch
nicht mit dem ITSiG vertraut und nur 45 Pro-
zent der Informierten trauen sich noch keine
Kostenschétzung zu. Das ist deutlich weni-
gerals in den Bereichen Industrie, Handel

und andere Dienstleister, in denen sich teils
mehr als zwei Drittel der Befragten noch nicht
mit dem Gesetz auseinandergesetzt haben.
Ein Grund fuir diesen Unterschied liegt wahr-
scheinlich darin, dass unter den Finanzdienst-
leistern bereits fast die Halfte der Befragten
davon ausgeht, die Anforderungen des Geset-
zes auch umsetzen zu miissen. Erstaunlicher-
weise tut dies der Akzeptanz des ITSiG aber
keinen Abbruch: Im Vergleich mit den anderen
Branchen werden die Potenziale des Gesetzes
deutlich positiver bewertet.

juristischen Person schweizerischen Rechts
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UBER DIESE STUDIE

In der diesjahrigen Studie wurden

505 reprasentativ nach Branche und
Umsatz ausgewahlte Unternehmen zu
ihren Erfahrungen im Feld der Compu-
terkriminalitat befragt (Abbildung 23).

Wie in den vorherigen e-Crime-
Studien zur Computerkriminalitat in
Deutschland wurde das Sozialfor-
schungsinstitut TNS Emnid in Bielefeld
mit der Durchfihrung der Interviews
beauftragt. Die Interviews wurden
telefonisch von im Vorfeld speziell

von TNS Emnid geschulten Mitar-
beitern durchgefihrt. Die Antworten
sowie die konkreten Gesprachspart-
ner wurden KPMG nicht bekannt
gemacht. Wir haben in der aktuellen
Umfrage bewusst darauf verzichtet,
gezielt IT-Abteilungen anzusprechen.
Grund hierflr war, dass wir das Thema
e-Crime starker aus strategischer und
betriebswirtschaftlicher Perspektive
heraus analysieren wollten. Die Ge-
sprachspartner waren in erster Linie
Leiter der Internen Revision, Leiter des
Rechnungswesens oder auch Leiter
der Rechtsabteilung (Abbildung 24).
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Die Erfahrung hat gezeigt, dass die
Teilnehmer der Studie aufgrund der
Komplexitat des Themas eine person-
liche Befragung bevorzugen. Die Inter-
views wurden im November/Dezem-
ber 2014 durchgefihrt.

Der standardisierte Fragebogen orien-
tiert sich an der Struktur der Vorgéan-
gerstudie, wobei mit Bezug auf die
diesjahrigen Schwerpunkte Anpassun-
gen vorgenommen wurden.

Der Fragebogen wurde durch den
Bereich Forensic der KPMG AG Wirt-
schaftsprifungsgesellschaft konzi-
piert.

KPMG International”), einer juristischen Person schweizerischen Rechts
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2 STUDIENTEILNEHMER NACH UMSATZ UND BRANCHE

Angaben in Prozent Quelle: KPMG, 2015

Umsatz Branchen

B Umsatz unter 250 Millionen Euro B Finanzdienstleister
W Umsatz zwischen 250 Millionen und 3 Milliarden Euro B Andere Dienstleister
B Umsatz iiber 3 Milliarden Euro B Industrie

Handel

2 POSITION DER ANSPRECHPARTNER

Angaben in Prozent Quelle: KPMG, 2015

Leiter Interne Revision

Leiter Finance/Controlling

Leiter Recht

Mitglied Vorstand/Geschéaftsfiihrung
Compliancebeauftragter

Leiter IT

Datenschutzbeauftragter
Kaufmadnnische Leitung

Leiter Risikomanagement
Geldwéschebeauftragter
Leiter Unternehmenssicherheit
Leiter Personal

Sonstige Position
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ks unabhangiger Mitgliedsfirmen ’MG Internationa
g through complexity” sind eingetragene Markenzeichen




42 | e-Crime 2015

UBER KPMG FORENSIC

Der Bereich Forensic von KPMG
erbringt Leistungen rund um die Préa-
vention, Aufdeckung und Aufklarung
von Wirtschaftskriminalitat und ande-
ren Bedrohungslagen. Unser Service-
spektrum umfasst die folgenden
Dienstleistungen:

FORENSIC INVESTIGATIONS

Bei Verdacht auf wirtschaftskriminelle
Sachverhalte fihren unsere Experten
unabhangige unternehmensinterne
Untersuchungen auf Basis erprobter
Methoden und umfangreicher Kennt-
nis von Fraud-Mustern durch. Dabei
geben wir Hilfestellung bei der Tater-
ermittlung, der Schadensbezifferung,
der Feststellung von Verantwortlich-
keiten sowie beim Umgang mit Auf-

sichts- und Strafverfolgungsbehorden.
Anhand der Untersuchungsergeb-
nisse erstellen wir eine beweiskraftige
Dokumentation flr gerichtliche wie
auRergerichtliche Auseinandersetzun-
gen. Zudem unterstitzen wir die recht-
lichen Berater unserer Mandanten bei
der Aufklarung von Einzelsachverhal-
ten.

FORENSIC TECHNOLOGY

Wir unterstitzen bei der Erstreaktion
und -beurteilung, der Eindammung,
der Beweissicherung, der Analyse
sowie der gerichtsfesten Aufbereitung
(inklusive der Wiederherstellung nicht
mehr ansprechbarer Daten) von infor-
mations- beziehungsweise datenbezo-
genen Sicherheitsvorféllen.

Des Weiteren geben wir Hilfestellung
bei der Optimierung des Zusammen-
spiels technologischer, organisatori-

scher und datenschutzrechtlicher Her-
ausforderungen im Zusammenhang
mit Cyber Security-Vorféllen und bei
der Beweisflhrung anhand grof3er
Datenmengen.

Zur Entdeckung von Schwachstellen
in Kontrollsystemen sowie zur Auf-
deckung von unternehmensschadi-
genden Handlungen nehmen wir die
Analyse umfangreicher Unterneh-
mensdaten vor.

FORENSIC DUE DILIGENCE

Im Rahmen von Transaktionen unter-
stltzen unsere Spezialisten bei der
Identifizierung von Fraud-Risiken,
Compliance-Schwachstellen und der
Aufarbeitung konkreter Vorfalle beim
Kaufobjekt. Dabei werden wir sowohl
auf Kaufer-als auch auf Verkduferseite
tatig.

Auf Basis der Erkenntnisse aus Foren-
sic Due Diligence sowie der geziel-
ten Analyse des vorhandenen Com-
pliance-Systems leisten wir zudem
Unterstltzung bei der Umgestaltung
von Compliance-Mechanismen und
der Entwicklung konkreter Mal3nah-
men- und Reaktionsplane.

DATENSCHUTZ
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Wir unterstltzen bei der Aufklarung
von und der Reaktion auf Datenschutz-
verstéRe und Datenabflisse und bera-
ten bei der Einrichtung und Optimie-
rung der Datenschutzorganisation.
Dazu zahlen unter anderem Status-
Checks zur Erstanalyse des Daten-
schutz-Managementsystems, Daten-
klassifizierungsprojekte, aber auch die
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Erstellung von Verfahrensverzeich-
nissen, geeigneten Ldsch- und Sperr-
konzepten sowie die Gestaltung von
Datenverarbeitungen tGber Unterneh-
mens- und Landesgrenzen hinweg.

AulRerdem geben wir Hilfestellung bei
der datenschutzkonformen Implemen-
tierung von Monitoringmafinahmen.

KPMG International”), einer juristischen Person schweizerischen Rechts
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Unsere Spezialisten unterstltzen bei
der Implementierung von Mafinah-
men zur Pravention, Aufdeckung und
angemessenen Adressierung von
Wirtschaftskriminalitat. Dabei neh-
men wir eine strukturierte Erfassung
und Bewertung von Fraud-Risiken zur
Entwicklung individueller Mafsnah-
men vor. AulRerdem begleiten wir bei

der Analyse und Optimierung unter- FRAUD RISK MANAGEMENT
nehmensinterner Richtlinien, Prozesse

und Kontrollen zur Vermeidung und

Aufdeckung von Fehlverhalten. Zur

Sensibilisierung der Mitarbeiter der

Mandanten und Fihrungskréafte bie-

ten wir auf das jeweilige Unternehmen

zugeschnittene Schulungen und Fort-

bildungsmaflnahmen an.

Um Integritatsrisiken friihzeitig erken-
nen zu kénnen, flhren unsere Exper-
ten Integrity Due Diligences (IDD)
mittels Bereitstellung von Hintergrund-
informationen durch und unterstltzen
bei der datenschutzkonformen Einrich-

tung risikoorientierter IDD-Prozesse CORPORATE INTELLIGENCE
und -Systeme. Im Hinblick auf den

ungewollten Abfluss von Vermdgens-

werten unterstdtzen wir mit Asset Tra-

cing Services, um die Rlickgewinnung

zu ermoglichen und zu erleichtern.

Um Unternehmen oder Behorden
bestmaoglich unterstiitzen und Unter-
suchungshandlungen unabhangig
durchfliihren zu kénnen, betreibt Foren-
sic Technology ein hochgesicher-

tes Forensic Data Center (FDC). Hier
ermaoglichen Gber 50 Server mit ska-

lierbarem Speicherplatz die passge- FORENSIC DATA CENTER
naue Bereitstellung von E-Rooms

und den weltweiten, sicheren Zugriff

unter Wahrung datenschutzrechtlicher

Anforderungen. Das Forensic Data

Center ist ISO 27001-informationssi-

cherheitszertifiziert.

Durch den Ubergreifenden Ansatz
werden Unternehmensrisiken jeglicher
Art erfasst, gemeinsam mit den Man-
danten bewertet und entsprechend
nachverfolgt.

Mit Uber 80 forensischen Spezialisten
an den Standorten Berlin, Frankfurt am
Main, Hamburg, KéIn und Minchen
steht KPMG seinen Mandanten bun-
desweit zur Verflgung.
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KPMG AG
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Leiter Forensic
T +49302068-1520
ageschonneck@kpmg.com

www.kpmg.de/forensic
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