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ISO 27001 – Sicherheit mit Zertifi kat

Unternehmerischer Erfolg hängt heute 
maßgeblich von der Datensicherheit 
ab. Unsere Spezialisten unterstützen 
Sie bei Aufbau und Umsetzung der 
erforderlichen Prozesse und Schutz-
maßnahmen sowie deren regelmäßi-
ger Überprüfung und Verbesserung.

DIE HERAUSFORDERUNG 

Die Sicherheit unternehmenskritischer Informationen kann 
heute nur durch aktives Management der Informations-
sicherheit erreicht werden. Dabei stellt der Schutz sowohl 
vor internen Tätern als auch professionellen und gut aus-
gerüsteten externen Angreifern eine große Herausforde-
rung dar. Um die Kontrolle über Informationen im Sinne der

• Verfügbarkeit 

• Vertraulichkeit und 

• Integrität 

zu behalten und kontinuierlich an die jeweils aktuellen 
Anforderungen anzupassen, ist die Implementierung eines 
ISMS (Informationsmanagementsystems) mit effektiven 
Prozessen, Verfahren und Maßnahmen not wendig. 

Neben der nachhaltigen Sicherung und dem Ausbau der 
Wettbewerbsposition und somit der Sicherung der Ge-
schäftstätigkeit muss darüber hinaus auch die Compliance 
mit regulatorischen und vertraglichen Verpfl ichtungen 
sicher gestellt werden. 

Der Nachweis eines angemessenen Managements der 
Informationssicherheit und der Erfüllung der internatio nalen 
Better Practice-Anforderungen nach innen und außen soll 
durch ein Audit eines unabhängigen Dritten in Form eines 
qualifi zierten Zertifi kats belegt werden.

UNSERE LEISTUNGEN 

Der weltweit anerkannte und einzige international zertifi -
zierbare Standard ISO 27001 stellt eine ideale Basis zur 
Etablierung, zum Betrieb und zur kontinuierlichen Optimie-
rung eines ISMS dar.

Zur Bestätigung des angemessenen und den Anforderun-
gen des ISO 27001 entsprechenden Betriebs eines ISMS 
ist KPMG, als bei der Deutschen Akkreditierungsstelle 
(DAkkS) sowie beim United Kingdom Accreditation Service 
(UKAS) akkreditierte Zertifi zierungsstelle, berechtigt, quali-
fi zierte Zertifi zierungsprüfungen durchzuführen. 



Eine Zertifi zierung setzt sich dabei aus drei Phasen zusam-
men. In der ersten Phase, der sogenannten Zertifi zierungs-
prüfung, erfolgt ein Dokumentenaudit. Dabei prüfen wir, ob 
das ISMS und die Sicherheitsmaßnahmen entsprechend 
den Anforderungen des ISO 27001 defi niert und dokumen-
tiert sind. Die zweite Phase der Zertifi zierung ist das eigent-
liche Compliance-Audit. Ein Auditor prüft dabei vor Ort die 
praktische Umsetzung der Prozesse, Verfahren und Sicher-
heitsmaßnahmen auf Vollständigkeit, Kor rektheit und 
Wirksamkeit. 

Falls keine schwerwiegenden Einwände erhoben wer den, 
erteilen wir nach dem Audit das ISO 27001-Zertifi kat mit 
einer Gültigkeit von drei Jahren. In der dritten Phase der 
Zertifi zierung wird innerhalb dieses Zeitraums im Abstand 
von maximal zwölf Monaten jeweils ein sogenanntes Über-
wachungsaudit durchgeführt. Hierbei prüfen wir, ob die im 
Audit beanstandeten Punkte behoben worden sind und das 
ISMS kontinuierlich optimiert wird. 

Neben der Zertifi zierung ist KPMG zudem Ihr kompetenter 
Partner zur Vorbereitung auf eine Zertifi zierung sowie 
zum Design und zur Implementierung von effektiven und 
effi  zienten Prozessen, Verfahren und Maßnahmen der 
 Infor mationssicherheit. Bei der Implementierung und 
Zertifi  zierung können wir auf eine langjährige Erfahrung in 
unter schied lichen Branchen und Unternehmensgrößen 
sowie ein inter nationales Netzwerk von In formations-
sicherheits spezialisten zurückgreifen. Dies sorgt für eine 
zielorientierte sowie unternehmens- und branchen spezi-
fi sche Ausrichtung der Informations sicherheit.

Neben Quick Assessments und Gap-Analysen zur Erhe-
bung des Status quo der Informationssicherheit unterstüt-
zen wir Sie auch bei der Umsetzung von Maß nahmen im 
gesamten Spektrum des Managements der Informations-
sicherheit.
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Dazu zählen: 

• Entwicklung und Implementierung von Information Se cu-
rity-Organisationen mit klaren Rollen und Verantwortlich-
keiten 

• Defi nition und Umsetzung von Information Security Risk 
Management sowie Monitoring und Review- Methoden

• Überarbeitung und Erstellung klar strukturierter und 
hand habbarer Regelwerke zur Informationssicherheit 

• Ausbildung von ISO/IEC 27001 Lead-Auditoren und 
Implementern

• Design und Durchführung von Awareness-Programmen

• Durchführung von unabhängigen organisatorischen und 
technischen Sicherheitsprüfungen

BESTENS FÜR SIE AUFGESTELLT 

Allein in Deutschland steht Ihnen ein Team von über 
100 Spe zialisten (ISO 27001 Lead-Auditoren, CISAs, 
CISMs, CISSPs, geprüfte Datenschutzbeauftragte, BSI 
Grundschutz- Auditoren, CEHs) im Bereich Security Con-
sulting an fünf Standorten zur Verfügung. Dies stellt die 
notwendige Unabhängigkeit von Prüfung und Implemen-
tierung sicher und sorgt dafür, dass Sie bei allen Fragen 
zur Informationssicherheit kompetente Ansprechpartner 
fi nden werden. 

Sie haben Fragen? 

Sprechen Sie mit uns! 


