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1.1  Überblick

 
naturkatastrophen, verschärfter Wettbewerb, Markt-
schwan kungen, Datenflut, internetkriminalität – unterneh-
men sind heute zahlreichen internen und externen risiken 
ausgesetzt. um diesen vorzubeugen und potenzielle – 
schlimmstenfalls sogar existenzgefährdende – Fallstricke zu 
vermeiden, empfiehlt sich die entwicklung und implemen-
tierung eines nachhaltigen sicherheitskonzepts, das sowohl 
aktuelle Gesetze, sorgfalts- und Überwachungspflichten 
und iso-standards als auch interne richtlinien, Prozesse 
und Maßnahmen berücksichtigt.

um herauszufinden, welche risiken für die unternehmen 
besonders im Fokus stehen und wie sie den zahlreichen 
Gefährdungen begegnen, haben wir eine studie zum 
aktuellen stand der ausgestaltung von security Manage-
ment-systemen durchgeführt. Hierfür wurden security-ver-
antwortliche aus wesentlichen Wirtschaftsbranchen – unter 
anderem aus den sektoren versicherung, Luftfahrt, nah-
rungsmittel und industrie – befragt. Die erhebung erfolgte 
anhand eines strukturierten, teilstandardisierten Fragebo-
gens mit 21 Fragen. alle informationen wurden anonymi-
siert und unter Beachtung hoher Datenschutzanforderun-
gen ausgewertet.

Wie die untersuchung zeigt, messen die Befragten dem 
Thema sicherheit insgesamt hohe Bedeutung bei und 
haben größtenteils entsprechende verfahren im unterneh-
men implementiert. Der überwiegende Teil von ihnen hat 
eine explizite Mandatierung der sicherheitsprozesse vor-
genommen und den risk owner definiert. Das Haupt-
augenmerk liegt dabei insbesondere auf den Bereichen 
access control, informationssicherheit sowie physische 
sicherheit.

auf den folgenden seiten stellen wir ihnen die Kernergeb-
nisse der Befragung vor. Wir freuen uns darauf, diese mit 
ihnen zu diskutieren. 

Vorteile durch externes benchmarking

um die Wirksamkeit eines security Management-systems 
sicherzustellen, kann neben der einrichtung interner Maß-
nahmen auch ein externes Benchmarking hilfreich sein. so 
dient es beispielsweise als orientierungshilfe hin sichtlich 
gängiger Marktpraktiken, trägt zur angemessenen infor-

mation im sinne der Business Judgement rule (§ 93 abs. 1 
aktG) bei und unterstützt bei der effektiven ausgestaltung 
des security Management-systems. Zugleich liefert der 
vergleich mit anderen unternehmen anhaltspunkte für 
verbesserungen und unterstützt bei der iden tifikation von 
optimierungspotenzialen.

Gerne nehmen wir eine individuelle einordnung ihres 
unter nehmens in einem für sie relevanten Benchmark vor. 
sprechen sie uns an.

Komplexe Sicherheitsrisiken

ein sicherheitsereignis tritt in den meisten Fällen unerwar-
tet ein. Dann ist schnelles, durchdachtes und zielgerichte-
tes Handeln gefragt. Wenn sich die unternehmensleitung in 
solchen situationen nicht auf ein erprobtes und höchsten 
sicherheitsstandards entsprechendes Krisenmanagement 
verlassen kann, sind unter umständen Leben und Gesund-
heit der Mitarbeiter sowie die anlagen und vermögens-
gegenstände des unternehmens akut gefährdet.

Zusätzlich kann ungewollter informationsabfluss zur exis-
tenziellen Gefährdung der Wettbewerbsfähigkeit eines 
unternehmens führen. vor allem innovative unternehmen 
sind hier besonders großen risiken ausgesetzt. Den viel-
fältigen Gefahren durch illoyale Mitarbeiter, kriminelle 
organisationen oder fremde nachrichtendienste lässt sich 
nicht mit einzelmaßnahmen begegnen.

auch die erzielung der reisesicherheit für Mitarbeiter und 
entsandte (expatriates) wird in Zeiten globaler Geschäfts-
tätigkeit zunehmend komplexer. Für die unternehmens-
leitung bedeutet dies ein hohes Maß an verantwortung für 
das Leben und die Gesundheit ihrer Mitarbeiter.

risken erkennen und bewältigen

um bereits präventiv sicherheitsrelevanten risiken vorzu-
beugen und das mögliche schadensausmaß zu kontrollie-
ren, gilt es Gesetze, interne richtlinien, Prozesse, Maß-
nahmen und standards einzuhalten. Darüber hinaus können 
so auch potenzielle reputations-, Haftungs- und Bußgeld-
risiken reduziert werden. Die implementierung eines 
security Management-systems trägt wesentlich dazu bei, 

DESign DEr StuDiE
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• Kontinuierliche Überwachung 
der sicherheitsprozesse sowie 
incident reporting und evalua-
tion von unternehmensspezifi-
schen standards

Security-Überwachung  
und -Verbesserung

• Maßnahmen und Prozesse zur 
reduzierung der identifizierten 
sicherheitsrisiken

Security-Programm

 • Prozess zum verfahren der 
risikoerkennung und -bericht-
erstattung relevanter sicher-
heitsbereiche

Security-risiken

Security 
Management-

System

• Definierte sicherheitsziele 
auf Grundlage der allgemeinen 
unternehmensziele

Security-Ziele

• Förderung des sicherheits-
bewusstseins der Mitarbeiter 
und akzeptanz der internen und 
externen sicherheitsvorgaben

Security-Kultur

• Definition der unternehmens-
weiten aufbau- und ablauf-
organisation von sicherheits-
maßnahmen

Security-Organisation

 • Definierte Berichtswege für 
sicherheitsrisiken sowie sicher-
heitsrelevante schulungen und 
sensibilisierungsmaßnahmen

Security-Kommunikation
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ein unternehmensumfeld zu schaffen, in dem risiken 
lau fend erfasst, systematisiert und bewertet sowie risiko-
reduzierende Maßnahmen implementiert werden.

bescheinigung nach iDW PS 980

Grundlage für die Prüfung und Bewertung eines Manage-
ment-systems ist der Prüfungsstandard iDW Ps 980 des 

instituts der Wirtschaftsprüfer (iDW). Dieser definiert die 
Grundsätze ordnungsgemäßer Prüfung von compliance 
Management-systemen. in analoger anwendung des iDW 
Ps 980 können auf dieser Grundlage auch die Konzeption, 
angemessenheit und implementierung sowie die Wirksam-
keit eines Management-systems von Wirtschaftsprüfern 
bestätigt werden.

1.2  Ausgestaltung eines Security Management-Systems gemäß iDW PS 980
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Das vorliegende KPMG-ergebnispapier informiert über 
den  aktuellen stand der ausgestaltung von security 
Management-systemen. nachfolgend finden sie einen 
Überblick über die wesentlichen umfrageergebnisse.

MAnAgEMEnt SuMMAry

Security-ProgrammAllgemeine Entwicklungen

• Mehr als jedes dritte unterneh-
men verfügt über Maßnahmen 
zur präventiven Früherkennung 
von sicherheitsrisiken: 39 Pro-
zent der Befragten geben an, 
in Bezug auf Protective intelli-
gence aktiv zu sein.

• Die befragten unternehmen 
legen ihren Fokus insbesondere 
auf die folgenden sicherheits-
bereiche: Zugangskontrolle 
(68 Prozent), informations-
sicherheit (63 Prozent), Krisen-
management (54 Prozent) 
sowie physische Sicherheit 
(52 Prozent).

• Hinsichtlich der Themenfelder 
reisesicherheit und Ermitt-
lungen sieht etwa die Hälfte der 
Befragten optimierungsbedarf 
(jeweils 48 Prozent).

• Die Hälfte der unternehmen 
definiert Kriterien zur Akzep-
tanz eines risiko niveaus.

• Die Befragung zeigt, dass 
70 Prozent der unternehmen 
über eine explizite Mandatie-
rung ihrer sicherheitsprozesse 
verfügen.

• etwa zwei Drittel der Befragten 
(70 Prozent) definieren den risk 
Owner, das heißt den Träger der 
Hauptverantwortung für ein 
identifiziertes risiko.

© 2015 KPMG, Deutschland
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3.1  Mandatierung und bedeutung 
im unternehmen

Die Befragung zeigt, dass das Thema security-Manage-
ment insgesamt einen hohen stellenwert für die mittlere 
Führungs- sowie für die Leitungsebene hat. 

er verringert sich bezogen auf die Gesamtheit aller Mitar-
beiter – sie messen diesem Thema eher geringere Bedeu-
tung bei.

Angaben in Prozent
© 2015 KPMG, Deutschland
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Top Management Mittlere Führungsebene Mitarbeiter insgesamt

  „inwiefern ist der Aufgabenbereich von Security 
bei ihnen im unternehmen explizit mandatiert? 
Wie weit wird Sicherheit gefasst?“

Bei 30 Prozent der unternehmen erfolgt keine explizite 
Mandatierung des security-aufgabenbereichs. stattdessen 
wird dieser in der regel über einzelne Prozesse oder 
notfallpläne abgedeckt.

  „Welchen Stellenwert hat das Security-Management nach ihrer Einschätzung  
gegenwärtig in ihrem unternehmen?“

Abb. 1  Mit steigender Verantwortung erhöht sich der Stellenwert von Security-Management:  
thema für Mehrheit der unternehmensleitung und mittleren Führungsebene relevant

ErgEbniSSE DEr StuDiE3
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3.2  Schnittstellen- und  
Expertenfunktionen

Für eine möglichst umfassende einschätzung und Bewer-
tung der sicherheitsrisiken eines unternehmens müssen 
verschiedenste Bereiche eingebunden werden. im rahmen 
der studie wurde daher untersucht, welche internen und 
externen Partner die Befragten bei der risikoevaluierung 
vorwiegend miteinbeziehen. 

Da es sich bei der Konzernsicherheit/sicherheitsabteilung 
um eine Querschnittsfunktion handelt, die für alle Mitarbei-
ter und eine vielzahl von unternehmensprozessen (etwa 
in der Forschung und entwicklung, in der Produktion oder 
auch in der außenkommunikation) sicherheitsdienstleis -
tungen erbringt, ist es umso wichtiger, eine umfassende, 
system immanente Betrachtung aller relevanten risiken 
einzubeziehen. nur daraus lassen sich, siehe iDW Ps 980, 
wirksame Maßnahmen ableiten.

© 2015 KPMG, Deutschland

Intern

Compliance-
Abteilung

Geschäftsleitung/
Vorstand

Risiko-
management

Extern

BMWi Verfassungs-
schutz

ISO-Prüfer

Presse- und 
Kommunikations-

abteilung
IT-Abteilung Werksicherheit Feuerwehr Polizei

Abb. 2  Fundierte risikobewertung erfordert Einbindung sowohl unternehmensinterner als auch  
externer Expertise

  „bitte geben Sie an, welche Abteilungen beziehungsweise Fachleute ihres unternehmens 
oder gegebenenfalls externen Partner in der risikoevaluation involviert sind.“

iDW PS 980

„Merkmal einer […] organisation (ist) unter ande-
rem die Bereitstellung von im Hinblick auf die […] 
Ziele und […] risiken ausreichenden ressourcen 
zur Konzeption, einführung, Durchsetzung und 
Überwachung sowie konti nuierlichen verbesserung 
des […] Management-systems. (Tz. a18)“
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3.3  Konzernweite Sicherheitsorganisation 
und definierte Verantwortungsbereiche

  „Wie wird die umsetzung der auf Konzern-
ebene entwickelten Kon zepte und Programme 
in den toch tergesellschaften sichergestellt?“

Die meisten Befragten haben einen Prozess im unterneh-
men implementiert, um die umsetzung der sicherheits-
konzepte und -programme in den Tochtergesellschaften 
zu überwachen. immerhin noch ein Fünftel der Befragten 
verfügt jedoch über keine diesbezüglichen vorgehens-
weisen oder überträgt die Konzepte nicht auf die Tochter-
gesellschaften.

Bei denjenigen unternehmen, die die umsetzung der si cher-
heitskonzepte in ihren Tochtergesellschaften  kon trol lieren, 
erfolgt dies mehrheitlich durch

• die interne revision,
• das interne Kontrollsystem (iKs).

iDW PS 980

„Bei der […] Überwachung handelt es sich um 
Überwachungsmaßnahmen durch prozessunab-
hängige stellen, zum Beispiel die interne revision. 
Die […] Überwachung zielt darauf ab, festzustellen, 
ob das […] Management-system unter Beachtung 
der angewandten […] Grundsätze angemessen 
ausgestaltet und wirksam ist. Dies beinhaltet auch, 
ob die prozessintegrierten Kontrollen (vgl. Tz. a17) 
wirksam sind. (Tz. a20)“

  „Wird der risk Owner der einzelnen risiken bei 
ihnen klar definiert? inwieweit wird dabei darauf 
eingegangen, wer der risk Owner und wer der 
Process Owner ist?“

im iso 27000:2014 wird der risk owner als die Person 
oder einheit definiert, die die autorität und die verantwor-
tung innehat, ein risiko zu managen. Dabei handelt es sich 
üblicherweise um eine Person, die daran interessiert ist, 
ein risiko zu mitigieren. Zugleich nimmt sie eine Position 
im unternehmen ein, die es ihr ermöglicht, entsprechende 
Maßnahmen anzustoßen. Der Process owner hingegen 
ist auf operativer ebene verantwortlich für den Prozess.

Mehr als zwei Drittel der Befragten definieren einen risk 
owner. Lediglich 30 Prozent nehmen diesbezüglich keine 
Zuordnung vor. Jedes fünfte unternehmen trennt nicht 
eindeutig zwischen risk owner und Process owner.

iDW PS 980

„Festlegung der Berichtspflichten (anlässe) 
und der Berichtswege für die Kommunikation 
von […] risiken und festgestellten beziehungsweise 
vermuteten regelverstößen. (Tz. a19)“ 
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3.4  Security-risiken –  
Wesentliche Studienergebnisse

aufbauend auf den wesentlichen Bestandteilen eines 
security Management-systems werden nachfolgend die 
verschiedenen sicherheitsrisiken untersucht. Typische 
Bereiche, in denen für unternehmen sicherheitsrisiken 
auftreten können, und und entsprechende potenzielle 
Maßnahmen sind zum Beispiel:

Personenschutz
schutzkonzept zur Wahrung der Privatsphäre und der 
spürbaren sicherheit

informationsschutz und Spionageabwehr
Präventivkonzept zur verhinderung ungewollten informa-
tionsabflusses

iDW PS 980, tz. 23

unter Berücksichtigung der […] Ziele werden die […] risiken festgestellt, die verstöße 
gegen einzuhaltende regeln und damit eine verfehlung der […] Ziele zur Folge haben  können. 
Hierzu wird ein verfahren zur systematischen risikoerkennung und -bericht erstattung 
eingeführt. Die festgestellten risiken werden im Hinblick auf eintrittswahr scheinlichkeit 
und mögliche Folgen analysiert.

Security-Überwachung 
und -Verbesserung

Security-Kultur Security-Ziele

Security 
Management-

System

Security-risiken

Security-Programm

Security-OrganisationSecurity-Kommunikation
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Krisenmanagement
Maßnahmen zur schadensbegrenzung vor und während 
ereignissen, die das unternehmen in seinem Bestand 
gefährden können

reisesicherheit
Gewährleistung der schnellen unterstützung von Mitarbei-
tern im ausland (bei kritischen ereignissen – von plötzlicher 
erkrankung bis hin zu gewaltsamen Übergriffen)

Physische Sicherheit
Konzept zur sicherung von Bürogebäuden und Produktions-
stätten

© 2015 KPMG aG Wirtschaftsprüfungsgesellschaft, ein Mitglied des KPMG-netzwerks unabhängiger Mitglieds firmen, die KPMG international cooperative („KPMG international“), einer juristischen Person 
schweizerischen rechts, ange schlossen sind. alle rechte vorbehalten. Der name KPMG, das Logo und „cutting through complexity“ sind eingetragene Markenzeichen von KPMG international.



12 | ergebnispapier: ausgestaltung von security Management-systemen

3.4.1  identifizierung, bewertung und 
Akzeptanz von risiken

  „inwieweit erfassen und bewerten Sie die 
Sicherheitsrisiken ihres unternehmens in einem 
standar disierten Verfahren?“

Die Befragung zeigt, dass bei den meisten unternehmen 
standardisierte verfahren eher die ausnahme sind. Tenden-
ziell lässt sich beobachten, dass ihr umfang mit der Größe 
des unternehmens zunimmt. Dabei werden die verfahren 
sowohl anhand der unternehmensrichtlinien als auch auf 
Grundlage externer Quellen festgelegt.

viele unternehmen beschränken sich lediglich auf die erfas-
sung der risiken und nehmen diese einzelfallbezogen auf. 

  „inwieweit existiert bei ihnen ein Prozess, 
der risk Acceptance definiert und doku-
mentiert?“

Die Hälfte der unternehmen hat einen Prozess zur Defini-
tion und Dokumentation von risk acceptance eingerichtet.

Die übrigen 50 Prozent der Befragten nutzen einzelfall-
bezogene Prozesse oder wenden branchenspezifische 
vorgehensweisen an.

in der regel sind es vor allem Großunternehmen, die Pro-
zesse zur risk acceptance in ihren Guidelines verankert 
haben.

iDW PS 980

„Bei der risikoanalyse werden die grundsätzlichen 
entscheidungen der gesetzlichen vertreter zur 
risikosteuerung (risikovermeidung, risikoreduk-
tion, risikoüberwälzung oder risikoakzeptanz) 
berücksichtigt. (Tz. a16)“
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3.4.2 risikobereiche

um die sicherheit des unternehmens und der Mitarbeiter 
zu gewährleisten und den umfänglichen security-anforde-
rungen zu entsprechen, ist es erforderlich, die wesentlichen 
risikobereiche zu defi nieren und kontinuierlich zu überprü-
fen. im rahmen der studie wurde daher untersucht, bei 
welchen Themen die unternehmen diesbezüglich schwer-
punkte setzen.

Dabei zeigte sich, dass die Befragten ihr Hauptaugenmerk 
auf iT-sicherheit und Datenschutz legen – beide Bereiche 
werden von fast allen in ihrer risikoanalyse berücksichtigt. 
Die sicherheit ihrer Liegenschaften und Produktionsstätten 
sowie die physische sicherheit ihrer Mitarbeiter steht bei 

iDW PS 980

„unter Berücksichtigung der […] Ziele werden 
die […] risiken festgestellt, die verstöße gegen 
einzuhaltende regeln und damit eine verfehlung 
der […] Ziele zur Folge haben können. (Tz. 23)“ 

Sonstige

 60

 80

 60

 30

Mehrfachnennungen möglich, Angaben in Prozent
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 90

100

 50

Mitarbeiter

Liegenschaften

Produktionsstätten

Energieversorgung

IT-Infrastruktur

Produkte

Vertrauliche Daten und
Informationen

 20

Abb. 3  unternehmen messen it-Sicherheit und Datenschutz hohe bedeutung bei – beide bereiche in fast 
allen risikoanalysen enthalten

  „Welche der folgenden bereiche werden in der risikoanalyse berücksichtigt?“

mehr als der Hälfte der unternehmen im Fokus. Weniger 
aufmerksamkeit richten die Befragten auf eine sichere 
energieversorgung: sie ist lediglich bei einem Fünftel 
Bestandteil der risikoanalyse.
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3.5 Security-Programm – Wesentliche Studienergebnisse

unter Berücksichtigung der wesentlichen Bestandteile 
eines security Management-systems wird untersucht, 
welche schwerpunkte die unternehmen bei ihren 
 security-Programmen setzen.

iDW PS 980, tz. 23

auf der Grundlage der Beurteilung der […] risiken werden Grundsätze und  Maßnahmen 
 eingeführt, die auf die Begrenzung der […] risiken und damit auf die vermeidung von 
[…] verstößen ausgerichtet sind. Das […] Programm umfasst auch die bei festgestellten 
[…] verstößen zu ergreifenden Maßnahmen. Das […] Programm wird zur sicherstellung 
einer personenunabhängigen Funktion des […] Management-systems dokumentiert.

© 2015 KPMG, Deutschland

Security-Überwachung 
und -Verbesserung

Security-Kultur Security-Ziele

Security 
Management-

System

Security-risiken

Security-Programm

Security-OrganisationSecurity-Kommunikation
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3.5.1 Schwerpunkte

Der schutz von spezifi schem Know-how und wertvollen 
Daten rangiert bei den Befragten an erster stelle. im Mit-
telpunkt ihres security-Programms steht für die unterneh-
men vor allem Zugangskontrolle: 90 Prozent der Befragten 
haben eine risikoorientierte Festlegung der Zugangsberech-
tigungen und -kontrollen vorgenommen. Der Geheimhaltung 
und dem schutz geistigen eigentums messen die meisten 
unternehmen ebenfalls große Bedeutung bei. auch Maß-
nahmen zur physischen sicherheit haben 80 Prozent der 
Befragten in ihren sicherheitsprogrammen integriert. vor-
beugende schritte treffen jedoch nur die wenigsten unter-
nehmen: Lediglich 10 Prozent geben an, über proaktive 
strategien zur präventiven risikomitigierung zu verfügen.

Sonstige

50

80

90

20

10

60

70

Risikoorientierte Festlegung der Zugangs-
berechtigungen und -kontrolle (Access Control)

Maßnahmen zur physischen Sicherheit
(Physical/Technical Security)

Gewährleistung der Reisesicherheit – inklusive arbeits-
medizinischer Vorsorge – von Executives, Mitarbeitern und

Expatriates (Travel Security)

Geheimhaltung und Schutz geistigen Eigentums
(Information Protection)

Präventives und reaktives Krisenmanagement
zur Schadensbegrenzung (Crisis Management)

Prävention und Ermittlung von unternehmens-
schädigendem Handeln (Investigations)

Proaktive Strategie zur präventiven
Risikomitigierung (Protective Intelligence)

Mehrfachnennungen möglich, Angaben in Prozent
© 2015 KPMG, Deutschland

80

Abb. 4 Hauptaugenmerk der befragten liegt auf Access Control – proaktive Strategien verfolgen die wenigsten

  „Welche der folgenden Schwerpunkte sind bestandteil ihres  Security-Programms?“

iDW PS 980

„ein […] Programm setzt sich aus den Grundsätzen 
und Maßnahmen zusammen, die auf die Begren-
zung der […] risiken und damit auf ein regelkonfor-
mes verhalten abzielen. […]

Die Maßnahmen des […] Programms zielen auf die 
verhinderung von regelverstößen ab (Prä vention); 
dies umfasst auch das rechtzeitige erkennen von 
risiken für […] verstöße […] und die reaktionen auf 
die erkannten risiken. (Tz. a17)“
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Access Control

Abb. 5  Ausgestaltungsgrad der einzelnen Elemente des Security-Programms als indexwert  
(0 bis 100 Prozent) bei den befragten unternehmen
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information SecurityCrisis Management

Protective intelligence
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angaben in Prozent
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3.5.2 Access Control

Welch hohe Bedeutung die Befragten dem Bereich access 
control beimessen, spiegelt sich auch in der detaillierten 
Festlegung der Prozesse und regelungen wider: Bei den 
meisten unternehmen existiert ein klar defi niertes Zugangs-
kontrollsystem. auch die Zutrittskontrolle ist bei 88 Prozent 
der Befragten nach dem „Wer-Wann-Wohin-Prinzip“ genau 
defi niert. ein ebenso hoher anteil der unternehmen verfügt 

Sonstige

88

88

88

13

75

38

75

Ein Sicherheitsdienst und/oder technische Zutrittskontroll-
systeme stellen die Einhaltung der Vorgaben sicher.

Eine „2nd Line of Defence“ ist gewährleistet.

Es besteht ein definierter Prozess zur unmittelbaren
Änderung von Berechtigungen beim Ausscheiden

von Mitarbeitern oder in einem Verdachtsmoment.

Es liegt ein klares Kontrollsystem vor, wer Zutritts-
genehmigungen erteilen darf (inklusive Vier-Augen-Prinzip).

Die Sicherstellung dieser Kontrollen wird regelmäßig
auf High Level geprüft („Re-certification Process“).

Es existiert ein Reporting, aus dem Ereignisse im
 Zusammenhang mit dem Verstoß gegen die

Zugangsberechtigung und -kontrolle ersichtlich werden.

Hierfür ist ein Prozess eingerichtet, der den Umgang mit
Abweichungen und Störungen dieser Vorgaben definiert.

Mehrfachnennungen möglich, Angaben in Prozent
© 2015 KPMG, Deutschland

Es besteht ein klarer Prozess, in dem sicherheitsrelevante 
Fragen im Umgang mit Besuchern sowie mit Fremdfirmen-

mitarbeitern, Zeitarbeitern oder Lieferanten geregelt sind.

Die Zutrittskontrolle ist definiert
 („Wer-Wann-Wohin-Prinzip“).

Ein dokumentiertes Zugangskontrollsystem ist eingerichtet.

75

50

50

50

Abb. 6  Mehrheit der unternehmen verfügt über klar defi nierte Kontrollsysteme und nutzt technische 
 Zutrittskontrollsysteme oder Sicherheitsdienste

  „Wie ist bei ihnen die Festlegung der Zugangsberechtigungen und -kontrolle organisiert?“

über eine festgelegte verfahrensweise, mittels derer 
sicherheitsrelevante Fragen im umgang mit Besuchern 
sowie mit Fremdfi rmenmitarbeitern, Zeitarbeitern oder 
Lieferanten detailliert geregelt sind.

Hinsichtlich der einhaltung der vorgaben setzen zwei 
Drittel der unternehmen auf sicherheitsdienste und/oder 
technische Zutrittskontrollsysteme.
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3.5.3 Physical/technical Security

Physischer und technischer sicherheit messen die meisten 
unternehmen große Bedeutung bei. so haben beispiels-
weise 78 Prozent der Befragten einen Prozess implemen-
tiert, der alarminterventionen defi niert. Bei zwei Dritteln 
(67 Prozent) existiert eine Darstellung der Über wachungs-
kameras, alarmierungssysteme und Patrouillen sowie des 
Perimeterschutzes und der rezeptionen hinsichtlich ihres 
abdeckungsgrads und der Wirksamkeitsüber wachung.

Keine Angabe

56

67

56

10

78

56

11

Es liegt ein dokumentiertes Konzept vor zur technischen
Gewährleistung der Sicherheit von Gebäuden, Produktions-

stätten, Mitarbeitern und sensiblen Bereichen.

Es existiert eine Darstellung der Überwachungskameras,
Alarmierungssysteme und Patrouillen sowie des Perimeter-

schutzes und der Rezeptionen hinsichtlich ihres Abdeckungs-
grads und der Wirksamkeitsüberwachung.

Ein Control-Center überwacht die Infrastruktur kontinuierlich.

Es werden regelmäßig Tests durchgeführt, ob die
eingerichteten Sicherheitsmaßnahmen wirksam sind.

Es besteht ein Reporting, in dem Überschreitungen
 technischer und physischer Sicherheitsmaßnahmen

 berichtet werden.

Es existiert ein Key Performance Indicator (KPI), der die
Gesamtheit der technischen und physischen Maßnahmen

 den bekannt gewordenen Verstößen gegenüberstellt.

Ein Prozess bezüglich Alarminterventionen ist im
Unternehmen definiert.

Mehrfachnennungen möglich, Angaben in Prozent
© 2015 KPMG, Deutschland

44

Abb. 7 Mehrheit der befragten verfügt über einen defi nierten Prozess der Alarminterventionen

  „Wie garantieren Sie die physische Sicherheit der Mitarbeiter in ihrem unternehmen?“

Über ein dokumentiertes Konzept zur technischen Gewähr-
leistung der sicherheit von Gebäuden, Produktionsstätten, 
Mitarbeitern und sensiblen Bereichen verfügen 56 Prozent. 
Lediglich bei 11 Prozent der Befragten existiert ein Key 
Performance indicator (KPi), der die Gesamtheit der 
technischen und physischen Maßnahmen den bekannt 
gewordenen verstößen gegenüberstellt.
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3.5.4 travel Security

  „Wie gewährleisten Sie die reise sicherheit 
von Executives,  Mitarbeitern und Expatriates?“

Der überwiegende Teil der befragten unternehmen (80 Pro-
zent) verfügt über eine reiserichtlinie, in der sämtliche 
regelungen zur Buchung und Durchführung von Dienstrei-
sen festgelegt sind. sie ist für alle reisenden verpfl ichtend.

Bei 63 Prozent dieser unternehmen umfasst die reisericht-
linie alle Mitarbeiter der Gruppe.

Dabei ist bei einigen unternehmen, je nach risikoein-
stufung des reiselands, eine zusätzliche Genehmigung 
nötig, um die reise vorzunehmen.

50 Prozent der unternehmen haben einen Prozess imple-
mentiert, der misst, wie viele reisende, für die die sicher-
heitsprozesse relevant sind, tatsächlich erfasst und ent-
sprechend durch die sicherheitsmaßnahmen geschützt 
werden.

Mehr als ein Drittel der unternehmen (38 Prozent) geben 
an, bei abweichungen von den defi nierten vorgaben sowie 
bei störungen mit entsprechenden, genau defi nierten 
sicherheitsmaßnahmen zu reagieren.

Verhalten bei konkreten Bedrohungen oder Überfällen

57

57

43

71

Verhalten in politisch krisenbehafteten Gebieten

Verhalten bei Umweltkatastrophen

Vermeidung von Infektionsrisiken
 (zum Beispiel durch Impfungen)

Mehrfachnennungen möglich, Angaben in Prozent
© 2015 KPMG, Deutschland

Abb. 8  Mehrheit der unternehmen sieht für Mitarbeiter auf Dienstreisen größtes gefährdungspotenzial 
in Überfällen und bedrohungen

  „Auf welche risiken im Zusammenhang mit Dienstreisen bereiten Sie ihre Mitarbeiter vor?“
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3.5.5 information Security

Zum schutz des geistigen eigentums setzen die befragten 
unternehmen verschiedene Programmelemente ein. Bei 
mehr als zwei Dritteln (80 Prozent) wurden die verantwort-
lichkeiten, Genehmigungs- und Dokumentationsprozesse 
im umgang mit sensiblen Daten defi niert.

Ein Prozess zum Umgang mit sensiblen Daten (wie etwa
Unternehmensstrategie, Entwicklungsportfolio, Prototypen)

ist eingerichtet und in entsprechenden Richtlinien dargestellt.

40

50

80

80

Die Verantwortlichkeiten, Genehmigungs- und
 Dokumentationsprozesse im Umgang mit sensiblen

Daten sind genau festgelegt.

Awareness-Schulungen für Management und
Mitarbeiter werden durchgeführt.

Im Unternehmen ist ein Prozess implementiert, der
 Umgebungen auf Basis eines risikoorientierten Ansatzes

 analysiert; anhand der Ergebnisse werden Maßnahmen
 zur Informationssicherheit definiert.

Mehrfachnennungen möglich, Angaben in Prozent
© 2015 KPMG, Deutschland

Abb. 9  Mehrheit der unternehmen misst information Security hohe bedeutung bei und defi niert 
Prozesse zum Schutz sensibler Daten

  „Welche der folgenden Programmelemente zum Schutz geistigen Eigentums sind bei ihnen 
im Einsatz?“

Bei ebenfalls 80 Prozent der Befragten wurde ein Prozess 
zum umgang mit sensiblen Daten (etwa unternehmens-
strategie, entwicklungsportfolio oder Prototypen) defi niert; 
er ist in entsprechenden richtlinien dargestellt.
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3.5.6 Crisis Management

70 Prozent der unternehmen verfügen über einen Krisen-
managementprozess. 

• ein Drittel der Befragten führt regelmäßig Krisen-
stabtrainings durch. 

Verantwortlicher Krisenmanager

57

43

71

Rollenkonzept

Krisendefinition

Mehrfachnennungen möglich, Angaben in Prozent
© 2015 KPMG, Deutschland

Abb. 10  Für etwa zwei Drittel der befragten ist Schadensbegrenzung im Fall einer Krise Aufgabe  
des  verantwortlichen Krisenmanagers

  „Welche der folgenden Programmelemente werden im rahmen des Krisenmanagements zur 
Schadensbegrenzung genutzt?“

• circa die Hälfte der unternehmen
 –  definieren und kommunizieren Triggering events/Points.
 –  haben einen Prozess zur kontinuierlichen Weiterent-

wicklung des Krisenmanagements hinsichtlich etwai-
ger szenarien implementiert.

 –  haben einen „after action report“ eingerichtet, der 
die Lessons Learned einer überstandenen Krise 
analysiert und Maßnahmen ableitet.

 
© 2015 KPMG, Deutschland

Bombeneinschläge Produktfehler Produkterpressung

Pandemien Erdbeben Umweltschäden

Technische Ausfälle Brände IT-Ausfälle

Abb. 11  im Fokus der befragten stehen vor allem it-risiken und physische gefahren –  
travel Security eher nachrangiges thema

  „Für welche Szenarien bestehen in ihrem unternehmen Krisenmanagementpläne?“
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3.5.7 investigations

Zur sicherstellung der integrität ihres unternehmens setzen 
die Befragten verschiedenste Maßnahmen ein. Bei mehr 
als der Hälfte (67 Prozent) werden die rollen und verant-
wortlichkeiten zu etwaigen schnittstellenfunktionen inner-
halb des unternehmens (compliance, rechtsabteilung, Hr 
etc.) klar voneinander abgegrenzt und genau defi niert.

Sonstige

67

56

33

Im Unternehmen ist ein genauer Prozess zur Durchführung
 interner Untersuchungen bei Verdachtshinweisen

 implementiert.

Rollen und Verantwortlichkeiten zu etwaigen Schnittstellen-
funktionen innerhalb des Unternehmens (Compliance,

 Rechtsabteilung, Human Resources etc.) werden klar defi-
niert beziehungsweise eindeutig voneinander abgegrenzt.

Mehrfachnennungen möglich, Angaben in Prozent
© 2015 KPMG, Deutschland

Abb. 12  Mehrheit der unternehmen setzt zur Sicherstellung der integrität überwiegend 
auf klare Zuordnung der Verantwortlichkeiten und rollen

  „Mit welchen Maßnahmen stellen Sie die integrität ihrer Organisation sicher?“

etwa ein Drittel der Befragten setzt zur sicherstellung der 
integrität unter anderem auf die Zusammenarbeit mit 
Behörden oder führt internal audits durch. 

© 2015 KPMG aG Wirtschaftsprüfungsgesellschaft, ein Mitglied des KPMG-netzwerks unabhängiger Mitglieds firmen, die KPMG international cooperative („KPMG international“), einer juristischen Person 
schweizerischen rechts, ange schlossen sind. alle rechte vorbehalten. Der name KPMG, das Logo und „cutting through complexity“ sind eingetragene Markenzeichen von KPMG international.



ergebnispapier: ausgestaltung von security Management-systemen | 23

3.5.8 Protective intelligence

im Fokus der Protective intelligence steht insbesondere die 
Frage, wer über aktualisierungen in der risikoexposition 
informiert werden muss – und in welcher Form. 

um adäquat reagieren zu können und gegebenenfalls erfor-
derliche Maßnahmen rechtzeitig ergreifen zu können, soll-
ten sämtliche unternehmensbereiche in Kenntnis gesetzt 
werden. Dies gilt zum einen für die Geschäftsführung, den 

43

14

29

43

Sonstige 

Das Unternehmen verfügt über eine Spezialistenfunktion
 zur zukunftsgerichteten Analyse potenzieller

 Bedrohungsszenarien (Fallstudien, Trendanalysen,
 geopolitische Studien, ökonomische Analysen,

Kriminalitäts- und Infektionsstatistiken etc.)

Gefährdungsanalysen hinsichtlich der identifizierten
Risikoexposition werden kontinuierlich durchgeführt.

Handlungsstrategien für das Eintreten eines
 Sicherheitsvorfalls werden regelmäßig erarbeitet.

Im Unternehmen ist ein Prozess implementiert, um frühere
 Sicherheitsvorfälle zu analysieren und „Lessons Learned“

 abzuleiten.

Mehrfachnennungen möglich, Angaben in Prozent
© 2015 KPMG, Deutschland

57

Abb. 13 Mehrheit der befragten erarbeitet Handlungsstrategien zur Anwendung bei Ereigniseintritt

  „inwieweit verfügen Sie über ein Sys tem zur frühzeitigen identifi zierung von neuartigen risiken 
beziehungsweise veränderten risikoszenarien?“

Leiter des Krisenstabs, den Leiter der arbeitssicherheit 
und den Leiter des Bereichs umweltschutz. Zum anderen 
müssen auch die rechtsabteilung, das risikomanagement, 
die Kommunikationsabteilung und der sicherheitsdienst 
über veränderungen hinsichtlich der unternehmensrisiken 
stets auf dem Laufenden sein.
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3.6 unsere Empfehlungen

sicherheitsmanagement sollte sich nicht auf eine Moment-
aufnahme beschränken. im Fokus einer effektiven Gover-
nance steht vielmehr die verfolgung nachhaltiger Maßnah-
men zur kontinuierlichen verbesserung des 
sicherheitsmanagementsystems. 

Dies bietet ihnen unter anderem folgende vorteile:

•	 schaffung und Weiterentwicklung eines unternehmens-
umfelds, in dem höchste sicherheitsstandards umge-
setzt wurden – damit sie sich auf ihre geschäftlichen 
Ziele fokussieren können

•	 sicherstellung der einhaltung gesetzlicher anforderun-
gen, interner richtlinien und standards

•	 Dokumentierter nachweis der erbrachten sorgfalts- 
und Überwachungspflichten

•	 vermeiden eines informationsverlusts firmeneigenen 
Wissens

•	 erarbeitung eines Konzepts, das nach eintritt eines 
Krisenszenarios die rückkehr zum wirtschaftlichen 
normalbetrieb steuert und die Kommunikation mit 
externen ansprechpartnern festlegt

•	 vorhandensein von definierten Prozessen, Kontroll-
mechanismen und Überwachungsfunktionen

•	 sicherstellung eines fundierten, geplanten umgangs 
mit abweichungen und störungen der regelprozesse

•	 Maßnahmen zum schutz vor unkontrollierten risiken 
wie vermögensschädigung, reputationsschäden oder 
verlust geistigen eigentums

•	 erstellung eines umfassenden sicherheitskonzepts, in 
dem ihre sicherheitsrisiken zusammengefasst dargestellt 
und im Hinblick auf Good Practices bewertet werden 
sowie bestehender Handlungsbedarf aufgezeigt wird

•	 entwicklung eines Präventivkonzepts, in dem die 
 bestehenden sicherheitsrisiken adressiert und mitigiert 
werden
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Wie kann ein unternehmen wesentlichen 
Sicherheitsrisiken wirkungsvoll vorbeugen?

ihre Frage

Wie sollte ein wirksames Security Management-
System ausgestaltet sein?

ihre Frage

• anhand einer Bestandsanalyse (Quick scan) unter-
stützen unsere Fachleute sie dabei, rechtliche und 
prozessuale Fallstricke zu ermitteln; zudem geben 
sie Handlungsempfehlungen zum vermeiden der 
aufgezeigten sicherheitsrisiken.

• im Fokus steht dabei stets die sicherstellung der 
einhaltung gesetzlicher anforderungen sowie der 
spezifischen internen richtlinien und standards des 
unternehmens.

• auf Wunsch erstellen unsere experten für sie ein 
umfassendes sicherheitskonzept, in dem sämtliche 
diesbezüglichen risiken abgebildet und im Hinblick 
auf Good Practices bewertet werden. Darüber 
hinaus zeigen wir potenziellen Handlungsbedarf auf.

unsere Antwort

auf Basis langjähriger erfahrung unterstützen unsere 
sicherheitsspezialisten sie bei folgenden Herausforde-
rungen:

• Konzeption der sicherheitsstrategie unter Berück-
sichtigung ihrer spezifischen unternehmensziele und 
der gegebenen rahmenbedingungen

• entwicklung eines Präventivkonzepts, in dem die 
bestehenden sicherheitsrisiken adressiert und 
mitigiert werden

• erarbeitung eines globalen sicherheitskonzepts, in 
dem die rollen und verantwortlichkeiten festgelegt, 
die risiken identifiziert und bewertet sowie geeig-
nete Maßnahmen und Kontrollen definiert werden

• identifizierung von möglichem optimierungs bedarf 
bezüglich der ausgestaltung der einzelnen Bestand-
teile sowie der übergreifenden elemente des 
security Management-systems

unsere Antwort
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Was ist im Hinblick auf Qualitätssicherung 
zu beachten?

ihre Frage

auf Wunsch unterstützen unsere Fachleute sie bei der 
Prüfung ausgewählter sicherheitsprozesse und führen 
ein Benchmarking bestehender sicherheitsmaßnah-
men durch.

Des Weiteren überprüfen wir für sie unternehmens-
weit die umsetzung wesentlicher sicherheitsvor-
gaben – auch in dezentralen standorten sowie gege-
benenfalls bei ausländischen Tochtergesellschaften.

Zudem bescheinigen wir für sie die Konzeption, imple-
mentierung und Wirksamkeit ihrer sicherheitsmaßnah-
men oder ausgewählter Prozesse und Kontrollen.

unsere Leistungen zielen auf die schaffung und Wei-
terentwicklung eines unternehmensumfelds ab, in dem 
höchste sicherheitsstandards umgesetzt werden – zur 
Fokussierung auf die geschäftlichen chancen.

unsere Antwort

Wie kann governance-Anforderungen effektiv 
begegnet werden?

ihre Frage

Gerne stehen wir ihnen bei der einrichtung eines 
angemessenen steuerungs- und regelungssystems 
der aufbau- und ablauforganisation zur seite – mit 
dem Ziel der risikomitigierung sicherheitsrelevanter 
Themen.

Darüber hinaus empfiehlt sich die Definition der Pro-
zess- und risikoverantwortlichen im unter nehmen 
sowie die Festlegung sowohl prozessintegrierter als 
auch prozessunabhängiger Kontroll maßnahmen.

unsere Antwort
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