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Cyber-Versicherungen konnen die Reaktionsfahigkeit
von Unternehmen auf Cyber-Vorfalle sinnvoll erganzen

Von e-Crime betroffen
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https://www.kpmg.com/DE/de/Documents/e-crime-studie-2015.pdf
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Wie kann KPMG Cyber-Versicherungen und
Versicherungsnehmer unterstutzen?

= KPMG verfugt Uber langjahrige und weltweite Erfahrungen in der
Reaktion, Aufklarung und Aufarbeitung von Cyber-Vorfallen in
Unternehmen aller Branchen.

=  Zudem unterstutzen wir Unternehmen dabei, sich risikoorientiert vor
Angriffen zu schutzen und im Ernstfall effizient und angemessen zu
reagieren.

» Wissen und Erfahrungswerte haben wir in eine Methodik zur Beurteilung
der Risikodisposition und Reaktionsfahigkeit von Unternehmen auf
Cyber-Vorfalle Uberfuhrt - KPMG CyberSAFE.

» Wir beurteilen die Praxistauglichkeit von Cyber-Versicherungen.
» Wir bereiten Underwriter gezielt auf Risikodialoge vor.

»  Wir minimieren den Aufwand einer Risikobeurteilung von potenziellen
Versicherungsnehmern.

» Unsere professionelle Unterstlitzung bei der Reaktion im Ernstfall
erganzt die Leistung von Cyber-Versicherungen und senkt die Kosten.
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Dialog zur Praxistauglichkeit von Cyber-Versicherungen

Versicherer Schatzen unseren Dialog beim Design und der Weiterentwicklung von Cyber-
Versicherungen. Unsere Expertise unterstutzt Sie bei folgenden Fragestellungen:

= Was sollte eine Cyber-Versicherung abdecken?

» Welche Szenarien sind abgedeckt?

» Welche Schaden sind abgedeckt?

» Wie konnen Schaden, Reaktionskosten und Selbstbeteiligung abgegrenzt werden?
=  Wie kann die Risikodisposition des Versicherungsnehmers beurteilt werden?

» Was ist ein sinnvolle Aufwand fur eine Informationserhebung in Bezug auf den
konkretem Nutzen zur Bestimmung von Deckungssumme und Versicherungspramie?

» Wie kann Vergleichbarkeit und Reproduzierbarkeit ermoglicht werden?
» Was muss im Schadensfall passieren?
» Wie kann eine standardisierte und effiziente Reaktion ermoglicht werden?

» Wie kann die Qualitat des Reportings und der Schadensbemessung gepruft werden?
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KPMG CyberSAFE

Eine vollstandige Analyse der Risikodisposition und Reaktionsfahigkeit
von Unternehmen auf Cyber-Vorfalle (Cyber Security) eines
Unternehmens kann ein langer, aufwandiger Prozess sein.

Um lhnen schnell einen Uberblick zur Risikobeurteilung und
Entscheidungsfindung zu ermoglichen,

hat KPMG CyberSAFE entwickelt.

CyberSAFE liefert eine standardisierte, 1 Performed

100%

grundliche und fahigkeitsgradbezogene
Beurteilung von potenziellen
Versicherungsnehmern bei

geringstmoglichem Aufwand.

——Management of Cyber Security
——~Organisational controls

———Technical controls

Wir setzen mit CyberSAFE auf
unsere langjahrige Erfahrung mit
Cyber Security und Forensic.

www.kpmg.de/CyberSAFE

3 — Defined - - 2 — Managed
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KPMG CyberSAFE

» CyberSAFE ist eine webbasierte Anwendung, welche von KPMG entwickelt und
betrieben wird. Sie erflllt sehr hohe Anspruche an Vertraulichkeit, Integritat und
Verfugbarkeit der erfassten Informationen.

» Fur die Umfeldanalyse und Recherche zur Schadenshistorie setzen wir neben einer
Selbstauskunft auf ein globales Rechercheteam mit einem spezialisierten Portfolio
offentlich zuganglicher Quellen.

» Zudem arbeiten wir mit Better Practice-Anforderungen international anerkannter
Standards (ISO 27001:2013/NIST/SANS 20 Critical Security Controls etc.).

» Zusatzlich berucksichtigen wir Umfeldanalysen und Schadenshistorien.

» Aulderdem liefern wir Benchmarkinformationen und ermoglichen den Vergleich
in der Peer Group.

» Mit einem qualitativen Uberblick iber die Fahigkeiten und Defizite eines potenziellen
Versicherungsnehmers geben wir mafligeschneiderte Handlungsempfehlungen und
senken somit die moglichen Kosten von Cyber-Vorfallen proaktiv.
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Exemplarischer Prozess zur unabhangigen Beauftragung
von KPMG fur die Reaktion und Aufklarung im Ernstfall

* Versicherung informiert Anbieter, Ober Auawahl

Stdlen scher, dass Versicherung des ‘_l.-fersithetungmehmﬁ_-rs (WM. )
»  Versiherung Arbeitsergebnise des Anbieters erhah * Anb eter erhalt von Wersicherung eine
s die Stundensitze des Anbisters kommuniziert und Abschluss von Email mit Kontaktdaten desVN.

abgegimmt sind Cyber-Versicherung
+  Ablehnung durch den Anbieter erfoleen l

kann, falls Conflict Check negativ verlauit

. Anbieter stellt VN bei , Wah I zur
Verflgung, bzw. stellt sicher:
. Initialer Conflict Check
. Tel Kontaktaufnahme
. Kontakidaten und Unteriagen®
. Hotline-MNr.

«  Anbeeter flhrt regelmakie (z.B. 1x im Jahr) interne
Conflict Checks durch

«  WN und Anbieter stellen sicher, dass
Beichterstatung an Versicherung erfolgen darffwird

Im Schadensfall:

. Ertgesennahme Sachverhalt

*  Akuthirmveseszum
deeskalierenden Umgang mit der

iﬂfﬁe

Anbieter #1 Anbieter #2 Anbieter #3
(z.B. KPMG)

* Urterlagen umfaesen schriftliche Bestdtgung zur Mandatierung ink L Honor arstaffel, Standardset an generischen Erstinfos(u.a.
Empfehungen zur Ausarbeitung eines Basis-kKrisenplans), Checklisie mik Erstmalnahmen im Krisenfall
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KPMG verfugt uber eine globale Incident Response-Methodik

= Aktuell verfugt KPMG Uber weltweit 39 Forensic-
akkreditierte Praxen mit 3.045 Forensic-Mitarbeitern —
mehr als 500 Mitarbeiter mit der Spezialisierung auf
Forensic Technology.

=  Wir kdnnen bei unserer internationalen Tatigkeit auf Buros
in 140 Landern zurtckgreifen. Damit sind wir bestens
aufgestellt, um Versicherungsnehmer an den
Unternehmenssitzen, Orten der Geschaftserbringung oder
an den Standorten involvierter Geschaftspartner kurzfristig
zu unterstutzen.

= Bei Verdacht auf einen Cyber-Vorfall kbnnen uns
Versicherungsnehmer Uber einen 24/7-Notruf
kontaktieren: 0180 KPMG FOR* (+49 1805 764 3677*)

= Versicherungsnehmern mit einem Incident Response-
Rahmenvertrag bieten wir eine individuelle Hotline mit
garantierten Reaktionszeiten.

* Telefonkosten: Festnetz 14 ct/min, Mobilfunknetze 42 ct/min
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Global
Incident
Response




KPMG Incident Response-Methodik im Detail

Qv o) QTN

m Assessment der aktuellen
Fahigkeiten, um auf
Sicherheitsvorfalle zu
reagieren

m Bestimmung von Rollen,
Verantwortlichkeiten und
Points of Contact

m Definition der Anforde-
rungen an interne und
externe Krisenreaktion

= Training fur Key Roles und
Geschaftsfihrung
(Notfallibung)

m Definierte Kontakte oder
Rahmenvertrage fur
zusatzliche Ressourcen
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= Beurteilung von
technischen Alerts,
Systemauffalligkeiten oder
Storungen

m Bewertung von persénlich
gemeldeten Auffalligkeiten

m Erste Erkennung von
Zusammenhangen

m Bewertung des
Gefahrenpotentials

» Information der Key Roles

w Vorbereitung interner und
externer
Krisenkommunikation

» Reaktionsplanung

Investigate

w |dentifizierung kritischer
Systeme und Netzwerke

m Risikobeurteilung

m Sicherung von Beweisdaten

m Individuelle Analyse von
Beweisdaten zur Ermittlung
des Schadensausmalf}

m Ursachenanalyse

m Informationsmalinahmen,
sofern personenbezogene
Daten betroffen sind

m Validierung technischer
Indizien Uber forensische
Interviews



KPMG Incident Response-Methodik im Detail

4 Contain and Recover 5 Report and Monitor 6‘ Post Incident Review i

» ldentifizierung von
Schwachstellen und
Gefahren

m Isolierung kompromittierter
Syteme

m Priorisierte Beseitigung von
Schwachstellen

m Wiederherstellung von
sicheren Systemzustanden

m Begleitung von BCM-
MalRnahmen

m Testing der Systemsicher
heit

© 2015 KPMG AG Wirtschaftsprifungsgesellschaft, ein Mitglied des KPMG-Netzwerks unabhangiger Mitgliedsfirmen, die KPMG International Cooperative (,KPMG International”), einer
juristischen Person schweizerischen Rechts, angeschlossen sind. Alle Rechte vorbehalten. Der Name KPMG und das Logo sind eingetragene Markenzeichen von KPMG Intemational.

= AbschlieRendes Reporting

w Prasentation der Ergebnisse
gegenuber Dritten

= Moderation von Debriefings
und Incident Closings

m Bestimmung und
Priorisierung von
technischen und
organisatorischen
Folgemalinahmen

= Monitoring kritischer
Systeme

m Betrachtung der Effektivitat
von Pravention und
Reaktion

» |dentifizierung von
Abweichungen zw.
Vorgaben und Praxis

= Adjustierung der
Risikoausrichtung

m Individuelle
Optimierungsmafinahmen

m Begleitung von
Remediations



Ihre Ansprechpartner:

Alexander Geschonneck
Partner

Forensic

Klingelhoferstr. 18, 10785 Berlin
ageschonneck@kpmg.com

M +49 174 3201475

Thomas Fritzsche
Senior Manager
Forensic

Klingelhoferstr. 18, 10785 Berlin
tfritzsche@kpmg.com

M +49 173 5600557
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Leistungsspektrum Forensic Technology im Uberblick

Incident Response and
Cybercrime Investigation

Unterstitzung bei der Erstreaktion- und
-beurteilung, Einddmmung, Beweis-
sicherung, Analyse und gerichtsfesten
Aufbereitung unterschiedlicher Arten von
informations- bzw. datenbezogenen
Sicherheitsvorfallen.

Digital Evidence Recovery

Gerichtsverwertbare Sicherung digitaler
Datenbestande. Soweit moglich werden
nicht mehr direkt ansprechbare Daten
wiederhergestellt, haufig ein
unverzichtbares Element bei der
Aufklarung wirtschaftskrimineller

Forensic

Technology

Forensic Data Analytics /

Die Analyse umfangreicher
Unternehmensdaten dient der
Entdeckung von Schwachstellen in
Kontrollsystemen sowie der Aufdeckung
von unternehmensschadigenden
Handlungen durch interne oder externe
Personen oder Organisationen.

Evidence and
Discovery Management /

Die Bereitstellung digitaler Beweise und
anderer Informationen durch zentral
kontrollierte Portalsysteme mit
umfassenden Such- und

Handlungen.

Unterstlitzung bei der Optimierung des
Zusammenspiels von technologischen,
organisatorischen und datenschutz-
rechtlichen Herausforderungen im
Zusammenhang mit Cyber Security
Incidents und der Beweisflihrung anhand
groRer Datenmengen.
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