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Fraud Economics 
Optimierung des Fraud Risk Managements 

unter Berücksichtigung von Risiko- und 
Wirtschaftlichkeitsgesichtspunkten

Fraud Economics ermöglicht eine 
risikoorientierte und effiziente Steu
erung der Fraud-Risiken. KPMG 
unterstützt Sie dabei, das richtige 
Verhältnis von notwendiger (Rechts-)
Sicherheit, Praktikabilität und effizien-
ter Kostengestaltung zu erreichen.

Die Herausforderung 

Fraud-Fälle verursachen – insbesondere in der Finanz
branche – jährlich Kosten in Milliardenhöhe und sorgen für 
beträchtliche Reputationsschäden. Angemessene und wirk
same Maßnahmen zur Prävention, Aufdeckung und Reak-
tion auf Fraud-Vorfälle können derartige Risiken erheblich 
reduzieren.

Häufig haben Unternehmen eine Vielzahl von Anti-Fraud-
Maßnahmen implementiert, wobei deren Ausgestaltung 
oft nicht risikoorientiert erfolgt und deren wirtschaftlicher 
Aspekt nicht berücksichtigt wird. Der Grund hierfür liegt 
zumeist in dem Bestreben, die regulatorischen Vorgaben 
zu erfüllen. Oftmals ist auch zu beobachten, dass die imple-
mentierten Maßnahmen veraltet, abstrakt sowie unvollstän-
dig sind und nicht gelebt werden. Somit besteht zwar 
häufig ein umfangreiches System von Maßnahmen, das 
jedoch nicht zwingend auch wirksam und effizient ist.

Zusätzlich steigt die Sensibilität des Managements bezüg
lich der Kosten für Compliance-Aufwände, da derzeit in vie
len Fällen die notwendige Transparenz fehlt. So wird es für 
Compliance-Verantwortliche immer schwerer, ausreichend 
Budget für die Implementierung beziehungsweise Weiter-
entwicklung des Fraud Risk Managements zu erhalten.

Um diese Herausforderungen künftig besser meistern zu 
können, empfiehlt sich die Betrachtung des Kosten-Nutzen-
Verhältnisses der Maßnahmen unter Berücksichtigung der 
unternehmensindividuellen Risikostrategie und der gelten-
den regulatorischen Vorgaben.

Zielsetzung ist es, ein ausgewogenes Verhältnis von not
wendiger (Rechts-)Sicherheit, Praktikabilität und effizien
ter Kostengestaltung im Rahmen des Fraud Risk Manage
ments zu realisieren. Hierzu bietet sich eine Analyse der 
vorhandenen Fraud-Risiken und der entsprechenden Maß
nahmen inklusive der Erhebung des zuzuordnenden Auf
wands an, um den Mehrwert einer Maßnahme zu identifi-
zieren und darauf aufbauend eine risikoorientierte wie auch 
unter Wirtschaftlichkeitsgesichtspunkten sinnvolle Steue-
rung der bestehenden Fraud-Risiken eines Unternehmens 
zu ermöglichen.

Mit Fraud Economics soll erreicht werden, dass sich der 
mit der Maßnahmensteuerung einhergehende Aufwand für 
beispielsweise neue Maßnahmen durch die reduzierten 
künftigen Schäden kompensieren lässt.



•	 Bewertung und Analyse des Mehrwerts von 
Maßnahmen 

•	 Erfüllung (aufsichts-)rechtlicher Anforderungen

•	 Reduzierung der Aufwände ohne Erhöhung des Risikos

•	 �Risikoorientierter Ansatz auf Basis einer 
Kosten-Nutzen-Analyse

•	 �Erhebung und risikogerechte Verteilung der Aufwände

•	 �Erkennen von möglichem Einsparpotenzial

•	 Ermittlung der individuellen Fraud-Risiko-Situation 
inklusive Grauziffer

•	 Transparenz über Kosten-Nutzen-Verhältnis

•	 Verursachergerechte Zuordnung von Risiken und 
Aufwänden

•	 �Reduzierung künftiger Schäden aufgrund von 
Fraud-Vorfällen

•	 �Individuelle Maßnahmensteuerung nach Risikostrategie

•	 �Optimierung bestehender Ressourcen und Aufwände

Unsere Leistung

Wir unterstützen Sie beim Aufbau oder der Weiterentwick-
lung Ihres Fraud Risk Management Systems und beraten 
Sie hinsichtlich einer effizienten Ausgestaltung unter Beach
tung der (aufsichts-)rechtlichen Vorgaben.

Unser Leistungsspektrum umfasst hierbei insbesondere 
folgende Aspekte:

•	 Durchsicht der vorhandenen Fraud-Analysen (zum Bei-
spiel Gefährdungsanalyse, OpRisk, RepRisk) und Analyse 
unternehmensinterner Datenbanken zur Ermittlung der 
individuellen Risikosituation unter Berücksichtigung der 
Grauziffer, (bei Bedarf Verifizierung und Ermittlung der 
individuellen Grauziffer zum Beispiel anhand einer foren
sischen Stichprobenprüfung)

•	 Analyse der (Hochrisiko-)Prozesse, Szenarien und Orga
nisationseinheiten (analog zu Ihrer genutzten Methodik 
zum Beispiel in der Gefährdungsanalyse)

•	 Analyse vorhandener Maßnahmen, Unterstützung bei 
der Feststellung von Angemessenheit und Wirksamkeit 
sowie bei Bedarf Definition neuer Maßnahmen

•	 Unterstützung bei der Aufwandschätzung für Implemen-
tierung und laufende Durchführung der Maßnahmen und 
bei der Schätzung des künftigen Schadenspotenzials mit 
und ohne Berücksichtigung von Maßnahmen 

•	 Gegenüberstellung der beiden Szenarien, Ermittlung der 
Wertschaffung unter Berücksichtigung des Gesamtauf-
wands, Aufbereitung einer Umsetzungsentscheidung 
und Unterstützung in der Managementkommunikation

•	 Zuordnung der Fraud-Risiken und des entsprechenden 
Aufwands für die Maßnahmen zu den jeweiligen Orga
nisationseinheiten und risikoorientierte Priorisierung 
als Grundlage für die Maßnahmenimplementierung und 
-durchführung

•	 Begleitung bei der Maßnahmenimplementierung

Bestens für Sie aufgestellt

Wir stellen für Sie ein hochqualifiziertes und erfahrenes 
Team zusammen, das über umfangreiches fachliches 
Know-how im Fraud Risk Management verfügt und Sie bei 
der Umsetzung praxisorientiert und kompetent unterstützt. 
Sprechen Sie uns an und profitieren Sie von unserer fach
lichen Expertise und langjährigen Erfahrung aus einer Viel-
zahl an Compliance-Projekten im Financial Services-Bereich.
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