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Schiitzen Sie Ir
Daten bel Reisen
Im In- und Ausland

CYBERSECURITY "<&
ENDET NICHT AN DER BUROTUR

Stellen Sie sicher, dass Sie die Anzeichen dafir, dass |hr
Endgerat gehackt wurde, stets erkennen — und dass Sie
wissen, wie Sie Schwachstellen vermeiden kdonnen, um
auch auf Reisen sicher zu arbeiten.

Flughéafen sind ein Hotspot fur Hacking. Mit der Einfliihrung
von WiFi bei weiteren Verkehrsmitteln sind Fiihrungskrafte
zunehmend gefahrdet.

WISSEN SIE, WELCHE ASPEKTE UND SITUATIONEN AUF REISEN
RISIKOPOTENZIAL BERGEN?
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Kostenfreie Bereiche, in Automatische Kostenfreies Dockingstationen
Convenience- denen das Verbindungs- W-LAN, z.B. und Safes in
Apps Gepéck auBer herstellung, z.B. in Business- Hotelzimmern
Sichtweite ist Uber Bluetooth Flughafenlounges

WISSEN SIE, WIE DATEN ILLEGAL EXTRAHIERT WERDEN KONNEN?
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Ausnutzen von Abfangen Einschleusen Phishing- Schwache Lausch-

Schwachstellen  von Daten bei von Malware E-Mails Kennworter, die angriffe
in Hotspot- physischen leicht gehackt
Umgebungen Begegnungen werden kénnen

KENNEN SIE DIE ANZEICHEN DAFUR, DASS EIN GERAT GEHACKT SEIN
KONNTE?
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Stimm- Der Akku wird Die Festplatte Das Gerét ist Hohe Daten-
verzerrung/ schneller leer und ist ununter- langsamer Ubertragungsrate/
Echo-Effekt warmer als sonst brochen aktiv als sonst Datennutzung

Bei KPMG geht es im Bereich Cyber Security nicht darum,
was Sie nicht tun dirfen, sondern darum, was Sie tun konnen.

Kontakt

KPMG AG Wirtschaftsprifungsgesellschaft

Alexander Geschonneck Michael Sauermann Uwe Bernd-Striebeck
Partner, Leiter Forensic Partner, Forensic Technology Partner, Cyber Security

T +49 30 2068-1520 T +49 30 2068-4624 T +49 201 455-6870
ageschonneck@kpmg.com msauermann@kpmg.com uberndstriebeck@kpmg.com

Weitere Informationen zum Umgang mit Online-Bedrohungen: www.kpmg.de/forensic

Uber unsere Notruf-Hotline bei Verdacht auf Wirtschaftskriminalitat und Cybercrime
erreichen Sie unsere Forensic-Experten rund um die Uhr telefonisch:

0180 KPMG FOR* (+49 1805 764367*)

* Telefonkosten: Festnetz 14 ct/min; Mobilfunknetze 42 ct/min

Die enthaltenen Informationen sind allgemeiner Natur und nicht auf die spezielle Situation einer Einzelperson oder einer
juristischen Person ausgerichtet. Obwohl wir uns bemiihen, zuverlassige und aktuelle Informationen zu liefern, kdnnen wir

nicht garantieren, dass diese Informationen so zutreffend sind wie zum Zeitpunkt ihres Eingangs oder dass sie auch in Zukunft
so zutreffend sein werden. Niemand sollte aufgrund dieser Informationen handeln ohne geeigneten fachlichen Rat und ohne
grindliche Analyse der betreffenden Situation.
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