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Das IT-Sicherheitsgesetz: Herausforderungen und
Chancen fiir Unternehmen - vor allem fir KMU

Am 25.7.2015 ist das IT-Sicherheitsgesetz in Kraft getreten. Es soll den
Schutz der Biirgerinnen und Biirger sowie die Sicherheit von Unter-
nehmen im Internet verbessern. Ziel ist, die digitalen Infrastrukturen
Deutschlands zu den sichersten weltweit zu machen. Gerade bei kleinen
und mittleren Unternehmen, zu denen 99,3 % der deutschen Unterneh-
men zdhlen, bleiben aber noch viele Fragen offen.

I. Historie

Im Juni 2010 hat der Europiische Rat das auf zehn Jahre angelegte
Wirtschaftsprogramm ,Europa 2020 verabschiedet, das intelligentes,
nachhaltiges und integratives Wachstum verfolgt. Das Programm
strebt fiinf Kernziele an: Beschiftigung, Forschung und Entwicklung,
Klimawandel und nachhaltige Energiewirtschaft, Bildung sowie die
Bekdmpfung von Armut und sozialer Ausgrenzung. Diese Kernziele
sollen durch insgesamt sieben Flaggschiffinitiativen erreicht werden,
zu der auch die Digitale Agenda zahlt.

Ein Baustein der Digitalen Agenda ist das ,,Gesetz zur Erhohung der
Sicherheit informationstechnischer Systeme (IT-Sicherheitsgesetz).
Es stellt im eigentlichen Sinne kein neues Gesetz dar, sondern ist viel-
mehr eine Sammlung von Anderungsgesetzen fiir bestehende Gesetze.
Konkret betroffen sind das BSI-Gesetz, das Atomgesetz, das Energie-
wirtschaftsgesetz, das Telemedien- und Telekommunikationsgesetz
sowie das Bundesbesoldungs- und Bundeskriminalamtgesetz. Mehr
als zwei Jahre sind vergangen, seit der erste Entwurf im Mirz 2013
unter dem damaligen Innenminister Hans-Peter Friedrich veroffent-
licht wurde. Es folgten neue Entwiirfe im August und November 2014
sowie im Februar 2015; letzterer wurde am 12.6.2015 inkl. Ande-
rungsantrag der Koalitionsfraktionen verabschiedet und trat nach Zu-
stimmung durch den Bundesrat, Priifung und Unterzeichnung durch
den Bundesprisidenten sowie Veroffentlichung durch das Bundesjus-
tizministerium am 25.7.2015 in Kraft.

Il. Zielsetzung

Aufgrund der hohen IT-Durchdringung von Geschiftsprozessen und
Abldufen tber alle Branchen hinweg sowie der allseits diskutierten,
nicht abzustreitenden rasant voranschreitenden Vernetzung der IT-
Infrastrukturen und der Wirtschaftsakteure wird die Abhingigkeit
von IT weiter steigen. Dass der IT-Sicherheit und deren Gefihrdun-
gen in Form von Cyberangriffen und Ahnlichem mehr Aufmerksam-
keit geschenkt werden muss, ist daher unbestritten.

Das erklirte Ziel des IT-Sicherheitsgesetzes ist ,eine signifikante Ver-
besserung der Sicherheit informationstechnischer Systeme (IT-Sicher-
heit) in Deutschland [...]. Die vorgesehenen Neuregelungen dienen
dazu, den Schutz der Systeme im Hinblick auf die Schutzgiiter der
IT-Sicherheit (Verfiigbarkeit, Integritit, Vertraulichkeit und Authenti-
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zitdt) zu verbessern, um den aktuellen und zukinftigen Gefihrdun-
gen der IT-Sicherheit wirksam begegnen zu konnen. Ziel des Gesetzes
ist die Verbesserung der IT-Sicherheit von Unternehmen, der ver-
starkte Schutz der Biirgerinnen und Biirger im Internet und in die-
sem Zusammenhang auch die Stairkung von Bundesamt fiir Sicherheit
in der Informationstechnik (BSI) und Bundeskriminalamt (BKA)“!
Diese Zielsetzung unterstreicht auch das iibergeordnete Ziel von In-
nenminister Thomas de Maiziére, ,dass das Netz sicherer wird und
die digitalen Infrastrukturen Deutschlands kiinftig zu den sichersten
weltweit gehoren®” Die angestrebte Erhohung der IT-Sicherheit soll
durch Aufklirung, den Schutz der sogenannten Kritischen Infrastruk-
turen (KRITIS) sowie durch erweiterte Befugnisse und héhere Anfor-
derungen erreicht werden.

lll. Geltungsbereich

Das IT-Sicherheitsgesetz hat mehrere Adressaten. In erster Linie be-
trifft es die Betreiber Kritischer Infrastrukturen in den Sektoren Ener-
gie, Finanz- und Versicherungswesen, Erndhrung, Wasser, Gesund-
heit, Transport und Verkehr sowie Informationstechnik und Telekom-
munikation. Indirekt sind auch Dienstleister von KRITIS-Betreibern
betroffen, die zum Betrieb kritischer Dienstleistungen beitragen. Bun-
des-, Landes- und Kommunalverwaltung sowie Ministerien und Si-
cherheitsbehorden unterliegen nicht dem IT-Sicherheitsgesetz; ebenso
wenig Branchen und Betreiber des KRITIS-Sektors ,Medien und Kul-
tur®, die durch entsprechende Vorgaben auf Landesebene reguliert
werden sollen.

Bislang lost das IT-Sicherheitsgesetz nicht auf, wer Betreiber einer
oKritischen Infrastruktur® im Sinne des Gesetzes ist. Als weiterer
Schritt zur Umsetzung muss daher durch Verabschiedung der noch
zu erstellenden Rechtsverordnung festgelegt werden, welche Unter-
nehmen den Regelungen des Gesetzes unterliegen. ,,Die Rechtsverord-
nung wird messbare Kriterien wie bspw. den Marktanteil an der Ver-
sorgung einer bestimmten Region mit einer bestimmten Leistung
festlegen. Wer diese Kriterien erfiillt, betreibt eine Kritische Infra-
struktur im Sinne des Gesetzes.> Bis zum Erlass der klirenden
Rechtsverordnungen hilft nur die offizielle, aber wenig konkrete KRI-
TIS-Definition: ,Kritische Infrastrukturen im Sinne dieses Gesetzes
sind Einrichtungen, Anlagen oder Teile davon, die 1. den Sektoren
Energie, Informationstechnik und Telekommunikation, Transport

1 BMI: Gesetzentwurf der Bundesregierung, Entwurf eines Gesetzes zur Erhdhung der Si-
cherheit informationstechnischer Systeme (IT-Sicherheitsgesetz), http://www.bmi.bund.-
de/SharedDocs/Downloads/DE/Nachrichten/Kurzmeldungen/entwurf-it-sicherheitsge
setz.pdf?__blob=publicationFile (Abruf: 8.9.2015), Abschn. A.

Die Bundesregierung: [T-Sicherheitsgesetz, Schutz fiir die digitale Infrastruktur,
25.7.2015. https://www.bundesregierung.de/Content/DE/Artikel/2014/12/2014-12-17-ka
binett-it-sicherheitsgesetz.html (Abruf: 8.9.2015).

BSI: Fragen und Antworten zum Inkrafttreten des IT-Sicherheitsgesetzes, https://
www.bsi.bund.de/SharedDocs/FAQs/DE/BSI/IT-SiGesetz/faq_node.html (Abruf: 8.9.2015).
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und Verkehr, Gesundheit, Wasser, Erndhrung sowie Finanz- und Ver-
sicherungswesen angehoren und 2. von hoher Bedeutung fiir das
Funktionieren des Gemeinwesens sind, weil durch ihren Ausfall oder
ihre Beeintrichtigung erhebliche Versorgungsengpisse oder Gefihr-
dungen fiir die 6ffentliche Sicherheit eintreten wiirden.“* Das Bun-
desamt fur Sicherheit in der Informationstechnik (BSI) gibt an, dass
der Gesetzesbegriindung zufolge von insgesamt nicht mehr als 2000
Betreibern Kritischer Infrastrukturen in den regulierten sieben Sekto-
ren auszugehen ist.”

Zusitzlich zu KRITIS-Betreibern verpflichtet das IT-Sicherheitsgesetz
auch Anbieter gewerblicher Telemediendienste, d.h. Betreiber von
Webangeboten wie zum Beispiel Online-Shops, zum Handeln. Fiir
diese gelten mit Inkrafttreten erhohte Anforderungen an Mafinahmen
zum Schutz von Kundendaten und den genutzten IT-Systemen.
Daher miissen Anbieter geeignete technische und organisatorische
Mafinahmen nach dem Stand der Technik ergreifen, um sowohl uner-
laubte Zugriffe auf ihre technischen Einrichtungen und Daten als
auch Stérungen zu verhindern.

Ferner sind Telekommunikationsunternehmen durch das IT-Sicher-
heitsgesetz ,verpflichtet, ihre Kunden zu warnen, wenn sie bemerken,
dass der Anschluss des Kunden [...] fiir IT-Angriffe missbraucht
wird. Gleichzeitig sollen die Provider ihre Kunden auf mogliche Wege
zur Beseitigung der Storung hinweisen.“®

IV. Inhalte

Im Kern enthilt das IT-Sicherheitsgesetz drei Verpflichtungen, denen
Unternehmen und die ffentliche Hand” nachkommen miissen: ver-
pflichtende Mindestanforderungen an die IT-Sicherheit durch die
Umsetzung allgemeiner und branchenspezifischer Mindeststandards,
regelmiflige Sicherheitstiberpriifungen zum Nachweis der Umsetzung
der Anforderungen sowie eine Meldepflicht fiir Vorfille unter Nen-
nung von Warn- und Alarmierungskontakten an das BSI.

1.  Allgemeine und branchenspezifische
Mindeststandards

Durch Erginzung von § 8a ,Sicherheit in der Informationstechnik
Kritischer Infrastrukturen® im BSI-Gesetz (BSIG) werden Betreiber
Kritischer Infrastrukturen dazu verpflichtet, angemessene Vorkehrun-
gen zur Vermeidung von Storungen der Verfiigbarkeit, Integritit,
Authentizitit und Vertraulichkeit ihrer informationstechnischen Sys-
teme, Komponenten oder Prozesse zu treffen, die fiir die Funktions-
fahigkeit der von ihnen betriebenen Kritischen Infrastrukturen maf-
geblich sind. Dies betrifft indirekt auch Dienstleister der KRITIS-
Betreiber, wenn z.B. fiir den Betrieb der Kritischen Infrastruktur not-
wendige Dienstleistungen im Rahmen von Outsourcing durch externe
Parteien erbracht werden.

Die zu treffenden Vorkehrungen sollen sowohl technische als auch or-
ganisatorische Mafinahmen (TOM) beinhalten. Beispiele hierfiir sind
das Betreiben eines
(ISMS), die Identifikation und das Management kritischer Cyber-As-
sets, MafSnahmen zur Angriffsprivention und -erkennung sowie die

Informationssicherheitsmanagementsystems

Implementierung eines Business Continuity Managements (BCM).
Dabei soll der Stand der Technik eingehalten werden. Als ,angemes-
sen“ gelten Vorkehrungen, wenn der dafiir erforderliche Aufwand
nicht aufler Verhiltnis zu den Folgen eines Ausfalls oder einer Beein-
trachtigung der betroffenen Kritischen Infrastruktur steht.
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KRITIS-Betreiber und ihre Branchenverbinde kénnen branchenspezi-
fische Sicherheitsstandards zu technischen und organisatorischen
Mafinahmen ableiten und dem BSI vorschlagen. Dieses stellt auf
Antrag fest, ob die vorgeschlagenen Standards geeignet sind, die ge-
setzlichen Anforderungen zu gewihrleisten. Die Feststellung erfolgt
dabei im Einvernehmen des Bundesamts fiir Bevolkerungsschutz und
Katastrophenhilfe, der zustindigen Aufsichtsbehorde des Bundes oder
der sonst zustindigen Aufsichtsbehorde.

2.  Nachweispflicht

Die Erfiilllung der im IT-Sicherheitsgesetz geforderten organisatori-
schen und technischen Vorkehrungen zum Schutz Kritischer Infra-
strukturen muss dem BSI mindestens alle zwei Jahre nachgewiesen
werden. Der Nachweis kann durch Sicherheitsaudits, Priifungen oder
Zertifizierungen erfolgen, wobei bislang keine feste Form des Nach-
weises definiert ist. Die Betreiber tibermitteln dem BSI eine Aufstel-
lung der durchgefithrten Uberpriifungen einschlieflich der dabei auf-
gedeckten Sicherheitsmingel. Liegen Sicherheitsméngel vor, kann das
BSI die Ubermittlung der gesamten Uberpriifungsergebnisse sowie im
Benehmen mit der zustindigen Aufsichtsbehorde die Beseitigung der
Mingel verlangen.

Zur Ausgestaltung des Priifverfahrens kann das BSI Anforderungen
an die Art und Weise der Durchfiihrung, an die auszustellenden
Nachweise sowie fachliche und organisatorische Anforderungen an
die priifende Stelle festlegen. Dabei sind Vertreter der betroffenen Be-
treiber und Wirtschaftsverbinde anzuhéren.®

3.  Meldepflicht

Mit der Anderung des BSI-Gesetzes durch Art. 1 des IT-Sicherheitsge-
setzes sind Betreiber Kritischer Infrastrukturen ferner dazu verpflich-
tet, IT-Sicherheitsvorfille unverziiglich zu melden. Dies betrifft erheb-
liche Storungen der Verfiigbarkeit, Integritit, Authentizitit und
Vertraulichkeit von informationstechnischen Systemen, Komponen-
ten oder Prozessen der Betreiber. Dabei wird eine Storung als erheb-
lich eingestuft, wenn sie zu einem Ausfall oder einer Beeintrichtigung
der Funktionsfihigkeit der betriebenen Kritischen Infrastrukturen
fithren konnte oder gefiihrt hat.

Die Meldung muss tiber eine zuvor genannte Kontaktstelle an das BSI
erfolgen. Betreiber offentlicher Telekommunikationsnetze und Anbie-
ter von Telekommunikationsdiensten sowie Betreiber von Energiever-
sorgungsnetzen und Energieanlagen, die unter Aufsicht der Bundes-
netzagentur (BNetzA) stehen, melden Stérungen statt an das BSI an
die BNetzA.’

Grundsitzlich kann die Meldung von Stérungen zweistufig verlaufen.
Dabei sollen zunichst alle ohne Rechercheaufwand erhobenen Um-
stinde gemeldet und im Verlauf der weiteren Bearbeitung des Vorfalls
weitere Informationen nachgereicht werden. Die Meldung muss An-
gaben zur Stérung sowie zu den technischen Rahmenbedingungen,
insbesondere der vermuteten oder tatsichlichen Ursache, der betrof-

4 §2 Abs. 10 BSIG.

BSI Fragen und Antworten zum Inkrafttreten des I[T-Sicherheitsgesetzes, https:/
www.bsi.bund.de/SharedDocs/FAQs/DE/BSI/IT-SiGesetz/faq_node.html (Abruf: 8.9.2015).
BSI Fragen und Antworten zum Inkrafttreten des I[T-Sicherheitsgesetzes, https:/
www.bsi.bund.de/SharedDocs/FAQs/DE/BSI/IT-SiGesetz/faq_node.html (Abruf: 8.9.2015).
Vom Gesetz grundsatzlich ausgenommen sind lediglich Kleinstunternehmen mit weniger
als zehn Mitarbeitern. Darunter fallen gemaR der im Gesetz zitierten EG-Empfehlung
(2003/261/EC) jedoch keine Unternehmen, die zu 25% oder mehr in &ffentlicher Hand
sind.

8 §8aBSIG.

9 §11 EnWG sowie § 109 TKG.
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Inkrafttreten des
IT-Sicherheitsgesetzes

Mit sofortiger Wirkung missen Betreiber von
Webangeboten MaBnahmen zum Schutz von
Kundendaten und genutzten IT-Systemen treffen.
Telekommunikationsunternehmen mussen
Kunden bei Missbrauch ihres Anschlusses warnen.
Die Befugnisse des BSI werden erweitert. Fiir
Betreiber von Kernkraftwerken und
Telekommunikationsunternehmen besteht eine
Meldepflicht von erheblichen IT-Sicherheitsvorfallen.

25.07.2015 2016

Rechtsverordnung

Die Rechtsverordnung nach §10
Absatz 1 des BSI-Gesetzes wird
flir 2016 erwartet. Sie legt fest,

welche Unternehmen genau als
Betreiber Kritischer
Infrastrukturen gelten.

Abbildung 1: Zeitliche und inhaltliche Agenda des IT-Sicherheitsgesetzes

fenen Informationstechnik, der Art der betroffenen Einrichtung oder
Anlage sowie zur Branche des Betreibers enthalten. Sofern die Sto-
rung nicht tatsichlich zu einem Ausfall oder einer Beeintrichtigung
der Funktionsfahigkeit der Kritischen Infrastruktur gefiihrt hat, kann
die Meldung pseudonym (also etwa tiber einen Branchenverband) er-
folgen; in sonstigen Fillen ist die Nennung des Betreibers erforder-
lich. Generell sind die Regelungen des Bundesdatenschutzgesetzes an-
zuwenden. '’

Aus Sicht der Regierung ist die Meldepflicht eine sinnvolle Sache.
Zum einen fithrt sie dazu, dass sich die betroffenen Unternehmen
strukturiert mit den Sicherheitsvorfillen beschiftigen. Zum anderen
koénnen die Meldungen dazu dienen, ein Lagebild der Angriffe sowie
Informationen tber besonders betroffene Technologien oder Bran-
chen zu erhalten. Eine zentrale Koordination kann so moglicherweise
helfen, die Ursache fiir Angriffe zu finden, insbesondere wenn mehre-
re Unternehmen betroffen sind. Die Meldepflicht bildet jedoch nach
wie vor einen groflen Unsicherheitsfaktor fiir Unternehmen, vor al-
lem im Hinblick auf die Frage, wie viele Meldungen tatsdchlich vorge-
nommen werden miissen und welche Kosten dadurch entstehen.
KPMG hat diesen Punkt im Rahmen der Studie ,,IT-Sicherheit in
Deutschland analysiert: Je nach Auslegung der Vorfallsdefinition
kann demnach die Meldepflicht iiber alle Betreiber gesehen mehrere
hunderttausend Meldungen im Jahr zur Folge haben. Auf Basis der
vorgesehenen Meldepflichten im ersten Referentenentwurf des IT-Si-
cherheitsgesetzes schitzten die Studienautoren die Biirokratiekosten
fiir die betroffenen Unternehmen auf bis zu 1,1 Mrd. Euro."!

Die im IT-Sicherheitsgesetz beinhalteten Meldepflichten sind von an-
deren gesetzlich festgeschriebenen Informationspflichten abzugren-
zen. Das gilt insbesondere fiir § 42a BDSG, die ,,Informationspflicht
bei unrechtmifliger Kenntniserlangung von Daten®. Die dort genann-
ten meldepflichtigen Vorfille diirften vielfach als IT-Sicherheitsvorfall
im Sinne des IT-Sicherheitsgesetzes zu klassifizieren sein. Dabei muss
berticksichtigt werden, dass es sich bei den Meldungsempfingern um
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2017

Nennung einer
Kontaktstelle

Sechs Monate nach Inkrafttreten
der Rechtsverordnung miissen
alle Betreiber Kritischer
Infrastrukturen dem BSI|

eine Kontaktstelle nennen.

Verpflichtung zur Einhaltung und
zum Nachweis von Sicherheits-
standards und Meldung
erheblicher Storungen

Zwei Jahre nach Inkrafttreten der
Rechtsverordnung missen alle Betreiber
Kritischer Infrastrukturen Vorkehrungen zur
Vermeidung von Storungen treffen und
erhebliche Stérungen ihrer Infrastruktur melden.
Ebenso muss ein regelmaBiger Nachweis der
Vorkehrungen erfolgen.

2018 2020

Evaluierung des IT-
Sicherheitsgesetzes
und erste Nachweise

Vier Jahre nach Inkrafttreten der Rechts-
verordnung werden einzelne Nummern
des IT-Sicherheitsgesetzes evaluiert.
Im gleichen Jahr sind zudem erste
Nachweise fiir die Einhaltung der
Sicherheitsstandards zu erbringen.

unterschiedliche Adressaten handelt. So ist die Meldung gem. § 42a
BDSG gegentiber der zustindigen Datenschutzaufsichtsbehorde sowie
gegeniiber dem Kreis der Betroffenen abzugeben. Bei einer Meldung
nach den Vorgaben des IT-Sicherheitsgesetzes konnen dies hingegen —
je nach Tatbestand — das BSI, der Bundesbeauftragte fiir den Daten-
schutz und die Informationsfreiheit, die Bundesnetzagentur bzw. die
fiir Telemedienangebote zustindigen Landesbehorden sein.

Daher miissen betroffene Unternehmen sorgfiltig priifen, ob nicht in
Einzelfillen mehrere Meldepflichten tangiert sind. Kommen die Un-
ternehmen ihren Meldepflichten nicht nach, handeln sie ordnungs-
widrig und sind somit bufigeldpflichtig. Im Falle des § 42a BDSG
kann die Geldbufle gem. § 43 II Nr. 7 BDSG in Verbindung mit § 43
1T 1 BDSG bis zu 300000 Euro betragen.'?

4. Evaluierung

Das IT-Sicherheitsgesetz sieht nach Art. 10 die Evaluierung mehrerer
Passagen vier Jahre nach Inkrafttreten der Rechtsverordnung vor. Kon-
kret werden hierbei Art. 1, Nr. 2, 7 und 8 des IT-Sicherheitsgesetzes
iiberpriift, was die Definition und Festlegung Kritischer Infrastruktu-
ren, die Anforderungen an KRITIS-Betreiber sowie die Zustiandigkeiten
der einzelnen Bundesbehorden betrifft. Die Evaluierung wird unter
Einbeziehung eines wissenschaftlichen Sachverstindigen stattfinden,
der im Einvernehmen mit dem Deutschen Bundestag bestellt wird.

5. Telemedien- und Telekommunikationsgesetz
Neben den Anderungen am BSI-Gesetz entfaltet das IT-Sicherheitsge-
setz Wirkung auf einige spezialgesetzliche Regelungen. Dazu zdhlen

10 §8a BSIG.

11 KPMG AG Wirtschaftsprifungsgesellschaft: IT-Sicherheit in Deutschland, Handlungs-
empfehlungen fir eine zielorientierte Umsetzung des IT-Sicherheitsgesetzes, 2014.
http://www.bdi.eu/download_content/KPMG_IT-Sicherheit_in_Deutschland.pdf ~(Stand:
8.9.2015), S. 27-34.

12 Vgl. zu den ansonsten anfallenden BuBgeldern die Abschnitte ,Telemedien- und Tele-
kommunikationsgesetz” sowie ,IT-Sicherheit und das BuBgeldrecht”.
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u.a. das Telemediengesetz (TMG) und das Telekommunikationsgesetz
(TKG).

So sind gem. § 13 Abs. 5 TMG Anbieter gewerblicher Telemedien-
dienste verpflichtet, durch technische und organisatorische Mafinah-
men sicherzustellen, dass kein unerlaubter Zugriff auf die angebote-
nen Dienste moglich ist und dass diese gegen die Verletzung perso-
nenbezogener Daten sowie gegen Storungen gesichert sind. Diese
Mafinahmen miissen unter Beriicksichtigung des Stands der Technik
implementiert werden. Einschrinkend gilt jedoch, dass die Imple-
mentierung der Vorkehrungen dem Diensteanbieter auch technisch
moglich und wirtschaftlich zumutbar sein muss. Laut Gesetz gilt dies
z.B. fiir die Anwendung eines als sicher anerkannten Verschliisse-
lungsverfahrens.

Fiir Telekommunikationsanbieter ergibt sich aus dem IT-Sicherheits-
gesetz u.a. eine erweiterte Befugnis zur Speicherung von Verkehrsda-
ten. Diese war vor Inkrafttreten des Gesetzes lediglich auf die Spei-
cherung zur Bekimpfung von Storungen oder Fehlern an Kommuni-
kationsanlagen beschrankt. Nun ist eine solche gem. § 100 Abs. 1
TKG ebenso zur Bekimpfung von Stérungen und Fehlern zuldssig,
die zu einer Einschrinkung der Verfiigbarkeit von Informations- und
Kommunikationsdiensten oder zu einem unerlaubten Zugriff auf Te-
lekommunikations- und Datenverarbeitungssysteme der Nutzer fiih-
ren konnen. Diese Neufassung sieht sich einiger Kritik ausgesetzt, da
die Speicherung sogar im Falle potenzieller Stérungen rechtmafiig ist.
Kritische Stimmen sehen hierin eine versteckte Vorratsdatenspeiche-
rung.'?

Vergleichbar zu den Betreibern Kritischer Infrastrukturen wurden
die Meldepflichten fiir Telekommunikationsanbieter erweitert. Ins-
besondere miissen gem. § 109 Abs.5 Nr.2 TKG sogar Storungen
gemeldet werden, die potenziell zu betrichtlichen Funktionsbeein-
trachtigungen fiihren konnen. Der Gesetzgeber betont dabei aus-
driicklich, dass Stérungen, die zu einer Einschrinkung der Verfiig-
barkeit der iiber diese Netze erbrachten Dienste oder einem uner-
laubten Zugriff auf Telekommunikations- und Datenverarbeitungs-
systeme der Nutzer fithren konnen, ebenfalls von der Meldepflicht
erfasst sind. Bleibt eine Meldung gem. § 109 Abs. 5 TKG aus, kann
dies gem. § 149 Abs. 1 Nr. 21a TKG mit einer Geldbuf8e von bis zu
50000 Euro geahndet werden.

Abschlieflend besteht nun gem. § 109a Abs. 4 TKG dariiber hinaus
die Pflicht, dass Diensteanbieter Nutzer unverziiglich zu benachrichti-
gen haben, wenn ihnen von Datenverarbeitungssystemen der Nutzer
ausgehende Storungen bekannt sind. Dartiber hinaus hat der Anbieter
die Nutzer im Rahmen seiner Moglichkeiten auf angemessene, wirk-
same und technische zugingliche Mittel zur Beseitigung der Storung
hinzuweisen.

V. Rolle des BSI

Das IT-Sicherheitsgesetz erweitert die Beratungsfunktion und Warn-
befugnisse des BSL."* Rechtliche Grundlage hierfiir sind entsprechen-
de Anderungen des BSI-Gesetzes.

Das BSI fungiert als zentrale Meldestelle fiir die Sicherheit in der
Informationstechnik des Bundes. Zu den vornehmlichen Aufgaben
des BSI gehoren insbesondere die zentrale Sammlung der zur Si-
cherstellung der Informationssicherheit erforderlichen Informatio-
nen sowie die Zusammenarbeit mit den anderen Bundesbehorden.
Im Detail beinhaltet § 8b II BSIG die Verpflichtungen zur Samm-
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lung und Auswertung von Informationen hinsichtlich von Gefah-
renquellen fiir die IT-Sicherheit, die Analyse, inwieweit Betreiber
Kritischer Infrastrukturen davon betroffen sind, die Erstellung eines
Lagebilds zur Sicherheit in der Informationstechnik und die Unter-
richtung betroffener Unternehmen sowie der zustindigen Behorden
und Kontaktstellen. Die so gesammelten Informationen kann das
BSI den tibrigen Betreibern Kritischer Infrastrukturen in angemes-
sener Form und unter Beriicksichtigung von Quellen- und Ge-
heimschutz sowie der Interessen des meldenden Betreibers zur Ver-
fiigung stellen. Somit erhalten auch die Betreiber durch die Mel-
dung einen Mehrwert. Eine Meldung wird dabei lediglich offentlich
gemacht, wenn die Bekanntmachung im 6ffentlichen Interesse liegt
und keine schutzwiirdigen Interessen des Meldenden entgegenste-
hen. Zudem regelt § 8d BSIG, dass eine Weitergabe der gesammel-
ten Informationen an Dritte nur auf Antrag und unter Berticksich-
tigung der Interessen der Betreiber Kritischer Infrastrukturen erfol-
gen darf. Zugang zu personenbezogenen Daten wird grundsitzlich
nicht gewihrt.

Dartiiber hinaus besitzt das BSI die Funktion eines Frithwarnsystems
fiir die Offentlichkeit bzw. die betroffenen Kreise. Als Anwendungs-
fille dieser Funktion benennt § 7 Abs. 1 Nr. 1 BSIG die Warnung vor
Sicherheitsliicken in IT-Produkten und -Diensten, Schadprogrammen
sowie im Falle des Verlusts oder unerlaubten Zugriffs auf Daten. Zur
Bekdmpfung dieser Gefahrenquellen kann das BSI zudem geeignete
Sicherheitsmafinahmen und -produkte empfehlen.

Abschlieflend ist das BSI befugt, auf dem Markt bereitgestellte bzw.
dazu vorgesehene IT-Produkte und -Systeme zu untersuchen. Die
daraus gewonnen Erkenntnisse diirfen vom BSI weitergegeben und
veroffentlicht werden, soweit das zur Erfiillung seiner Aufgaben erfor-
derlich ist und dem Hersteller des Produkts eine angemessene Frist
zur Stellungnahmen eingerdumt wurde.

Kritische Stimmen befiirchten diesbeziiglich eine mangelnde Unab-
hingigkeit des BSI und fordern daher eine noch klarere Festlegung
der Rolle des BSI.

VI. Weitere rechtliche Dimension

Da es sich beim IT-Sicherheitsgesetz lediglich um ein Anderungsge-
setz handelt, kann es eine Vielzahl der rechtlichen Aspekte gar nicht
erst abdecken. Vielmehr miissen schon bestehende Regelungen zu-
sitzlich zum IT-Sicherheitsgesetz beachtet werden. Im Falle der Um-
setzung etwaiger IT-Sicherheitsmafinahmen gilt das insbesondere fiir
das BDSG; aber auch ,datenuntechnische“ Gesetze, wie z.B. das
OWIG, sind zu beriicksichtigen.

1.  IT-Sicherheit und das BuB3geldrecht

In den frithen Gesetzesentwiirfen fehlte es dem IT-Sicherheitsgesetz
ginzlich an origindren Straf- und Bufigeldregelungen. Diese Tatsache
gilt fiir Straftatbestinde nach wie vor; jedoch wurden mit § 14 BSIG
einige neue Buflgeldtatbestinde konzipiert. Adressat der einzelnen
Tatbestdnde sind jeweils die Betreiber Kritischer Infrastrukturen. Fiir
die ebenfalls vom IT-Sicherheitsgesetz erfassten Anbieter von Teleme-

13 Vgl. dazu Deutscher Bundestag, PuK 2 — Parlamentsnachrichten: Kritik am IT-Sicherheits-
gesetz, Innenausschuss/Offentliche Anhérung, 20.4.2015, https://www.bundestag.de/
presse/hib/2015_04/-/370702 (Abruf: 7.9.2015), S. 49 (C).

14 Zusétzlich werden auch die Ermittlungszustandigkeiten des BKA im Bereich der Compu-
terdelikte gestarkt. Dies gilt insbesondere fiir den Fall von IT-Angriffen auf Einrichtungen
des Bundes.
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dien- bzw. Telekommunikationsdiensten gelten die jeweiligen Spezial-
regelungen des TMGs bzw. des TKGs.

§ 14 BSIG stellt vier Verstofle in den Vordergrund. Dazu gehéren die
fehlende oder mangelhafte Implementierung von Sicherheitsvorkeh-
rungen, das Zuwiderhandeln gegeniiber einer Anordnung des BSI im
Falle von Sicherheitsmingeln, eine nicht vorschriftenkonforme Be-
nennung einer Kontaktstelle gegeniiber dem BSI sowie die ausblei-
bende oder mangelhafte Meldung von Stérungen Kritischer Infra-
strukturen, die zum Ausfall oder der Beeintrichtigung ihrer Funkti-
onsfihigkeit gefithrt haben.

Die Verletzung dieser Regelungen ist gem. § 14 II BSIG mit Bufigel-
dern bis zu 50000 Euro bewehrt. Lediglich wenn festgestellte Sicher-
heitsmingel trotz Aufforderung durch das BSI nicht beseitigt werden,
kann die Geldbufle bis zu 100000 Euro betragen. Neben diesen neu
konzipierten Vorschriften beinhaltet das IT-Sicherheitsgesetz lediglich
geringfiigige Anderungen der Buflgeldtatbestinde des TMG und des
TKG, welche die mit dem IT-Sicherheitsgesetz verbundenen Ande-
rungen beriicksichtigen und ein Zuwiderhandeln gegen die jeweiligen
Regelungen in den Bufigeldkatalog aufnehmen.

2. Haftung des Unternehmens und seiner Organe

Wie bereits dargestellt, sind neben den Bufigeldvorschriften des IT-Si-
cherheitsgesetzes insbesondere auch die Regelungen des OWiG zu
beriicksichtigen, da es sich bei Verstoflen gegen die ,origindren Buf3-
geldtatbestinde des IT-Sicherheitsgesetzes um Ordnungswidrigkeiten
handelt. Vor diesem Hintergrund sind in der Praxis insbesondere die
§§ 30, 130 OWiG von Bedeutung.

§30 OWIG behandelt die Problematik der Verbandsgeldbufie.
Grundsitzlich ist im deutschen Recht keine Kriminalstrafe fiir das
Handeln von Unternehmen vorgesehen; jedoch kann eine Ver-
bandsgeldbufle verhdngt werden, wenn eine Leitungsperson des
Verbands eine Ordnungswidrigkeit oder eine Straftat begangen und
damit die den Verband betreffenden Pflichten verletzt hat. Das je-
weilige Handeln wird dann dem Verband zugerechnet. § 30 OWiG
erfasst unter dem Begriff der Leitungspersonen insbesondere Mit-
glieder der Organe juristischer Personen. Gem. § 30 I Nr. 5 OWiG
sind zudem sonstige Leitungspersonen erfasst, die u.a. fiir die
Uberwachung der Geschiftsfithrung oder die Ausiibung von Kon-
trollbefugnissen in leitender Stellung zustindig sein konnen. Die
Ausiibung von Kontrollbefugnissen ist so zu verstehen, dass die je-
weilige Person durch diese Befugnis eine Fiihrungsposition in der
juristischen Person innehat.'> Das kann auch fiir den Compliance-
Officer (CO),'® den Chief Information Officer (CIO) oder den IT-
Sicherheitsbeauftragten gelten.

Da es sich bei § 30 OWiG nicht um einen eigenen Buf3geldtatbe-
stand handelt, setzt die Sanktionierung eine Ankniipfungstat vo-
raus. Hier kommen bspw. Verstofle gegen die Vorschriften des IT-
Sicherheitsgesetzes in Betracht. Solche Verstofle sind als Verletzung
einer den Verband betreffenden, sogenannten ,betriebsbezogenen
Pflicht zu qualifizieren, da sie den Verband konkret als Normadres-
sat betreffen.'” Schlieflich handelt es sich bei diesen Regelungen
speziell um Vorschriften fiir Betreiber Kritischer Infrastrukturen
bzw. Anbieter von Telemedien- bzw. Telekommunikationsdiensten.
COs, CIOs oder IT-Sicherheitsbeauftragte miissen daher entspre-
chende Sorgfalt bei der Austibung der mit dem IT-Sicherheitsgesetz
verbundenen Pflichten walten lassen, da ansonsten Bufigelder dro-
hen.
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Die Geldbufle bemisst sich nach Charakter und Umstidnden der Tat.
Hinsichtlich von Ordnungswidrigkeiten richtet sich das Hochstmafd
der Geldbufle nach dem dort angedrohten Hochstmafl. Verweist das
verletzte Gesetz jedoch auf § 30 OWiG, verzehnfacht sich das ge-
nannte Hochstmaf3. Im Falle von Verstoflen gegen das IT-Sicherheits-
gesetz bliebe es somit bei den dort genannten 50000 bzw. 100000 Eu-
ro, da nicht auf § 30 OWiG verwiesen wird.

Vergleichbar zu § 30 OWiG befasst sich § 130 OWiG mit der Verlet-
zung betriebsbezogener Pflichten, jedoch aus einem anderen Blick-
winkel, da er auf die Aufsichtspflicht des Inhabers eines Unterneh-
mens oder Betriebs abzielt. Inhaber im Sinne des § 130 OWiG sind
etwa der Vorstand oder die Geschiftsfithrung eines Unternehmens
oder Betriebs. Der Inhaber muss die erforderlichen Aufsichtsmafinah-
men treffen, um im Unternehmen oder Betrieb Zuwiderhandlungen
gegen betriebsbezogene'® Pflichten zu verhindern. Wie zuvor darge-
stellt, kommt in diesem Zusammenhang die Verletzung von im IT-Si-
cherheitsgesetz begriindeten Pflichten in Betracht.

Die Aufsichtspflichten des Inhabers lassen sich vereinfacht in die Fall-
gruppen der Leitungspflichten, der Koordinations- und Organisati-
onspflichten sowie der Kontroll- und Sanktionspflichten einteilen."®
Die tatsichliche Zuwiderhandlung gegen eine betriebsbezogene
Pflicht stellt eine sogenannte ,objektive Bedingung der Ahndbarkeit®
dar®® Ohne GesetzesverstoRR kann keine Strafe wegen Aufsichts-
pflichtverletzung erfolgen.

VIl. Zulassigkeit von Logging- und
MonitoringmafBnahmen -
datenschutzrechtliche Aspekte

Bei der Implementierung von technischen und organisatorischen
Mafinahmen im Sinne des IT-Sicherheitsgesetzes haben die Betreiber
Kritischer Infrastrukturen die datenschutzrechtliche Relevanz einzel-
ner Mafinahmen zu beriicksichtigen, da in den meisten Fillen perso-
nenbezogene Daten tangiert sein werden. Dies gilt insbesondere fiir
Logging- und Monitoringmafinahmen, die zum Standardkanon der
IT-Sicherheitsmafinahmen zihlen. Hier muss auf die personenbezo-
genen Daten Beschiftigter oder ggf. externer Administratoren zuriick-
gegriffen werden.

Daher ist das datenschutzrechtliche Prinzip des Verbots mit Erlaub-
nisvorbehalt zu beachten. Dies bedeutet, dass die verantwortliche
Stelle, also der Betreiber der Kritischen Infrastruktur, seine Mafinah-
me entweder auf die Einwilligung des Betroffenen oder einen Erlaub-
nistatbestand stiitzen kénnen muss, um die Zuléssigkeit der Mafinah-
me zu gewihrleisten.

1.  Die Einwilligung

Die Einwilligung ist in § 4a BDSG geregelt. Grundsitzlich kann sie
fiir jede Art des Umgangs mit Daten eingeholt werden, solange sie auf
der freien Entscheidung des Betroffenen beruht. Der Aspekt der Frei-

15 Vgl. Rogall, in: Karlsruher Kommentar zum OWiG, 4. Aufl. 2014, § 30, Rn. 84.

16 Vgl. Meyberg, in: Beck'scher Online-Kommentar zum OWiG, 8. Edition, § 30, Rn. 53.

17 Vgl. Meyberg, in: Beck’scher Online-Kommentar zum OWiG, 8. Edition, § 30, Rn. 80.

18 Eine Tat gilt dann als betriebsbezogen, wenn das Delikt z.B. aus ,vermeintlich” betriebli-
chem Anlass, unter Ausnutzung betrieblicher Infrastruktur oder als Ausdruck von Hand-
lungen in Wahrnehmung der Interessen und Aufgaben des Unternehmens veriibt wur-
de.

19 Vgl. dazu detaillierter Rogall, in: Karlsruher Kommentar zum OWiG, 4. Aufl. 2014, § 130,
Rn. 53ff.

20 Vgl. Rogall, in: Karlsruher Kommentar zum OWIG, 4. Aufl. 2014, § 130, Rn. 77f.
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willigkeit ist jedoch bei Einwilligungen im Beschiftigungsverhiltnis
umstritten.”! Daher muss im Einzelfall sorgsam gepriift werden, ob
die Einwilligung tatsdchlich freiwillig erfolgt und damit wirksam ist.

2. Die Erlaubnistatbestinde des BDSG

Neben der Einwilligung sind verschiedene Erlaubnistatbestinde des
BDSG anwendbar.

Bei der Einrichtung von IT-Sicherheitsmafinahmen, insbesondere
der von technischen und organisatorischen Mafinahmen im Sinne
des BDSG, ist zunichst § 28 Abs. 1 1 Nr.2 BDSG zu beriicksichti-
gen. Demnach ist die Verarbeitung personenbezogener Daten zur
Wahrung berechtigter Interessen zuldssig, solange kein Grund zur
Annahme besteht, dass Interessen des Betroffenen an der Verarbei-
tung iiberwiegen. Berechtigtes Interesse ist dabei jedes von der
Rechtsordnung gebilligte Interesse.”” In diesem Fall diirfte dies auf
die Beachtung von IT-Sicherheitsaspekten zutreffen. Da es sich so-
gar um gesetzlich geforderte Mafinahmen handelt, diirften keine
iiberwiegenden Interessen der Betroffenen die Verarbeitung aus-
schliefen. Selbiges gilt fir Loggingmafinahmen zur Datenschutz-
kontrolle, Datensicherung oder der Sicherstellung eines ordnungs-
gemiflen Betriebs.

Sofern die initial erhobenen Logging- und Monitoringdaten zu einem
spaterem Zeitpunkt bei Verdacht eines IT-Sicherheitsvorfalls ausge-
wertet werden, wire ebenso § 28 I 1 Nr. 2 BDSG einschligig, soweit
es sich bei den Betroffenen, deren personenbezogene Daten zwecks
Aufdeckung und Aufklirung genutzt werden, um Externe bzw. Unter-
nehmensinterne handelt, die nicht vom Begriff des ,Beschiftigten®
gem. § 3 Abs. 11 BDSG erfasst sind.

Fiir MafSnahmen mit Bezug zu Beschiftigtendaten ist der Spezialtat-
bestand des § 32 BDSG zu beachten. Nach § 32 I 1 BDSG ist Erhe-
bung, Verarbeitung und Nutzung personenbezogener Daten zulissig,
wenn sie zu Zwecken des Beschiftigungsverhiltnisses erforderlich ist.
Im Falle von Logging- und Monitoringmafinahmen wire dies bspw.
das Interesse an der Vorbeugung von Gesetzesverstoflen durch die Be-
schiftigten. Zu nennen wiren exemplarisch Mafinahmen zur Zugriffs-
oder Weitergabekontrolle nach Anlage zu § 9 BSG, Nr. 3 und 4. Das
Merkmal der Erforderlichkeit setzt eine Abwigung der Interessen des
Arbeitgebers gegentiber denen des Beschiftigten voraus. Zudem ist
der Arbeitgeber dazu verpflichtet, die Beeintrichtigung des Beschif-
tigten bspw. durch Anonymisierung oder Pseudonymisierung mog-
lichst gering zu halten.

Satz 2 des § 32 Abs. 1 BDSG befasst sich mit der Verarbeitung von Be-
schiftigtendaten bei konkretem Straftatverdacht. Ein Beispiel wire
etwa der Verdacht des unbefugten Zugriffs auf Geschifts- und Be-
triebsgeheimnisse zwecks Weitergabe an Dritte. In diesem Fall ist
insbesondere der Verhiltnismafligkeitsgrundsatz zu beachten. Das
Ausmaf der eingesetzten Aufklirungsmafinamen hat sich an der
Schwere der Tat des Verdichtigen zu orientieren. Die Beeintrichti-
gung des jeweils Betroffenen ist so gering wie moglich — und erforder-
lich — zu halten.”?

3. Besondere Zweckbindung personenbezogener
Daten gem. § 31 BDSG

Neben den genannten Erlaubnistatbestinden ist § 31 BDSG bei der

Durchfithrung von Logging- und Monitoringmafinahmen zu bertick-

sichtigen, der den Grundsatz der besonderen Zweckbindung vorgibt.

Demnach diirfen personenbezogene Daten, die ausschliefflich zu
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Zwecken der Datenschutzkontrolle, der Datensicherung oder zur Si-
cherstellung des ordnungsgemifien Betriebs einer Datenverarbei-
tungsanlange gespeichert werden, nur fiir diese Zwecke verarbeitet
werden. Da zur Sicherstellung des ordnungsgeméflen Betriebs jedoch
auch die Identifikation von Storern und Angreifern sowie unsachge-
mifler Nutzung der Datenverarbeitungsanlagen zihlt, diirften diese
Protokolldaten in der Regel fiir Monitoringmafinahmen genutzt wer-
den, wenn sie aus diesen Griinden veranlasst wurden.

VIII. Das IT-Sicherheitsgesetz und KMU

Was kleine und mittlere Unternehmen (KMU) betrifft, so besteht bei
der Implementierung von Sicherheitsmafinahmen schon allein im
Hinblick auf deren wirtschaftliche Bedeutung erhohter Handlungsbe-
darf. 99,3% der deutschen Unternehmen zihlen in die Kategorie der
KMU, und mehr als 60 % der Beschiftigten sind in KMU titig. ,, Trotz
eines erhohten Bewusstseins fiir IT-Sicherheit spiegelt sich dieser
Trend laut dem Bundesministerium fiir Wirtschaft und Energie
(BMWi) aktuell noch nicht in der technischen Ausstattung der KMU
wieder. Sowohl personell als auch organisatorisch besteht aus diesem
Grund aus Sicht des BMWi Handlungsbedarf fiir deutsche Unterneh-

men. 24

1.  Sicherheitslage von KMU

Die Bedrohung, dass IT-bedingte Sicherheitsrisiken mittelfristig zu-
nehmen, schitzt fast jedes zweite KMU als hoch oder sehr hoch ein.
Auch die Einschitzung des Schutzbedarfs spiegelt ein hohes Bewusst-
sein fiir Cyberrisiken wider.”> Dennoch sieht der grofite Teil der
KMU in Cyberkriminalitit kein ernstzunehmendes Risiko. Dies geht
aus einer von Zurich im Sommer 2014 durchgefithrten Umfrage un-
ter KMU hervor. Wie die Umfrage zeigt, gehoren digitale Angriffe fur
nur 9% der befragten KMU zur potenziellen Risikoeinschitzung (6 %
in 2013). Damit zihlt Cyberkriminalitdt weiterhin zu den als am ge-
ringsten eingestuften Risiken.

Hingegen hat die Angst vor Imageschiden deutlich zugenommen.
So hat sich die Anzahl der KMU, die bspw. negative Schlagzeilen
in den Medien als ihr grofites Risiko einschitzen, im Vergleich
zum Vorjahr mit 16% nahezu verdreifacht. Auch der Einsatz neuer
Technologien wird durch KMU zunehmend als fiir den Unterneh-
menserfolg bedeutsam bewertet; nach der Strukturdatenerhebung
des BMWi nutzt der Grofiteil der KMU IT-Anwendungen wie
E-Mail, Online-Banking, kaufminnische Software fiir das Rech-
nungswesen und nutzt elektronische Kommunikationswege zur
Ubersendung von Steuer- und Beitragsdaten oder zum Datenaus-
tausch mit Kunden und Lieferanten. Nicht nur im Bereich der In-
formationsverarbeitung, sondern auch in der Auflendarstellung und
der Marktkommunikation spielt IKT fiir KMU inzwischen eine un-

21 Vgl. dazu ausfiihrlicher Gola/Klug/Korffer, in: Gola/Schomerus, Bundesdatenschutzgesetz,
12. Aufl. 2015, § 4a, Rn. 19ff.

22 Vgl. Wolff, in: Beck 'scher Online-Kommentar Datenschutzrecht, 13. Edition, § 28, Rn. 59.

23 Zu weiteren Einzelheiten und m.w.N. Scheben/Geschonneck/Klos, CCZ 2012, 13, 15.

24 KPMG AG Wirtschaftspriifungsgesellschaft: IT-Sicherheit in Deutschland, Handlungs-
empfehlungen fiir eine zielorientierte Umsetzung des IT-Sicherheitsgesetzes, 2014.
http://www.bdi.eu/download_content/KPMG_IT-Sicherheit_in_Deutschland.pdf ~(Stand:
8.9.2015), S.7.

25 Bundesministerium fiir Wirtschaft und Energie (BMWi): IT-Sicherheitsniveau in kleinen
und mittleren Unternehmen, Studie im Auftrag des Bundesministeriums fur Wirtschaft
und Technologie, 2012. http://www.bmwi.de/BMWi/Redaktion/PDF/S-T/studie-it-sicher
heit,property=pdf,bereich=bmwi2012,sprache=de,rwb=true.pdf ~ (Abruf:  7.9.2015),
S.17-19.
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Umsetzung wird hohe Kosten und hohen biirokratischen Aufwand verursachen

Das Gesetz ermdglicht effektive Warnung vor Bedrohungen

Unternehmen sind nicht auf strukturierte Erkennung und Meldung von IT-Sicherheitsvorfallen
vorbereitet

Motivation zur Investition in Prévention wird gesteigert

Ausstrahlungswirkung des Gesetzes wird auch von ihm nicht betroffene Unternehmen
sicherer machen

Durch zentrale Sammlung von Sicherheitsvorféllen entstehen neue Risiken

Abbildung 2: Erwartungen an das IT-Sicherheitsgesetz, in % (Quelle: KPMG 2015, S. 38)

entbehrliche Rolle. In Summe setzen 99,7 % aller KMU in Deutsch-
land fiir ihre Geschiftsprozesse IT ein.?

Diese gegenldufigen Einschitzungen belegen, ,dass das Risikobe-
wusstsein in Bezug auf die Auswirkungen von Cyberangriffen bei
deutschen KMU nur schwach ausgeprégt ist. [...] Vielen Unterneh-
mern ist das Ausmafl eines Cyberangriffs nicht bewusst® *’. Die
fast vollstindige Verbreitung von IT-Systemen in KMU fuhrt je-
doch dazu, dass technische Risiken, unbewusstes Fehlverhalten,
Nachldssigkeit oder mangelnde IT-Kenntnisse mit Bezug auf die
Verfiigbarkeit und die Stabilitit von Geschéftsprozessen existenzge-
fihrdend sein konnen.”® In Anbetracht der ,hohen einzelwirtschaft-
lichen Bedeutung der IT erscheint das IT-Sicherheitsniveau der
KMU in Deutschland als weiterhin stark verbesserungsbediirftig.
Zwar ist ein hohes Bewusstsein fiir die Relevanz des Themas IT-Si-
cherheit vorhanden und ein gewisses Niveau von technischen Maf-
nahmen nahezu flichendeckend erreicht. Es mangelt aber an orga-
nisatorischen und personellen Maflnahmen sowie an der Einsicht,
dass Vorfille im IT-Bereich elementare Prozesse der Geschiftstitig-
keit dauerhaft storen konnen und dass IT-Sicherheitsroutinen
zwingend etabliert sowie definierte Abldufe bei Notféllen vorhan-
den sein sollten.“*

Daher sollten auch KMU vermehrt auf die Einfithrung einer geeignete
IT-Sicherheitsorganisation setzen, z. B. im Rahmen eines ISMS. Dieses
erweitert die vorhandenen technischen MafSnahmen um organisatori-
sche und personelle Aspekte, welche aktuell in KMU kaum als defizi-
tar wahrgenommen werden, obwohl sie hiufig gar nicht oder nur ru-
dimentir vorhanden sind. ,,Zwischen 30% und 68 % aller KMU ge-
ben an, die jeweiligen Mafnahmen fiir nicht erforderlich zu halten.“*°
Das wird an zahlreichen Beispielen deutlich. So nutzen ca. 95% der
KMU Mobilfunkgerite; doch nur in 36 % der Fille erfolgt die Organi-
sation durch ein zentrales Gerdtemanagement. 70 % aller KMU haben
noch nie eine IT-Sicherheitsanalyse durchgefiihrt. Notfallpline sind
nur in 43 % aller KMU vorhanden.

2. Auswirkungen und Herausforderungen
des IT-Sicherheitsgesetzes

Aufgrund ihrer Grole und damit verbunden ihrer Kritikalitit fallen
KMU vermutlich nur in Ausnahmeféllen direkt unter das IT-Sicher-
heitsgesetz. Daher miissen sie die Anforderungen an die IT-Sicherheit
voraussichtlich auch nur in wenigen Fillen zwingend erfiillen.

Das IT-Sicherheitsgesetz verpflichtet Unternehmen oder Unterneh-
mensverbiinde, die einen mafigeblichen Anteil an der Verfiigbarkeit
einer Kritischen Infrastruktur halten. In vielen Szenarien wirkt sich
dies faktisch auch auf KMU aus, die als Zulieferer oder Dienstleister

fiir groflere Unternehmen agieren, beispielsweise als IT-Dienstleister
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im Gesundheitssektor. Daher ist damit zu rechnen, dass KRITIS-Be-
treiber die per Gesetz entstehenden Anforderungen an ihre Dienst-
leister durchreichen, wodurch die Einhaltung gewisser Sicherheits-
standards aufgrund ihrer mittelbaren Funktion in Liefer- und Dienst-
leistungsketten auch von KMU gefordert wird.

Auch durch die im IT-Sicherheitsgesetz begriindeten Anderungen des
Telemediengesetzes (TMG) sind KMU betroffen. Die Anderungen be-
treffen dabei Anbieter von Telemedien, d.h. unter anderem Anbieter
von Online-Angeboten, die iiber das Internet abrufbar sind. Diese
miissen, soweit dies technisch moglich und wirtschaftlich zumutbar
ist, durch technische und organisatorische Vorkehrungen sicherstel-
len, dass kein unerlaubter Zugriff auf die fiir ihre Telemedienangebote
genutzten technischen Einrichtungen moglich ist und diese gegen
Verletzungen des Schutzes personenbezogener Daten sowie gegen Sto-
rungen, auch soweit sie durch duflere Angriffe bedingt sind, gesichert
sind. Das IT-Sicherheitsgesetz verweist an dieser Stelle insbesondere
auf die Anwendung eines als sicher anerkannten Verschliisselungsver-
fahrens.”!

Konkret bedeuten die Anderungen des TMG, dass z.B. ein Mittel-
stindler, der eine Webseite betreibt und diese nicht angemessen absi-
chert, worauf in Folge die Vertraulichkeit personenbezogener Daten
verletzt wird, gegen das TMG verstofit und mit entsprechenden
Rechtsfolgen rechnen muss. Dies konnte insbesondere die Existenz
kleiner Mittelstindler bedrohen.

Bei der Angleichung von Risikobewusstsein und den entsprechenden
Investitionen im Rahmen einer adiquaten Umsetzung von IT-Sicher-
heitsmafinahmen sind die Hoéhe der Kosten, einschlieSlich des Zeit-
aufwandes sowie die Verfiigbarkeit von qualifiziertem Personal, im-
mer noch die grofiten Barrieren fiir KMU.?” Sie stehen daher vor der
Herausforderung, eine bedarfsgerechte und schlanke IT-Sicherheits-
organisation einzufiithren. Abbildung 2 zeigt die Ergebnisse einer Um-
frage durch KPMG im Rahmen der e-Crime-Studie 2015 (KPMG AG
Wirtschaftspriifungsgesellschaft: e-Crime, Computerkriminalitit in
der deutschen Wirtschaft, 2015, https://www.kpmg.com/DE/de/Do-
cuments/e-crime-studie-2015.pdf [Stand: 29.9.2015]), bei der Unter-
nehmen nach ihren Erwartungen an das IT-Sicherheitsgesetz gefragt
wurden. Dabei zeigt sich, dass das IT-Sicherheitsgesetz in erster Linie
als biirokratisch und teuer beurteilt wird. Auch wird die Meldepflicht

26 BMWi (Fn. 25),S.1, 14.

27 Zurich Gruppe Deutschland: Zurich Studie: KMU wéhnen sich in Bezug auf Cyber-Krimi-
nalitat sicher, 25.11.2014. http://www.zurich.de/de-de/ueber-uns/presse/aktuell/aktuelle-
veroeffentlichungen/2014/cyber-kriminalitaet (Stand: 8.9.2015).

28 BMWi (Fn. 25), S. 15.

29 BMWi (Fn. 25), S. 2.

30 BMWi (Fn. 25), S. 25.

31 §13 Abs. 7 TMG.

32 BMWi (Fn. 25), S. 60.
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in der aktuell vorgesehenen Form als nicht wirklich hilfreich bewertet:
So ist nicht nachvollziehbar, was durch die Meldepflicht bezweckt
wird und in welcher Relation dieser Zweck zum bei den betroffenen
Unternehmen notwendigen Aufwand steht; die Meldepflicht wirkt zu-
nichst vielmehr wie ein biirokratisches Monster. Wie dargestellt, wird
sich insbesondere der IT-Mittelstand der Meldepflicht in vielen Berei-
chen nicht entziehen konnen, da er fest in Lieferketten von Kranken-
héusern, Banken, Energieversorgern etc. eingebunden ist.

Eine weitere Auswirkung des IT-Sicherheitsgesetzes betrifft insbe-
sondere IT-Mittelstindler, die in der Entwicklung informations-
technischer Produkte und Systeme tdtig sind. So erlangt das BSI
per Gesetz die Berechtigung, sowohl bereitgestellte als auch zur Be-
reitstellung auf dem Markt vorgesehene Produkte und Systeme zu
untersuchen und die aus den Untersuchungen gewonnenen Er-
kenntnisse weiterzugeben und zu verédffentlichen, sofern dies fiir
die Abwehr von Gefahren fiir die Sicherheit der Informationstech-
nik des Bundes, die Beratung und Warnung der Stellen des Bun-
des, der Linder sowie der Hersteller, Vertreiber und Anwender in
Fragen der Sicherheit in der Informationstechnik unter Berticksich-
tigung der moglichen Folgen fehlender oder unzureichender Sicher-
heitsvorkehrungen sowie die Aufgaben nach den §§ 8a und 8b als
zentrale Stelle fiir die Sicherheit in der Informationstechnik Kriti-
scher Infrastrukturen notwendig ist. Diese gesetzlich verankerte Be-
rechtigung zur Priifung von Produkten und Systemen mit Bewer-
tung der IT-Sicherheit kann ggf. zu Reputationsschiden fiir die be-
troffenen Unternehmen fiihren.

Vor dem Hintergrund des aktuell debattierten Richtlinienentwurfs
der Europidischen Kommission zur Netz- und Informationssicher-
heit (NIS Directive), deren Verabschiedung fiir Ende 2015 erwartet
wird, bleibt weiterhin abzuwarten, ob das IT-Sicherheitsgesetz und
die NIS-Richtlinie ausreichend aufeinander abgestimmt sein wer-
den. Auch stellt sich die Frage nach der Notwendigkeit eines natio-
nalen IT-Sicherheitsgesetzes. Da die NIS-Richtlinie das europdische
Aquivalent zum IT-Sicherheitsgesetz darstellt, bestiinde bei Wider-
spriichen insofern Anpassungsbedarf am IT-Sicherheitsgesetz. Diese
befiirchteten Anderungen wiirden vor allem KMU belasten, die
aufgrund ihrer personellen und finanziellen Mittel nur schlecht mit
unterschiedlichen Rechtsrahmen umgehen bzw. sich entsprechend
aufstellen konnen.

IX. Fazit

Innenminister Thomas de Maiziére hat ein ehrgeiziges Ziel: Er will
Deutschlands IT-Systeme zu den sichersten der Welt machen. Eine
verpflichtende Grundlage schafft in vielen Branchen die Notwendig-
keit fiir die vielleicht ldngst tiberfilligen Detaildiskussionen zu mehr
IT-Sicherheit. Dass der IT-Sicherheit und deren Gefihrdungen in
Form von Cyberangriffen und dhnlichem mehr Aufmerksamkeit ge-
schenkt werden muss, ist unbestritten; der aktuelle Vorfall im deut-
schen Bundestag ist nur ein Beispiel hierfur.

Aus Sicht der Regierung ist auch die Meldepflicht eine sinnvolle Sa-
che. So liele sich mit den Meldungen ein umfassendes Bild der Ge-
fahrdungslage erstellen. Der deutschen Wirtschaft — und hier insbe-
sondere den KMU mit eher wenig eigenem Know-how und Ressour-
cen — hilft die Pflicht jedoch nur, wenn das BSI Meldungen nicht nur
entgegennimmt, sondern auch auswertet und den Betreibern von Kri-
tischen Infrastrukturen zeitnah Informationen und Unterstiitzung
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zur Verfiigung stellt. Dass das BSI dazu aktuell weder fachlich noch
personell in der Lage ist, ist den meisten Beteiligten bewusst. Im Rah-
men des Gesetzes werden nicht ohne Grund tiber 100 neue Stellen so-
wie Sachmittel fiir das BSI diskutiert.

Aus dem IT-Sicherheitsgesetz entstehende Mehrwerte fiir einzelne
Unternehmen oder Unternehmensgruppen zu erwarten, ist grund-
sitzlich zundchst schwierig. Ein hoheres Sicherheitsniveau bedeutet
aber sowohl fiir Privatpersonen als auch fiir kleine oder grofie Wirt-
schaftsteilnehmer eine generelle Verbesserung. Dafiir sollte das IT-Si-
cherheitsgesetz jedoch konkretisiert und niher an der Lebenswirklich-
keit der Unternehmen ausgerichtet werden, was durch die noch zu er-
lassende Rechtsverordnung gelost werden miisste.

Fir KMU kann das IT-Sicherheitsgesetz als eine Hilfe zum Selbst-
schutz verstanden werden. Aktuell weisen KMU vor allem im Be-
reich der geschiftskritischen IT-Sicherheitsprozesse deutliche Schwi-
chen auf, das heifit bei der Bewertung von Gefahrenbereichen, im
Umgang mit Sicherheisfillen und beim Notfallmanagement. Ergrei-
fen die Unternehmen priventive Mafinahmen zur Absicherung vor
Cyberrisiken auf ganzheitlicher, d.h. sowohl technischer, organisato-
rischer als auch personeller Ebene, sind sie nicht nur gegen die
Schiden von Cyberangriffen und Ausfillen geschiitzt, sondern auch
gut aufgestellt beziiglich der aus dem IT-Sicherheitsgesetz entstehen-
den Anforderungen. Natirlich ist jedes Unternechmen selbst fiir die
Umsetzung von angemessenen Sicherheitsmafinahmen verantwort-
lich. Die Praxis zeigt allerdings, dass dieser Aspekt hiufig entweder
aus Unwissen oder aus Kalkiil anderen Themen untergeordnet wird.
Freiwillige Selbstverpflichtungen, sowohl der Wirtschaft als auch der
offentlichen Hand, haben in der Vergangenheit nicht den gewiinsch-
ten Erfolg gebracht. Nachweisbare Sicherheit im Rahmen des IT-Si-
cherheitsgesetzes bietet nun die Chance, sowohl fiir Unternehmen
als auch fiir den gesamten Standort Deutschland zu einem Aushin-
geschild werden.

I

Hanna Lurz ist Senior Consultant bei KPMG. Sie berdt Un-
ternehmen und Einrichtungen aus verschiedenen Sektoren
und behandelt hdufig interdisziplindre Fragestellungen der
Informationssicherheit. Ihre Schwerpunkte sind organisatori-
sche IT-Sicherheit, Kritische Infrastrukturen (KRITIS) und Se-
curity Awareness.

Barbara Scheben, RAin, ist Partner bei KPMG. lhr Tatig-
keitsschwerpunkt liegt auf der Durchfiihrung forensischer
Sonderuntersuchungen sowie der Beratung zu Compliance,
Datenschutz und der Unterstiitzung bei IT-Sicherheits- und
Cybercrimevorfallen im Hinblick auf datenschutzrelevante
Fragestellungen.

Wilhelm Dolle ist Partner bei KPMG. Zu seinen Arbeitsbe-
reichen gehdren IT-Strategie, Risiko- und Sicherheitsanaly-
sen, Informationssicherheitsmanagementsysteme sowie
Fragestellungen zu Penetrationstests und digitaler Forensik.
Zudem beschéftigt er sich intensiv mit regulatorischen An-
forderungen an die Informationssicherheit und das IT-Risiko-
management.
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