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Safe Harbor im unsicheren Hafen

VerstoRe gegen
das Datenschutz-
recht konnen nicht
nur zu empfindli-
chen BuRgeldern
fahren, sondern
sogar den Fortbe-
stand eines Unter-
nehmens bedrohen.
Jetzt mussen die
Risiken identifiziert
und systematisch
reduziert werden.

Die Herausforderung

Es wird immer wieder verges-
sen: In der Européischen Union
ist der Schutz personenbezoge-
ner Daten ein Grundrecht. Daten-
schutz soll in einer zunehmend
digital vernetzten Informations-
gesellschaft dem Missbrauch von
Daten, dem Entstehen nichtstaat-
licher Datenmonopole und staat-
lichen UberwachungsmaRnahmen
entgegenwirken.

Fir Unternehmen gelten in diesem
Kontext umfangreiche gesetzliche
Vorgaben, deren Verletzung nicht
nur Ordnungswidrigkeits- und Straf-
tatbestéande erflllen, sondern auch
aufsichts- und zivilrechtliche Fol-
gen — Verbotsanordnungen bezie-
hungsweise Unterlassungsan-
spriiche — nach sich ziehen kann.
Die zunehmende Sensibilisierung
fir den Datenschutz fihrt dazu,
dass das Risikopotenzial beim
Umgang mit Daten stetig steigt.
Die Bedeutung dieses Grundrechts
wurde jingst mit einem Urteil des
Européischen Gerichtshofs (EuGH)
gestarkt, mit dem das sogenannte
Safe Harbor-Abkommen zwischen
der EU und den USA gekippt
wurde.

Fur betroffene Unternehmen
besteht nach diesem Urteil

eine vollig neue Gefahrdungslage,
denn der EuGH hat den nationa-
len Datenschutzbehorden damit
die Méglichkeit gegeben, die Uber-
mittlung personenbezogener Daten
in die USA auf RechtmaRigkeit zu
Uberprifen. Es drohen allerdings
nicht nur Prifungen und MafRnah-
men der Datenschutzbehdrden.

GroRRe Sorgen dirften den Unter-
nehmen kinftig auch zivilrechtliche
Unterlassungsverfahren bereiten,
die von Mitbewerbern, Verbrau-
cherschutzorganisationen oder
Kunden angestrengt werden.

Betroffen sind alle Unternehmen,
die personenbezogene Daten in der
EU erheben und selbst oder durch
Dritte in die USA Ubermitteln (zum
Beispiel bei Nutzung von Cloud-
Services, Hosting auf Servern in
den USA oder Ubermittlung von
Daten an Dienstleister oder auch
an verbundene Unternehmen in
den USA). Ein besonderes Problem
ist, dass sich viele — insbeson-
dere kleine und mittelstandische —
Unternehmen derzeit gar nicht im
Klaren sind, ob und inwieweit sie
betroffen sind.

Bis der Gesetzgeber hier Klarheit
schafft, wird sicher einige Zeit ver-
gehen. Daher mUssen Unterneh-
men jetzt handeln, indem sie sich
selbst einen Uberblick dariiber ver-
schaffen, ob und inwieweit sie im
Bereich Datenschutz die gesetz-
lichen Anforderungen erflllen. Die
datenschutzrelevanten Prozesse
und Strukturen des Unternehmens
sind zu prtfen und gegebenenfalls
anzupassen. Daruber hinaus gilt
es, Vorkehrungen flr eventuell not-
wendige weitere Anderungen wie
auch far magliche behoérdliche oder
gerichtliche Verfahren zu treffen.



Unsere Leistung

Wir beraten umfassend in allen
Fragen des Datenschutzes und
der Informationssicherheit.

Mit unserem PRIVACY IMPAIR-
MENT CHECK identifizieren wir
konkrete Risiken, um dann Optimie-
rungsmoglichkeiten zu erarbeiten
und gegebenenfalls Notfallplane

zu entwickeln. Innerhalb kirzester
Zeit erfassen wir mit unseren multi-
disziplindren Teams den Reifegrad
der Datenschutzorganisation eines
Unternehmens und kénnen auf
dieser Basis konkrete MalRnahmen
zur Optimierung ausarbeiten.

Unser PRIVACY IMPAIRMENT
CHECK umfasst folgende Leistun-
gen zu einem Festpreis:

SCHRITT 1

Vorbereitung und Durch-
fiahrung Workshop

In einem Workshop erfassen
wir gemeinsam mit lhnen
anhand unseres Standardpruf-
programms alle datenschutz-
rechtlich relevanten Tatsachen
und Umstéande.

SCHRITT 2
Standardanalyseprozess

Mit unserem Standardanalyse-
prozess ermitteln wir die
wesentlichen datenschutzrecht-
lichen Risiken und bewerten
sie hinsichtlich Eintrittswahr-
scheinlichkeit und Schadens-
potenzial.

SCHRITT 3
Ergebnisbericht

Mit unserem Ubersichtlichen
Ergebnisbericht dokumentie-
ren wir unsere wesentlichen
Analyseergebnisse.

Der Ergebnisbericht beinhaltet
Aussagen zum Reifegrad der
jeweiligen Datenschutzorganisation
im Vergleich zur Benchmark.
Daraus kénnen dann weitere kon-
krete MalRnahmen zur Optimierung
Ihrer Datenschutzorganisation
abgeleitet und entwickelt werden.

Bestens fur Sie aufgestellt -
erfahren und interdisziplinar
Unser interdisziplindres Team von
hoch spezialisierten Rechtsanwal-
ten von KPMG Rechtsanwaltsge-
sellschaft mbH sowie IT-Experten
aus den Security Consulting-
Teams und Forensic-Spezialisten
der KPMG AG Wirtschaftspri-
fungsgesellschaft berat und unter-
stltzt nationale und internationale
Konzerne, Finanzinvestoren und
offentliche Korperschaften sowie
mittelstandische oder auch inhaber-
geflhrte Unternehmen und Start-
ups bei allen Fragen zu Daten-
schutz, Informationsmanagement
und Datensicherheit.

In rechtlicher Hinsicht unterstit-
zen unsere spezialisierten Rechts-
anwalte der KPMG Rechtsanwalts-
gesellschaft mbH (KPMG Law)

bei der |dentifikation, Analyse und
Bewertung bestehender rechtlicher
Dokumentationen und interner Pro-
zesse zum Umgang mit personen-
bezogenen Daten sowie bei deren
Optimierung. Sie beraten auler-
dem gestaltend bei der daten-
schutzkonformen Einflhrung

eines Informations- und Daten-
managements sowie bei der Ent-
wicklung und Markteinfihrung von
Produkten (Privacy by Design),
aber auch anlassbezogen bei
internen oder externen Unter-
suchungsverfahren, zum Beispiel
im Falle des Verlusts von zu schit-
zenden Daten. Aufserdem ver-

tritt KPMG Law Unternehmen bei
behordlichen oder gerichtlichen
Prozessen aller Art.

In organisatorischer und techni-
scher Hinsicht prifen wir den Status
quo entsprechender IT-Sicherheits-
malnahmen und beraten strate-
gisch hinsichtlich Security und Pri-
vacy. Aulderdem erarbeiten wir
Security Monitoring-, Incident
Management- und Disaster Reco-
very-Verfahren zur Erkennung von
Angriffen und zum Umgang mit Kri-
senfallen und implementieren sie.
SchlieBlich gestalten wir Cloud
Security-Mafnahmen und unter-
stltzen bei der Entwicklung sicherer
IT-Landschaften und -Architekturen
und digitaler Produkte.

Bei Fragen oder ndherem Interesse
sprechen Sie uns jederzeit gern auf
unser Angebot an!
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Die enthaltenen Informationen sind allgemeiner Natur
und nicht auf die spezielle Situation einer Einzelperson
oder einer juristischen Person ausgerichtet. Obwoh! wir
uns bemihen, zuverldssige und aktuelle Informationen
zu liefern, kénnen wir nicht garantieren, dass diese Infor-
mationen so zutreffend sind wie zum Zeitpunkt ihres
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werden. Niemand sollte aufgrund dieser Informationen
handeln ohne geeigneten fachlichen Rat und ohne griind-
liche Analyse der betreffenden Situation. Unsere Leistun-
gen erbringen wir vorbehaltlich der berufsrechtlichen
Prifung der Zulédssigkeit in jedem Einzelfall
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