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Czlonek zarzadu pewnej spotki naftowo-gazowe;j kliknat
wiadomos¢é e-mail ze zdjeciem swojej corki strzelajacej bramke
W czasie niedawno rozegranego meczu. Dwa lata pdzniej ten
sam cztonek zarzadu dowiedziat sie, ze w zdjeciu wbudowane
byto ztosliwe oprogramowanie, ktére pozwolito atakujagcemu
odtworzy¢ kazde nacisniecie klawisza komputera na jego biurku,
w tym kazdy wystany przez niego e-mail. Cyberszpiedzy okresowo
wykonywali zrzuty ekranu, a ponadto uruchamiali kamere

i mikrofon w kontrolowanym komputerze, dzieki czemu mogli
podgladac i podstuchiwag, co dzieje sie w gabinecie zarzadu.
Firma startowata w wielu zamknietych przetargach na prawa

do wydobycia ropy naftowej, ale jako$ zawsze z ceng trafiata tuz
powyzej zwycieskiej oferty.

Pewien producent inteligentnych rozwigzarn domowych
reklamowat wspaniata nowa funkcjonalnos¢ dla klientéw:

We wszystkich tych przypadkach mogty
pomoc lepsze dziatania zapobiegawcze,
jednak sama prewencja nie okazataby sie
wystarczajgca. Wbudowywanie lepszych
zabezpieczen w produkty i procesy
biznesowe jest wprawdzie istotne, jednak
réwnie wazne jest zrozumienie kto nas
atakuje i stworzenie planu radzenia sobie
z zagrozeniami tuz po ich wykryciu.

Technologia umozliwia firmom
kontaktowanie sie z klientami w sposéb,
ktorego nikt nie moégt sobie wyobrazi¢
jeszcze dekade temu — inteligentne
urzadzenia, zindywidualizowany

marketing i produkty, a takze
zautomatyzowane ustugi. Wszystko to
usprawnito funkcjonowanie zaplecza
firm, a takze umozliwito im zaoferowanie
klientom bardziej bezposrednich

i spersonalizowanych ustug. Obecnie
mozemy zrealizowac wigkszo$¢
transakcji bankowych za posrednictwem
komputera, ktory miesci sig w kieszeni.

rezes] T na catym Swiecle Stapd

sterowanie termostatem, $wiattami i systemem zabezpieczen
domu za pomoca smartfona! Jednak technologia ta okazata sie
na tyle ,,wygodna dla uzytkownikéw", ze grupa lokalnych ztodziei
ztamata zabezpieczenia systemu i zorganizowata serie wtaman.
Prosta zmiana ustawien bezpieczenstwa rozwigzania oraz
poprawne logowania i monitoring mogta zapobiec wiamaniom.

Pewna sie¢ detaliczna przekonata sie na wiasnej skérze, co

sie dzieje, kiedy miedzynarodowa sie¢ hakeréw po cichu

wysysa dane o kazdej ptatnosci kartg kredytowa i debetowa
realizowang w sklepach tej sieci przez wiele miesiecy. Najwyzsze
kierownictwo i zarzad dowiedziaty sie o0 tym naruszeniu od
Sledczych, a wiadomo$¢ zostata opublikowana zanim firma miata
szanse wyeliminowac to naruszenie czy poradzi¢ sobie z jego
skutkami. Sprzedaz drastycznie spadfa, zostat ztozony pozew
zbiorowy, a prezes ztozyt rezygnacie.

ktéra obstuguje zaréwno przestepczose
zorganizowana, jak i pojedynczych
domorostych hakeréw. Kazdego dnia
pojawiaja sig tam i sa udostepniane nowe
narzedzia, nowe ustugi do realizowania
atakdw i nowe strategie spienigzenia

ich skutkéw. Wszystko ulega ciagtej
zmianie: stabe punkty, rodzaje ryzyka

i konsekwencje atakow.

Prawie zawsze jednak innowacje
wyprzedzajg bezpieczenstwo. A przeciez
cyberprzestepcy réwniez sg innowacyjni.
Jednym z najbardziej innowacyjnych
rynkow na swiecie jest dark net, czyli sie¢,

B Co spedza prezesom sen z powiek

Myslenie o bezpieczeristwie danych nie

rynku, trzy czwarte z trudem nadaza za

Malcolm Marshall, Globalny Dyrektor ds.

jest juz w wiekszosci organizacji aspektem
bycia ,,madrym po szkodzie”, bez wzgledu
na to, czy chodzi o dane klientéw, numery
IP czy bardziej prozaiczne dane niezbedne
do prowadzenia dziatalnosci firmy. KPMG
International niedawno przeprowadzito
badanie wéréd ponad 1200 menedzerow
wyzszego stopnia z wielu najwiekszych
firm o najbardziej ztozonej strukturze na
$wiecie. Badanie to wykazato, co spedza
im sen z powiek. Dwie trzecie z nich jest
zaniepokojonych tym, czy ich produkty i
ustugi wtasciwie odpowiadaja na potrzeby

nowymi technologiami, a prawie wszyscy
martwia sie o lojalno$¢ swoich klientéw!.
Cyberbezpieczenstwo jest $cisle zwigzane
z lojalnoscia klientéw, ich zaufaniem,

a takze z innowacyjnoscia. Naruszenie
bezpieczenstwa moze powaznie ostabi¢
zaufanie konsumentéw i zniszczyé
reputacje marki.

A przeciez wbudowanie funkcjonalnosci
zwigzanych z cyberbezpieczeristwem

w produkty i procesy moze stac sie
przewaga konkurencyjna — stwierdza

" Patrz: metodologia badania opisana na koricu niniejszego raportu.

Cyberbezpieczeristwa w KPMG. Niektére
organizacje przeksztatcaja problem zwigzany
z bezpieczeristwem w funkcjonalnos¢
produktu, stosujac np. identyfikacje
dotykowa (ang. touch ID)—wyja$nia
Marshall. Przyktadowo, banki zaczynaja
zastepowac niedoskonate procedury
uwierzytelniania identyfikacja dotykowa.
Jesli ktos jest w stanie uwierzytelnic¢
pracownikow | klientéw z bardzo wysokim
poziomem pewnosci, oznacza to, Ze jest
tez w stanie zapewnic znacznie bardziej
zindywidualizowany poziom ustug.
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30 %0

prezeséw martwi sie o
lojalnos¢ swoich klientéw

00 %

prezeséw martwi sie

o to, czy ich produkty
i ustugi dobrze
odpowiadaja na
potrzeby rynku

712%

prezesow z trudem
nadaza za rozwojem
nowych technologii

Zrédto: Raport 2015 KPMG CEO Outlook, maj 2015

Il Kazda firma jest cyberfirma

Jednym z najwigkszych btedow, jakie
moze popetni¢ organizacja, jest uznanie
cyberbezpieczenistwa za sprawe, ktora
jest wyfacznie domena dyrektora ds.
informatycznych (CIO). Dyrektor ds.
informatycznych petni bardzo wazna
role, jednak choc coraz wiecej firm
wykorzystuje media cyfrowe jako
Sposob dotarcia do klienta, nie zawsze
konsultuja sie one z ekspertami do spraw
bezpieczeristwa cyberprzestrzeni
—zwraca uwage Malcolm Marshall. Wielu
czfonkéw najwyzszej kadry kierowniczej
nie wie, jaki poziom technologiczny
reprezentuja produkty oferowane

przez ich firmy. Podobnie tez niewiele
0S0b z najwyzszego kierownictwa

firm ma za soba refleksje nad tym, ze
cyberprzestepcy moga wykorzystac ich
produkty czy ustugi w bardzo twdrczy

i przebiegly sposdb. Cyberprzestepczo$é
nie jest rozumiana réwnie dobrze jak

wiedza o przestepczosci konwencjonalnej.

W ostatecznym rachunku chodzi

o integralnos¢ produktu i reputacje,
a sa to sprawy bedace przedmiotem
troski zarzadow. Przyktadowo
inwestorzy instytucjonalni sa mniej
sktonni zainwestowac w firme, ktéra
doznata powaznego naruszenia
cyberbezpieczenstwa, ktére przedostato
sie do wiadomosci publicznej. Fakt
ten moze mie¢ wptyw na cene akcji,
jak réwniez na zdolnos$¢ firm do
pozyskiwania kapitatu.

(11 Wspodlnie wedrujemy po
omacku | dochodzimy do
sytuacji, w ktorej stoimy
na przegranej pozycji nie
wbudowujgc w nasze
produkty elementow
bezpieczenstwa od
poczatku ich tworzenia. 39
— Malcolm Marshall,

Global Head of Cyber Security
at KPMG

Whiosek: Cyberbezpieczenstwo

to sprawa, ktéra dotyczy obecnie
kazdej firmy, a wiec kazda firma musi
zwracac¢ baczng uwage na kwestie
bezpieczenstwa.
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Il Cyberbezpieczenstwo - ryzyko strategiczne

Cztonkowie najwyzszego kierownictwa

i zarzaddw tradycyjnie uznawali
cyberbezpieczenstwo za problem
taktyczny, a nie zagadnienie strategiczne.
Jednak w ciggu ostatnich dziesieciu

lat pojawita sie juz Swiadomos¢, ze
cyberbezpieczenstwo moze by¢ Zzrodtem
ryzyka w skali catego przedsiebiorstwa.

W omawianym tu badaniu prawie

jedna trzecia prezeséw wymienita
cyberbezpieczenstwo jako problem,
ktéry ma obecnie najwiekszy wptyw

na sytuacje ich firm. Jeden na pieciu
wskazat, ze bezpieczenstwo informacji to
ryzyko, ktére budzi ich najwieksze obawy.
Wéréd najistotnigjszych typdw zagrozen
wymieniono ryzyko operacyjne i ryzyko
Zwiazane z przestrzeganiem przepiséw

i regulacji. Nalezy jednak pamieta¢, ze
cyberryzyko —jesli nie ma nad nim kontroli

29%

prezeséw firm wymienia

cyberbezpieczenstwo jako
problem, ktéry ma obecnie
najwiekszy wptyw na
funkcjonowanie
ich firmy

Zrédio: Raport 2015 KPMG CEO Outlook, maj 2015

—bardzo szybko staje sie problemem
zarébwno operacyjnym, jak i regulacyjnym.

W przypadku atakow, ktdre przedostaty
sie do wiadomosci publicznej, powstaje
problem — firma nie moze skupic sie

na swojej podstawowej dziatalnosci
operacyjnej, poniewaz musi zajmowac
sie zaistniatym incydentem — zauwaza

20%

prezeséw wskazuje, ze
zagrozeniem, ktore
budzi ich najwiekszy
niepokdj, sa kwestie
cyberbezpieczenstwa

Greg Bell, Cyber Security Leader w KPMG
w USA. Inna sytuacja powstaje wtedy,
kiedy firma musi wstrzymac czesc swojej
aziatalnosci operacyjnej, poniewaz probuje
naprawic lub wyeliminowac problem

z cyberbezpieczeristwem, a wtedy
pojawia sie szereg skomplikowanych
skutkoéw prawnych i procesy sadowe
—dodaje Greg Bell.

Il Opracowanie ram dziatania w kontekscie cyberryzyka

Ryzyko utraty reputacji, a takze ryzyko
regulacyjne i prawne to problem wszystkich
firm. W przypadku organizacji posiadajacych
fizyczng infrastrukture zagrozenia sa
wielokrotnie wigksze. Atak moze naruszy¢
mechanizmy kontrolne, zniszczy¢ posiadany
sprzet, sparalizowac¢ dziatalno$¢ i stworzy¢
zagrozenie dla ptynnosci finansowe;.
Dokonywane w ostatnich latach ataki na
panstwowe spdétki naftowo-gazowe staty
sie sygnatem alarmowym dla wszystkich
organizacji sektora energetycznego

i przemystowego. Bez linii kredytowych

i gwarancji rzadowych wiele z tych spétek
napotkatoby problemy z ptynnoscia
finansowa w ciaggu dostownie kilku dni, gdyby
doszto do podobnych atakéw.

Wiele organizacji juz posiada system oceny
ryzyka dla swoich przedsiebiorstw, ale wciaz
jednak cyberryzyko jest traktowane inaczej
niz pozostate zagroZenia, co jest bfedem
—wyjasnia Marshall.

Przyktadem moze by¢ tzw. ryzyko strony
trzeciej (third party risk). Wiele organizacji,
zwtaszcza bankéw, od dawna uwzglednia
tego typu ryzyko. Niektére banki przestawity
sie na wspodtprace z wieloma dostawcami
—jesli wiec jeden z dostawcow zawiedzie,
beda odporne na takg sytuacje. Po gtebszym
zastanowieniu mozna jednak dostrzec,

Ze rozproszone ryzyko moze zostac
skoncentrowane w kolejnym kroku, gdyby
na przyktad wszyscy zdywersyfikowani
dostawecy byli uzaleznieni od jednego
poddostawcy. Jest to zjawisko znane jako
.Tyzyko strony czwartej”. Takie odkrycia
bywaja powszechne przy ocenie ryzyka
ptynnosci, ale ocena ryzyka moze przyniesé
podobne wnioski w przypadku oceny
odpornoséci na cyberzagrozenia. Mozna

sie na przyktad zastanowié, co by sie stato,
gdyby wszyscy dostawcy opierali sie na
wspdtpracy z tym samym poddostawca
ustug w chmurze obliczeniowej?

Bl Zrozumiec¢ swojego wroga

W pierwszej kolejnosci nalezy zastanowi¢
sie, kto mogtby zaatakowac nasze
przedsiebiorstwo, w co by uderzyti dlaczego
miatby to zrobi¢. Méwiac w skrécie, nalezy
zrozumie¢ swojego wroga. (Patrz ramka nt.

wywiadu w sferze bezpieczenstwa, strona 9).

Posiadany system oceny moze rowniez
pomac organizacjom zdac sobie sprawe,

ktére skiadniki majatku najbardziej potrzebuja
ochrony, a ktére mogtyby spowodowaé
najwieksze szkody, gdyby zostaty naruszone.
Dzieki takiej refleksji mozna skoncentrowac
inwestycje i ochrone na sferach, ktére
miatyby najpowazniejsze skutki dla organizacji
—radzi Marshall.

Cyberbezpieczenstwo — wyzwanie wspoétczesnego prezesa

Kazda organizacja powinna miec system
analizy cyberbezpieczeristwa, a system

ten —w idealnej sytuacji— powinien by¢
zintegrowany z innymi systemami oceny
ryzyka istniejacymi w przedsiebiorstwie
—zwraca uwage Marshall. Istnieje kilka
takich systemow, z ktérych moga korzystaé
organizacje: The Framework for Improving
Critical Infrastructure Cybersecurity (System
poprawy cyberbezpieczenstwa infrastruktury
krytycznej) opublikowane przez NIST

w Stanach Zjednoczonych, Cyber Essentials
w Wielkiej Brytanii czy miedzynarodowa
norma ISO27001, ktdra jest najpowszechniej
stosowanym systemem na catym Swiecie.
Sam wybor systemu oceny bezpieczeristwa
Jjest znacznie mnigj istotny niz to, jak zostanie
on zintegrowany i wdroZony —zwraca uwage
Marshall. Chodzi przede wszystkim o to, aby
system ten stat sie elementem gtdwnego
nurtu zarzadzania ryzykiem w organizacji.

Przykfadowo w przypadku wiekszosci firm
technologicznych , klejnotem w koronie”
jest wiasnos¢ intelektualna. Co sie jednak
stanie, kiedy globalna spétka projektuje
swoje produkty w jednym kraju, opracowuje
oprogramowanie w innym, a czesci
konstrukcji sprzetu w trzecim, przy czym
dostawecy sa rozproszeni po catym $wiecie?
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Zarzad jednej z takich spotek zidentyfikowat
wiasnos¢ intelektualng jako potencjalne
zagrozenie dla kontynuowania dziatalnosci.
Stwierdzit on, ze gdyby kto$ uzyskat do nigj
dostep, poznatby plany spétki w zakresie
wprowadzania nowych wersji produktu i byt
w stanie je skopiowaé, mogtoby to zagrozi¢
istnieniu firmy.

Stabym punktem firmy okazat sie zakfad,

w ktérym produkowano najbardziej
dochodowy produkt spétki w najwiekszych
iloéciach. Tak zwany ,,etyczny haker"” (white-
hat hacker) wynajety przez konsultanta tej
firmy w ciggu zaledwie okoto 30 sekund
uzyskat dostep do wszystkich systemoéw
dziafajacych w hali produkeyjnej. Z punktu
widzenia cyberbezpieczeristwa, haker ten
posiadat petna kontrole nad wszystkim,

tacznie z wiasnoscia intelektualna. Co wiecej,
umiarkowanie utalentowany haker mogtby
przejaé kontrole nad kazdym serwerem,

od programdw zapewniania jako$ci az

do procesu produkcyjnego. Dyrektor ds.
informatycznych (CIO) nie byt zaskoczony tym
odkryciem. Starat sie wczesniej uswiadamiaé
to zagrozenie zespotom odpowiedzialnym za
produkcje, ale ich cztonkowie obawiali sie, ze
kontrole bezpieczenstwa mogtyby utrudniac¢
dziatalno$¢ operacyjna.

Oprécz mozliwosci kradziezy wiasnosci
intelektualnej, zidentyfikowane luki $wiadcza
0 tym iz program zapewniania jakosci dla
najbardziej dochodowego produktu tej firmy
nie byt wystarczajacy i spojny. W przypadku
pozwu zbiorowego firma, ktéra stracita
kontrole nad systemem zapewnienia jakosci,

Il Czy jestescie gotowi?

Potowa ankietowanych prezeséow
odpowiedziata, ze ich firmy sg w pemni
przygotowane ha incydenty zwiazane

z cyberbezpieczenstwem, ktére moga sie
zdarzy¢ w przysztosci. Badanie wykazafo
jednak, ze tylko potowa prezeséw mianowata
dyrektora ds. cyberbezpieczeristwa lub
specjalny zespot zajmujacy sie tg tematyka,
a mniej niz potowa dokonata zmian

w procesach wewnetrznych, takich jak
procedury udostepniania danych.

Jeszcze bardziej zaskakujace byto to, ze
tylko jedna trzecia organizacji dokonata
zmian w procesach zewnetrznych, takich

jak procedury udostepniania danych na
zewnatrz czy przetwarzanie transakcji.
Cyberprzestepcy potrafig obejs¢ solidniejsze
zabezpieczenia w duzych organizacjach dzieki
przeniknieciu do pomniejszych dostawcdw
czy ustugodawcédw za pomoca ztosliwego
oprogramowania. W takiej sytuacji ztosliwy
program moze zosta¢ dotgczony sie do
faktury lub dostarczanych podzespotéw.

W ostatnich latach cze$¢ najbardziej
spektakularnych i nagto$nionych
zagrozen powstata za sprawa dostawcow
zewnetrznych. Biorgc pod uwage rosnaca
ztozono$¢ zarzadzania taricuchem dostaw

miataby powazne trudnosci, zeby znalezé co$
na swoja obrone.

Kolejne, czesto niedoceniane ryzyko

wigze sie z fuzjami i przejeciami. Niektére
organizacje uczg sie na wiasnych btedach, ze
przejecie firmy, ktéra nie ma wbudowanych
zabezpieczen w swoich produktach, moze
okaza¢ sie kosztowne. W jednym z ostatnich
takich przypadkdéw okazato sie, ze koszty
naprawy luk w cyberzabezpieczeniach
siegnety 25% ceny zakupu. Proces due
diligence przeprowadzony przez firme
przejmujaca nie wykryt tej luki, poniewaz
firma kupujaca nie miata $wiadomosci, jak
niezwykle istotne jest cyberbezpieczenstwo
w przypadku produktu przeznaczonego do
stosowania w pojazdach.

oraz tendencje do posiadania coraz
wiekszej liczby wzajemnie podtaczonych
urzadzen i proceséw, cyberbezpieczenstwo
zaczyna dotyczy¢ catego tarcucha

dostaw, a takze tancucha dostaw

naszych dostawcéw i sprzedawcow.
Sytuacja taka stwarza réwniez okazje, aby
przeksztatci¢ kwestie cyberbezpieczeristwa
w przewage konkurencyjna. Solidny

i udokumentowany protokot zabezpieczen
moze by¢ argumentem sprzedazowym

dla kazdej firmy, ktéra tagczy sie z klientami
przez otwarta sieé, jak pokazuje przyktad

w ostatnim podrozdziale.

Badanie wykazato jednak, ze w przypadku kilku scenariuszy respondenci albo nie planuja, albo opéznili proces
planowania w zakresie waznych srodkow bezpieczenstwa.

Plany powotania dyrektora/zespotu
ds. cyberbezpieczenstwa

Podjeto kroki zapobiegawcze

Planuje sie podjecie krokow w ciggu
najblizszych 3 lat

Nie planuje sie dziatan

Plany modernizacji obecnej technologii

Zaktualizowano tylko posiadang technologie/

podjeto kroki zapobiegawcze

Planuje sie podjecie krokéow w ciggu

najblizszych 3 lat

Nie planuje sie dziatan

Zrodio: Raport 2015 KPMG CEO Outlook, maj 2015

Plany dokonania zmian w procesach wewnetrznych
(udostepnianie danych, korzystanie z urzadzen)

50%
29%

21%

Y
o~

Planuje sie podjecie krokow w ciggu
najblizszych 3 lat

Plany zmiany procesow zewnetrznych (zbieranie danych,
przetwarzanie transakcji, udostepnianie danych)

Podjeto kroki zapobiegawcze
Planuje sie podjecie krokéw w ciggu ()
najblizszych 3 lat 53%

Nie planuje sie dziatan

%

Cyberbezpieczenstwo — wyzwanie wspoétczesnego prezesa 5

© 2016 KPMG Advisory Spoétka z ograniczona odpowiedzialno$cia sp.k. jest polska spotka komandytowa i cztonkiem sieci KPMG sktadajacej sie z niezaleznych spétek cztonkowskich stowarzyszonych

z KPMG International Cooperative (“KPMG International”), podmiotem prawa szwajcarskiego. Wszelkie prawa zastrzezone.



Bl Znaczace inwestycje w USA

Istnieja powazne réznice danych dotyczacych
gotowosci na cyberataki w zaleznosci

od potozenia geograficznego. Poziom
przygotowania zalezy od tego, gdzie znajduje
sie firma. W Stanach Zjednoczonych 87 %
prezeséw stwierdzito, ze ich firmy sg

w petni przygotowane na cyberatak. Zasady
obowigzkowego ujawniania naruszonych
danych konsumenckich, szereg szeroko
nagfosnionych naruszen oraz aktywne
dziatania rzadu na rzecz cyberbezpieczeristwa
przyczynity sie do podniesienia $wiadomosci
zagrozen, ktory jest teraz na znacznie
wyzszym poziomie w USA w poréwnaniu do
innych regionéw $wiata. Stany Zjednoczone
s3 ulubionym celem cyberprzestepcow,

aw Ameryce Péinocnej ataki tego typu sa
zwykle bardziej nagtasniane w mediach.

W konsekwencji wiele organizacji dokonato
duzych inwestycji w srodki stuzace
zapobieganiu atakom— stwierdza Greg Bell.
Do niedawna zbyt wiele uwagi poswiecano
zagadnieniom zapobiegania, a zbyt mato
sprawom ochrony i reagowania”. Obecnie
prezesi zaczynaja pytac: ,,Jak mozemy
szybciej wykryc, ze doszto do cyberincydentu
i jak mozemy skuteczniej reagowac?—mowi
Bell. Taki poziom gotowosci odréznia
organizacje, ktére szybko dochodza do siebie
po incydencie od tych, ktdre ponosza ich
skutki przez diugi czas.

Il Ostroznos¢ w Europie

W Europie mniej niz jedna trzecia
prezeséw potwierdza gotowosé na
cyberincydenty. Wiele organizacji
europejskich znajduje sie w stanie
przej$ciowym. Rewelacje Snowdena daty
wielu europejskim prezesom materiat do
przemyslen i zmiany cyberstrategii oraz
Srodkdw bezpieczeristwa— mowi Uwe
Bernd-Striebeck, Cyber Security Leader
w KPMG w Niemczech. Obserwujemy, ze
bardzo wiele firm europejskich przechodzi

13%

66%

na wspdlprace z krajowymi dostawcami
rozwiazari w zakresie bezpieczeristwa

i zastepuje amerykaniskie narzedzia

i aplikacje europejskimi lub planuje to
zrobi¢ w najblizszej przysztosci.

Wiele firm w regionie znajduje sie
jeszcze na poczatku lub w trakcie
swojej drogi do cyberbezpieczeristwa
—maoéwi Bernd-Striebeck. Poszukujg one
skutecznych i optacalnych rozwigzan

3%

31%

k€ Zasadnicza przyczyna
lezy czesto
w braku wyobrazni
— nieumiejetnosci
wyobrazenia sobie,
Jak zaawansowani
I wytrwali potrafig by¢
hakerzy atakujgcy dang
firme. 99

— Malcolm Marshall,
Global Head of Cyber Security
at KPMG

w zakresie bezpieczeristwa, ktére
zapewnityby im najlepsza ochrone

i umozliwity odpowiednie reagowanie
w przypadku cyberincydentéw. Nawet
jesli firmy europejskie zainwestowaty
w bezpieczeristwo, ich prezesi

rzadziej deklaruja, Ze ich firmy sa

w pelni przygotowane w zakresie
cyberbezpieczeristwa, poniewaz sa zwykle
bardziej ostrozni niz prezesi firm w USA
— stwierdza Bernd-Striebeck.

194
70

I\ pehi przygotowani

Zrédto: Raport 2015 KPMG CEO Outlook, maj 2015

I w pewnym stopniu przygotowani/jeszcze nie osiagneli celu

Cyberbezpieczenstwo — wyzwanie wspoétczesnego prezesa

67%

[ trudno powiedzie¢

© 2016 KPMG Advisory Spoétka z ograniczona odpowiedzialno$cia sp.k. jest polska spotka komandytowa i cztonkiem sieci KPMG sktadajacej sie z niezaleznych spétek cztonkowskich stowarzyszonych

z KPMG International Cooperative (“KPMG International”), podmiotem prawa szwajcarskiego. Wszelkie prawa zastrzezone.



Il Azja-reagowanie naistniejgce zagrozenia

W regionie Azji i Pacyfiku te cechy,
ktdre spowodowaty przyspieszenie
dziatari w zakresie bezpieczeristwa

w USA, nie sa ani tak silnie widoczne,
ani tak bardzo zaawansowane — zauwaza
Dani Michaux, Cyber Security Leader

w KPMG w Azji. Tylko 32% prezeséow
stwierdzito, ze ich organizacje sg w petni
przygotowane na cyberzagrozenia.
Whtadze publiczne zaczynaja przygladacé
sie tym zagadnieniom i aktywniej
dziataja na poziomie poszczegdlnych
krajéw, dokonywana jest rewizja
przepisdéw o ochronie prywatnosci,

a przedsiebiorstwa podejmuja dziatania
w odpowiedzi na rosnace zagrozenia.

W przypadku organizacji z siedziba
w regionie Azji i Pacyfiku mamy do

Hll Osoby, ktore dla nas pracujg, sa rownie

wiasna wiedza

Wszystkie te kwestie razem wziete

tworzg ogromny popyt na utalentowanych
pracownikéw, a nasilajace sie niedobory
umiejetnosci Moga sie jeszcze pogorszyé
w nadchodzacych latach. W omawianym
tu badaniu prezesi przyznajacy, ze nie

s3 przygotowani na cyberincydenty

W przysziosci, czesciej sa sktonni do
zwiekszania zatrudnienia w ciagu najblizszych
trzech lat, a potowa z nich spodziewa sie, ze
w tym samym okresie pojawi sie niedobér
umiejetnosci po stronie pracownikow.

Jednym z najwiekszych wyzwan jest
ogromna skala niedoboru umiejetnosci.
Wedtug globalnych szacunkéw ponad 23%
stanowisk zwigzanych z zapewnianiem
cyberbezpieczenstwa nie moze byé
obsadzonych przez ponad sze$¢ miesiecy,

czynienia z wieloma poziomami
zaawansowania i doceniania znaczenia
cyberryzyka — niektére dopiero zaczynaja
dostrzegac i zrozumie¢ cyberzagrozenia,
ainne sa w petni zaangazowane,

aich zarzady i prezesi majg wysoka
Swiadomosc¢ roli cyberbezpieczenstwa dla
ochrony i rozwoju dziatalnosci biznesowe.

Przyjety przez Pekin cel polegajacy

na wyeliminowaniu amerykanskich
technologii i wprowadzeniu w Chinach
surowych przepiséw dotyczacych
produktéw i ustug zwigzanych

Z bezpieczeristwem miaf niezwykle silny
wptyw na ten najwiekszy azjatycki rynek
cyberbezpieczenstwa.

a po tym okresie nadal 10% pozostaje
nieobsadzonych. Amerykanskie Biuro
Statystyki Rynku Pracy (US Bureau of
Labor Statistics) szacuje, ze w USA niemal
300 tysiecy miejsc pracy w sektorze
cyberbezpieczenstwa pozostaje
nieobsadzonych (stan na sierpien 2015r.).
Niedobory personelu i umiejetnosci

s3 hajbardziej dotkliwe w przypadku
specjalistow ds. cyberbezpieczeristwa,
ktérzy taczyliby w sobie wiedze techniczna
Z umiejetnosciami w zakresie szerzej
rozumianego biznesu, zarzadzania, zagrozen
lub nauk spotecznych.

Zdaniem Marshalla znalezienie
utalentowanych informatykéw jest
wyzwaniem w przypadku wiekszosci
organizacji — jest to szczegdlne wyzwanie

Wiele australijskich prezesow

i czlonkow zarzadu rozumie znaczenie
cyberbezpieczeristwa, jednak czesto
Swiadomosc ta nie siega jeszcze poziomu,
ktory sktaniatby ich do podejmowania dziatari
—wyjasnia Gordon Archibald, Cyber Security
Leader w KPMG w Australii. Cze$ciowo
wynika to z braku widocznosci i orientaciji

w tym, co nalezatoby zrobi¢. Problem ten
spada na kadre zarzadzajaca, ktéra czasem
nie potrafi jasno okresli¢ problemu — Co
bedziemy chronié? Jakie zagrozenia nas
dotycza? Na ile dobrze chronione sa nasze
skladniki majatkowe ?—wyjasnia Gordon
Archibald. Kadry zarzadzajace sg $wiadome
zagrozen, ale nie zawsze dostrzegaja ich
potencjalny wptyw na dziatalno$¢ biznesowa
czy nowe technologie.

wazne jak nasza

w przypadku kazdego projektu, w ramach
ktérego rozwigzania technologiczne stajg
sie elementem tzw. doswiadczenia klienta
(customer experience). Kazdy rozumie, ze
na zapleczu potrzebni sa Swietni specjalisci
ds. bezpieczeristwa. Jednak aby projektowac
nowe produkty, osadzac w nich nowe
technologie i smiato wprowadzac je na
nowe rynki, niezbedni sa swietni specjalisci
ds. bezpieczeristwa, ktorzy beda odgrywac
role ,, frontmendw” wspdlpracujacych

z projektantami i marketingowcami.
Niezbedni sg utalentowani pracownicy,
azieki ktorym doswiadczenie klienta

w kontakcie z produktem lub ustuga bedzie
przyjemnoscia, a nie ztym snem ze wzgledu
na brak odpowiednich zabezpieczeri
—konkluduje Marshall.
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Il Cyberdyrektor z wyczuciem biznesowym

Powstaje rowniez pytanie, kto ponosi
ostateczng odpowiedzialnos¢ za
cyberbezpieczenstwo w organizacji.
W badaniu KPMG czterech na
dziesieciu prezesow stwierdzito, ze

w nadchodzacych latach zwiekszy sie
rola dyrektora ds. informatycznych (CI0O),
jednak wielu z tych dyrektoréw ani nie
nalezy do scistego kregu kierownictwa,
ani nie cieszy sie powazaniem jako
partnerzy do rozmoéw o biznesie.
Istnieje réwniez niebezpieczenstwo,
ze jesli dyrektor ds. informatycznych
jest jedynym cztonkiem najwyzszego
kierownictwa odpowiadajacym za
kwestie bezpieczenistwa, to reszta
organizacji przekaze odpowiedzialnosé
dziatowi informatycznemu, nie dbajac
o to, aby kwestie bezpieczenstwa byty
wplecione w zachowania i procesy

w catej organizacji.

Bezpieczeristwo musi by¢ kwestia

0 szerszym zasiegu — zauwaza Marshall.
Rekomendujemy, aby jednej osobie

na poziomie zarzadu oraz jednemu

z gidwnych dyrektoréw, niepetnigcemu
funkcji dyrektora ds. bezpieczeristwa,
powierzy¢ ogdlne zadanie dbania o to,
aby kwestie cyberbezpieczeristwa byty
zintegrowane z procesami biznesowymi
— zaréwno w kontekscie unikania ryzyka,
jak i poszukiwania szans biznesowych.

Takie podejscie bedzie réwniez dla
wszystkich waznym sygnatem, ze
bezpieczenstwo to nie tylko sprawa
informatykow.

W wielu dobrze zarzgdzanych firmach
istnieje stanowisko dyrektora ds.
bezpieczenstwa informacji (Chief
Information Security Officer). Obecnie
osoby na tym stanowisku podlegaja
zwykle dyrektorowi ds. informatycznych.
Sytuacja ta zaczyna sie jednak zmienia¢,
poniewaz przedsiebiorstwa w coraz
wiekszym stopniu rozumieja, ze
cyberbezpieczenstwo jest powigzane

z ryzykiem biznesowym, ktére ma
wptyw na funkcjonowanie catego
przedsiebiorstwa. Istniejg juz przypadki,
ze osoby na stanowisku CISO podlegaja
innym dyrektorom z najwyzszego
szczebla, np. dyrektorowi operacyjnemu,
dyrektorowi finansowemu, gtéwnemu
radcy prawnemu, a w paru przypadkach
nawet bezposrednio prezesowi

firmy. Kazda firma, ktéra rozumie
cyberzagrozenia wigzace sie z fuzjami

i przejeciami czy projektowaniem
produktow, bedzie réwniez sktonna
uznagé, ze odpowiedzialno$¢ powinny
przeja¢ wszystkie osoby z najwyzszego
szczebla zarzadzania.

Oczywiscie struktura podlegtosci
stuzbowej to tylko jeden element profilu
bezpieczenstwa w firmie. Bardzo wiele
zalezy od 0s6b, ktore petnig te role.
Niezwykle wazne jest, aby miec tu
eksperta merytorycznego — zauwaza
Marshall. Jesli w firmie jest silny lider
—czyli ktos, kto potrafi inspirowac

i prowadzic utalentowanych ekspertow
merytorycznych — w fotelu dyrektora

Bl Odpowiednie narzedzia

Organizacje musza zainwestowac

w odpowiednie narzedzia, jak

réwniez we wtasciwych ludzi.

Przede wszystkim muszg zapewnié
sobie widocznos$é, zeby wiedzied,

czy sg atakowane. Bez widocznosci
niemozliwe jest wykrycie dziur

w arsenale bezpieczenstwa ani stabosci
w infrastrukturze. Istniejg organizacje,
ktore zostaty zaatakowane dawno temu,
a wykryty straty dopiero po latach.

Jednym ze sposobéw na poszerzenie
wiedzy jest zastosowanie narzedzi
gromadzenia danych wywiadowczych
na potrzeby bezpieczenstwa (security
intelligence) do wykrywania problemowy,
wskazywania anomalii i nietypowej lub
podejrzanej aktywnosci. Narzedzia takie
moga wspomdéc firmy na dwa sposoby.
Po pierwsze, ,, ustuga wczesnego
ostrzegania” moze zmniejszy¢ tzw. okno
zagrozenia, czyli czas, jaki uptywa od

Cyberbezpieczenstwo — wyzwanie wspoétczesnego prezesa

40%

respondentéw twierdzi,

Ze w ciagu najblizszych 3 lat
w ich organizacji zwiekszy
sie rola dyrektora
ds. informatycznych

Zrédto: Raport 2015 KPMG CEO Outlook, maj 2015

ds. bezpieczeristwa informacji nie
musi zasiadac specjalista w zakresie
bezpieczeristwa.

Osoba na stanowisku CISO powinna
potrafi¢ rozmawiac¢ merytorycznie

z przedstawicielami najwyzszego
szczebla zarzadzania oraz cztonkami
zarzadu — zauwaza Bell. Zbyt czesto
zdarza sie, ze taka osoba prébuje
wyjasniaé niuanse zagrozenh
technicznych, podczas gdy biznesowo
nastawieni dyrektorzy odbieraja to jako
.inzynierskie gadanie”. Jesli w naszej
organizacji jest lider, ktory potrafi
rozmawiac o ryzyku biznesowym
wynikajacym z cyberzagrozen, to taka
rozmowa jest znacznie skuteczniejsza
— konkluduje Bell.

wyKkrycia ataku do poradzenia sobie z nim.
Narzedzia te moga takze dac szerszy
obraz globalnych zagrozen niz informacje,
ktére mogtaby zebra¢ pojedyncza firma na
wtasna reke. Bezpieczenstwo jest swego
rodzaju ekosystemem — organizacje
muszg wiedzie¢, co sie dzieje zarbwno na
zewnatrz, jak i wewnatrz.
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B Udostepnianie informacji o zagrozeniach

Organizacje moga poszerzy¢ posiadana

przez siebie wiedze dokonujac wymiany
informacji o witasnych zagrozeniach

w zakresie bezpieczenstwa z podobnymi
podmiotami i konkurencjg. Mimo iz

w teorii pomyst ten wydaje sie rozsadny,

to dzielenie sie informacjami z konkurencja
nie jest krokiem, ktéry wiele organizaciji jest
gotowych podjaé — przynajmniej na razie.
Wiekszo$¢ organizacji niechetnie ujawnia
swoje stabe strony, a wiele z nich nigdy
publicznie nie ujawnia naruszen, chyba ze
zostajg do tego zmuszone z mocy prawa.
Instytucje finansowe sg tu wyjatkiem,
poniewaz infrastruktura finansowa jest na tyle
wzajemnie powigzana, ze takie instytucje sa
bardziej sktonne do wspdtpracy. Sktonnosé ta

opiera sie na zatozeniu, ze w razie ataku albo
wszystkie przetrwaja, albo wszystkie pdjda na
dno. Z drugiej jednak strony w wielu innych
branzach nie wyksztatcita sie jeszcze kultura
dzielenia sie informacjami.

Innym sposobem na radzenie sobie

z zagrozeniem jest tworzenie sieci
wspotpracy — na przyktad poprzez wspdéine
finansowanie ,,etycznych hakeréw”.

Sa to tacy hakerzy komputerowi, ktérzy
wykorzystuja swoje umiejetnosci w dobrych,
a nie ztych celach, pomagajac organizacjom
w wykrywaniu stabych miejsc w architekturze
systemoéw. Dyrektorzy zatrudniajacy takich
hakerdw sa czesto zaskoczeni, jak szybko
haker potrafi przeniknaé do systemoéw firmy
— czesto w ciggu zaledwie kilku minut.

Nie istnieje cos takiego jak zapewnienie
catkowitego bezpieczenstwa.

Organizacje musza traktowaé kwestie
cyberbezpieczenistwa proaktywnie

i wyprzedzajgco, a nie opierac sie zbyt
mocno na technologiach o charakterze
reaktywnym, jak np. firewalle czy systemy
zapobiegania wtamaniom. Jednym ze
sposobdw na zapobieganie cyberatakom
jest nieustanne badanie stabych punktow
we wiasnych systemach. Inng metoda
jest zapoznanie sie z krajobrazem zagrozen
i poznanie swojego wroga za pomoca
Srodkéw wywiadowcezych. Nalezy starac sie
wykry¢ to, czego nie da sie unikngc¢. A jesli
nie mozemy czegos$ wykryc¢, powinnismy
by¢ gotowi na szybkie reagowanie.

Bl Cztery ztote zasady cyberbezpieczenstwa

Zadbaj o podstawy

W ponad 75% przypadkach atakéw wykorzystuje sie nieumiejetno$¢ zadbania o podstawowe

mechanizmy kontroli

Dbaj o najwazniejsze aktywa firmy

W przypadku wydatkdw na wiasng obrone trzeba ustali¢ priorytety, a wiec warto zbudowac twierdze wokot

najwazniejszych aktywow.

Przeswietl swoich wrogow

Nalezy zainwestowaé w pozyskanie wiedzy o tym, kto mogtby nas zaatakowac, dlaczego i w jaki sposéb
—pozwoli to przewidzie¢ najbardzie| prawdopodobne scenariusze i broni¢ tych aktywow, ktore sg

najbardziej narazone na ataki.

Potraktuj cyberzagrozenia jako szanse bacznego przyjrzenia sie swojej firmie

Kwestie bezpieczenstwa i odpornosci na ataki moga mie¢ wptyw na niemal kazdy element funkcjonowania
organizacji. Strategie bezpieczenstwa informatycznego i budowania odpornosci biznesu na ataki powinny
by¢ uspdjnione z szerszymi celami organizacji — poczawszy od ochrony witasnosci intelektualnej poprzez
maksymalizacje wydajnosci az do poszukiwania nowych sposobéw na wywotanie entuzjazmu klientow.

Najbardziej innowacyjne firmy
zrozumialy juz, ze kwestie dotyczace
cyberbezpieczenstwa sa nie tylko
zagrozeniem, ktérym nalezy sie zajac¢,
lecz stanowig takze szanse podjecia
dziatat w zakresie tzw. do$wiadczen
klienta (customer experience) oraz

generowania przychodéw. Firmy te
poszukuja sposobdw, dzieki ktorym
gotowos¢ na cyberataki stanie sie
przewaga konkurencyjna, a nie po
prostu kosztem. Wbudowuja one
elementy bezpieczenstwa w swoje
nowe produkty i ustugi jeszcze na etapie

tworzenia ich koncepcji i zdaja sobie
sprawe, ze cyberbezpieczenstwo nie jest
problemem informatycznym — musi ono
zosta¢ uwzglednione w catej organizacji
oraz jej ekosystemie.
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Dane z badania opublikowane w ninigjszym
raporcie sg oparte na badaniu ankietowym
przeprowadzonym wsrod 1276 prezeséw

firm z Australii, Chin, Francji, Niemiec, Indii,
Wioch, Japonii, Hiszpanii, Wielkiej Brytanii

i USA. Respondenci reprezentowali dziewie¢
kluczowych branz: motoryzacja, bankowos¢,
ubezpieczenia, zarzadzanie inwestycjami, opieka
zdrowotna, technologia, handel detaliczny/

rynki konsumenckie oraz energetyka/ustugi
komunalne. tacznie 347 prezeséw pochodzito

z firm osiagajacych przychody od 500 min do
999 mIn USD, 626 z firm osiagajacych przychody
1-9,9 mld USD, a 303 oséb reprezentowato
firmy, ktérych przychody wynosity minimum

10 mld USD. Badanie zostato przeprowadzone
w okresie od 22 kwietnia do 26 maja 2015 .

WSporautorz

Malcolm Marshall
Global Cyber Security Leader

Greg Bell
Cyber Security Leader in the USA

Dani Michaux
Cyber Security Leader in the AsPaC region

Uwe Bernd-Striebeck
Cyber Security Leader in Germany

Gordon Archibald
Cyber Security Leader in Australia
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Cyberbezpieczenstwo — wyzwanie wspoétczesnego prezesa
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