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In einem Umfeld, das von der permanen-
ten Verflugbarkeit von Informationsinfra-
strukturen und mobilen Daten- und Infor-
mationszugriffen gepragt ist, nehmen
deliktische Handlungen und Falle von
«non-compliance» ein immer bedrohli-

cheres Ausmass an.

Gezielte elektronische Angriffe sowohl externer als auch
interner Tater auf Informationssysteme und betriigerische
Handlungen mit Mitteln der elektronischen Datenverarbei-
tung machen beinahe taglich Schlagzeilen. Der facettenrei-
che Einsatz von Computern, insbesondere im Bereich der
Wirtschaftkriminalitat, stellt hohe Anforderungen an die
Bekampfung dieser Form von Cybercrime.

KPMG Forensic begegnet diesen Anforderungen mit foren-
sischer Technologie und einem interdisziplinaren Team aus
[T-Spezialisten, Ermittlern, Wirtschaftsprifern und Juristen.
Durch den Einsatz aktueller und international anerkannter
forensischen Werkzeugen, kombiniert mit langjahriger
Erfahrung auf dem Gebiet der forensischen Informations-
technologie, bieten wir flr jeden Fall eine umfassende

und zielorientierte Lésung an.
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1. Identifikation der Beweismittel

Wir zeigen auf, wo elektronische Indizien
und Beweise zu finden sind und bertick-
sichtigen dabei lokal vorhandene Daten-
quellen sowie vernetzte Strukturen mit
ausgelagerten Datenbestanden (z.B.
Cloud Dienste). Gegenstand unserer
Untersuchung sind alle zur Verfligung
stehenden Datentrager — vom Laptop bis
zum Unix-Mainframe, vom Mobiltelefon
bis zum GPS Gerat.

2. Sicherstellung von Beweisen

Die Beweissicherung kann entweder
direkt in unserem Speziallabor CYBERLAB
oder auch bei unseren Kunden direkt vor
Ort durchgefiihrt werden. Ziel der Beweis-
sicherung ist es, digitale Spuren gerichts-
verwertbar auf unseren Medien abzubil-

den. Dabei werden weder die Original-
daten verandert, noch die zu untersuchen-
den Systeme beeintrachtigt. Wir decken
geldschte und versteckte Dateien oder
deren Fragmente auf und sichern die vom
Tater unauffindbar geglaubten Beweise.

3. Analyse der gesicherten Beweise

Mit leistungsstarken Systemen und
Werkzeugen untersuchen wir die gesi-
cherten Daten in unserem Labor nach
fallspezifischen Elementen und setzen die
Mosaiksteine zusammen, die eine diffe-
renzierte Beweisflihrung ermaoglichen. Je
nach Fall werden erste Analysetatigkeiten
auch schon vor Ort durchgefihrt.

4. Prasentation der Beweismittel

Wir bereiten die urspriinglich nur in elekt-
ronischer Form vorhandenen Beweise
unter Berlcksichtigung aller formaljuristi-
schen Anforderungen auf und stellen sie
in gerichtsverwertbarer Form dar. Unser
Vorgehen und unsere Ergebnisse sind
immer eindeutig nach-vollziehbar, reprodu-
zierbar und transparent. Bei Bedarf treten
wir auch als Gutachter oder Gerichtssach-
verstandige auf.




LYBERLAB - Das KPMG FOrensIc & security Lapor

Durch unsere IT-gestitzten forensischen Untersuchungen decken wir Computer
kriminalitat auf. Die Ermittlungen finden in einem geschitzten Labor statt, in dem die
Daten aufbereitet, wiederhergestellt und elektronische Tathergange rekonstruiert
werden. Von dort aus prtfen wir auch den aktuellen IT-Sicherheitszustand bei unseren
Kunden, indem wir unter anderem Ethical Hacking Tests und Schwachstellenanalysen

von IT Systemen durchfuhren.

Das CYBERLAB verflgt Uber physisch dedizierte Netz-
werke, welche unabhangig von unserem KPMG Netzwerk
arbeiten. Alle forensichen Werkzeuge sind nur an dieses
Netzwerk angeschlossen und haben keine Verbindung zur
Aussenwelt. Damit stellen wir sicher, dass die hochsensiti-
ven Daten unserer Kunden den Raum und unsere Systeme
nicht verlassen.

Durch spezielle Sicherheitstliren und eine Schleuse ist der
Zutritt in das CYBERLAB nur wenigen Mitarbeitern gewahrt
und wird elektronisch protokolliert. Unsere Serversysteme
sind kameralberwacht und die Tlren sind mit einem eige-
nen Alarmsystem verbunden.

Diese und weitere Massnahmen, welche hier aus Sicher
heitsgrinden nicht aufgeflhrt werden kdnnen, stellen
sicher, dass Kundendaten vollstandig vertraulich behandelt
werden.

Globale Verfiigbarkeit

Unser Experten-Team bietet, im Rahmen der gesetzlichen
Vorgaben, grenziberschreitende forensische Dienstleistun-
gen an und kann durch die globale Aufstellung auch interna-
tional mit sehr kurzen Reaktionszeiten dienen.

Wobei konnen wir helfen?

Aufdeckung von Wirtschaftskriminalitat und Fehlverhalten
Beratung und Prifung der Einhaltung von Richtlinien

und Vertragen

Reduzierung der Risiken fur dolose Handlungen

auf ein Minimum

Verhinderung von Gerichtsverfahren und

regulatorischen Strafen

Unterstltzung bei der Wiederbeschaffung von verlorenen
Vermdbgenswerten

Beratung bei der Wahrung und Wiederherstellung

der wirtschaftlichen Reputation

Wer wir sind

Ihr Nutzen ist unsere jahrelange Erfahrung. Mehr als 2’500
forensische Experten sind in allen Regionen der Welt fir uns
tatig. KPMG Forensic beschaftigt Informatikspezialisten,
Wirtschaftsprifer, Betriebswirtschafter, Juristen, Bewer
tungs- und Finanzberater, technische Sachversténdige,
Fachleute fur Ethik- und Integritdtsfragen, Ermittler und
ehemalige Staatsanwalte in interdisziplindren Teams.



Was konnenwir fur sle tuny

Wir unterstiitzen Sie schnell und diskret, beantworten
Fragen zu Schadenumfang und -hoéhe und den zu ergreif-

enden Massnahmen.

Wir helfen Sofortmassnahmen einzuleiten, Prioritaten zu
setzen und eine Untersuchungsstrategie zu definieren.

Wir klaren Sachverhalte auf, identifizieren mdgliche interne
und externe Tater und flihren Befragungen durch.

Wir unterstltzen bei der Einleitung von Zivilprozessen und
Strafuntersuchungen umfangreich.

Als Industrie- oder Dienstleistungsunternehmen sowie als
Anwaltskanzlei erhalten Sie von uns Beratung und aktive
Unterstltzung bei der Ermittlungs- und Untersuchungsarbeit
mittels Hochtechnologie. Darliber hinaus unterstitzen wir
bereits heute staatliche Organe wie die Staatsanwaltschaft
und die Polizei am Einsatzort.
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