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Informacio-biztonsagi tanacsadas

Felhasznalo- és hozzaférés-kezelés

A KPMG felhaszndld- és hozzaférés-kezelési

(IAM) szolgéltatasai segitenek 6sszegyUjteni a
tarsasdguknal hasznalatban 1évé felhasznaloi
azonositokat, kialakitani azt a stratégiat és azokat

az Uzleti folyamatokat, amelyekkel a felhasznaloi
jogosultsagok és az informaciodhoz valé hozzaférés
hatékonyan kezelhetd. Ezen tiimenden az altalunk
nyUjtott szolgéaltatasok része az IAM folyamatokat
tdmogatd rendszerek megtervezése és felépitése is.

Informacidébiztonsagi szabalyzatok készitése,
feliilvizsgalata

A nemzetkdzi szabvanyok és ajanlasok

(ISO 27000-es szabvanycsaladd, COBIT) mentén
kialakitott médszertanunk segit tarsasaganak
olyan informaciébiztonséagi politika, szabalyzatok
és tamogatod eljarasok kidolgozédsaban, valamint
bevezetésében, amelyek megteremtik az
informacidébiztonsag korszerl dokumentaciés
hatterét.

Uzletmenet-folytonossag kezelés

Az Gzletmenet-folytonossag kezelési szolgéltatasunk
keretében segitink, hogy tarsasaga csokkenteni
tudja az idékritikus folyamatok elérhetetlenségének
kockéazatat, valamint biztositsa a kapcsolédd
er6forrasok gyors helyreéllitdsat vagy potlasat egy
esetleges katasztrofahelyzet utdn. A KPMG segit
térsasdganak az Uzletfolytonossagi keretrendszeruik
és terveik kidolgozasaban, bevezetésében és
karbantartasaban.

Napléallomany-kezelés

Ezen szolgéltatasunk eléseqiti, hogy tarsasaguk
naploélloméany-kezelésbe és -elemzésbe fektetett
id6- és pénzbeli raforditdsai a lehetd legalacsonyabb
szinten tartva is folyamatosan értéket teremtsenek
a tarsasag szamara, az alkalmazott napléallomany-
kezelési eljarasok megfeleljenek a valtozd és egyre
szigorubba vald szabédlyozdsoknak, valamint, hogy

a tarsasagnal semmilyen a szokasostol eltéré
tevékenység ne maradhasson felderitetlen.
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Adatszivargas elleni védelem kialakitasa (DLP)
A KPMG adatszivargas elleni védelmet tdmogatd
szolgdltatasai elésegitik az Ondk adatvédelmi
fejlesztési igényeinek azonositasat és kielégitését.
Adatvagyonleltar készitésével meghatérozzuk a
védendd adatok korét, felmérjlk az adatszivargasra
alkalmas csatornékat, illetve tarsasaguk adatszivargas
elleni védelmének aktualis érettségi szintjét, majd
ennek eredményeire alapozva kijeloljUk a szikséges
fejlesztési iranyokat. TAmogatéast biztositunk az
igényeiknek leginkdbb megfelels, az adatszivargast
megel6z6 informatikai megoldasok kivélasztasaban
€s bevezetésében.

Adatkezelési és adatvédelmi tanacsadas

A KPMG adatkezelést és adatvédelmet tdmogatd
szolgéltatdsai segitséget nyujtanak ahhoz,

hogy tarsasaguk képes legyen a kulonleges
védelmet igénylé munkavallaléi és Ugyféladatok
kezelését hatékonyan és a torvényi el8irasoknak
megfeleléen ellatni. Szakértdink kozremikddnek
adatosztalyozasi rendszertk tovabbfejlesztésében,
adatkezelési megoldasaik torvényi és informatikai
biztonsagi megfelel6ségének ellenérzésében,

az adatszivargadsok eredményes menedzselését
szolgalé megoldasok bevezetésében, tovabba a
mar bekovetkezett incidensek koltséghatékony
kezelésében is.

Szoftvereszk6z-menedzsment és
licencoptimalizalas

A szoftvereszkoz-menedzsment kritikus tényezdéje

a korszerU IT-kornyezet kialakitdsanak. A megfelel6
stratégia hozzajarul az informatikai koltségek,
valamint a szoftverek birtokldsdhoz és hasznélatahoz
kapcsolédd kockazatok csokkentéséhez, tovabba
noveli tarsasaganal az informatikai terulet és a
végfelhasznalok hatékonysagat. A KPMG segit
térsasdganak a szoftvereszkoz-menedzsment
korébe tartozd folyamatok, szabélyzatok és eszkdzok
érettségének értékelésében, valamint tdmogatéast
nyUjt azok optimalizalashoz.
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ITIL szerinti miikodés kialakitasanak tamogatasa
A KPMG szakért6i tdmogatast nydjtanak ITIL

alapu szolgéltatasmenedzsment-rendszer
bevezetéséhez, ezen keresztll az informatikai
szolgaltatasok transzparens és mérheté
mukodésének megalapozasahoz. Megoldasunkkal
javithato a szervezeti hatékonysdag, novelhetd

a szervezeti egységek kozotti egyuttmuikodés.

A beszallitok teljesitései ellendrizhetévé és
elszamoltathatéva valnak. A hatékony eszkoz- és
konfigurdciomenedzsmenttel megvaldsitjuk a
tamogatéasi szerzddések, illetve a kulsé és belsé
szolgéltatdsok dsszhangjat. A kialakitott rendszer
segitségével optimalizalhaté az IT-lUzemeltetésre és
-fejlesztésre forditott pénzeszkozok felhasznalasa.

Informacidébiztonsagi kockazatelemzés

Atfogé informéacidbiztonsagi kockazatelemzésiink
segit a tarsasdgara hatd kockazatok pontos
megismerésében, kezelésében és a védekezésre
valé felkészllésben. Az eszkoz- és informacidvagyon
felmérése utan feltérképezzuik a jellemzd
fenyegetéseket, Uzletihatds-elemzéssel elére jelezzik
a fenyegetések bekovetkezése esetén a tarsasagot
éré kar jellegét, valamint a historikus adatok, korabbi
tapasztalataink és interjuk alapjan meghatarozzuk

e fenyegetések jOovébeli bekdvetkezési
valoszinliségét. Az igy szerzett informaciok alapjan
rangsoroljuk a tarsasag szamara relevans valamennyi
informacidébiztonsagi kockazatot, és intézkedési
tervet készitunk.

Informatikai audit tipusu szolgaltatasok

Adatmigracio auditja és tamogatasa
Migracio-mindségbiztositasi és -validacios
szolgaltatasunk segiti Ugyfeleinket a migracié
megtervezésében, végrehajtasdban, valamint a
migracio utblagos ellenérzésében. A validaciot, azaz a
forrds- és a célrendszerbdl nyert adatok — akar teljes
korl — dsszehasonlitasat szoftveres elemz6 eszkozok
segitségével végezzUik, ezdltal a vizsgalandd adatok
nagy mennyisége nem jelent akadalyt, vizsgalatunkat
kérésre pozitiv bizonyossagot adé igazolassal
zérhatjuk.

Altalanos informatikai audit

Egy éaltaldnos vagy fékuszalt IT-audit sztenderd
eljarasok, iranyelvek és metodoldgiak (COBIT,
ISO 27001) alapjan végzett vizsgalat, amely
magaban foglalja az informatikai biztonséag
menedzselésének, szabdlyozdsanak és az
informatikai kornyezet altalanos kontrolljainak
vizsgdlatat. Segitink Ugyfeleinknek azonositani
és értékelni az informacidbiztonsagi kockazatokat,
és kialakitani egy a hazai jogszabalyoknak és a
nemzetkozi szabvanyoknak egyarant megfeleld
kontrollkornyezetet.

Informatikai atvilagitas

Az informatikai atvilagitas a megjelolt tarsasag
informatikai szervezetének, folyamatainak,
Uzletileg kritikusabb informatikai rendszereinek,
infrastrukturajanak és kontrollkérnyezetének
vizsgdlatéra terjed ki. Ezen belll is a fontosabb
kockazati tertletekre fokuszal. llyen vizsgélatokat
jellemzéen befektetdk vesznek igénybe, hogy
megismerjék a felvasarolni kivant tarsasag
informatikai érettségi szintjét.
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IT bels6 ellendrzés tamogatasa

A KPMG az IT belsé ellenérzési rendszerek
mukodtetése, atvilagitasa és fejlesztése révén
segiti ugyfeleit a vallalati értékek megdrzésében.
Szolgaltatasaink kozé tartozik az IT belsé ellendrzési
folyamatok optimalizéldsa, a valos idejl IT belsé
ellendrzést tdmogatod eszkdzrendszerek fejlesztése,
specialis feladatok szakért6i tamogatéasa (példaul
visszaélések felderitése, tdmeges adatelemzés
terén), tovabbéa — a tarsasdg igényeihez szabott
tréningprogram keretében — az érintett munkatarsak
felkészitése IT belsé ellendrzési rendszerek
alkalmazasara.

Kiszervezett tevékenységek feletti kontrollok
medgfeleléségi auditja (ISAE 3402, SSAE 16)

Az ISAE 3402 és az SSAE 16 olyan auditalasi
szabvanyok, amelyek formalis jelentésben értékelik
a szolgaltatd (kiszervezett tevékenységet végz6)
szervezeteknél kialakitott és bevezetett IT-
kontrollokat, valamint ezek mdkodési hatékonysagat.
Az SSAE 16 az Amerikai Egyesiilt Allamokban,

mig az ISAE 3402 az egyéb orszagokban lépett a
kordbbi SAS 70 szabvany helyébe.

Uzleti rendszerek biztonsagi és

funkcionalis auditja

A biztonsagi audit keretében attekintjuk az Uzleti
rendszerek biztonsagi beallitasait, feltarjuk az
azokban lévé adatok biztonsagéat veszélyeztetd
kockéazatokat és kontrollhidnyossagokat, és
szlkség esetén javaslatot teszlink a megfeleld
védelmi intézkedésekre. A funkciondlis audit soran
megvizsgaljuk, hogy az informatikai rendszerek az
el@irt Uzleti logika szerint mdkddnek-e, és azonositjuk
azokat a terUleteket, amelyek nem felelnek meg a
hatékonyséagi, valamint az Uzleti kovetelményeknek.
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Szerepkor-szétvalasztas tamogatasa

és auditja (SoD)

Feltarjuk az Uzleti rendszerekben Iévé bonyolult
jogosultsagi strukturakbol és beallitdsokbdl fakado
problémaékat, kilondsen a visszaélésekre lehetéséget
ado szerepkor-osszeférhetetlen—ségeket, amelyek
komoly anyagi veszteséget is okozhatnak. A mai
ERP-rendszerek komplex jogosultsagi strukturaja
mar egyszerl modszerekkel nem elemezhets,
ezért kulonbozé elemzé szoftvereket alkalmazunk
vizsgélatunk soran. Kulonosen kiemelkedd
szakértelemmel és eszkdztarral rendelkezink SAP-
jogosultsagok elemzése terén.

Rendszer interfészek auditja

A rendszerek kdzotti interfészek szamos kockéazatot
hordoznak magukban. Az adatok elveszhetnek,
modosulhatnak, vagy éppen duplikalédhatnak a
rendszerek kozott, igy jelentésen befolydsolhatjak
maés rendszerek mikodéseit, akdr a tarsasag fékonyvi
eredményeit is. Vizsgélataink segitségével feltarjuk az
interfészek esetleges hibas mikodését és biztonsagi
hianyosséagait, majd javaslatot teszink az elvégzendd
javitasokra.

Rendszerbevezetést megel6z6 és kovetd
vizsgalatok

A rendszerbevezetést megel6zéen nyujtott
szolgéltatdsunk segiti a bevezetéssel kapcsolatos
részfeladatok megtervezését és elvégzését, példaul
a tarsasdg igényeinek legmegfelelébb rendszer és
szallitd kivalasztasat. Biztositjuk, hogy a tarsasag
minden szukséges kontrollt megfeleléen alakitson ki,
és hatasosan muakodtessen. A rendszer-bevezetést
kovetd vizsgéalatunk soran ellenérizzik az
adatmigracio megfeleléségét, és biztositjuk, hogy

a mar élesbe Allitott rendszer a megfogalmazott
funkcionalitdsnak megfelel6en mUkodjon, vagyis
lefedje a specifikaciét és a valds Uzleti igényeket.

Informatikai térvényi megfelel6ség

Az informatikai kontrollkdrnyezet kialakitasat és
mukodtetését egyre szigorlbban szabéalyozzak a
hirkozlési, a pénzugyi (banki, biztositoi, alapkezeldi,
stb.), valamint az allami és dnkormanyzati szektorra
vonatkozdan is. Ezen tUlmenden egyes ipardgak
esetében a jogalkotd a vizsgalt rendszerek
funkcionalis megfelelési kritériumaira is kitér.
Szolgaltatasunk keretében azonositjuk a tarsasagukra
vonatkozd jogszabalyokat, ellenérizzik az ezeknek
valé megfelelést, illetve javaslatokat teszlnk az
esetleges hidnyossagok kiklszobolésére.

Social engineering audit és
biztonsagtudatossagi program

Az alkalmazottak félrevezethetésége az

egyik legsulyosabb nem technikai jellegd
informacidbiztonsagi kockazat a szervezetek
életében. Elére egyeztetett mddszertanra és
szabalyokra tamaszkodva valés social engineering
tipusu tdmadéasokat szimulélunk, és azok eredményei
alapjan akciotervet dolgozunk ki a hasonlé esetek
elkerllése érdekében. Vizsgalatunkhoz oktatas

is kapcsolédhat, melynek eredményeként a
munkatarsak tisztdbb képet kapnak az ket fenyegetd
lehetséges tamadasi technikakrol és a betartandd
biztonsagi eléirasokrol.

Szabvanyi megfelel6ségi audit
Szolgéltatasunk keretében a nemzetkozi
szabvanyokban (pl.: ISO 27001, ISO 20000,

ISO 22301, ISAE 3402, PCI DSS) lefektetett
kovetelményeknek vald megfelelést vizsgaljuk.
Vizsgalatunk eredményei alapjan vallaljuk a
felkészitést a tanusitd vagy megujitd auditokra is,
amelyek révén tarsasaga novelheti az érdekelt
felek bizalmat, valamint Gzleti elényre tehet szert
a versenytarsakkal szemben.

Technikai biztonsagi vizsgalatok

Betorési tesztek

A betorési tesztek azokat a valés tdmadésokat és
fenyegetéseket szimuléljak, amelyek hatterében
elégedetlen alkalmazottak, kulonbdzé felkésziltségu
kulsé tamadodk vagy akar ipari kémek éallhatnak.
Azonositjuk a sérulékenységeket, részletesen
ismertetjuk dgyfelinkkel a lehetséges tdmadasi
szcenaridkat, majd a vezetéség és a technikai
szakemberek szamara is értelmezhetd, illetve
hasznosithaté javaslatokat teszunk.
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Rendszer-sériilékenységi vizsgalat

A sérulékenységi vizsgalat a rendszerek technikai
gyengeségeit deriti fel, szisztematikusan
megvizsgélva az elérhetd szolgaltatdsokat ismert
hidanyosséagokat keresve, fuggetlenul attél, hogy
ezek halézati, operaciés rendszer, adatbazis-,
Uzenetkozvetitd, vagy alkalmazas-komponensekben
fordulnak elé. A sérllékenységeket beazonositjuk,
teszteket végzunk, majd korrekcids javaslatokat
teszunk és ismertetjuk Ugyfelinkkel a sikeres
tdmadasi szcenaridkat.
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Konfiguraciovizsgalat

A KPMG szakértéi altal végzett konfiguraciod-vizsgalat
a kritikus szerverek azonositasa és beéllitdsaik
fuggetlen értékelése révén elésegiti tarsasaguk
informatikai infrastrukturajanak hatékony fejlesztését.
Munkatarsaikkal egytttmdkodve azonositjuk az

Uzleti folyamatok szempontjabdl kritikus szervereket,
majd a KPMG mddszertani el6irdsai és az iparagi
sztenderdek alapjan felmérjik ezek operéacios
rendszer szint( (példaul hozzaférés-kezelési,
rendszerfrissitési), valamint azon tulmutaté

(példaul virusvédelmi) beéllitasait.

Kibervédelem

A KPMG kibervédelmi szolgéltatésai révén
tarsasaguk képessé valik megalapozott dontéseket
hozni arrél, hogy a megfeleléségi szemléletd IT-
biztonsagi megoldasokon tul mire célszerd pénzt
aldozni a kritikus adatok napjaink kihivasainak
megfeleld, felkészllt tdmaddk ellen is hatasos
védelme érdekében. Mindehhez a kockazati
kornyezet, valamint a rendszereiken elvégzett
sérulékenység-vizsgalatok és betorési tesztek
eredményeinek komplex kiértékelésén nyugvé
megoldasok kialakitdsa szukséges, amelyhez
szakértdink teljes korl tamogatéast biztositanak.

Mobilalkalmazasok vizsgalata

A KPMG az altaldnos alkalmazasbiztonséagi
vizsgélatok mellett a mobilalkalmazasok védelmi
szempontu ellendrzésére iranyuld szakértdi
szolgéltatasokat is kindl Ugyfeleinek. Ezek soran
kalonos figyelmet forditunk az adott mobilplatform
és a kritikus mobilalkalmazasok kliens oldali
biztonsagara. Kiértékeljik tobbek kozott, hogy az
egyes hardverkomponensekbdl az alkalmazasok altal
felhasznalt adatok (pl. GPS-koordinatak) hitelessége,
illetve az alkalmazasok kriptografiai eljarasaihoz
hasznélt kulcsok taroldsanak, forgalmazasanak
védelme biztositott-e.

ISO 27002 szerinti allapotfelmérés

A KPMG véllalja tarsasaguk informécidbiztonséagi
helyzetének ISO 27002-es szabvany szerinti
felmérését a kontrollkdrnyezet hianyossagainak
azonositasa, valamint informaciébiztonsagi
stratégiajuk erre alapozott ki-, illetve
tovébbfejlesztése céljabdl. A tédrsasdg munkatarsaival
egyuttmukodve azonositjuk az informacidbiztonsag
szempontjabdl relevans folyamatokat, és
megvizsgaljuk a kapcsolédd kontrollok kialakitasat,
mukodési hatékonysagat. Tamogatjuk Ondket az
ISO 27002-es szabvany szerinti megfeleléséget
biztosité megoldas kialakitdsaban.

Adatvédelmi iranyelvek vizsgalata

A tarsasaguk kulonbozé szervezeti egységei altal
készitett és alkalmazott szabalyozék adatvédelmi
atvilagitasa révén a KPMG komplex tdmogatést nyuijt a
torvényi eléirdsoknak valé megfeleldség biztositdsahoz.
Megvizsgaljuk tobbek kozott adatvédelmi
szabalyzatukat, az ahhoz kapcsolédo nyilatkozatokat,
kézikonyveket, IT-biztonsagi szabalyzatukat, a
kialakitott incidensmenedzsment-eljarasaikat, valamint
az adatosztalyozasi és adatselejtezési eljarasaikat.
Adatvédelmi szakért8ink tamogatast biztositanak a
feltart hidnyossagok orvoslasahoz.

Adatvédelmi iranyitasi struktura tervezése

A KPMG informatikai tAmogatd megoldasai
eléseqitik az adatvédelmi kovetelmények
integraciojat a szervezetiranyitasi strukturaba.
Komplex szolgéltatasunk keretében a tarsasaguk
munkatarsainak személyes és kulonleges
adatokhoz valé hozzaférését szabalyozd kritériumok
torvényi eldirdsoknak megfeleld kidolgozasan tul
kozremikodunk olyan informatikai eszkdzokkel
tamogatott eljarasok kialakitasaban is, amelyek
révén az adatvédelmi kovetelmények betartdsanak
valds idejl ellendrzése a szervezet teljes
vertikumaban biztosithaté.
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Az itt megjelolt informéciok tajékoztato jellegliek, és nem vonatkoznak valamely
meghatérozott természetes vagy jogi személy, illetve jogi személyiség nélkili szervezet
kortlményeire. Tarsasadgunk ugyan torekszik pontos és idészerU informaciokat kozolni,
ennek ellenére nem véllal felelésséget a kozolt informaciok jelenlegi vagy jovébeli
hatélyossagéért. Tarsasagunk nem vallal felel6sséget az olyan tevékenységbél eredé
karokért, amelyek az itt kozolt informaciok felhasznélasabdl erednek, és nélkilozik
tarsasagunknak az adott esetre vonatkozo teljes kor( vizsgélatat és az azon alapuld
megfeleld szaktanacsadést.

AKPMG név, a KPMG logé a KPMG International lajstromozott védjegye.
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