Biztos benne, hogy Tarsasaguk internetes szolgaltatasai a torvényi
el6irasoknak megfeleléen mikodnek? A Magyar Nemzeti Bank 15/2015.
szamu gjanlasa, 2015. november 15-t6l a pénzugyi szervezeteknek
el@irja az internetalapu szolgaltatasok szigorubb kontrolljat.

Az érintett szolgaltatasok

Az interneten keresztul inditott, és Ugyfelek szamlait
érintd fizetési szolgdltatasok erésebb kontrolljat
tlizte ki célul a feliigyelet. gy szigorubb kontroll ala
vonja az internetes fizetésre alkalmas kartya-, illetve
az elektronikus tarca-szolgéltatasokat, tovabba a
biztositasi, fizetési és értékpapirtitok korébe esé
adatok internetes fellleten torténé megjelenitését,
valamint az elektronikus pénzutalast.

A megdfelelés uzleti elonyei

— Tarsasaguk eleget tesz az egyre szigorodo torvényi
el6irdsoknak.

— Az infokommunikéacids szolgaltatdsokra hatéd
kockazatok kézben tarthatovéa valnak.

— Tarsasaguk webes szolgéltatasainak
mindségjavulasa noveli Ugyfeleik elégedettségét.

Az uj elvarasok roviden

Az aktualizalt ajanlas illeszkedik az Eurdpai
BankfelUgyeleti Hatosag irdnymutatésaihoz és
lefekteti az elektronikus fizetési szolgaltatdsok
biztonsagi kontrolljainak kovetelményeit, az alabb
terlletekre fékuszélva:

Szabalyozasi kérnyezet

— Informatikai biztonsagi szabalyzati rendszer
kialakitasa;

— A mukodésben rejlé informatikai kockazatok
dokumentélasa;

— Az elektronikus fizetési szolgéltatas altal érintett
véltozasok kezelésének dokumentélasa;
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— Onallo fizetési alkalmazast (izemeltetd internetes
kereskeddk incidenskezelése;

— Az ICT szolgaltatokkal kotott szerzédésekben az
informacidbiztonsagi felel6sségek részletezése.
Incidenskezelés

— Informatikai incidensek kezelésére szolgald
eljarasok megfelel6ségének vizsgélata;

— Informatikai biztonsagi események tartalmi illetve
logikai vizsgalata;

— Valos idejl riasztas a fenti események alapjan.

Halozatbiztonsag

— Az infokommunikacié (vezetékes és vezeték
nélkuli) halézatok biztonsagi beallitdsainak
rendszeres felllvizsgélata;

— Evenként tervezetten végrehajtott belsé
sérulékenységi vizsgalat és eredményeinek
implementalasa;

— Az elektronikus fizetési szolgaltatasokhoz
szukséges adathalézati redundanciak biztositasa;

— Bank-, biztositasi, értékpapir-, illetve fizetési
titkok bizalmassaganak megérzése elektronikus
csatornak esetén.

Ugyféloldali biztonsag

— Biztonsagi eszkdzok (megfeleld token illetve
bongészd) biztositdsa az Ugyfelek részére;

— Erés Ggyfél-hitelesités alkalmazasa;

— Az elektronikus kereskedelem és az interneten
kibocsatott virtualis kartyak kezelése.
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Hogyan tudunk a segitségére lenni?

A KPMG 4éltal ajanlott megkozelités elsé lépéseként
feltarjuk az eltéréseket Tarsasaguk jelenlegi
szolgaltatasai és a vonatkozd ajanlasok kozott.

Ezéltal pontos képet kapunk, milyen intézkedéseket
kell tenni a torvényi kovetelményekben eléirtak
teljesitéséhez. Mésodik [épésben a KPMG konkrét,
gyakorlatias tanacsokat ad az eltérések hatékony
megszlntetésére és ezaltal a torvényi megfeleléség
elérésére. Zaré lépésként a javaslatok implementalast
kovetéen audit modszerekkel vizsgéljuk és igazoljuk a
torvényi megfelelést.

Az ajanlas kontrollterlleteihez kapcsoléddan a KPMG
specifikus IT-biztonsagi szolgaltatdsaival tAmogatja
az informécio- és infokommunikaciés kornyezettel
kapcsolatos kockazatok csokkentését:

A szabalyozasi kérnyezet kialakitdsahoz
kapcsolodoan:

— Informacié biztonsagi szabalyzatok készitése,
felllvizsgélata

— Informaciébiztonsagi kockazatelemzés

Incidenskezeléshez kapcsoldéddan:

— Naplééllomany-kezelés

Halbzatbiztonsaghoz kapcsoléddan:
— Betorési tesztek
— Rendszer-sérulékenységi vizsgélat

— Uzletmenet-folytonossag kezelés

Ugyféloldali biztonsaghoz kapcsoléddan:

— Felhasznalo- és hozzaférés-kezelés (IDM/ IAM)

A KPMG az informatikai kontrollkdrnyezet
vizsgélatédhoz jelentés benchmark adatbazissal
rendelkezik, amennyiben az infokommunikéaciés
rendszer és annak kontrollkornyezetét teljes korden is
szeretné megvizsgalni. A részletekkel kapcsolatosan
keressen bennunket az alabbi elérhetéségeinken.
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Az itt megjelolt informéciok tajékoztato jellegliek, és nem vonatkoznak valamely
meghatérozott természetes vagy jogi személy, illetve jogi személyiség nélkili szervezet
koralményeire. Tarsasadgunk ugyan torekszik pontos és idészert informacidkat kozolni,
ennek ellenére nem véllal felelésséget a kozolt informaciok jelenlegi vagy jovébeli
hatalyossagéért. Tarsasagunk nem vallal felel6sséget az olyan tevékenységbdl eredé
karokért, amelyek az itt kozolt informaciok felhasznédladsabél erednek, és nélkilézik
tarsasagunknak az adott esetre vonatkozo teljes kor( vizsgélatat és az azon alapuld
megfeleld szaktanacsadast.
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