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Informatikai Kockazatkezelési Tanacsadas

Biztonsagban vannak tarsasaguk adatai? Megbizhat abban,

hogy a tarsasag hatékonyan valaszol napjaink informaciébiztonsagi
kihivasaira? Tudja bizonyitani informaciébiztonsagi felkészultségét
kulsé fél szamara is?

Minden tarsasag hirnevének és adatinak védelme Ismerdsek Onnek az alabbi problémak?
kiemelten fontos feladat, hiszen a megbizhatosag a
siker egyik feltétele. A felgyorsult infokommunikéacios
technoldgia révén egy az adatok biztonsagat érinté
incidens hire azonnal eljut a versenytarsakhoz és az
Ugyfelekhez, ami jelentds reputécios veszteséget
okoz. Tapasztalataink szerint az el6irt biztonsagi

— Téarsasaguk egyre novekvé mértékben fligg az
informatikai infrastruktlratél, és akar egy rendszer
kiesése is az Uzleti folyamatok megbénulasédhoz
vezethet, azaltal, hogy nem éllnak rendelkezésre a
szUkséges adatok;

kévetelmeényeknek valo megfelelés, a hirnév - a tarsasag Uzletmenet-folytonossagat akadalyozé
védelme, rendkivil komplex feladat, amelynek hibak szdma magas, a hibdk megoldasa ad hoc
hatékony megvalositasahoz nélkulozhetetlen a jelleg;

tarsasag sajatossdgaihoz illeszkedd, a nemzetkozileg
elismert ISO 27001-es szabvany atfogd
keretrendszerére tdmaszkodo biztonsagiranyitasi
rendszer bevezetése és mikdodtetése. — az érdekelt felek igazolast kérnek a vallalat
informacidébiztonsagéara vonatkozodan;

— a tarsasag adatainak sérllése vagy nyilvanossagra
kerllése pénzlgyi veszteséggel jarhat;

— a szektorban kialakult versenyhelyzetben a
‘SO 27001 De\/ezetes Térsasdg lgyfeleinek megtartésa és az Uj partnerek
szerzése allando feladat, amelynél a bizalom
kiemelt fontossagu;alapos kockézatelemzés
@ hianyaban nem éllapithatd meg egyértelmden,
@ Felkészités |, hogy a biztonsag novelésére szant koltségeket

valéban megtérilé fejlesztésekre forditottak-e; a
' védelmi szint nem szédmon kérhetd;

(8 Foimere
2 Felmérés

_____ @, Audit .- — a tarsasag Uzleti terlleten dolgozd munkavallaloi
= nem érzik feladatuknak az informacié védelmét,

: Ugy gondoljak, ez IT-feladat, igy szakadék alakul ki

' az IT és az Uzleti terUlet kozott.

IR I%a Tanusitvany [= === - - -
. Hogyan tudunk a segitségére lenni?
' A KPMG alébbi, az ISO 27001-es szabvany
4 Gazdasagossag & Bizalom K bevez{etes,heg e§ tanusitasahoz kapcs,,(.)lodlo ,
. - szolgaltatdsai hdrom szakaszban segitik Tarsasagukat
=] Megfelelés a Biztonsag a b|,zt(,)ns,ag|rany|ta3| rep@szer kialakitasaban és a
tanusitvany megszerzésében:
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|. szakasz — a jelenlegi allapot felmérése:
felmérjuk az informécidbiztonségi érettséget,
a legjobb gyakorlattél valé eltérés mértékét.
A biztonsagi kontrolok ellendrzése kiterjed

a tarsasag technolégidjara, folyamataira és
munkavéllaldkra vonatkozé kontrolokra;

Il. szakasz — tanusitd auditra valo felkészités:

— Eré6forras-allokacio: a jelentés tobbleterdforrast
igényeld szabvanybevezetéshez biztositjuk
a megfelelé szakmai tudast munkaerét;
tamogatast nyljtunk a szabvany
kovetelményeinek megértésében;

— Dokumentumrendszer kialakitasa:
megvizsgaljuk az ISO 27001-es szabvany
hatékorébe tartozd szabdlyzatokat, majd
javaslatokat teszlnk a szabdlyozas fejlesztésére;
igény esetén elkészitjlk a hianyzé dokumentéaciot,
megirjuk az informaciobiztonsagi politikat;

— Kockazatelemzés: segitliink a kockézatelemzési
modszertan kidolgozasaban, a kockazatelemzés
elvégzésében, valamint a tarsasag vezetdsége
altal elfogadhatd szintre csokkentjik a
megéllapitott kockazatok mértékét;

— Alkalmazhatdsagi nyilatkozat készitése: az
auditra valo felkészités soran, a tarsasaggal
egyuttmukodve elkészitjik az ISO 27001-
es szabvany alkalmazhatésagi nyilatkozatat,
amelyben a biztonsagi kontrolloknak vald
megfelelést tamasztjuk alg;

lll. szakasz — ISO 27001-audit lebonyolitasa:
tdmogatjuk a minésités megszerzésének folyamatat,
amellyel kuls6 fél szdmara is igazolhatéva valik, hogy
a tarsasag az informécidbiztonsag teruletén megfelel
az ISO 27001-es szabvany kovetelményeinek.

Milyen elonyoket nyuajtunk?

— Az ISO 27001 moddszertana alapjan képesek
vagyunk hatékonyan csokkenteni a jogi és
szabdlyozési megfelelés hianyabdl eredé karokat;

— a segitségunkkel kialakitott, szabvany szerinti
mUikodés noveli az érdekelt felek bizalmét, a
mindésités megszerzése Uzleti elényt jelent a
vetélytarsakkal szemben;

— csokkentjuk az incidensek altal okozott kiesési
id6t, ezaltal minimalizélva a karokat és novelve a
folyamatok hatékonysagat;

— a keretrendszer segitségével 6sszehangoljuk az
Uzleti és az IT-szempontokat, ezaltal biztositva
az eredményes egyuttmuadkodést, a kozds célok
elérését;

— az ISO-szabvany szerinti mkddés esetén a
vezetéség biztos lehet afeldl, hogy a tarsasag
teljesiti a minéségi elvarasokat;

— A szabvany bevezetése éaltal n6 a munkavallalok
biztonsagtudatossaga.

Amennyiben felkeltettik érdeklédését, a részletekkel
kapcsolatban keressen bennulnket az alabbi
elérhetéségeinken.
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Az itt megjelolt informaciok téjékoztato jellegliek, és nem vonatkoznak valamely
meghatérozott természetes vagy jogi személy, illetve jogi személyiség nélkili szervezet
korilményeire. Tarsasadgunk ugyan térekszik pontos és idészerd informéaciokat kozolni,
ennek ellenére nem véllal felelésséget a kozolt informaciok jelenlegi vagy jovébeli
hatélyossagéért. Tarsasagunk nem véllal felel6sséget az olyan tevékenységbdl eredé
karokért, amelyek az itt k6zolt informéacidk felhasznéldsabdl erednek, és nélkilozik
tarsasagunknak az adott esetre vonatkozo teljes kor( vizsgélatat és az azon alapuld
megfelel6 szaktanacsadast.
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