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Informatikai Kockazatkezelési Tanacsadas

Biztos benne, hogy megbizhat az interfészek altal szolga

tatott adatok

Integritadsaban, és magabiztosan tamaszkodhat az ezeken alapuld
riportok tartalmara uzleti dontései soran?

Minden szervezet m(kodése soran adatokra
és riportokra tdmaszkodik. Napjaink komplex
informatikai kdrnyezetében a napimUkodéshez
szUkséges, vagy éppen a dontéshozatalhoz
nélkulozhetetlen adatok hosszu utat jarnak be,
miel6tt eljutnak a vezetékhoz.

A kulonbozé funkcidkat ellatd rendszerek kozott
folyamatosan dramolnak az adatok. Mindemellett
Osszetett informatikai kornyezettel rendelkezé
téarsasagoknal a dontéshozatalhoz elengedhetetlen
adatokat kulonbozé forrasrendszerek 0sszességebdl,
vagy egy komplex adattarhazbol nyerik ki. igy a
fels6vezetdi igények kiszolgalasa érdekében képesek
tagabb — tarsasagszint(i — kontextusban
értelmezheté riportok, kimutatasok készithetéek.
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Az Uzleti tevékenységek és avezetdi dontések
tdmogatasa érdekében tehat biztositani kell a
rendszerek kozti megbizhaté kommunikéciot. Egy
funkcionalisanrosszul m(ikodd interfész
befolydsolhatja az adatintegritast,
kompromittalhatja a pénzugyi riportok hitelességét,
és ezzel egyUtt az Uzleti dontések mindségét is
jelentésen ronthatja.

Mi befolyasolhatja az interfészek
miikodését?

Taldlkozott mar munkdja soran azzal, hogy a
kilonbozé rendszerekbdl szarmazo riportok
inkonzisztensek voltak egymassal? Konnyen
megeshet, hogy ennek oka az interfészek nem
megfelel6 miikodésében keresendd. Az adatok
min&ségét ugyanis szdmos tényezé befolyésolja,
amik egyuttal egy-egy lehetéséget is szolgéltatnak
hibak elé6fordulasara. De mi vezethethibakhoz?
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— A forrdsadatok levalogatasa:
ha az adatok min&sége vagy
a levélogatasi szabalyok nem
megfeleléek, akkor még
atadas el6tt kompromittalodik
az informacio;
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— adat tovabbitas maodja:
ha nincs biztositva a folyamat
zartsaga, az utat enged
illetéktelenek rosszindulatu
beavatkozasanak;

a

— adatok fogadasa:
ha a célrendszerben nem az
atadott adatok strukturajanak
megfeleléen lettek definidlva
az adatbazis mezék, akkor
meg egy rosszul beéllitott karakterhosszusag is
adatvesztéshez vezethet;

— rendszerfejlesztések, rendszerbevezetések:
ha az interfészek nem kovetik le az IT kornyezet
véltozasait, akkor egy tokéletes interfész is
hasznélhatatlanna vélhat;

— teljes automatizalas:
a felhasznaldk ellendrzik a rogzitett adatokat, de a
gép csak akkor, ha erre utasitast kap és definialtak
szamara a szabalyokat is.



Hogyan tudunk a segitségére lenni?

A KPMG az interfészek vizsgalata soran két
tipusu audit megkdzelitést alkalmaz. Nem csak
arrél bizonyosodunk meg, hogy az adatattoltés
megfeleléen torténik-e, de egyuttal azt is
felmérjuk, hogy az interfész kontrollkornyezete
képes-e hosszu tavon biztositani az 4ttoltott
adatok integritasat.

— Az interfészek kialakitasanak és kontroll
kornyezetének vizsgélata: elsé [épésben
felmérjuk az interfészekkel kapcsolatos Uzleti
elvarasokat, majd részletes elemzés aléd vonjuk a
technikai specifikaciét tartalmazé dokumentumot.
Célunk annak megallapitdsa, hogy az interfész
az Uzleti elvarasokkal 6sszhangban lett-e
kialakitva. Tovabba megvizsgaljuk, hogy a
kialakitott kontrollkornyezet képes-e biztositani az
adatok teljességét és integritdsat. Amennyiben
kontrollhianyt azonositunk, Ugy részletes megoldasi
javaslattal segitjuk tarsasagukat a felmertlé
kockazat csokkentésérevonatkozéan;

— Az adatatadds megfelelésségének analitikus
vizsgdlata: az adatatoltés gyakorisaganak
flggvényében meghatarozott szamud mintan
teszteljuk, hogy az adatok pontosan, teljes koren,
illetve forgatdsi szabalyoknak megfeleléen
kerultek-e at a forrasrendszerbdl a célrendszerbe.

Elemzé eszkozeink segitségével képesekvagyunk
nagymennyiségul adat vizsgélatat is hatékonyan
elvégezni.

Milyen elonyoket nyujtunk?

— A megoldasunk elénye, hogy nem csupén arrol
gy6z&dhet meg, hogy az adatok megfeleléen
kertlnek &t a célrendszerbe, hanem arrdl is,
hogy az interfész valéban az Uzleti igényeknek
megfeleléen lett-e kialakitva;

— szlUkség esetén interfész definicidk pontositdsaban
is segitséget tudunk nyujtani, biztositva azt,
hogy az Uzleti vezeték az igényeiknek megfeleld
informaciékhoz jussanak dontéseik meghozatala
elétt;

— atdmeges adatelemzés mddszerével olyan
hibakat is képesek vagyunk azonositani, amelyek
a mindennapi hasznalat soréan rejtve maradnak
kis méretlkbdl adéddan, azonban hosszu tavon
aggregaltan, mar érezheté hatast fejthetnekki;

— afellUgyeleti szervek felé szolgaltatott adatok
hitelessége szabalyzéi oldalrél erésen vizsgalt
terdlet, igy a megfelel6ség nem kizarélag Uzleti,
hanem térvényi szempontbdl is kiemelt érdek.

Amennyiben felkeltettik érdeklédését, arészletekkel
kapcsolatban keressen benndnket az alédbbi
elérhetéségeinken.
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Az itt megjelolt informaciok téjékoztatd jellegliek, és nem vonatkoznak valamely
meghatérozott természetes vagy jogi személy, illetve jogi személyiség nélkili szervezet
korulmeényeire. Tarsasagunk ugyan torekszik pontos és idészer( informacidkat kozolni,
ennek ellenére nem vdllal felel6sséget a kozolt informéciok jelenlegi vagy jovébeli
hatélyossagdaért. Tarsasagunk nem véllal felelésséget az olyan tevékenységbdl eredd
karokért, amelyek az itt kozolt informéciok felhasznéldsabol erednek, és nélkilozik
tarsasagunknak az adott esetre vonatkozo teljes kord vizsgélatat és az azon alapulod
megfelelé szaktandcsadast.

A KPMG név, a KPMG log6 a KPMG International lajstromozott védjegye.
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