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Absicherung in der digitalen Wolke

Daten, Anwendungen und Infra- — Wer kontrolliert welche Applikationen, Strukturen
strukturen sind im Cloud-Zeit- und Sicherheitsvorkehrungen, wer tragt die

i i . Verantwortung?
alter immer weniger sicher? Das

gilt nicht fiir Unternehmen, die — Wie wird gewabhrleistet, dass die Daten stets
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nur dem zur Verfligung stehen, der sie sinnvoller-

vorausschauend die richtigen weise nutzen darf und muss?

Ma!Snahmen ergrelfer_‘ u.r.‘d ziel- — Wie wird gewabhrleistet, dass die Daten bei

gerichtete Prozesse einfiihren. Bedarf sicher und vollstdndig wieder geldscht
. . . ?

KPMG greift lhnen hierbei werden:

umfassend unter die Arme.
Unternehmen tber Clouds
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Die Herausforderung der Unternehmen sehen
Cloud-Computing beschaftigt mehr und mehr Fir- die Sicherheit der Cloud

men aller Branchen. Dabei missen Sie diverse als oberste Prioritét an.
Sicherheitsaspekte erortern, denn die Technologie O
betrifft nicht nur wertvolle Informationen eines O

Unternehmens, sondern auch den Umgang mit
Daten, an denen Kunden und Geschaftspartner zu

schitzende Rechte innehaben. der Unternehmen sind

skeptisch bezliglich der

Alle Fragen und Antworten, die das Cloud-Compu- Sicherheit der Cloud.

ting aufwirft und einfordert, sollte ein Unternehmen O
angehen, indem es ein auf seine Gegebenheiten

und Zielsetzungen zugeschnittenes Sicherheitskon- O
zept erstellt und anwendet. Dabei sind innere und der Unternehmen sehen
aulsere Belange, etwa spezifische Bedrohungen, die Einhaltung der Com-
aber auch verschiedene Gesetze zu beachten. Als pliance-Anforderungen
leitender Rahmen empfehlen sich folgende Fragen: 75 0/0 geféhrdet.

— In welchem Land werden die Daten gespeichert
und welchem Datenschutzrecht unterliegen sie?

der Unternehmen haben

ihr Budget zur Absiche-

) ) ) rung der Cloud signi-
— Welche organisatorischen, technischen und T e e

rechtlichen Vorgaben sind intern und extern zu
befolgen? Quelle: KPMG, Cloud Monitor 2015




Unsere Leistung

KPMG stellt Ihnen projektgestitzte Erfahrungen
mit der Planung, Einrichtung und Anwendung von
Cloud-Sicherheits-Konzepten zur Verfligung. Wir
blndeln unsere technischen, organisatorischen und
rechtlichen* Fachkenntnisse flr Sie und konzipieren
Prozesse und Vorkehrungen, mit denen Sie genau
so arbeiten kdnnen, wie es lhren Vorstellungen und
Anforderungen entspricht. Ob groRer Konzern oder
kleiner Mittelstandler — Ihr Haus kann bei allen
Aspekten von der Entwicklung bis zum sicheren
Betrieb einer ,persdnlichen Cloud” auf das Know-
how von KPMG zahlen:

Phasenmodel fiir die Inbetriebnahme
einer Cloud

_
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Wesentliche Elemente der Cloud-Sicherheit

Dienstleisterauswahl
Sicherheitsarchitektur und -standards
Business Continuity Management
Availability Management

Integration von Security-Services

— Incident Management

— Technisches Sicherheitsmanagement
— Access Management

Security Monitoring und Reporting
Cloud Assurance
Dienstleistermanagement flr
Cyber Security

Optimierung der Dienste
Risiko- und Sicherheitsmanagement
Konzernweites Risikomanagement

© 2016 KPMG, Deutschland

Ihr Nutzen

Unser ganzheitlicher Ansatz schiitzt Sie vor Gefah-
ren und bietet Ihnen die erforderliche Absicherung
Ihrer Daten innerhalb der Cloud. Dabei achten wir
auf die folgenden Punkte:

*Die Rechtsdienstleistungen werden durch die
KPMG Rechtsanwaltsgesellschaft mbH erbracht.

Vermeidung finanzieller Schaden
Compliance

passgenaue Vertragsgestaltung
Vermeidung von Reputationsschaden

Vertrauen durch messbare Sicherheit

©C00®

Bestens fiir Sie aufgestelit

Wir halten uns bei allem, was Cloud-Sicherheit
betrifft, fir Sie auf dem Laufenden. Somit kénnen
wir lhnen ein Team zur Verfligung stellen, das zu
technischen, prozessbezogenen und datenschutz-
rechtlichen Fragen mit Spezialisten besetzt ist.
Unsere Erfahrung mit entsprechenden Projekten
tragt dazu bei, dass unser Vorgehen fir Sie trans-
parent ist, und unser weltweites Netzwerk sorgt
dafir, dass wir fur alle Orte, an denen |hr Unter-
nehmen agiert, die besten Losungsmoglichkeiten
erarbeiten kénnen.

Lassen Sie uns ins Detail gehen! Kontaktieren Sie
uns jederzeit gern.

Kontakt

KPMG AG
Wirtschaftsprifungsgesellschaft

Marko Vogel

Director, Cyber Security
T +49 201 455-8838
mvogel@kpmg.com

Dr. Michael Hanspach
Manager, Cyber Security
T +49 221 2073-1131
mhanspach@kpmg.com

www.kpmg.de/cybersecurity

www.kpmg.de/socialmedia

Lommo

Die enthaltenen Informationen sind allgemeiner Natur und nicht auf die spezielle
Situation einer Einzelperson oder einer juristischen Person ausgerichtet. Obwohl wir
uns bemuhen, zuverldssige und aktuelle Informationen zu liefern, konnen wir nicht
garantieren, dass diese Informationen so zutreffend sind wie zum Zeitpunkt ihres Ein-
gangs oder dass sie auch in Zukunft so zutreffend sein werden. Niemand sollte auf-
grund dieser Informationen handeln ohne geeigneten fachlichen Rat und ohne griind-
liche Analyse der betreffenden Situation
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