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Kurumlarin ERP GRC

yatinmlarindan entegrasyonunun
beklentileri amaci, risk, kontrol
yuksektir. Basarili ve bulgularin

bir ERP projesi, ayni sekilde
sureclerin siniflandiriimasini
hizlandinlmasini saglamak da

dahil olmak tizere
birimler arasindaki
geleneksel sinirlari
ortadan kaldirmak
ve bu parcali
yapinin yerine tek
bir risk yaklasimi
gelistirmektir.

ve maliyetlerin
disurilmesini
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ADP

EN IYI

UYGULAMALARI

kullanarak is risklerini nasil yonetiyor?

ADP ile ilgili temel istatistikler

e 100 ulkede 630.000'den fazla
musteriye hizmet veriyor
Dunya genelinde yaklasik
55.000 calisani var
ABD'de 24 milyon, diger
Ulkelerde 12 milyon calisanin
Ucretlerinin 6denmesine
aracihk ediyor
Haziran 2014 'te sona eren
mali yil icinde toplam geliri
10,9 milyar dolardir
Ayni donemdeki net kari 1,4
milyar dolardir

Kaynak: www.adp.com

Automated Data Processing,
m Inc. (ADP), merkezi Roseland,
New Jersey'de olan ve dinya
genelinde binlerce sirkete bordro
hizmetleri de dahil olmak lzere 1K
¢OzUmleri sunan bir insan sermayesi
yonetimi sirketidir. 1949'da kurulan ADP
risklerin yonetilmesinin dnemi anlayisini
benimsemis bir kurumdur. ADP'nin ERP
(Kurumsal Kaynak Planlama) programi,
rekabet ortaminin surekli degisen
yapisini ve yeni teknolojilerin etkisini
dikkate alan ve basit bir “risk azaltma”
programi olmanin 6tesine gecerek
sirketin risk konusundaki farkindahgini
artiran bir programdir.

Surec¢

Risk konusunda ortak bir terminolojinin
ve cercevenin kullanildigi, riske duyarl
bir kaltlrdn olusturulmasi, ADP'nin de
benimsedigi en dnemli KRY (Kurumsal

Risk Yonetimi) uygulamalarindan
biridir. Bu hususta ADP yonetim ve
Ust yonetimler tarafindan olusturulan
temelden yola ¢ikarak KRY programini
donustirmuastur.

Bu temelin icinde, risklerin nereden
kaynaklanabilecegini temel bir
yaklasimla degerlendiren bir “risk ¢arki”
da mevcuttur. Risk yonetimi programini
gelistirmek ve bunu yeni bir birokrasi
katmani olusturmadan yapmak icin Ust
yonetim, Denetim Baskani'na bagl
olarak ve tam zamanli calisacak bir
baskan yardimcisi, bir direktor ve bir
madur atamistir.,

KRY ekibi, ticari konularda engel
cikaracak degil firsat olusturacak bir
vizyon belirledi. Ekip risk konusunda
bilgi toplarken, gorustukleri paydaslarla
ayni dili konusmaya ve lculi bir
sekilde risk almanin olumlu sonuclar
dogurabilecegi firsatlari belirlemeye
calismistir.

KRY programinin amaci, strekli destek
ve yeni imkanlar saglayarak paydaslarin
risk konusunda daha iyi kararlar
almalarini saglamak ve bu sayede is
performansini iyilestirerek ADP'nin
itibarnin korunmasina katki saglamaktir.
Bunu basarmak icin risk yonetimi sirket
streclerinin ve kultGrandn ayrilmaz

bir parcasi haline getirilmis, belli basli
risklerin, tehditlerin ve firsatlarin strekli
olarak degerlendiriimesi saglanmistir.

Yonetisim

Sorumluluklarin ve hesap verebilirligin
aclk bir sekilde tanimlanmasi, en énemli
KRY uygulamalarindan biridir ve risk
yonetimi cercevesinin benimsenmesini
saglamak acisindan kritik Gneme
sahiptir. ADP Ucld savunma hatti

modelini benimsemistir. Bu modelde
ilk savunma hatti, bir baska ifadeyle
risk sahibi, isletmedir. ikinci hat ise
veri mahremiyeti ve guvenligi, risvetle
muUcadele ve uyumluluk gibi risk
yonetimi ve denetiminden sorumlu
fonksiyonel birimlerden olusuyor.
Ucitinct hat Ic Denetim birimidir.

KRY ekibi, Icra Kurulu Baskani ve
secilen lcra Kurulu Uyelerinden olusan
KRY Yonlendirme Komitesi tarafindan
yonetilir. Yonlendirme Komitesi
suresince katilimcer yoneticilerin
zamanini en etkin ve en etkili bicimde
kullanma oncelikli hedeflerden biridir.
Bu hedefe hizmet etmek Uzere,

one cikan riskler tzerinde uzun
zaman alacak detayli incelemeler
yapmak yerine, temel gostergeleri
vurgulamak; bu vurgularn saglamak
Uzere risk olcimlerinin gelistiriimesi
teknigi uygulanir. GUnltk risk yonetimi
calismalari is birimleri tarafindan
gerceklestirilir. KRY ekibi Denetim
Komitesi'ne veya Yonetim Kurulu'na
dlzenli bir sekilde bilgi verir.

Risk profili yaklasimi

Risk yonetimi konusundaki iyi
uygulamalardan biri de, KRY
programini stratejik hedefler ve is
hedefleriyle uyumlu hale getirmek ve
programin bunlara yonelik tehditlere
odaklanmasini saglamaktir. Risk ekibi,
sirketin karsi karsiya oldugu birincil

ve ikincil riskleri icerecek sekilde,

risk profilinin belirlenmesi icin KRY
programinin baslangicindan itibaren
ADP yoneticileri ve Yonetim Kurulu ile
yakin calismistir. KRY/Ic Denetim ekibi
ayrica, yonetilmesi, takibi ve denetimi
farkli yaklasimlar gerektiren Gg farkl risk
kategorisi olusturmustur.
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Stratejik Riskler: Bu riskler sirketin
baslattigl veya baslatmayi planladig
blyUk strateji projeleriyle ilgili risklerdir.
Bu projeler genellikle yatirm, is
modelinin degistirilmesi ve trln ve
hizmetlerde degisiklik yapilmasi gibi
konulari kapsar. Bu gibi projeler, daha
stratejik bir yaklasimla ele alinmasi
gereken yeni riskler meydana getirebilir.
KRY'nin buradaki rold, yonetimin iyi
yonetisim uygulamalari olusturmasina
ve KRY cergevesinin, isletmeye bagli
ilgili birimleri s6z konusu projeye
entegre etmesine yardimci olmaktir.

Operasyonel Riskler: Bu kategori,
risklerin iyi bilindigi ve oturmus
sureclerin oldugu uyumluluk ve veri
gUvenligi gibi alanlari kapsar. Bu
kategorideki risk yonetimi uygulamalari
daha olgun bir yapiya sahiptir ve
operasyonlarin takibinde kullanilan
mekanizmalar gibi konulara odaklanir.
KRY, isletmedeki risk sahiplerinin
gelismis analiz yontemleri kullanarak
risklerini daha iyi gozetim altinda
tutmalarina yardimci olabilir. Ayrica
risk sUrecinin daha tutarli bir hale
getiriimesine yardimci olabilir.

Dis Riskler: Bunlar mevzuat
degisiklikleri veya ¢igir acan bir
teknolojik gelisme gibi sirketin

disinda gelisen ama sirketi etkileyen
faktorlerdir. KRY, ydnetimin dis riskleri
takip etmek icin belli mekanizmalar
olusturmasina yardimci olabilir veya
riskin gerceklesmesi durumunda
kurum bazinda alinabilecek énlemlerin
belirlenmesi icin derinlemesine bir
analiz gerceklestirebilir. Bu sekilde
Ucla bir siniflandirma yapildiktan sonra,
kurumsal strateji ve sirket hedeflerine
ulasmayi engelleyebilecek olasi
tehditler hakkinda Ust dlzey yoneticiler
ve Yonetim Kurulu ile bilgi alisverisi
gerceklestirilir.

Olgcme ve izleme

Lider sirketler, riskleri daha iyi anlamak
ve karar alma sureclerini iyilestirmek
icin veri toplama ve veri analizine blyUk
o6nem veriyor. ADP'nin KRY birimi, veri
toplama ve veri analizini iyilestirmek icin
yeni ve daha etkili yontemler gelistiriyor.
Ust ydnetimin ve Yonetim Kurulu'nun

dikkatini cekmenin en iyi yolu, kullanisli
ve kaliteli veriler toplamaktir. ADP'nin
risk birimi, veri toplama ve analizi
konusunda uzmanlasmayi hedefliyor.
Riskleri daha iyi anlamak igin strekli
yeni yontemler gelistirmeye calisan
ekip, gerektiginde sirketin farkli
birimlerinden gelen verileri birlestirerek
cok boyutlu risk analizi gerceklestiriyor.

Kultire uyum
saglamak

ADP'nin KRY yaklasiminin en é6nemli
ozelligi, risk yonetimini sirket kltart ile
uyumlu hale getirmesi ve bunu yaparken
toptanci bir yaklasim benimsememesi
olmustur. Risk yonetiminin yenilikciligi
engelleyen bir faktor olarak algilanmasi
da mdmkundur. Ancak KRY ekibi kulttrd
anlamanin énemini erken kavramis ve
KRY programinin uygulanma hizinda
gerekli ayarlamayi yapmistir. Herkese
uygun bir yaklasim benimsenmesi
durumunda KRY programi basarisiz da
olabilirdi.

Programin benimsenmesinde énemli
rol oynayan bir baska uygulama ise,
kurum genelinde kullanilacak ortak bir
risk cercevesinin ve terminolojisinin
olusturulmasi olmustur. ADP KRY
konusunda entegre bir yaklasim
gelistirmis, risk ve kontrol denetimi
fonksiyonu icin veri mahremiyeti

ve guvenligi, risvetle micadele ve
uyumluluktan sorumlu birimlerin
kullanacag ortak bir cerceve
olusturmustur. Bu sayede ikinci ve
Uclncl savunma hatlarinin kurum
risklerine ayni sekilde yaklasmasi ve
Denetim Komitesi ile Yonetim Kurulu'na
ortak bir dille konusmalari mimktn
olmustur. Ancak strec sona ermemistir
clnkU ADR risk yonetimini gittikge daha
da entegre bir hale getirmeyi amacliyor.
Tutarligr saglamak adina, KRY ekibi
tarafindan gelistirilen risk cercevesi
sirketin diger birimlerine de iletiliyor, bu
amacla isletme ve operasyon birimlerinin
kendi streclerini ve denetimlerini
iyilestirmek icin kullanabilecekleri
standart bir risk yonetimi paketi
paylasimi mumkun kiliniyor.

ADP’nin risk
programindaki kritik
basari faktorleri

. KRY uygulamalarinin,
yoneticilerin gtindelik
faaliyetlerinin bir parcasi
haline getiriimesi.

. Katma deger saglayan ve
yenilikciligi tesvik eden
bir faktor olarak goriimeyi
amaclamasi.

. KRY cercevesinin diger
risk ve kontrol denetimi
fonksiyonlari ile entegre
hale getirilmesi ve risk
konusunda ortak bir
yaklasimin olusturulmasi.

. KRY programinin, kacirilan
firsatlar da dahil olmak
lUzere stratejik hedeflere
ve is hedeflerine yonelik
tehditlere odaklanmasi.

. Riskleri daha iyi anlamak
ve karar alma sureclerini
iyilestirmek icin veri
toplama ve veri analizine
énem verilmesi.

. Sirket ktltdrindn
anlasilmasi ve sirket

kalttrayle birlikte gelisecek

bir KRY programinin
olusturulmasi.

Daha fazla bilgi i¢in:

Deon Minnaar

Sirket Ortagi, Risk Danismanhg:

KPMG ABD
E: deonminnaar@kpmg.com

Vishal Mehta

Direktor, Risk Danismanligi
KPMG ABD

E: vmehta@kpmg.com
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Kiresel Olgekte
KRY

irket skandallari, basarisizliklar,

bilgi hirsizligi ve dogal afetler gibi

klresel olaylar, risk yonetimini
(veya risk yonetiminin yoklugunu!)
yatinmclilar, ortaklar, yonetim kurullari,
paydaslar ve misteriler nezdinde
yeniden énemli hale getirdi. Risk
sistemlerinin kritik zamanlarda sirket
varliklarini korumayi basaramamasi, risk
yonetiminin kurumdaki herkesin gtinlik
sorumluluklart ile olan ilgisi konusunu
yeniden glindeme tasidi.

Sirket yoneticileri KRY programlarini
yeniden canlandirmaya galisirken,
saglikh bir KRY ¢ercevesine olan ihtiyag
her zamankinden daha fazladir. Uye
firmalarinin, misterilerinin ihtiyaclarini,
dlzenleyici kurullarin beklentilerini ve
piyasa sartlarini yakindan takip eden
KPMG, orijinal KRY cergevesinin yeni ve
glncellenmis bir sGrlimnd hazirlayarak
kullanima sundu. Yeni Kiresel KRY
Cergevesi, bltln kiresel piyasalar ve
sektorler icin gegerlidir. Yeni KRY
Cercevesi ayrica kurumsal stratejideki ve
gUnlUk operasyon ve sireclerdeki riskleri
tespit etmeye yardimci olurken, yonetim
kurulunun risk yonetimi projeleri, krizleri
asacak bilgi birikimine sahip olma ve
onemli risk gdstergelerini etkin bir
sekilde degerlendirme konularindaki
kaygilarini gidermeyi amaclhyor.

Sade ve Etkin bir
Yaklasim

Yeni Kiresel KRY Cercevesi ve Risk
Olgunlugu Olcegi ile KPMG tye firmalari
sade ve etkin bir yaklasim benimsiyor.
Sekil 1'de gosterilen yeni Cergeve,
orijinal cerceveden farkli olarak Risk
Kultdrd, Risk Istahi ve Veri & Teknoloji
unsurlarina da yer veriyor ve bu sayede

s b : -
Sare e s 85 WSS o - mevcut KRY programlarinin kiltdrel
o " ihtiyaglarini ve olgunluk seviyesini de

Ay 3
=l
g ' dikkate alabiliyor. Yeni benimsenen Risk

#r wE o
e W

e

KUltdrG unsuru, sirketlerin risk
konusundaki kararlari ve farkindaliklari
sayesinde riskleri ydnetebilme
kabiliyetini sekillendiren deger ve
davranislara odaklaniyor.

ey
™
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Sekil 1 - Kuresel KRY Cercevesi

Jert veTeknoloj,-

Risk Stratejisi
ve Risk Istahi

Kaynak: GRC Gundemi, Ocak 2016, KPMG International

Yeni Cerceve'de risk klltrinin
vurgulanmasinin, kurum ktltGrinin
kabul edilemez risklerin 6nlenmesinde
ve yeni ortaya cikan risklerin tespit
edilmesindeki dnemi ortaya c¢ikiyor.

Her seviyede bilgi birikiminin olmasi
ve risklerin anlasilmasi, kurum
kdlttrdnin tamaminda risk
farkindaliginin artmasini tesvik edecektir.
Risk farkindaliginin kurum genelinde
yayginlasmasi ise, is stratejisi ile risk
stratejisi arasindaki baglarin daha iyi
kavranmasli sonucunu doguracaktir.
Calisanlar risk azaltma ihtiyaci ile
risklerle beraber gelen olasi firsatlar
konusunda daha fazla distiinme imkani
bulacaktir. Calisanlar normal
faaliyetlerine devam ederken risk
yonetimi ile performans ydnetimi yer yer
birbiriyle ortlisecektir.

Yeni Cerceve'de risk kiltrd, risk
istahi ve risk stratejisinin birlestirilmesi,
kurumsal risk yénetimini yeniden
tanimlarken, aciklik, seffaflik ve hesap

verebilirlige dikkat gekiyor. Sirketin bltin
birimleri riskleri stratejik, operasyonel ve
taktiksel seviyede tespit edip,
degerlendirip yonettiginde, sirketin
tamami KRY'nin katma degerinden
faydalanmis olur. Bu deger artisi risk
maliyetlerinin disUrtlmesi, bdyimenin
kontrolll bir sekilde gerceklestirilmesi,
risklerin rakiplerden daha 6nce
azaltilmasi veya kritik karar anlarinda
daha fazla risk Ustlenilmesi yoluyla
gerceklesehilir.

Klresel KRY Cercevesi, kurumlarin
risklerden kaginirken ayni zamanda
risklerin icindeki firsatlari da gérmelerini
saglayarak katma deger Ureten ve
rekabet glicinu artiran acik ve
uygulamaya yénelik bir yaklasimdir. Yeni
Cerceve'nin birbiriyle baglantili unsurlari
ve birimleri risk stratejisi ile is stratejisini
birbiriyle uyumlu hale getirecegiicin,
yonetim de risk stratejisi, risk istahi ve
risk kulttrt hakkinda strecin bastan
itibaren bilgi sahibi olabilecektir. Bu

Kuresel KRY Cercevesi,
kurumlanin risklerden
kacinirken ayni zamanda
risklerin icindeki
firsatlar da gormelerini
saglayarak katma

deger ureten ve rekabet
gucunu artiran acik ve
uygulamaya yonelik

bir yaklasimdir. ’ ’

anlayisa sahip olmak, olusabilecek
zorluklara karsi aksiyon alma
kapasitesinin arttinmi konusunda
yardimci olacaktir.

Giuncellenen Unsurlar
ve Birimler

Sekil 2, yeni Cerceve'deki glincellenmis
unsurlar ve birimler arasindaki iliskileri
gbsteriyor. Yeni Cergeve'yi olusturan
unsurlarin ve birimlerin
gruplandirimasindaki yenilik, KPMG'nin
sUrdarUlebilir kurumsal risk yonetimi
programlari gelistirme konusuna verdigi
dnemi gosteriyor ve KRY metodolojisine
yeni bir standart getiriyor. Cerceve'deki
risk yonetisimi ile karar destegi, stratejik
hedefler ve sirket yapisi bir araya
getiriliyor. KRY konusundaki btlnsel
yaklasim sayesinde, her bir fonksiyonel
alanin temsil edildigi bir risk yonetimi
yapisi olusturulmustur.
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Sekil 2 - Kuresel KRY Cercevesinin Unsurlari

@

Risk Stratejisi
ve Risk istahi

A
o/e
A AA

Risk
Kiltira

Risk
Yonetisimi

Senaryo Analizi
ve Stres Testi

Sermaye ve
Performans
Yonetimi

Kaynak: GRC Guindemi, Ocak 2016, KPMG International

KPMG Uye firmalari, deneyim ve firmalari Kiresel KRY Cercevesi'ni

Risk Yonetimi
VCRELC

uzmanhginin getirdigi avantajla yedi risk
unsurunu da dikkate alarak kurum geneli
risk degerlendirmesi yapiyor ve bu yolla
risk toleransini ve risk istahini 6lclp
degerlendiriyor. Risk unsurlarinin
uygulanmasi, KPMG'nin kurumsal
strateji ile risk stratejisi arasindaki
baglantiyr inceleyip degerlendirmesine
de temel teskil ediyor. KPMG Uye

kullanarak kendi ihtiyaclarina uygun bir
risk programi olusturabilir.

Risk Stratejisi ve Risk Istahi
unsurlarinin birlestiriimesiyle, KPMG
ekipleri risk istahini kurumsal stratejiyle
uyumlu bir sekilde belirleyebilecek ve
kurumsal yonetisimi yonlendirebilecektir.
Risk istahi politikasi belli basli riskleri
tespit eder, risk alanlarindaki kabul

Kiresel Olgekte
KRY

Risk
Raporlamasi
ve Analizi

Bilgi ve Risk Tanimi ve | ISk fzaltma Risk
Kavrayi Siniflandirmasi TEPNEYE Raporlama
Vis Eylem Planlari P
_ Testle“r, Gegerlilik R
Inang ve . o Dogrulamasi
_ Risk Tespiti . Operasyon
Baglhlik ve Yonetim - .
. : Gereksinimleri
Gulvencesi
Yetenekler ve R . Dis
Baglam - ve ELYD Gereksinimler
g Onceliklendirme
Sayisal o
Eylem ve . Proje/Girisim
Yontemler ve . .
Kararlilik Riskleri
Modelleme
Risk Birlestirme
lliskilendirme ve
Yogunlastirma

edilebilir risk seviyesini belirler ve hangi
durumlarda risk Ustlenilecegini ve hangi
durumlarda riskten kaginilacagini agiklar.
Kurumesal stratejinin bir parcasi olarak
aclk ve anlasilir bir risk istahi politikasinin
belirlenmesi risk istahini kurumun
degerleri, stratejik hedefleri ve is
kararlarr ile uyumlu hale getirirken bir
yandan da paydaslarin farkl cikarlarinin
dikkate alindigini gdsterecektir.
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Risk stratejisi, risk istahi ve risk
toleransinin bir arada siniflandirimasiyla,
KPMG firmalar agi kurum ve
operasyonel birim seviyelerindeki
niteliksel ve niceliksel kayip dlcimleri
dahilinde alinabilecek risk miktarinin
sinirlarini belirler. Yeni Cerceve'de risk
yonetimi, takibi ve raporlamasina yapilan
vurgu, risk ve kontrollerin mali
performans ve stratejik hedeflerle
iliskilendirmesini sagliyor. Yonetimden,
sirket sUreclerinin mevcut ve yeni ortaya
cikan riskleri azaltma kabiliyetinin
gecerliligini dogrulamasi istenebilir.
Yonetim Kurulu veya paydaslar ise bu
bilgiyi risklerle getiriler arasindaki iliskiyi
degerlendirmek icin kullanabilir.

Yeni Cerceve, i¢ ve dis risklerin
surekli olarak takip edilmesi, takip
faaliyetlerine entegre bir sekilde
kilavuzluk saglanmasi ve olasi risklerin
aktif bir sekilde takip edilmesini igeren
(¢ adet savunma hatti kurarak risk
yonetimi kabiliyetini artiriyor. Risk
raporlama, is birimleri dahilindeki bitin
alanlari kapsiyor ve karar alma streglerini
desteklemeye odaklaniyor. Kayda deger
bir risk kaltdrt oldugunda, risk élgim
ve risk degerlendirmesi birimleri, iyi
tanimlanmus bir risk tespit ve risk
siniflandirma sisteminin uygulanmasini
saglayarak strateji gelistirme ve karar
alma sireclerini destekleyecektir.

Kesintisiz Risk
Yonetimi

Yeni Cergeve, Veri ve Teknoloji
unsurundaki isletmeye bagl birimler
vasitaslyla kesintisiz risk yonetimini
destekliyor. Veri ve Teknoloji unsurundaki
araclar ve sUrecler, kurum kultirtindeki
risk farkindaligini artirmakta ve UgclU
savunma hatti modelini gticlendiriyor.
Buyuk veri teknolojileri, batin
kademelerdeki ¢alisanlarin tahmin
modellerinin ¢iktilarini inceleyebilmesini
ve orlntuleri tespit edebilmesini sagliyor.
Farkli kaynaklardan toplanmis glincel ve
dogru verilerin veri gorsellestirme
araclariyla birlikte kullaniimasi, riskler

hakkinda ileri diizey degerlendirmeler
yapilmasini ve yonetim kurulu Gyelerinin
kararlarini daha hizli ve daha fazla bilgiye
dayali bir sekilde verebilmesini saglyor.
BlyuUk verininicinde ic ve dis
kaynaklardan toplanmis hem gecmis
hem de gercek zamanli veriler olacagi
icin, bu analizler risk envanteri ve risk
istahi konusunda genis kapsaml
degerlendirmelerin yapilmasini
saglayacaktir.

KPMG'nin benimsedigi
bireysellestirilmis yaklasim, bazi risklerin
sayisal 6lciimlerle daha iyi dlcllecegini,
sayisal olarak 6lctlmesi zor bazi risklerin
ise niteliksel bir yaklasim gerektirdigini
kabul ediyor. Yaygin olarak bulunan ve
yapilandiriimis durumdaki verilerin
niceliksel ve sayisal analizlere tabi
tutulmasi, sirketin saghk durumunun takip
edilmesini, sorunlarin tespit edilip
¢Ozilmesini ve firsatlarin farkina
variimasini sagliyor. GUn gectikge miktari
artan yapilandirilmamis verilerin niteliksel
analizi ise, hem mevcut ve yeni ortaya
clkmakta olan risklerin hem de daha fazla
gelir getirecek firsatlarin anlasiimasina
yardimci olacak 6nemli gdzlemler yapma
imkani veriyor.

Risk Olgunlugu Olcegi

KPMG'nin Kiresel KRY Cercevesi,
icerdigi genisletilmis Risk Olgunlugu
Olcegiile diger KRY modellerinden
ayrisiyor. Bu dlgek, her seviyeden ve farkli
sektorlerden klresel misterilere ayni
olgunluk degerlendirmesinin
uygulanabilmesini sagliyor. Sekil 3'e
bakildiginda, Cercevenin yedi unsurundan
her birinin, Risk Olgunluk Olcegi'nin bes
seviyesinden herhangi birinde
bulunabilecegdi gorliyor.

Risk olgunlugu degerlendirmesinde
hem benzer sirketler hem de sektordeki
en iyi uygulamalar dikkate alinir ve
performans farkini kapatacak yap!,
yonetisim, politika ve ara¢ degisiklikleri
tespit edilir. Bu degerlendirmede ayrica
farkli olgunluk seviyelerine erismek icin

gerekli zaman, caba ve yatinm miktari ile
ilgili tahminler de yer alir. Ornegin, ic ve
dis paydaslarin beklentilerini karsilamak
icin gerekli asgari sartlari yerine getirdigi
ve bazi risk yonetimi stratejilerine sahip
oldugu igin bir sirketin strdurdlebilir
olgunluk seviyesinde oldugu sonucuna
varilabilir. Dis dlgUtler kullanarak ve Risk
Olgunluk Olgegi ile dlciim ve takip
yaparak yeni ortaya ¢ikan riskler tespit
edilebilir ve kesintisiz bir risk
degerlendirmesi gerceklestirilebilir.

Katma Deger

Hedeflere ulasmak risk yonetimiile

yakindan baglantili oldugu igin, iyi

tasarlanmis ve iyi uygulanan bir KRY,

strateji belirlemenin de dnemli bir

parcasidir. Kiresel KRY Cercevesi,

e risk stratejisiile is stratejisini uyumlu
hale getirir;

e risk kiltUrtne hak ettigi degeri verir;

e riskleri kurumun risk istahi dahilinde
yonetir;

e kurumun basarisini etkileyebilecek
muhtemel olaylari tespit eder;

e denetim ve kontrol igin ileri analiz
yontemleri kullanir.

Bu gibi faktorler sayesinde risk
yonetimi kapasitesinde surekli bir artis
yasanir.

KPMG'nin Kiresel KRY Cergevesi'nin
uygulanmasl ayrica yénetimin is
hedeflerine ulasmak icin saglam bir risk
yonetimi stratejisi kullandigini ydnetim
kurulu Uyelerine géstermis olur. Risk
kUlturd, risk stratejisi ve risk istahina
yapilan vurgu, kurum genelinde risk
farkindaligini artirarak seffafligi tesvik
eder. Modeldeki unsurlarin ve birimlerin
birbiriyle baglantili olmasi, strecin
kurumun tamamina ulasmasini ve her
kademede katki yapilabilmesini saglar.

Risk stratejisinin ve risk istahinin
anlasilmasi, performans ve deger artisi ile
markanin glglenmesini de beraberinde
getirir.
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Kiresel Olgekte
KRY

Sekil 3 - Kiiresel KRY Cercevesi Risk Olgunlugu Olcegi

Risk Stratejisi ve
Risk istahi

Risk
Yonetisimi

Risk
Kultara

Risk Yonetimi ve
Takibi

Risk Raporlamasi
ve Analizi

Veri ve
Teknoloji

Kaynak: GRC Gundemi, Ocak 2016, KPMG International

Kiresel KRY Cercevesi'nde belirlenen
esaslar sayesinde kurumun risk
olgunlugunu artiran sureclerin ve kuruma
Ozel cozlmlerin uygulanmasina batin
paydaslar dahil olur ve bu durum bdtin
paydaslarin is stratejilerini ve bu
stratejilerin icerdigi riskleri daha iyi
anlamasini saglar.

Zayif Siardiriilebilir

Cerceve bir yandan KRY esaslarini
kurumun isleyisinin bir parcasi haline
getirecek pratik yaklasimlar gelistirirken,
bir yandan da stratejik hedefler ile
kurumesal riskleri birbiri ile uyumlu hale
getirir. Kiresel KRY Cercevesi'nin ve Risk
Olgunluk Olgegi'nin uygulanmast,
streclerin olctimesini, raporlanmasini ve
takip edilmesini gerektirir ve bu sayede
risk tespiti ve degerlendirmesi isleminin
kesintisiz olarak surdurilmesini saglar.

Olgun

Entegre ileri

Daha fazla bilgi i¢in:

Deon Minnaar
Sirket Ortagi, Risk Danismanlig
KPMG ABD

E: deonminnaar@kpmg.com

Vishal Mehta

Direktor, Risk Danismanhg:
KPMG ABD

E: vmehta@kpmg.com
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Karar alirken hizli davranmak

KENDINE
GUVENMEK

sorumluluk ve hesap verebilirlik kalttrd
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Karar alirken hizli

davranmak ve kendine
glvenmek: hesap

verebilirlik klttra

irket calisanlari ve ekipleri her
gln binlerce hatta milyonlarca

konuda karar veriyor. Bu
kararlarin verilmesinde ve tercihlerin
yapllmasinda deneyim, vasiflar, cinsiyet,
yas, kultur, kisilik ve (stres seviyesi, uyku
dlzeni gibi) saglik faktorlerinin her biri bir
rol oynuyor.

Birgok konuda karar vermek (daha
once benzer durumlarla karsilasildigi
icin) rutin bir islem olsa da, rutin
olmayan, dogaclama kararlarin
verilmesini gerektiren (yani ortak
deneyimlerden faydalanma imkaninin
pek olmadigl) durumlarin sayisi da
coktur. Boyle durumlarda bireyler
sorunlari gézmek igin kendi
deneyimlerine basvurur.

Bu durumda yonetim kurulu,
yoneticiler ve paydaslar, sirket genelinde
verilen kararlarin (s6z konusu bireyin
degil) sirketin hedefleri ve degerleri
dogrultusunda ve hissedarlarin ¢ikarini
en iyi koruyacak sekilde alindigindan
nasil emin olabilir?

Ik olarak, sirketler yasalara ve
dlizenlemelere uygun olmak icin sirketin
yapmasi gerekenlerin belirtildigi, bu
baglamda yonetim kuruluna verilen
yetkilerin agiklandigi bir esas sdzlesme
hazirlamakla yikimItdar. Bununla
beraber esas s6zlesmelerde calisanlarin
gUnlUk faaliyetleri esnasinda farkl
konularda karar verirken uyacaklari
kurallar ayrintili bir sekilde belirtiimez.

Bu yUzden bircok sirket, calisanlardan
beklenen davranislari ve karar verirken
veya kararlari onaylarken dikkate
alinacak sinirlari belirleyen yetki
paylasimi kurallart ile ayrintili politika ve
prosedurler belirler. Bazi sirketler bir
adim ileri giderek, verilen kararlarda
dikkate alinacak risk istahi / risk toleransi
sinirlarini da belirler.

Bununla beraber bu mekanizmalar,
sirketin gereksiz yere ciddi riskler
Ustlenmesi sonucunu doguran yetki
asimlarinin olmasini her zaman
engelleyemiyor.

Ornegin, yatirim bankasi
calisanlarinin daha blyUk kar elde etmek
icin kendilerine taninan islem limitlerini
usulslz bir sekilde astigi cok sayida olay
gerceklesmistir (6zellikle de klresel
finans krizi dncesinde).
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Kararlarin incelenip
onaylanmasi surecinin
hantal veya iyi
tanimlanmamis olmasi,
belirsizliklere ve
firsatlanin kaciriimasina
neden olabilir.

Bu durumun arkasinda yatan temel
sebepler konusunda cok farkli agiklamalar
olmakla beraber, yapilan islemlerin risk
istahi ile uyumsuz oldugu ve uygunsuz
isler yapanlarin hesap vermesini
saglayacak bir kiltdrin olmadig
konusunda herkes hemfikirdir.

Ote yandan, kararlarin incelenip
onaylanmasi stirecinin hantal olmasi veya
iyi tanimlanmamis olmasi, belirsizliklere ve
firsatlanin kaginimasina da neden olabilir.

Ornegin, kar amaci gtmeyen bir
kurulusun, elindeki fazla fonlari
degerlendirilebilecegi bir emlak yatinmi
firsatiyla karsilastigini varsayalim. Boyle bir
islem icin yonetim kurulu onayi gerekip
gerekmedigi konusunda esas s6zlesmede
herhangi bir hikiim bulunmadigini da
varsayalim. Yonetim, s6z konusu isleme

izin verilip verilmedigini acikliga
kavusturmak icin esas sdzlesmede bir
degisiklik yapiimasini talep eder. Esas
stzlesmenin degistiriimesine kadar
gececek slirede s6z konusu yatirm
firsatinin kaginlimasi blytk bir ihtimaldir.
Karar verme hiyerarsisinin acik bir

sekilde tanimlanmasi bu kadar dnemliyse,

sirketler neden bu konuda etkin politikalar
gelistiremiyor?

En sik karsilasilan,
uzmanlik ve tecruibe
isteyen konular
engeller

Yetki devri, en (Ustte yonetim
kurulundan baslayarak sirasiylaicra

kurulu baskanina, st dlizey yoneticilere,
onlarin altindaki yoneticilere ve sirketin
tamamina yayilacak sekilde karar verme
(veya onay isteme) yetkisinin dagitilmasi
demektir. Yetki devri kurumsal yonetimin
ana ilkelerinden biridir ve sorumluluklari
tanimlayan, onay mekanizmalarinda
tutarlih@i saglayan, beklentileri ydneten
ve yetkisiz kararlari engelleyen bir i¢
kontrol mekanizmasidir.

Ancak yeterli ve etkin bir yetki devri
mekanizmasi olusturulmasinda bazi
zorluklarla karsilasilabiliyor:

e Kapsam — Baz sirketlerde yetki devri
dendiginde sadece mali islem limitleri
ve yasal / baglayici imza yetkisinin kimde
oldugu anlasiliyor. Belli bir tesisin veya
birimin kapatilmasi, yonetici adaylarinin
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belirlenmesi gibi 6nemli stratejik ve
operasyonel kararlarda kimin yetkili
oldugu ise belirsiz birakiliyor.

Detaylandirma - Yetki devrinin ne
kadar detaylandirilmasi gerektigi
konusu uygulamada karsilasilan
zorluklardan biridir. Yetki devrinin cok
genel ifadelerle belirtiimesi
belirsizliklere ve bosluklara neden
olurken, fazla detayli olmasi ise
verimliligin dismesine neden
olabiliyor.

Uygunluk - Sirketler zamanla
blyUyUp genislediginde, yetki devriile
temel politikalar eskiyebilir ve sirketin
bUyUklUgU, kapsami ve operasyonlarin
dogasi ile ayni seviyede olmayabilir.

¢ Uygulanabilirlik — Sirketin btin
kademelerinde ve bitln is yerlerinde
yetki sinirlarinin uygulanabilirligini
belirleyecek bir slire¢ olusturmak,
ozellikle de yerel mevzuatlarla
uyusmazliklar s6z konusu oldugunda
zor olabilir.

Uygulamada sirketler mevcut yetki
devri politikalarini gelistirme konusuna
daha fazla odaklanmaya ve yetki
sinirlarinin belirlenmesinin yani sira risk
istahi / risk toleransi konusunda kilavuz
ilkeler de belirlemenin 6nemini
kavramaya baslamistir.

Risk istahi, bir sirketin stratejik
hedeflerine ulasmak icin Gstlenmeye

hazir oldugu risk degerini ifade eder. Risk

Karar alirken hizli
davranmak ve kendine
glivenmek: hesap
verebilirlik klttra

toleransi ise sirketin tUstlenmeyi kabul
edeceqi riskin sinirlarini belirler.

Bazi sektorlerde (6rnegin finansal

hizmetler sektoriinde) ve/veya
piyasalarda bu kavramlar oturmus ve
aclk bir tanima kavusturulmus iken,
baska sektorlerde ise uygulama daha
yeni baslamistir. Ozelikle de finansal
hizmetler disindaki sektorlerde risk
istahi/risk toleransi konusunda
karsilasilan temel zorluklar sunlardir:

¢ Kavramin anlasilmasi — Baz

sektorlerde veya sirketlerde risk istahi/
risk toleransi kavramlari ilk defa
karsilasilan kavramlardir. Dolayisliyla iyi
bir sekilde anlasilmalari ve karar verme
sUreclerinde yaygin bir sekilde
kullaniimalari biraz vakit alabilir.
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. 6Igﬁm — Stratejiler ve riskler iyi bir
sekilde tanimlanmazsa veya
paylasilmazsa, dogru risk alanlarini
tespit etmek, dlcmek ve takip etmek
zor olabilir.

¢ Veri toplama - Risk toleransi
olctmlerinin yapilabilmesi icin gerekli
olan sayisal verilerin verimli bir sekilde
toplanamamasi.

¢ Denetim - Verilerin kolayca erisilebilir
olmadigi ve manuel olarak
toplanmasinin gerektigi durumlarda,
takip sUreclerini vaktinde ve hatasiz bir
sekilde yuritmek zor olacaktir.

Uygulamada genellikle yetki devrinin
ve risk istahi/risk toleransi sinirlarinin
gelistirilmesi ve takip edilmesi esgidim
icinde gergeklestirilemedigiigin,
karisikliklar meydana geliyor ve onay
limitleri eskiyerek anlamsizlasiyor veya
eksik kaliyor.

Ayrica yetki devri ve risk istahi
stratejiden bagimsiz bir sekilde
belirlenirse bu durum sirketin gelismesini

engelleyebilir. Yetki devri ve risk limitleri
cok dusuk belirlenmisse (veya ¢ok sayida
onaydan gecmesi gerekiyorsa), bu durum
verilen kararlarin hizini ve degisen
durumlara tepki verme kabiliyetini
olumsuz etkileyecektir. Yetki devrinin ve
risk limitlerinin cok ylksek oldugu
durumlarda ise, karar verilmeden dnce
Ust kademelerin fikri yeterince alinmadigi
veya Ust kademeler yeterince
bilgilendiriimedigi icin gereksiz / asiri
harcamalarin yapilmasi veya optimum
kararlarin alinamamasi durumuyla
karsilasilabilir.

Uygulamada strateji, risk istahi ve
yetki sinirlarini sirket degerleri, degisen
risk profilleri, denetim ve takip
fonksiyonlari ve sonug yonetimi
prosedurleriyle iliskilendiren butincdl,
entegre ve dinamik bir hesap verebilirlik
cercevesine sahip sirket sayisi son
derece sinirlidir.

Bu da firsatlarin kaciriimasi, rekabet
avantajinin kullanilamamasi anlamina
gelir. Yeterli, etkin ve verimli bir karar

Sekil 4 - KPMG Hesap Verebilirlik Cercevesi

Girdiler

Esas Sozlesme

Yonetim Kurulu ve Alt
Komite Yonetmelikleri

Risk Istahi

NUOASIN
wininy

Icra Kurulu
Baskani'nin sinirlari

Yonetim Kurulunun
Yetki Devri

Sirec Bilesenleri

Kurulum

Politika
© prosediirfg,

Kurum
degerleri

O %
o O
S 7.
(0]
< O
@D @
¢S

Sonu¢
Yénetimn

verme modeline sahip olan sirketler daha
hizli hareket edebilir, karsilarina gikan
firsatlari daha iyi degerlendirebilir ve bir
krizle karsilastiklarinda daha tutarli ve
kararli davranislar sergileyebilir. Rolleri ve
sorumluluklart acik bir sekilde
belirlendiginde calisanlar gerekli yetkilere
sahip olduklarini ve idarenin desteginin
arkalarinda oldugunu hissedecektir. Bu
durum, tecrlbeli calisanlarin elde
tutulmasini da saglayacaktir.

Bu eksiklikleri
gidermek icin sirketler
ne yapabilir?

Atilmasi gereken ilk adim, kurum
genelindeki hesap verebilirlik cercevesini
olusturan mevcut kontrol
mekanizmalarinin hepsinin birbiri ile
baglantili oldugunun farkina varmaktir.
Hizli ve etkin karar alma igin sirketteki
bltln kademeler gerekli yetkilerle
donatilmali, karar alma strecleri

Ciktilar

Karar alma
Sadelestirilmis  mekanizmalarinda
ve etkin acik bir sekilde
standartlar tanimlanmis
sorumluluklar

Kaynak: GRC Gundemi, Ocak 2016, KPMG International
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glvenmek: hesap
verebilirlik klttra

hakkinda bilgilendirilmeli ve egitilmelidir.
Ayrica gereken yerlerde denge ve fren
mekanizmalari da olusturulmalidir.

KPMG Hesap Verebilirlik Cercevesi
asagida ana unsurlariyla gosterilmistir.

Hesap verebilirlik cercevesi sayesinde
ana girdiler birbiriyle uyumlu hale
getirilir ve strateji (kurum misyonu),
sirket anayasasi (esas sdzlesme),
yonetim kurulu ve alt komitelerinin
kullanacagi kriterler, risk istahi ve yetki
devri gibi mekanizma ve belgelerle karar
verirken sergilenmesi beklenen
davranislar agikliga kavusturulur.

Ancak beklenen davranislari
operasyonel hale getirecek ve
benimsenmesini saglayacak stireg
bilesenleri olmazsa bu girdilerin higbir
anlami kalmaz. Sirket degerleri, hesap
verebilirlik cercevesinin temelini
olusturur. Farkl sirketlerin farkli degerleri
olabilir ancak bu degerlerin anlasiimasi
bUtln sirketler icin ayni derecede
onemlidir. Clnk{ hesap verebilirlik
modelinin ana unsurlarini sekillendiren,
nasil tanimlanacaklarini ve
uygulanacaklarini ve ne dereceye kadar
benimseneceklerini belirleyen
degerlerdir. Diger kolaylastiricilari
belirlemek igin sirketin isletim modeline
bakmak gerekir. Is modelleri, yapilar (6r.
grup ve bagli sirketleri) ve mekanlar (or.
yerel ve ¢cok merkezli) zamanla degistigi
icin bu son derece 6nemlidir.

Denetim ve takip ¢cercevesi, ihlallerin
tespit edilmesi ve raporlanmasinda ¢ok
onemli bir rol oynar. Bu gercevenin bir
parcasi olarak, sorunlarin uygun bir
sekilde ¢ozUlebilmesi ve/veya
gerekiyorsa disiplin islemlerinin
gerceklestirilmesiicin ihlallerin altinda
yatan nedenlerin tespit edilmesi ve
degerlendiriimesi gerekir.

Yetki ihlalinin yetki sinirlarinin iyi
tasarlanmamis olmasindan mi (yetki
sinirinin belirlenmemis olmasi veya riske
uygun olmamasi), kontrollerin uygun bir
sekilde isletilmemesinden mi (ilgili
kisinin limitleri bilmemesi veya limitlere
uyma konusunda gerekli egitimi almamis

olmasi), yoksa kot niyetten mi
kaynakladigini tespit etmek 6nemlidir.

Bu tlr analizler gerceklestirilerek
cerceve surekli gelistirilebilir. Hesap
verebilirlik cercevesinin basarili
olabilmesi icin, 6zellikle de sonuc
yonetimi protokollerinin seffaf bir sekilde
kullanima sokulmasi konusunda Ust
yonetimde saglam bir iradenin
oldugunun gdsterilmesi gerekir.

Ornegin, sirketin satis mudrii bir
yetki sinirini ciddi bicimde ihlal ettiyse ve
ortaya c¢ikan sonuglar midurdn isten
cikarilmasini gerektiriyorsa, yonetim
kurulunun ve Ust yonetimin, satislar
Uzerindeki olumsuz etkilerini dikkate
almaksizin ilgili protokolleri uygulamasi
gerekir. Bunun amaci, ihlallere anlayis
gosteriimeyecegi ve Ust yonetimin bu
konuda kararli oldugu mesajini glclu bir
sekilde vermektir.

Batlncll ve entegre bir cergeve tesis
edilmesinin nihai amaci, pratik ve sade
standartlarin belirlenmesi ve kararlarla
ilgili sorumluluklarin acik bir sekilde
tespit edilmesi seklinde c¢iktilar
olusturmaktir.

Bu kontrol mekanizmalarinin dnemi
dikkate alindiginda, hesap verebilirlik
cercevesinin faaliyetlerini ydnetmek igin
ayri bir fonksiyon olusturulmasi (veya
sorumlu atanmasi) sarttir. Ayni sekilde,
gercevenin giincel kaldigindan emin
olmak ve risk profilindeki ve/veya ig/dis
sartlardaki dnemli degisikliklere ayak
uydurmak icin gcercevenin dlizenli bir
sekilde gbozden gegirilmesi de sarttir.

Yaptigimiz her seyi verdigimiz kararlar
sayesinde yapariz. Karar alma faaliyetiyle
ilgili 6zel yapilarin ve sureglerin
olusturulmasi, farkl sesleri susturmayi
degil, daha hizli ve daha iyi kararlarin
alinmasini amaglar.

Yetki seviyelerinin acik bir sekilde
belirlenmesi, sirketin bitin
kademelerinde iyi kararlarin alinmasi igin
gerekli altyapiyi olusturur. Bu da uzun
vadeli strdUrilebilir basarinin olmazsa
olmazlarindadir.

Daha fazla bilgi icin

Emilie Williams

Direktor, Risk Danismanhigi
KPMG Singapur

E: emiliewilliams@kpmg.com.sg

Irving Low

Risk Danismanhg Lideri
KPMG Singapur

E: irvinglow@kpmg.com.sg
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ERP yatirimlarinin

etkinligini artirmak

irketler ERP (Kurumsal Kaynak
E Planlamasi) projelerine blyuk

miktarlarda zaman, ¢aba ve mali
kaynak ayirarak yatirim yapiyor veya
yapmay! planliyor. Yapilan yatirimdan
beklenen getirinin elde edilmesi
genellikle uzun yillar aliyor. Bu
gecikmenin nedenlerinden biri, temel
ERP fonksiyonlarinin 6tesine
gecilememesidir. Bu da temel
fonksiyonlarin 6tesine gegcmeyi
saglayacak etkin bir proje yonetiminin
olmadigini gosterir.

GUnUmUuzde ERP proje ekipleri hala
temel ERP fonksiyonlarina odaklaniyor,
uygulama faaliyetlerinin takvim kisitlar
ve butce sinirlari dahilinde
gerceklestiriimesine dncelik veriyor. Bu
taktiksel yaklasim, Gnemi proje hayata
gecirildikten sonra anlasilan risk ve
kontrol sorunlarina yol aciyor. Finansal
raporlama kurallarina uyma konusundaki
eksikliklerin giderilmesi ve Kimlik
Yonetimi sayesinde BT maliyetlerinin
dusurllmesi gibi faydalar gereksiz yere
gecikiyor. Sirketler ERP ¢6zUmU hayata
gecirildikten sonra denetimin énemini ve
verdikleri 6dunlerin blyUklagint anlyor
ve gerekli dUzeltmeleri yapmak icin
geriye yonelik iyilestirme projeleri
baslatmak zorunda kaliyor. Bu projeler
ise islerin yUrdyUsunu aksatip, kat kat
fazla maliyete neden oluyor ve zaman
aliyor.

Kurumlarin ERP yatirmlari ile ilgili
beklentileri ylksektir. Basarili bir ERP
projesi, streglerin hizlandiriimasini ve
maliyetlerin dUsUrtlmesini saglayacaktir.
ERP’lerin potansiyel getirisi gok ylksek
olmakla beraber, yonetimin beklentilerini
tam olarak karsilayabilmeleriigin
guclendirilmeleri gerekir. Bu beklentiler
arasinda su hedefler sayilabilir:

¢ Operasyonel Risklerin Azaltiimasi
e Surec Etkinliginin ve Verimliliginin
Artirilmasi

e Gelirlerin Artinlmasi ve/veya
Maliyetlerin DUsurtlmesi
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ERP’yi Giivenceye Almak

KPMG uye firmalar, sirketlerin bu hedeflere ulasmalarina
yardimci olmak i¢in ERP glvenligi ve kontrolleri konusunda
ERP'yi GUvenceye Almak adi altinda kendi yaklasimini
gelistirmistir. KPMG'nin ERP'yi Glvenceye Almak yaklasimi,
ERP glvenligi ve kontrollerini her acidan ele alan bir yaklasimdir
ve sektor lideri sirketlerin, ERP kullanicilarina gerekli yetkileri
vermek ve bunu yaparken hassas veri ve islemleri korumak
seklindeki birbirinden ¢ok farkli iki hedef arasinda dengeyi
tutturmalarina yardimeci oluyor.

ERP'yi Glvenceye Almak yaklasimi, glvenlik ve kontrolle ilgili
dort ana alani kapsiyor:

1 Gelismis Kontroller

2 Uygulama Guvenligi

3 Veri ve Altyapi

4 Kullanici Erisimi Yonetimi

Alan: Gelismis Kontroller

Gelismis Kontroller, programdaki kontrolleri is stregleri ile
uyumlu hale getirmeye odaklanir. Program kontrollerinin bir
kismi fabrika ayari seklinde 6nceden tanimlanmis kontrollerdir.
Bunun yani sira mevcut kontrolleri destekleyen veya
programda yer almayan yenilerini eklemeyi saglayan ilave
Ozellikler de mevcuttur.

Gelismis Kontroller: Kilit Ticari Amaclar

Temel is sUreclerinin 6tesine gegen ilave Ozellikler
eklenmezse, ERP yatirimlarinin getirisi ydnetimin
beklentilerinin gerisinde kalir. Bu ilave 6zellikler genellikle su
alanlara yoneliktir:
e karmaslik veya verimsiz ERP merkezli sUreclerin
iyilestiriimesi
e gelir kaybi
* nakitacig
e yiksek yapilandirma ve bakim maliyetleri
¢ hassas islemlerde daha fazla seffaflik
e yolsuzluk ve hata riskini azaltmak
ERP uygulanirken, bu konulara yonelik program 6zellikleri ve
kontrolleri genellikle proje uygulamaya gectikten sonra
tamamlanacak ertelenmis Ozellikler listesine dahil edilir.
ileri Kontroller: Odak ve Kapsam
lleri Kontroller, yonetimin is streclerini ve belgelendiriimis
kontrollerini etkin ve verimli bir sekilde destekleyecek bir
programin olusturulmasina odaklanir. Bu hedef dahilinde
asagidaki faaliyetler gerceklestirilir:
¢ manuel kontrollerin, ERP programindaki kontrollerin ve
otomatik kontrollerin dlizenlenmesi amaciyla sirketin is
sureci kontrolleri cercevesini glincellemek
e manuel strecleri mimkun oldugunca otomatize bir hale
getirmek
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Kaynak: GRC Gundemi, Ocak 2016, KPMG International

e sirec risklerini azaltmak icin otomatik ve 6nleyici kontrolleri
kullanmak

* hassas islemleri ve veri degisikliklerini takip etmek igin
otomatik algilayici kontrolleri kullanmak

¢ vapilandirma ayarlarindaki ve ana verilerdeki degisiklikleri
takip etmek ve bunlari referans ERP belgeleri ile
karsilastirmak i¢in yapilandirma yonetimini iyilestirmek

e etkin ve verimli donUstirme ve arayUz kontrolleri
olusturmak ve uygulamak

e kullanicilarin gorevlerin ayrihgi ile ilgili sorunlarini incelemek,
raporlamak ve ¢oztime kavusturmak

Gelismis Kontroller: Elde Edilen Katma Deger

Programin gelismis kontrollerinin yonetilmesinin yaratacagi en

onemli katma deger, sirketin ERP yatinmini daha fazla

kullanmasidir. Gelismis kontroller kullanildiginda bunun disinda

asagidaki faydalar da elde edilecektir:

e otomatik kontrollerin daha fazla kullaniimasi
* yapllandirma ydnetimi programinin daha etkin hale gelmesi
® mevzuata uygunluk programinin daha etkin hale gelmesi

Alan: Uygulama Guvenligi

Uygulama glvenligi kontrolleri konusunda bircok sirket sikinti
yaslyor. En sik karsilasilan sorunlardan biri, tanimlanan rol ve
sorumluluklarin kullanicilara gereginden fazla erisim hakki
vermesidir. Bir baska sorun ise, sirket yeniden yapilandirmaya
gittiginde veya baska bir sirketle birlestiginde, yeni pozisyonlar
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ERP yatinmlarinin
etkinligini artirmak
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Kaynak: GRC Gundemi, Ocak 2016, KPMG International

icin yeni roller ve sorumluklar tanimlama ihtiyacinin ortaya
clkmasidir.

Kullanici tepkisini 6lcmek amaciyla programdaki rol ve
sorumluluklara son halinin verilmesinin geciktiriimesi bir baska
sorundur. Sonrasinda da rol ve sorumluluklar sadece ticari
islemlerin tamamlanmasini desteklemek icin gelistirilir.
Sirketin gorevler ayriligi politikasina uyulup uyulmadigini
incelemek amaciyla glvenlik tasariminin detayli bir sekilde
incelenmesi, proje uygulamaya gectikten cok sonra
gerceklestiriliyor.

Uygulama Giivenligi: Ticari Amaclar

Uygulama glvenliginin en 6nemli amaci, sirket sistemine
erisimin sirket politikalarina uygun bir sekilde gergeklesmesini
ve surdurtlebilir bir sekilde kontrol edilmesini saglamaktir.
Uygulama giivenligi su konulari kapsar:

e calisanlarin programdaki uygulamalara erisimi

hassas ERP islemlerine ve verilerine erisimin sadece yetkili

kisilerle sinirlandiriimasi

yolsuzluk ve hata riskinin azaltilmasi

e karmasik mevzuata uygunluk konularinin etkin bir sekilde
yonetilmesi

Uygulama Giivenligi: Odak ve Kapsam

Uygulama guvenliginin temelinde yetkilendirme ve kimlik

dogrulama kavramlari vardir. Kimlik dogrulama, hangi kullanici

hesabinin hangi gergek kisi ile iliskilendirildigini programdaki

bUtdn uygulamalarin anlamasi demektir. Kimlik dogrulamada,

tek girisle birden fazla uygulamaya erisme ve programa giris
icin birden fazla guvenlik isaretinin kullaniimasi hedeflenir.

Yetkilendirme, her bir kullanici hesabina hangi yetkilerin
verildigini anlatan bir kavramdir. Yetkilendirme asagidaki
parcalardan olusur:

e Rol tabanli erisim kontroli
Kullanici 6zelliklerine gore dinamik erisim
e Fonksiyon glvenligi - ERP'ye islem seviyesinde erisim

e \eri guvenligi - kilit verilere erisim
e Operasyonel gorevler ayriligi cercevesi

Uygulama Givenligi: Elde Edilen Katma Deger

Uygulama Givenligi'nin yaratacagi katma deger, programa
erisimle kullanicilarin is tanimlarinin birbiriyle daha uyumlu
hale getirilmesidir. Bu uyum, glvenlik tasariminin bakimi
dlzenli olarak yapildiginda, kullanici ydnetimi maliyetlerini de
dUsUrecektir. Ayrica Uygulama Guvenligi, uyum gergevesinin
surdurllebilirligi acisindan da son derece énemlidir.

Alan: Veri ve Altyapi Guvenligi

Son zamanlarda resmi kurumlarda ve blyUk sirketlerde
yasanan buyuk veri hirsizligi olaylari, sirketleri dis glivenlik
konusuna daha fazla egilmeye zorlamistir. Bu veri ihlalleri
sonrasinda sirketler, verilerinin nerede depolandigi, hangi
kanallarla iletildigi ve veri bUtinlGganin, dogrulugunun ve
glvenliginin nasil saglandigi konularinda daha hassas
davranmaya baslamistir. Dis gevre ve veri kontrolleri, sirketin
ve misterilerinin gizli bilgilerinin ve ticari sirlarinin korunmasi
acisindan son derece dnemlidir.
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Veri ve Altyapi: Ticari Amaclar

GUnumuzde sirketlerin isleyisinde her sey birbirine bagh
oldugu icin, altyapi ve veri glvenligine yonelik en blyik
tehdit, verilere disaridan yetkisi olmayan kisilerin erismesi ve
bilgi hirsizhigidir. Veri ihlali ve hirsizlig, sirketin icinden de
kaynaklanabilir. S6z konusu ihlaller saldiri ve sizma faaliyetleri
sonucu ortaya cikabilecegi gibi, basit sosyal mihendislik
yontemleriyle de gerceklestirilebilir.

Veri ve altyapi glvenligine yonelik tek tehdit veri hirsizligi
degildir. Sirketler kiresellestikge, internet erisiminin ve
cevrimici sistemlerin kalitesi ve surekliligi de gittikce daha
onemli hale geliyor. Teknoloji arizalarindan kaynaklanan
kopmalar, kisa sUreli de olsalar gelirler Gzerinde olumsuz etki
yapabilir.

Veri ve Altyapi: Odak ve Kapsam

Veri ve altyapi guvenliginde en 6nemli unsurlar sunlardir:

e \eri koruma programi: Sirketler hassas verilerinin nerede
depolandigini ve ne sekilde iletildigini anlamak ve veri
maskeleme, veri tabaninin ve aglarin glclendiriimesi ve
glvenlik agigi yonetimi gibi kontrolleri gerekli yerlerde ve
gerektigi seviyede kullanmak zorundadir.

e Siber glvenlik programi: Sirketlerin savunma hatlari
olusturmasi, siber faaliyetleri takip etmesi, ihlalleri kisa
sUrede tespit etmesi ve acil durum protokollerini etkin bir
sekilde devreye alabilmesi gerekir.

¢ |s ve Teknoloji Dayanikliigi programi: Sirket isleyisindeki
aksamalar sirketlere blyUk zarar verebilir. Bu aksamalar
sadece kullanilan teknolojiyi degil, sirketin tamamini
etkileme potansiyeline sahiptir. Bu alanda kullanilan
yontemlerden bazilari sistem performans takibi, saldir
sonrasi yeniden toparlanma proseddurleri, is strekliligi
yonetimi, surekli erisim altyapisi ve kriz yonetimidir.

¢ Yonetici hesaplarinin yonetimi: Sistem yoneticisi
hesaplarinin dogru bir sekilde yonetilmesi sirket verilerinin
glvenligini saglamak acisindan son derece 6nemlidir.

Veri ve Altyapi: Elde Edilen Katma Deger

Veri ve altyapi glvenliginin Urettigi en 6nemli katma deger,

ERP varliklarinin korunmasini saglayan risk-temelli bir bilgi

glvenligi programinin olusturulmasidir. Bu program ayrica

mevzuata uygunluk inisiyatifinin daha etkin olmasina da katki
saglar.

Alan: Kullanici Erisimi Yonetimi

Kullanici yonetiminin etkin bir sekilde yapilmasi, sirketlerin uzun
yillardan beri Gizerine egildigi bir konudur. On bes yil 6nce, dot-com
balonunun tepe noktasinda, sirketler kimlik yonetimi ve kullanici
erisimi alanlarinda buyUk yatinmlar yapmaktaydi. Bu yatinmlar ilk
zamanlarda erisim saglama maliyetlerinin nasil disUrUlebilecegi
Uzerine odaklaniyordu. Sonrasinda ise sirketler kurum genelinde
kullanici erisimi istatistiklerini anlamak ve raporlamak konusunda
zorluklar yasadi.

Kullanici Erisimi Yonetimi: Ticari Amaclar

Kullanicr erisimi yonetiminin arkasindaki en dnemli ticari

amaglar sunlardir:

e Maliyetlerin distrilmesi:

— Sirketler hesap yonetimi islemlerinin maliyetini disirmeye
calisiyor. Bastan iyi tasarlanir ve dlzenli olarak bakim
gerceklestirilirse, kullanici hesaplarinin yonetimini biydk
oranda kendi kendine isleyen dinamik bir faaliyet haline
getirmek mUmkuindar.

— Kullanici erisiminin raporlanmasi da ¢ok zaman alan ve
ylksek maliyetli bir istir. Kurum genelinde kullanici
erisimi verilerinin toplanmasi ve analizi otomatik hale
getirildiginde, maliyetler dlisecek ve Uretilen raporlarin
gUvenilirligi artacaktir.

e Kullanici faaliyetleri: ERP'deki ticari islemleri takip
edebilmek icin sirketlerin kullanici erisimi konusunda
kaliteli verilere sahip olmalari gerekir. Bunun yani sira,
kurum genelinde yonetici yetkileriyle donatiimis
kullanicilarin faaliyetleriyle ilgili yeterli kontrollerin de
olmasi gerekir.

Kullanici Erisimi Yonetimi: Odak ve Kapsam

Kullanici erisimi yonetimindeki en dnemli husus, iyi tasarlanmis
politika ve prosedurlere ve saglam bir teknolojik altyapiya sahip
olmaktir.

e Politika ve proseddrler: Kullanici erisimi yonetiminde
basarili sirketler, organizasyon yapisi, kurumsal yonetim,
raporlama, kurum genelinde ve kullanici 6zelinde gorevler
ayriligi, ERP kontrolleri stratejisi ve dizeltme sirecleri
konularinda iyi tasarlanmis politika ve prosedurlere sahiptir.
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ERP yatinmlarinin
etkinligini artirmak

e Yeniimkanlar sunan teknolojiler: Kullanici erisimi yonetimi
konusunda basarili olan sirketler, asagidaki 6zelliklerin
bircoguna sahiptir: Kayit, self servis, kullanici hesaplarinin
onay slreci sonrasinda otomatik olarak olusturulmasi, sifre
yonetimi, hesap dogrulama.

Kullanici Erisimi Yonetimi: Elde Edilen Katma Deger
Kullanicr erisimi yonetiminin Urettigi en 6nemli katma deger,
ERP kullanici ydnetiminin daha dlsik maliyetle ve daha etkin
bir sekilde gercgeklestiriimesidir. Kullanici erisimi yonetiminin
basarili olmasi ayrica uyum programinin da daha basarili
olmasina katki saglar.

ERP Calisma
Grubu
Gelismis
Kontroller

ERP Uygulama

Projenin
Baslatiimasi

Seviyesi
Kontrolleri

Kaynak: GRC Gundemi, Ocak 2016, KPMG International

Ornek Olay - Sanayi Uretimi

Yiksek teknolojili Gretim yapan sirketlerde sirket disina gikarilmasi sakincali
bilgilerin olmasi sikca rastlanan bir durumdur. Bu sirketler s6z konusu
bilgilerin nerede saklanacagi ve bu bilgilere kimlerinin erisiminin olacagi

konularinda bazi zorluklarla karsilasiyor. Bu zorluk program kontrolleri, altyap!
guvenligi, siber glvenlik, kullanici glvenligi ve kullanici yonetimi gibi cok
sayida alant ilgilen ¢ok boyutlu bir sorundur. KPMG yakin zamanda ERP'yi
Guvenceye Almak yaklasimini kullanarak, ylksek teknolojili Gretim yapan bir
sirketin disari cikarilmasi yasak bilgilerini yonetmesine yardimci olmustur.

ERP Yolculugunu Gilivenceye
Almak

KPMG'nin ERP’yi Glvenceye Almak yontemi, sirketlerin
ERP’'nin tam olarak saglayamadigi ilave hedeflere
ulasmasina yardimci olur. Sirketlerin ERP'yi Glvenceye
Alma yolculugu, yapilan bir atolye calismasiyla baslar. Bu
atolye galismasinda musteriye ERP'yi GlUvenceye Almak
modelinin farkli yénleri hakkinda bilgi verilir. Daha sonra
musterinin kendi programini hemen baslatmasi igin
gereken destek verilir ve 6n hazirlik niteligindeki
faaliyetlerden optimize edilmis ve kendi kendine yUriyen
kontrollere kadar olan slrecte rehberlik saglanir.

ERP Yolculugunu
Giivenceye Almak

Kullanici Erisimi
Yonetimi

Glvenligi

Daha fazla bilgi icin

Laeeq Ahmed
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GRC ve Film Sanati

ilmler bizi bir yolculuga cikarrr,

dlnyaya farkl bir agidan

bakmamizi ve farkli seyler
gbrmemizi saglar, bize farkl duygular
yasatir. Ancak bu “sanat” bir yoniyle
diger bltln sanatlardan ayrilir. Film yapimi
icin ileri teknolojilerin kullaniimasi, birgok
paydasin isbirligi icinde ve belirli rutinlere
uyarak calismasi ve dikkatli bir mali
planlama yapilmasi gerekir. Battn bunlar
bir sanat dali olarak filmi film yapan ve
surekliligini saglayan unsurlardir. Ayni
sekilde GRC de bir yolculuktur; dikkatli bir
planlama yapilmasini, bircok is biriminin
isbirligi icinde calismasini, farkli stireclerin
bir araya gelmesini ve programin isleyisi
ve surekliligi icin bir teknolojik altyapinin
olmasini gerektirir.

Film konusunda kisa bir sire egitim
almis biri olarak, s6z konusu sanatin
temel prensiplerine uymadigim igin
distan basit gozuken bircok “cekim”de
basarisizlik yasadim. Ancak, tecribeli bir
GRC yoneticisi olarak, bittn
denemelerde yaptigim hatalari ve
eksiklikleri, ileride tekrarlamamak igin,
dizenli bir sekilde kaydettim. Asagida
belirtilen temel prensiplere uydugunuz
takdirde GRC yolculugunuz daha basarili
gececektir.

GRC Vizyonuna Sahip
Olmak

Oncelikle ulasmak istediginiz hedefi
belirleyin. GRC vizyonunuzun (sikca
yapildigi Uzere) aracin kendisine degil
uygulamaya odaklanmast icin, bir GRC
stratejisi gelistirin ve Ust seviyeli,
uygulamaya yonelik bir yol haritasi
belirleyin. Vizyon, projenin sirket
acisindan degerini acgik bir sekilde dile
getirmeye yardimci olur. “Etkin” [risk
yonetimil, “verimli” [risk takibi] veya
“standart” [glvence suregleri] gibi
eyleme yonelik ifadeler kullanin. Bunun
yani sira, GRC'nun genis bir sekilde
benimsenip kullaniimasini saglamak
icin, vizyona eslik edecek yol gosterici
prensipler belirleyin. Planlama calismasi
ayrica sirketin 6ndndeki zorluklan
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anlamasina ve araci kendisine
uydurmaktansa gerekli degisimi
gerceklestirme iradesini gdstermesine
yardimci olacaktir. Buna ilave olarak,
risk/glvence slreglerinin hangi
seviyede oldugunu 6l¢lin ve
birlestiriimis bir GRC platformuna
tasinmaya hazir olup olmadigini
degerlendirin. BUtdn bunlar GRC'nin
basarili ve etkin bir sekilde
uygulanmasina katki saglayacaktir.

Sadece Otomasyon
Degil, Entegrasyon

GRC, entegrasyon ve birlestirme
yoluyla risk ve kontrol denetiminin
maliyetini disUrdp etkinligini artiriyor.
GRC entegrasyonunun amaci, risk,
kontrol ve sorunlarin ayni sekilde
siniflandiriimasini saglamak da dahil
olmak Uzere birimler arasindaki
geleneksel sinirlari ortadan kaldirarak,
bu parcall yapinin yerine tek bir risk
yaklasimi gelistiriyor. Bu sayede farkli
denetim birimleri risk bilgilerini daha iyi

GRC entegrasyonunun
amaci, risk, kontrol ve
sorunlarin ayni sekilde
siniflandirnimasini
saglamak da dahil
olmak uzere birimler
arasindaki geleneksel
sinirlar ortadan
kaldirmak ve bu parcali
yapinin yerini alacak
tek bir risk yaklasimi
gelistirmektir.

kullanabilecek, ortak bir cerceve
kullanarak 6ncelikli riskleri
belirleyebilecek ve en dnemlisi, Ust
yonetime, yonetim kuruluna ve diger
paydaslara ortak bir risk haritasi
sunabilecektir.

Bugtn GRC sireclerine sahip olan
sirketler de bu surecleri inceleyerek
ortlsen yonleri tespit etmeli, fazlaliklari
ortadan kaldirmali ve mevcut
uygulamalarin islevlerinden en iyi sekilde
yararlandiklarindan emin olmalidir.

Degisimi Planlamak

GRC uygulamasi bir degisim projesidir
ve diger degisim projelerinde oldugu
gibi, basta isleyisi degistirdigi igin
stpheyle karsilanacak, zamanla daha iyi
anlasilacak ve en sonunda resmi olarak
benimsenecektir. Ancak bu ilerleme
kendiliginden olmaz. Bunun igin
degisime direnenlerin olacagini bastan
kabul etmek ve bu durumla bas etmek
icin kapsamli bir bilgilendirme ve iletisim
plani hazirlamak gerekir. GRC
programinin hedeflerine ulasmasi igin
dazenli bir iletisim ve egitim faaliyetinin
gerceklestirilmesi sarttir, dolayisiyla GRC
yol haritasinda degisim yénetimine ayri
bir baslik acilarak yer verilmesi son
derece 6nemlidir. Paydaslar uygulama
asamalarinin nasil ilerleyecegi ve kendi
glnlik islerinin nasil etkilenecegi
konusunda belirsizlik yasayabilir. Bazilari
GRC'yi kendilerine yonelik bir tehdit
olarak da algilayabilir. Bu sorunu
¢Ozebilmek icin paydaslarin
dusuncelerinin anlasilmasi, projeye olan
destek seviyelerine gore siniflandiriimasi
ve her grup igin ayri bir degisim yonetimi
stratejisinin uygulanmasi gerekir. Nihai
kullanicilarla surekli irtibat halinde
kalmak igin sik sik iletisim kurulmali ve
toplanti, intranet, e-posta, dar katihml
gorlisme ve egitim programi gibi farkli
kanallar kullaniimahdir.

Erken Sonu¢ Almak ve
Basariy1 Duyurmak

Basariyi duyurmak basarinin surekliligi
acisindan son derece dnemlidir ve bu
durum GRC uygulamalariicin de
gecerlidir. Baska higbir etkisi olmasa
bile olumlu bir mesaj verilmis olur ve
programa olan direnci azaltir. Erken
sonug alabilmek icin, ilk uygulamayi
SOX veya I¢ Denetim gibi nispeten
gelismis bir siirec Gzerinde yapin. Bu
slreclerde, (kurumsal hiyerarsi ve ortak
terminoloji gibi) yapisal unsurlar ile
entegrasyon ve birlesme noktalari gibi
konularda genis bir tartismayi
baslatacak raporlama standartlari,
Uzerinde dlsUnUlmis risk ve kontroller
ve istikrarli ve resmi is akislari zaten
mevcuttur.

Gelecegi Insa Etmek

Konuya genis bir agidan yaklasin ve
kontrol ve uyum fonksiyonlarini
birlestirmenin disinda ne gibi ilave
faydalarin getirilebilecegini, baska hangi
firsatlarin oldugunu anlamaya cgalisin.
Ornegin, satici riski gibi geleneksel
olmayan suUrecleri de programa dahil
etmeyi dusunebilirsiniz. Paydas havuzu
ne kadar genis olursa GRC programinin
temeli de o kadar saglam olacak ve
program daha surdurulebilir olacaktir.

Son olarak, sinema sanatindan
alabilecegimiz dnemli bir derse dikkat
cekmek istiyorum: Son 125 yilda hem
teknolojide hem de sektorde yasanan
blUyUk degisimlere ragmen sinema
basarili bir sekilde gelisimini
sUrdlrmUstdr ve halen de gelismeye
devam ediyor. GRC programi da strekli
kendini yenileyerek sirketin is
ortamindaki veya is modelindeki
degisimlere ayak uydurmayi bilmelidir.

Saygilarimla,
Deon Minnaar, KPMG ABD
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