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Informatikai Kockazatkezelési Tanacsadas

Szeretné felmérni altalanos informatikai kontrollkornyezetének
megfeleldségét, vagy specialis fokuszu IT-vizsgalatra lenne szuksége?

Ugyfeleinktél tudjuk, hogy sokszor nehéz pontosan
meghatarozniuk, milyen IT-vizsgélatra van szukséguk
egy adott probléma megoldéasa érdekében. A

KPMG széles kord IT-audit szolgéltatasi portfélioja
lehet&séget biztosit arra, hogy vizsgélataink
hatékorét tarsasdga egyéni igényeinek megfeleléen
alakitsuk. Segitlink azonositani és értékelni tarsasaga
informacidébiztonsagi kockazatait, és tdmogatjuk
Ondket olyan kontrollkérnyezet kialakitdsaban,amely
egyarant megfelel a hazai jogszabélyoknak és a
nemzetkozi szabvanyoknak.

Hogyan tudunk a segitségére lenni?

Az aldbbiakban rovid ttekintést adunk a KPMG fébb
IT audit szolgaltatasairol, amelyek az On tarsasaganak
is segitségére lehetnek. Megolddsainkat minden
esetben Ugyfeleink igényeire szabjuk.

Informatikai atvilagitas:

Az informatikai atvildgitas a megjelolt tarsasag IT-
szervezetének, folyamatainak, Uzletileg kritikusabb
informatikai rendszereinek, infrastrukturajanak és
kontrollkornyezetének vizsgélatara terjed ki. Ezeken
belll is a fontosabb kockéazati tertletekre fokuszal.
llyen vizsgalatokat jellemz&en befekteték vesznek
igénybe, hogy megismerjék a felvasarolni kivant
tarsasag informatikai érettségi szintjét.

Uzleti rendszerek biztonsagi

és funkcionalis auditja:

Szolgéltatasunk keretében attekintjik az Gzleti
rendszerek biztonsagi bedllitasait, feltarjuk az
azokban |évé adatok biztonsagat veszélyeztetd
kockéazatokat és kontrollhidnyossagokat, és
szUkség esetén javaslatot teszlink a megfelel§
védelmi intézkedésekre. A funkcionalis audit soran
megvizsgaljuk, hogy az informatikai rendszerek az
el@irt Uzleti logika szerint mldkodnek-e, és azonositjuk
azokat a teruleteket, amelyek nem felelnek meg a
hatékonyséagi, valamint Uzleti kdvetelményeknek.
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személyhez kapcsolédik. Minden jog fenntartva.

Informatikai belsé ellenérzés:

A KPMG alabb felsorolt szolgéltatasai az IT belsé
ellenérzési rendszerek mikodtetése, atvilagitasa
és fejlesztése révén segitik tarsasdgukat a vallalati
értékek megdrzésében. Szolgaltatdsaink kozé
tartoznak az aldbbiak:

— IT bels6 ellenérzési folyamatok optimalizaldsa,

— IT belsé ellenérzést tdmogatd eszkozrendszerek
fejlesztése,

— szakért6i tdmogatés (példaul visszaélések
felderitése, tdmeges adatelemzés terén),

— érintett munkatéarsak felkészitése, tréningek
tartésa.

Rendszerbevezetést megel6zd és kovetd vizsgalat:
Rendszerbevezetést megeldz6 vizsgalatunk holisztikus
megkozelitést alkalmazva biztositja, hogy a tarsasag
minden szukséges elékésziletet elvégezzen. Célunk,
hogy az Uj rendszer minden Uzleti igényt kielégitsen,
minden szukséges kontrollt megfeleléen alakitsanak
ki, és hatasosan Uzemeltessenek.

Rendszerbevezetést kovetden a biztonsagi aspektusok
mellett vizsgaljuk a rendszer funkcionalitdséat is

annak érdekében, hogy idében kideruljon, ha a
kifejlesztett rendszer nem felel meg teljes mértékben
a specifikacionak és a valds Uzleti igényeknek.

Adatmigracié auditja és tAmogatasa:

A KPMG migracié-minéségbiztositasi és -validaciés
szolgaltatasai segitik tgyfeleinket a migracié
megtervezésében, végrehajtdsaban, valamint a
migracié utélagos ellenérzésében. A validaciot, azaz a
forrds- és a célrendszerbdl nyert adatok — akar teljes
korl — 6sszehasonlitasat szoftveres elemz6 eszkozok
segitségével végezzuk, ezéltal a vizsgalandé

adatok nagy mennyisége nem jelenthet akadalyt,
vizsgéalatunkat kérésre pozitiv bizonyossagot add
igazolassal zarhatjuk.
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Rendszer interfész audit:

A rendszerek kozotti interfészek szamos kockazatot
hordoznak magukban. Az adatok elveszhetnek,
modosulhatnak, vagy éppen duplikalédhatnak a
rendszerek kozott, igy jelentésen befolydsolhatjak
maés rendszerek miikodését, akar a tarsasag fékonyvi
eredményeit is. Vizsgélataink segitségével feltarjuk az
interfészek esetleges hibas funkcionalis mkodését
és biztonsagi hianyossagait, majd javaslatot teszunk
azok javitasara.

Szerepkorok szétvalasztasa (SoD):
Szolgéltatasunk keretében feltarjuk az Gzleti
rendszerekben lévé bonyolult jogosultsagi
strukturakbdl és beallitdsokbdl fakadd problémakat,
kulonos tekintettel a visszaélésekre lehetéséget
ado szerepkor-0sszeférhetetlenségekre. A mai
ERP-rendszerek komplex jogosultsagi strukturaja
egyszerd moédszerekkel mar nem minden esetben
elemezhetd, ezért vizsgdlatunk sorén célszoftvereket
is alkalmazunk. SAP-jogosultsagok elemzése

terén kulonosen kiemelkedd szakértelemmel és
eszkoztarral rendelkezink.

Szabvanyi megfeleléségi audit:

Szolgaltatasunk keretében az Onok altal
meghatarozott nemzetkozi szabvanyokban (pl. ISO
27001, ISO 20000, I1ISO 22301, ISAE 3402, PCI
DSS) lefektetett kovetelményeknek vald megfelelést
vizsgaljuk. Az auditunk eredményei alapjan vallaljuk
a felkészitést a tanusitd vagy megu;jitdé auditokra

is, amelyek révén tarsasaga novelheti az érdekelt
felek bizalmat, valamint Gzleti elényre tehet szert a
versenytarsakkal szemben.

Kozvetett tevékenységek feletti kontroll
ellendrzése (ISAE 3402):

Az ISAE 3402 olyan auditélasi szabvany, amely
formalis jelentésben értékeli az informatikai
szolgéltatd szervezeteknél kialakitott és bevezetett |T-
kontrollokat, valamint ezek mdkddési hatékonysagat.
Szolgéltatasunk keretében készitett vizsgalatunk és
jelentésink megfelel a szabvanyban foglaltaknak.

Informatikai torvényi megfelel6ség:

Az informatikai megfeleléssel kapcsolatos torvényi
szabalyozas meglehetdésen szerteagazo, és szamos
ajanlas is létezik hozza. Szolgaltatdsunk keretében
azonositjuk a tarsasagukra vonatkozé jogszabalyokat,

ellenérizzik az ezeknek valé megfelelést, illetve
javaslatokat teszunk az esetleges hidanyossagok
kiklszobolésére.

Internetalapu szolgaltatasok biztonsaga:

Az MNB 15/2015. szamu ajanlaséaval az interneten
keresztul inditott, és Ugyfelek szamlait érinté
fizetési szolgéltatasok erésebb kontrolljat tlizte ki
célul a fellgyelet. Az altalunk ajanlott megkdzelités
elsé lépéseként feltarjuk az eltéréseket tarsasaguk
jelenlegi szolgaltatasai és a vonatkozé ajanlasok
kozott. Masodik 1épésben konkrét, gyakorlatias
tanacsokat adunk az eltérések hatékony
megszlntetésére és ezaltal a torvényi megfeleléség
elérésére.

Social Engineering audit és
biztonsagtudatossagi program

Szolgaltatasunk keretében elére egyeztetett
maodszertanok és szabalyok segitségével valds social
engineering tipusu tamadasokat szimulalunk, és
azok eredményei alapjan akciotervet, illetve oktatasi
programot dolgozunk ki hasonlé esetek elkerulése
érdekében. Vizsgalatunkhoz oktatas is kapcsolédhat,
melynek eredményeként a munkatéarsak tisztabb
képet kapnak az 6ket fenyegetd lehetséges tdmadasi
technikakrél és a betartando biztonsagi eléirasokrol.

Milyen elonyoket nyujtunk?

— Segitséglnkkel pontos és megbizhaté képet
kaphat az informatikai szervezet értékteremté
képességérdl, gyengeségeirdl, jovébeli kihivasairol.

— Szolgdltatasaink révén tarsasaguk képessé valik
az Uzletmenet soran fellépé mind Ujabb és Ujabb
kockéazatok korai felismerésére és kezelésére az
aktudlis nemzetkozi sztenderdeknek megfeleléen.

— Téarsasaguk csokkentheti a véletlen vagy szandékos
hibakbdl, illetve az esetleges kuls6, rosszindulatu
tdmadasokbol eredd pénzigyi karok bekovetkezési
valészinliségét.

— Flggetlen auditorként igazolhatjuk tarsasaguk
informatikai rendszereinek megfelelé miikodését a
fellgyeleti szervek felé.

Amennyiben felkeltettlk érdeklédését,
a részletekkel kapcsolatosan keressen bennlnket
az alabbi elérhetéségeinken.
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Az itt megjeldlt informéciok tajékoztato jellegliek, és nem vonatkoznak valamely
meghatérozott természetes vagy jogi személy, illetve jogi személyiség nélkilli szervezet
kortlményeire. Tarsasagunk ugyan torekszik pontos és idészert informaciokat kozolni,
ennek ellenére nem véllal felelésséget a kozolt informaciok jelenlegi vagy jovébeli
hatélyossagéért. Tarsasagunk nem vallal felel6sséget az olyan tevékenységbél eredé
kérokért, amelyek az itt kozolt informaciok felhasznélasabdl erednek, és nélkilozik
tarsasagunknak az adott esetre vonatkozo teljes kord vizsgélatat és az azon alapuld
megfeleld szaktanacsadést.
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