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Executive Summary

Executive Summary
2016년 5월 18일 제5차 규제개혁장관회의에서 정부는 클라우드 활성화를 저해하는 일부 규제를 개정하기로

결정했다. 또한 ‘클라우드 컴퓨팅 발전 및 이용자 보호에 관한 법률‘을 2015년 9월부터 시행하였으며, ‘K-ICT

클라우드 컴퓨팅 활성화 계획‘을 확정하였다(2015년 11월). 이처럼 정부에서 국내 클라우드 도입을

활성화하기 위해 다각도로 노력하고 있으나, 국내 클라우드 도입은 여전히 미진한 상황이다. 이에 본

보고서에서는국내클라우드도입활성화를저해하는요인을살펴보고주요국의클라우드도입사례를통해

국내실정에적합한클라우드도입활성화방안을제시한다.

■ 클라우드는 IT산업의 패러다임을 변화시킴

 클라우드 컴퓨팅은 IT 자원을 필요한 만큼 대여하여 원하는 시점에 네트워크를 통해 사용하는 컴퓨팅
환경으로, IT 자원을 임대해서 사용하는 개념임

 사물인터넷, 인공지능, 빅데이터 등 주요 기술발전과 함께 데이터량이 폭증하며, 클라우드가 산업 성장을
뒷받침하고, 기술을 구현하는 기반으로 자리잡음

 주요국에서는 클라우드 활성화 정책을 통해 클라우드 도입률이 우리나라에 비해 매우 높은 상황으로 정부는
클라우드 도입 활성화 정책을 시행하였으나, 아직 성과가 미진하여 클라우드 도입 관련 주요 이슈를 살펴보고
해외 사례를 통해 국내 실정에 적합한 활성화 방안을 모색하고자 함

■ 국내 클라우드 도입 현황 및 이슈

 정부는 클라우드 산업 육성을 위한 지원 근거를 마련하고, 서비스 이용 환경을 조성하기 위해 관련 법과
정책을 마련하였으나, 보안에 대한 우려, 공공부문에 클라우드 활성화를 저해하는 기존 정책, 산업별 규제로
인해 정책의 실효성이 떨어지는 상황

 정보를 외부에 위탁하는 클라우드의 특성으로 인해 보안에 대한 우려가 클라우드 도입에 가장 큰 걸림돌로
작용하며, 망분리 정책, 정부의 기관별 분류에 따른 클라우드 도입 정책, 비용과 시간이 소요되는 인증 등
정책적 요인과 금융, 교육, 의료 등 각 산업별 규제 등이 클라우드 활성화 저해요인으로 작용

■ 해외 클라우드 도입 사례

 미국, 영국 등 클라우드 선진국은 ‘Cloud First Policy’를 통해 공공기관을 중심으로 클라우드 컴퓨팅을
선제적으로 도입하여 클라우드 시장을 활성화시켰으며, 특히 영국은 데이터 보안 분류 체계 간소화로
클라우드 도입을 촉진함

 미국은 ‘FedRAMP’라는 높은 수준의 보안인증제도를 활용하여 보안문제와 중복인증에 따른 비효율성을
해결하였으며, 일본, 영국, 싱가포르 등도 공공기관에 클라우드 도입을 위한 보안인증제도를 운영하고 있음

 클라우드 이용자 및 정보보호를 위해 각국에서 다양한 법제도를 운영 중이며, 클라우드 기업이 대부분
미국기업이기 때문에 대부분의 국가에서 해외 정보 유출 예방 및 대응을 위한 제도가 활성화되어 있음

■ 국내 클라우드 활성화 방안

 주요국에서는 클라우드 활성화를 위해 공공부문에 클라우드를 선제적으로 도입하여 안전성을 검증하고,
검증된 클라우드 서비스를 민간에 확산시키는 정책을 시행하였으며, 이러한 사례를 바탕으로 국내에서도
클라우드 도입 활성화 방안을 모색함

 정부는 클라우드 도입을 위한 기관별 분류 등 클라우드 활성화 정책과 대치되는 기존 정책들을 개선하고,
관련 절차 간소화, 세제 혜택 및 비용 지원 등 실효성있는 정책을 펼칠 필요가 있음

 보안 우려를 해소하기 위해 정부는 보안인증제도, 사고예방 및 대응 체계 마련에 힘쓰는 한편, 서비스
제공업체는 스스로 보안수준을 제고하고, 보안인증을 획득하여 서비스 이용자에게 신뢰를 제공할 필요가
있으며, 서비스 이용자는 인식 전환 및 보안 사고 예방을 위해 노력할 필요

 금융, 의료, 공공부문 등 클라우드 도입으로 산업경쟁력 제고가 예상되는 분야에서는 클라우드 도입의
걸림돌이 되는 규제 개선 필요
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클라우드의 개념 및 분류

클라우드 컴퓨팅은 IT 자원을 필요한 만큼 대여하여 원하는 시점에

네트워크를 통해 사용하는 컴퓨팅 환경이다. 즉, IT 자원이 필요한 개인 혹은

기관에서 물리적인 IT 자원을 고정적으로 설치하여 사용하지 않고, 필요한

시점에 필요한 만큼의 IT 자원을 임대해서 사용하는 개념이다. 사물인터넷,

인공지능 , 빅데이터 등 주요 기술발전과 함께 데이터량이 폭증하며 ,

클라우드가 산업 성장을 뒷받침하고, 기술을 구현하는 기반으로 자리잡고

있다.

클라우드 컴퓨팅은 클라우드 인프라의 위치와 운영 기준에 따른 분류로 배치

모델(Deployment Model)과 이용자가 클라우드 컴퓨팅 서비스에 접근할 수

있는 형태에 따른 분류로 서비스 모델(Delivery Model)로 구분된다. 배치

모델은 클라우드의 이용 목적 및 시스템의 위치에 따른 분류로서 퍼블릭

클라우드 (Public Cloud), 프라이빗 클라우드 (Private Cloud), 하이브리드

클라우드(Hybrid Cloud), 커뮤니티 클라우드(Community Cloud)로 분류된다.

클라우드 서비스의
부상

클라우드 컴퓨팅은
전 세계적으로 IT 환경의
패러다임을변화시킴

클라우드 서비스 유형별 특징

구분 주요특징

배치
모델

Public 
Cloud

• 누구든지이용하도록구현되는것으로일반이용자또는대기업에게사용량에따라과금
하는형태로제공되는서비스

• 퍼블릭클라우드의인프라는서비스를판매한업체가소유

Private
Cloud

• 특정조직내부에서클라우드컴퓨팅사용환경을제공하여폐쇄적으로구현하는서비스
• 프라이빗클라우드인프라는해당기관또는제3자에의해관리될수있으며, 영역내/영역

외에이용자가조직에포함되는여부에따라권한할당이가능

Hybrid 
Cloud

• 퍼블릭클라우드와프라이빗클라우드의혼재된형태로중요자료는프라이빗클라우드에
보관하고, 부분적으로퍼블릭클라우드를활용하는형태로운영

• 데이터와애플리케이션의이동을가능하게하는표준기술로하나로묶거나 2개이상의클
라우드를통합함

Community 
Cloud

• 비슷한환경의기관및단체들이공통으로사용하기위한목적으로만들어진서비스
• 분산되어있는관계사항(목적, 정책, 보안요구사항, 협약등)을공유함

서비스
모델

IaaS • 서버, 프로세서, 네트워크, 스토리지등인프라스트럭쳐를가상화환경으로만들어필요에
따라인프라자원을사용할수있도록하는서비스

PaaS

• 이용자가애플리케이션을개발∙테스트∙구축할수있는통합된플랫폼을제공하는서비스
로서, 이용자는 PaaS를통해새로운애플리케이션을개발하기도하고, 다른 SaaS 서비스를
제공하기도함

• 이용자는클라우드인프라, 네트워크, 서버, 운영체제, 스토리지에대한관리/제어권한이
없지만이용자가구성한애플리케이션과호스팅한애플리케이션시스템환경의구성및
관리권한을가질수있음

SaaS • 일정관리, 주소록, CRM용프로그램, 오피스프로그램등다양한소프트웨어를웹을통해임
대해사용할수있도록제공하는서비스

Source: 미래창조과학부

삼정KPMG 경제연구원 Issue Monitor

국내 클라우드 도입 이슈 분석: 주요국 관련 정책을 중심으로
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퍼블릭 클라우드는 불특정 다수의 이용자를 위해 개방적 형태로 제공되는

클라우드 컴퓨팅 서비스로 하나의 서버에 다수의 정보가 함께 저장되는

형태로 비용절감 및 신속성의 장점이 있다. 그러나 각 클라우드 이용자의

요구에 부합하는 클라우드 컴퓨팅 환경을 구성할 수 있는 유연성 면에서는

한계가 있다. 프라이빗 클라우드는 특정 이용자에게만 폐쇄적으로 제공되는

서비스로 전용 클라우드 인프라를 구축 및 관리함으로써, 데이터의 저장 및

처리도 해당 조직 내에서 처리할 수 있다는 특징이 있다 . 주로 보안을

우선시하는 경우에 이용되며, 사용 기관의 목적에 맞춤형 서비스를 제공할 수

있는 유연성은 높지만 초기 도입 비용이 비싸고 구축에도 시간이 걸리는

단점이 있다. 하이브리드 클라우드는 프라이빗 클라우드(보안성)와 퍼블릭

클라우드(비용절감∙신속성)의 장점을 결합한 서비스이다.

서비스 모델은 이용자가 클라우드 컴퓨팅 서비스에 접근할 수 있는 형태에

따른 분류로 IaaS(Infrastructure as a Service), PaaS(Platform as a service),

SaaS(Software as a Service)로 분류된다. IaaS는 처리장치, 스토리지, 네트워크

등 기반 컴퓨팅 자원을 클라우드 인프라를 통해 제공하는 것을 의미하며,

PaaS는 애플리케이션을 개발하고 테스트할 수 있는 통합된 플랫폼을

클라우드 인프라를 통해 제공하는 것을 의미한다 . 마지막으로 SaaS는

클라우드 서비스 제공자의 애플리케이션을 사용할 수 있도록 클라우드

인프라를 통해 제공하는 것을 의미한다.

클라우드 산업의 중요성 증대

세계적으로 ICT활용 패러다임이 정보시스템을 자체 구축하는 방식에서

클라우드 컴퓨팅으로 전환 중에 있다. 클라우드 컴퓨팅은 IT자원의 비용효율

극대화를 추구하며 , 인프라 투자에 대한 부담을 감소시켜 환경 변화에

민감하게 대응할 수 있게 한다. 또한 IT자원 운용과 관련된 비핵심 업무를

아웃소싱 함으로써 조직 핵심 역량을 강화할 수 있다는 장점이 있다.

퍼블릭 클라우드는
비용절감및신속성,

프라이빗 클라우드는
보안성에장점이있음

클라우드 컴퓨팅 도입 효과

구분 주요내용

비용절감 • ICT자원을빌려서사용함으로써 HW∙SW 구매및유지∙관리의필요성이없어비용절감가능

생산성향상 • 인터넷만연결되면언제, 어디서나, 스마트폰등다양한단말기를통해업무가능

효율성증가
• 갑작스러운 ICT자원의수요변화에신속하고탄력적인대응이필요한만큼 ICT 자원의활용이

가능하여비즈니스효율성증가

창업활성화
• ICT에대한초기투자비용이절감되어적은투자비용으로도창업이가능하여쉬운창업(Lean 

Startup) 가능

Source: 정보통신산업진흥원
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가트너에 따르면 글로벌 클라우드 시장규모는 2014년 836억 달러에서 2019년

1,882억 달러로 연평균 16.9% 성장할 것으로 예상되며 , 국내 클라우드

시장규모는 2014년 5.4억 달러에서 2019년 12억 달러로 연평균 17.7% 급성장

할 것으로 예상된다. 또한 IDC에서 2016년 초에 발표한 보고서에 따르면

글로벌 퍼블릭 클라우드 서비스 시장 규모가 연평균 19.4%씩 성장해

2019년에는 1,410억 달러에 달할 것으로 전망했다 . 이는 전체 IT 시장

성장률에 6배에 달하는 수치이다.

우리나라는 주요국
대비 클라우드 도입 수준이
매우저조한상황

주요국에서는 클라우드 도입을 장려하는 정책을 적극적으로 펼쳐 클라우드

도입 수준이 매우 높은 상황이다(도입 기업∙기관 수 기준 도입률: 미국∙영국

40%, 일본 33% 수준, CDW, 2013년 기준). 그러나 국내 클라우드 도입률은

도입 기관수 기준 4.7%이다(한국정보화진흥원, 2014년 기준). 글로벌 기업에

비해 국내 기업의 기술력, 인력, 인지도 등이 떨어지며, 보안 우려, 도입 기준

부재 등으로 인해 주요국에 비해 클라우드 도입률이 매우 떨어지는 상황이다.

이에 정부는 ‘클라우드 컴퓨팅 발전 및 이용자 보호에 관한 법률‘(이하,

‘클라우드 발전법‘)을 2015년 9월부터 시행하였으며, ‘K-ICT 클라우드 컴퓨팅

활성화 계획 ‘을 확정하였다 (2015년 11월 ). 또한 2016년 5월 제 5차

규제개혁장관회의에서 클라우드 활성화를 위해 금융, 의료, 공공 분야의 일부

규제를 개정하기로 결정했다. 법이 시행된 지 약 7개월이 경과하였으나 국내

클라우드 도입은 여전히 미진한 상황이다.

김대중 정부 시절 IT 산업 발전의 기본 인프라인 네트워크 구축(광케이블을

이용한 초고속망)으로 국내 IT 산업이 빠르게 성장할 수 있었다. 우리나라는

초고속 인터넷 보급률 1위(2013년) 등 클라우드 확산을 위한 최고의 인프라를

보유하고 있음에도 불구하고 과거와 같은 추진력 부족으로 클라우드 활성화에

난항을 겪고 있다. 이에 본 보고서에서는 국내 클라우드 도입 현황 및 주요

이슈들을 살펴보고, 주요국에서 클라우드를 활성화시키기 위한 도입 및 보안

정책과 이용자 보호 제도 등을 분석하여 국내 클라우드 도입을 활성화하기

위한 정책적 시사점을 제시한다.

클라우드 시장
규모가 2019년까지 연평균
19.4%성장할것으로전망

글로벌 퍼블릭 클라우드 시장 전망국내 클라우드 시장 전망글로벌 클라우드 시장 전망

Source: 가트너, IDC, 미래창조과학부, 삼정KPMG 경제연구원 재구성
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우리나라는 세계 최고 수준의 IT 인프라를 보유하고 있음에도 불구하고 IT

산업의 판도를 바꾸고 있는 클라우드를 적극적으로 활용하고 있는 글로벌

기업들에 비해 국내 기업들의 활용도는 턱없이 낮은 수준이다 . 2015년

시스코와 IDC의 조사에 의하면 국내 기업 10곳 중 4곳은 클라우드 전략

자체가 없으며, 클라우드에 최적화된 비즈니스 전략을 갖고 있는 곳은 전무한

것으로 나타났다 . 클라우드에 대한 이해와 운영 현황을 토대로 평가한

클라우드 성숙도 역시 우리나라는 미국(34%), 중남미(29%), 영국(27%) 등

클라우드 선진 국가들뿐만 아니라 세계 평균(25%)보다도 떨어지는 18%에

불과한 것으로 나타났다. 또한 클라우드를 도입한 기업은 구축 앱 1개당 도입

이전 대비 비용이 16억 원 가량 절감한 것으로 나타났다. 특히, 최적화된

클라우드 전략을 갖춘 기업들의 경우 평균적으로 IT 비용 77% 절감, IT 서비스

및 앱 운용 시간 99% 감소 등의 효과를 본 것으로 나타나 클라우드 도입

효용이 무척 높은 것으로 나타났다.

이처럼 클라우드 컴퓨팅은 세계적인 급성장 분야임에도 우리나라는 일부

클라우드 서비스 제공 기업을 제외하고 규모가 영세하고 , 도입 수준이

저조하여 새로운 기회를 충분히 활용하지 못하고 있는 상황이다 . 이는

클라우드 이용에 대한 보안 우려와 클라우드 환경에 맞지 않는 기존 제도 등에

기인한다.

클라우드 관련 정책

정부는 클라우드 산업 육성을 위한 지원 근거를 마련하고, 클라우드 산업

발전을 저해하는 기존 규제를 개선하며, 안전하게 서비스를 이용할 수 있는

환경을 조성하고자 법률을 제정하였다. ‘클라우드 발전법‘은 국내 클라우드

산업 육성과 이용자 보호를 핵심내용으로 하고 있다. 또한 정부는 공공부문에

클라우드를 선제적으로 도입함으로써 민간부문의 클라우드 이용을 확산하고,

국내 클라우드 생태계 구축을 목표로 2015년 11월 ‘K-ICT 클라우드 컴퓨팅

활성화 계획‘을 확정했다.

‘클라우드 발전법‘은 공공기관의 클라우드 사업에 민간 기업의 서비스를

도입할 수 있는 법적 근거를 마련하여 주요 클라우드 선진국들과 같이

공공기관에 클라우드를 선제적으로 적용하여 민간에 확산시키려는 정부

정책의 기반이 된다고 볼 수 있다.

국내 클라우드
도입 현황 및 이슈

IDC 조사 결과 ,
기업의 비용 절감 등
클라우드 도입 효용이 매우
높은것으로나타남

정 부 는 국 내
클라우드 도입 활성화를
위해 관련 법 제정 및 정책
수립
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그러나 정부의 클라우드 활성화를 위한 적극적인 정책과 클라우드 컴퓨팅의

비용 효율적인 이점에도 불구하고 기업과 공기관에서 클라우드의 구축 및

도입은 상대적으로 미진한 상황이다 . 클라우드 컴퓨팅 도입이 늦어지는

이유는 (1) 자사 정보에 대한 보안문제와 (2) 공공부문에 민간 클라우드

활성화를 저해하는 기존 제도 운영의 문제, (3) 클라우드 활성화를 저해하는

산업별 규제를 들 수 있다.

보안에 대한 우려

조직에서 클라우드의 구축 및 도입을 추진할 때 가장 큰 걸림돌은 보안

문제이다. 정보를 외부에 위탁하는 클라우드의 특성으로 보안에 대한 우려의

시각이 있기 때문이다. 정보통신산업진흥원에 따르면 민간기업의 30.6%,

공공기관의 33.3%가 클라우드 서비스 도입 시 데이터 보호를 가장 중요하게

생각하는 것으로 나타났다. 실제로 클라우드 서비스 관련 보안 사고들이

발생하였으며, 이러한 사고는 클라우드 서비스 기업과 이용자들에게 막대한

피해를 주었다.

보 안 에 대 한
우려가 클라우드 도입에
가장큰걸림돌로작용

클라우드 서비스 보안사고 사례

서비스제공자 보안사고사례

구글
• 태국의 ISP를이용한세션하이재킹공격발생

• 2011년 2월, 50만명의이용자가메시지및주소록이사라지는사고발생(원인규명안됨)

MS • 2010년 12월, 서비스환경설정오류로인해클라우드상의기업정보가타인에게열람됨

아마존
• 2011년,아마존의가상서버임대서비스(EC2)에가명으로가입후가상서버를대여해소니플레이스

테이션네트워크해킹

애플
• 2014년,유명여배우들의계정탈취를통한누드사진유출

• 2012년, iCloud, Gmail, Twitter 계정분석을통한맷호난기자의계정탈취및모든개인자료삭제

VMWare • 2012년, Vmware Image에 CRISIS악성코드삽입

Dropbox • 2012년,이용자이메일명단유출및스팸전송

에버노트 • 2013년 2월,백도어활동, C&C 서버의수집정보은닉장소로에버노트이용

Vaserv.com • 2009년 6월, 가상화플랫폼(Hyper-VM)에대한제로데이공격으로 10만고객사웹사이트삭제

ZenDesk • 2013년 2월, ZenDesk 시스템해킹을통한개인정보유출

Dream
Host • 2012년 1월, DreamHost DB 해킹으로인한개인정보유출

KT • 유클라우드(uCloud) 서버스위치와스토리지오작동으로인한서비스장애발생

어도비 • 290만명개인정보유출

야후 • 45만명의이용자정보유출

코드스페이스 • 디도스공격으로모든자원삭제

Source: 언론 보도자료 기반 삼정KPMG 경제연구원 재구성
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이와 같은 보안사고는 잠재적 클라우드 이용자에게 보안에 대한 우려를 더욱

심화시켰다. 현재 클라우드 시장이 급성장하는 추세로 클라우드 컴퓨팅

이용자 또한 증가하고 있어 향후 보안사고 발생할 경우 그 피해규모는

과거보다 더욱 커질 것으로 예상된다.

따라서 클라우드 이용을 활성화하고 , 관련 산업을 육성하기 위해서는

이용자들에게 클라우드를 안전하게 이용할 수 있다는 신뢰감을 줄 필요가

있다. 그러나 국내에서 클라우드가 이제 막 시작하는 단계이다 보니, 클라우드

보안은 물론이고 클라우드를 어떻게 활용해야 하는지에 대한 인식도 부족한

상황이다. 또한 국내 시장은 퍼블릭 클라우드를 이용하기보다 데이터센터 내

물리서버를 두고 이용하는 것을 더 선호하는 경향이 있다.

‘클라우드 발전법’을 비롯하여 ‘정보통신기반보호법’, ‘정보통신망이용촉진 및

정보보호 등에 관한 법률’, ‘개인정보보호법’, ‘통신비밀보호법’, ‘신용정보이용

및 보호 등에 관한 법률’ 등을 통해 클라우드 서비스 이용자 및 정보를

보호하기 위한 다양한 법률이 시행되고 있다. 그러나 현재 정책상으로는

클라우드 서비스 사업자의 정보보호 수준을 객관적으로 확인할 수 없어

이용자의 신뢰성이 부족하고, 정보유출, 해킹 등의 클라우드 사고 발생 시

대응하고 복구하는 체계가 명확히 정립되어 있지 않은 상황이다 . 또한

가입∙이용∙사고발생∙이용종료 등 클라우드 서비스 이용과정에서 발생할 수

있는 이용자 보호제도가 정착되어 있지 않으며, 클라우드 서비스의 보안

수준을 검증할 수 있는 국가 차원의 보안인증체계도 활성화되어 있지 않은

상황이다.

공공부문에 민간 클라우드 활성화를 저해하는 기존 정책

망분리란 기업 또는 공공기관 내부의 네트워크와 외부 네트워크를 완전히

분리시키는 것을 의미한다 . 정부는 외부의 사이버테러로 인한 대형

보안사고를 막는다는 취지로 정보통신법을 개정(2012년)하여, 공공기관과

일정 규모의 기업을 대상으로 망분리를 의무화 시켰다. 이러한 망분리는

‘물리적 망분리‘와 ‘논리적 망분리‘로 나누어지는데 ‘물리적 망분리‘는 내부에서

업무용 PC와 개인용 PC의 구분을 확실하게 하는 것이고, ‘논리적 망분리‘는 PC

한대에 데스크톱 가상화 기술을 이용해 내∙외부 네트워크를 분리시키는

것이다.

망분리 정책은 클라우드 이용의 전제 조건인 인터넷 이용이 가능한 인터넷

PC의 기능을 크게 제한하기 때문에 퍼블릭 클라우드의 활용이 불가능하다.

우리나라는 보안에
대한 우려를 불식시킬 수
있는 제도적 뒷받침이
부족한상태

보 안 을 위 한
망분리 정책이 공공부문에
퍼블릭 클라우드 도입을
제한
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이로 인해 ‘K-ICT 클라우드 활성화 계획’의 일환으로 조성되는 울산과 안산의

산업 클라우드 단지 , 정부통합전산센터의 G-클라우드 , 상암 클라우드

데이터센터 등이 모두 프라이빗 클라우드 형태로 구축되고 있다.

현재 정부는 민간 클라우드 도입을 위해 정부 기관별 분류와 정보자원의

중요도에 따른 분류를 통해 중요도가 낮은 공공 데이터부터 우선적으로 민간

클라우드를 도입하겠다는 계획을 취하고 있다. 그러나 ‘K-ICT 클라우드 활성화

계획 ‘에 따르면 중앙행정기관은 민간 클라우드 도입이 불가능하다 .

중앙행정기관은 현재 행정자치부 정부통합전산센터가 마련한 정부 전용

클라우드인 ‘G-클라우드‘만 이용할 수 있도록 했으며, 지자체나 공공기관은

자체 클라우드 구축(프라이빗 클라우드)을 권고하고 있다. 민간 클라우드를

우선 검토하도록 한 대상은 공공기관 가운데서도 정보자원 중요도가 ‘하‘에

속하는 부분뿐이다. 정부의 이러한 접근 전략으로 인해 공공부문에서 민간

클라우드 활용은 매우 제한적일 수 밖에 없다. 또한 정보자원의 중요도에 따라

‘상 , 중 , 하 ‘ 등급을 부여하는 ‘정보자원 등급제 ’도 현재 초안만 마련된

상태이다.

클라우드 도입을
위한기관별분류기준등이
공공부문의 클라우드 도입
저해요인으로작용

대상기관
정보자원중요도

상 중 하

중앙행정기관 • G-클라우드 • G-클라우드 • G-클라우드우선

지자체 • 자체클라우드
• 자체클라우드
• 민간클라우드검토

• 자체클라우드
• 민간클라우드검토

공공기관
• G-클라우드
• 자체클라우드

• 민간클라우드검토 • 민간클라우드우선

Source: 미래창조과학부

또한 공공기관에 클라우드를 도입하기 위해서는 클라우드에 사용하는

하드웨어 장비나 소프트웨어 솔루션 등에 대해 각각 기존의 CC(Common

Criteria, 공통평가기준)인증과 클라우드 환경을 위한 정보보호인증을 받아야

한다. 국가정보원에서 인증해주는 CC인증은 1억 원 이상의 비용과 1년 이상의

기간이 소요된다 . 업계에서 대체 방안을 강구할 것을 요청하여 , 정부는

인증제도의 비용을 줄이고 기간을 단축하겠다고 발표했으나, 구체적인 계획은

미정이다 . 현재 국내 공공기관의 민간 클라우드 이용률은 0%다 .

미래창조과학부 등 관계부처는 올해 최대 3% 수준까지 공공기관의 민간

클라우드 이용률을 높이겠다는 목표를 갖고 있지만, 관련 정책의 개선이

없다면 달성이 어려울 것으로 예상된다.

비 용 이 크 고 ,
준비기간이 오래 걸리는
CC인증에대한개선필요
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클라우드 활성화와 맞지 않는 산업별 규제

국내 클라우드 활성화를 저해하는 주요 이슈 중 하나로 각 산업별 규제를 들

수 있다. 클라우드가 가장 활발히 활용될 것으로 예상되는 공공, 금융, 의료,

교육 등 주요 산업분야의 법 규제나 기존 관행이 클라우드 활성화에 장애물이

되고 있다. 이에 클라우드 활성화를 저해하는 불필요한 규제 개선을 위해

2015년 ‘클라우드 활성화 민간 규제개선 추진단 ’이 출범하였다 . 또한

한국클라우드산업협회는 클라우드 사업자의 각종 규제 관련 애로사항을

해소하기 위한 ‘Cloud Help Center’를 운영하고 있다. 금융 분야 정보처리

위탁 규정(‘금융회사의 정보처리 및 전산설비 위탁에 관한 규정‘)은 정보처리의

제3자 위탁을 제한하고 있었으나 2015년 7월 개정됐고 , 교육 분야의

도로교통법은 학원 내 서버 컴퓨터 등을 갖추도록 하고 있었으나 중앙집중식

서버 이용이 가능하도록 개선된 상태다. 또한 금융 분야의 망분리 규제, 교육

분야의 전산설비 규제 , 의료 분야의 전자의무기록 관리보관을 위한

장비시설에 관한 규제 등이 2016년 내에 개선될 예정이다. 그러나 클라우드

활성화 정책과 맞지 않아 개정되어야 할 규제들이 훨씬 더 많이 남아있어,

규제 발굴 및 개선이 시급한 실정이다.

공공,금융,의료등
주요산업분야에서클라우드
활성화 정책과 충돌하는
규제존재
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분야 규제명 법령 규제내용 비교

금융
(금융위)

전자금융업
감독일반

정보처리위탁규정

• ‘금융회사의정보처리및전산설비위탁에
관한규정’은정보처리의제3자위탁을
제한하고있었으나, 가능하도록
개선됨(2015.7월)

완료

교육
(경찰청)

운전학원등
등록

도로교통법(제101조, 
제104호) 및시행령

(별표 5)

• ‘운전학원학사관리전산시스템표준규격
고시’는학원내에서버컴퓨터등을
갖추도록하고있었으나중앙집중식서버
이용이가능하도록개선(2015.5월)

완료

의료
(보건복지부)

전자의무
기록

의료법(제23조) 및
시행규칙(제16조)

• ‘전자의무기록관리보존을위한
장비시설’을병원에갖추도록하고
있어(유권해석),대안(시행규칙개정)을
마련하여제도개선중

시행규칙
입법예고

교육
(교육부)

사이버대학
설립인가
기준및
절차

평생교육법, 사이버
대학설립∙운영규정
(원격교육설비기준

고시)

• ‘원격교육설비기준고시’는서버설비
기준등에서 ‘물리적으로별도의서버를
구성’하여야한다고규정하고있음

개정예정
(2016.6월)

금융
(금융위)

전자금융업
감독일반

전자금융감독규정
(제15조) 및시행세
칙(제2조의2)

• 시행세칙신설에도불구하고국내소재
전산센터및정보처리시스템은물리적
망분리를
요구(시행세칙제2조의2제2항)하여규제
잔존

개정예정
(2016.9월)

보건∙의료
(보건복지부)

기탁등록
보존기관
지정

생명연구자원의
확보∙관리및활용에
관한법률(제8조) 및
시행령(제3조)

• 기탁등록보전기관지정요건: 
생명연구자원정보시스템운영을위한
전산장비, 백업시설및보안시설을
보유하고이를관리할수있는
전산담당자를 1명이상확보할것

검토중

ICT일반
(미래부)

공인전자
문서센터의

지정

전자문서및전자
거래기본법(제31조
의2)및시행령

(제15조의 4)
(공인전자문서센터
시설및장비등에

관한규정)

• 네트워크보안기능을구현하기위하여
물리적으로분리된둘이상의네트워크
회선을갖추어야함

• 시스템을안전하게운영하기위하여
시스템운영실을별도의통제구역으로
구획하여야함

검토중

공인전자
문서중계자
의지정

전자문서및전자
거래기본법(제31조
의2) 및시행령
(제15조의14)

(공인전자문서중계
자인력∙기술능력, 
시설∙장비규정)

• 시설∙장비및정보를안전하게운용하기
위한보호설비로서물리적으로분리된둘
이상의망회선요구

• 중계자의시설및장비를위한공간은
물리적으로출입통제가가능한별도의
통제구역으로구획

검토중

주택
(국토부/
미래부)

초고속
정보통신
건물인증

지능형홈네트워크
설치및기술기준(제

13조)

• 아파트단지가 ‘초고속정보통신건물‘로
인증받기위해서는관련규정에따라, 
반드시단지내에서버를설치∙관리해야함

검토중

Source: 정보통신산업진흥원, 언론 보도자료 기반 삼정KPMG 경제연구원 재구성
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국내 클라우드를 도입을 저해하는 요소로 보안에 대한 우려, 정책과 규제 개선

등을 해소하기 위해서는 정책적 지원이 필수적이다 . 클라우드가 이미

활성화된 주요국에서 이러한 저해 요인을 극복하기 위해 클라우드 도입

정책과 보안정책, 이용자∙정보 보호제도 등을 시행하였다. 국내에서 시행중인

클라우드 활성화 정책의 문제점을 해소하기 위해 주요국에서 과거 유사한

상황에서 취한 정책적 대응방안을 살펴본다.

미국: ‘Cloud First Policy’ 정책으로 공공부문에 우선 도입 추진

2010년 미국 연방정부는 공공기관을 중심으로 한 클라우드 우선정책인 ‘Cloud

First Policy’를 발표하고, 연평균 800억 달러 규모의 국가 정보화 예산의

25%를 클라우드 컴퓨팅 도입에 활용하도록 권고하며 , 다양한 부처 및

공공기관에 글로벌 사업자의 서비스를 도입하였다 . 또한 연방 정부의

정보자산 등급을 상, 중 , 하로 구분하고, 중 , 하 등급의 정보자산에 민간

클라우드 적용을 허용하였다. 공공기관을 중심으로 클라우드를 선제적으로

도입하여 클라우드 시장을 활성화하는 것을 목표로 하였으며, 미 재무부가

중앙 부처 중 최초로 주요 웹사이트를 아마존의 클라우드 서비스로

이관하였고, 2013년 미국 중앙정보국(CIA)은 아마존웹서비스(AWS)와 10년간

6억 달러 규모의 클라우드 구축 계약을 체결했다. 2014년에는 IBM이 미국

캘리포니아주와의 계약을 통해 ‘캘클라우드(Calcloud)’를 통한 IaaS 구축으로

컴퓨팅 , 스토리지 , 네트워크 , 재해복구(DR)의 프라이빗 클라우드 구축을

시작했으며, LA, 뉴욕, 마이애미 등은 각각 구글, IBM, MS와 계약하여 현재는

다양한 공공기관에서 민간 클라우드를 이용하고 있다.

미국 캘리포니아에서 도입한 ‘CalCloud’는 캘리포니아주 167개 모든

공공기관이 함께 사용하는 클라우드 시스템으로 클라우드 도입 이전에는

공공기관이 개별적으로 약 600여개의 데이터 센터를 운영하고 있었다. 2014년

3월 민간기업인 IBM이 AT&T와의 계약을 통해 향후 5~7년 내 ‘CalCloud’를

구축 및 위탁 운영하기로 했다. 캘리포니아 주정부는 ‘Cloud First’ 정책을

공표하고 이를 바탕으로 모든 주정부 기관 및 산학단체의 기존 또는 신규

시스템 업데이트와 구매는 ‘CalCloud’의 IaaS를 사용하도록 지시하였다.

NIST(미국국립표준기술연구소 , National Institute of Standards and

Technology)는 미국 정부기관 내 안전하고 효과적인 클라우드 컴퓨팅 도입을

촉진하기 위하여 ‘클라우드컴퓨팅 기술 로드맵‘(2014.10월)을 수립하였다. 이는

호환성(Interoperability), 이동성(Portability), 보안 표준(Security Standards),

가이드라인(Guidelines), 기술성(Technology) 등 최우선 요구사항과 이를

실현하기 위한 액션플랜 도출에서 보안 관련 사항을 중요시 하였다.

해외 클라우드
도입 정책

국 가 정 보 화
예산의 25%를 클라우드
도입에활용권고

클라우드 업체들
간 경쟁을 통해 보안수준을
제고하고, 글로벌 경쟁력
확보
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이처럼 공공부문에 선제적으로 클라우드를 도입하는 ‘Cloud First Policy’의

효과로 미국 공공분야는 각종 전산자원을 효율적으로 운영하면서

유지∙보수비용을 절감하였다. 또한 미국 클라우드 업체들은 치열한 입찰경쟁

속에 보안 등 자체 서비스를 강화하여 글로벌 클라우드 강자로 부상하였다.

미국 공공기관 클라우드 서비스 도입 현황

분야 주요내용

정부조달 • Verizon, 정부공동구매조달기관과클라우드서비스제공협약체결(2014.4월)

민원처리
• 산림청, 클라우드기반지식관리시스템구축
• 사회보장국, 클라우드기반 FAQ 시스템구축

정보관리및제공
• 국방정부시스템국, 클라우드기반콘텐츠전송시스템제공
• 국립항공우주국, 클라우드기반이미지제공

행정및협업
• 국립해양대기청, 클라우드기반통합메시징서비스
• 농무부, 21개이메일시스템통합

의료 • 보건국, 전자건강기록시스템에클라우드도입

Source: KT경제경영연구소

영국: 데이터 보안 분류 체계 간소화를 통해 공공부문에 클라우드 적극 도입

2009년 영국 정부는 IT 인프라 비용 효율화를 위해 공공기관을 대상으로 한

클라우드 서비스 도입 필요성을 제기했으며, 이에 클라우드 이용 활성화를

위해 2011년부터 공공 클라우드 전략인 ‘G-클라우드’를 도입했다. 2012년 2월,

‘G-클라우드 ’의 일환으로 공공기관들이 민간 기업의 클라우드 서비스를

거래할 수 있도록 클라우드 서비스 쇼핑 포털 ‘Cloud Store’를 개설하였다.

또한 클라우드 컴퓨팅 비용절감 효과를 영국 정부의 전 공공기관으로

확대하기 위해 ‘Cloud First Policy’(2013년 5월)를 발표하고, 공공기관의 IT

인프라 구축 시 클라우드 서비스 도입을 고려하는 것을 의무화하였다. 약

2,000개 기업(이중 80% 중소기업)의 1만 9,553개 서비스가 클라우드 스토어에

등록되었으며, 부처별 전산실을 클라우드로 개선하는 것이 아니라 부처별

맞춤형 시스템을 도입하도록 하였다. 이에 2011년 클라우드 전략 수립 이후

현재까지 절감액이 약 2,000억 원에 달하는 것으로 예상되며, 4~5년 만에

클라우드 도입 기관 수 기준으로 클라우드 이용률이 40% 수준에 도달하였다.

영국 내각사무처는 공공기관의 클라우드 도입을 지원하기 위해 기존에

6 단계로 분류되어 있던 데이터 보안 분류 체계를 3 단계로

간소화하였다(2014년 4월).

공공기관들이 민간
기업의 클라우드 서비스를
거래할수있는 ‘Cloud Store’
개설
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영국 정부의 데이터 보안 분류 체계

15

영국은 데이터 보안 분류 체계를 정비하면서 분류 대상 데이터의 90% 이상이

‘Official‘로 분류될 수 있도록 고려하여 기준을 수립했으며 , 실제로 공공

데이터 대부분은(93%) 가장 낮은 수준인 ‘Official’ 등급으로 분류되었다 .

이러한 공공 데이터 보안 수준 완화로 민간 클라우드 사업자의 공공 클라우드

시장 진출이 활성화되었으며 , 공공기관 역시 효과적인 클라우드 서비스

구축이 가능해졌다. 그 외 유럽과 중국은 시범사업을 통해, 호주와 일본은

공공부문 선제 도입을 통해 클라우드 도입을 활성화 하였다.

변경전 변경후

일급기밀정보(Top Secret) 일급기밀정보(Top Secret)

중요기밀정보(secret) 중요기밀정보(secret)

기밀정보(Confidential)

공공데이터(Official)
접근제한정보(Restricted)

보호정보(Protect)

비기밀정보(unclassified)

Source: 언론보도자료 기반 삼정KPMG 경제연구원 재구성

주요국 클라우드 도입 정책

Source: 삼정KPMG 경제연구원

분야 주요내용

미국
• ‘Cloud First Policy’를통해공공부문에선제적으로클라우드를도입하여민간으로확산
• 국가정보화예산의 25%를클라우드컴퓨팅도입에활용하도록권고

영국
• ‘Cloud First Policy’를통해공공부문에선제적으로클라우드를도입하여민간으로확산
• 공공부문에도입활성화를위해데이터보안분류체계를 6단계→3단계로간소화하고, 공공데이터를

가장낮은수준의보안등급을받도록설계

유럽
• ‘유로클라우드프로젝트’는유럽연합차원의체계적인클라우드확산을위해영국, 프랑스등일부

국가에시범적용후, 적용결과를바탕으로전역으로확산시킬계획
• 클라우드컴퓨팅표준화와인증, 안전및공정계약, 파트너십제휴등에주력

호주
• ‘Cloud First Policy’를통해공공부문에클라우드활성화를통해민간확산유도
• 이를위해클라우드도입에필요한의사결정및행정절차를간소화함

일본

• 공공부문에클라우드를선제적으로도입하는 ‘가스미가세키프로젝트’를추진하였으며, 지자체를
대상으로클라우드시스템을대대적으로도입

• 2021년까지모든정부정보시스템의클라우드화를통해운영비용 30% 절감, 지자체정보시스템
클라우드화촉진목표발표

중국
• 베이징, 상하이, 선전, 항저우, 무시등 5개도시에서클라우드컴퓨팅시범사업추진
• 공공클라우드컴퓨팅서비스플랫폼건설과빅데이터서비스, 솔루션계획및보급을중점지원하기

위해 ‘클라우드컴퓨팅제13차 5개년계획’ 발표(2014.8월)

싱가포르
• ‘아시아태평양클라우드컴퓨팅허브’ 구축을위한각종육성정책을시행중이며, 세계최초로

데이터센터파크(DCP, Data Center Park) 구축
• ‘Productivity and Innovation Credit’을통해클라우드컴퓨팅관련기업활동에세제혜택부여
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미국: 까다로운 보안인증제도 운영으로 취득 기업의 경쟁력 제고

2012년 6월, 미연방 조달청(General Service Administration: GSA)은 안전한

클라우드 환경을 담보하기 위해 공공분야 클라우드 보안 인증 프로그램인

‘FedRAMP(Federal Risk and Authorization Management Program)’ 를

발표했다. FedRAMP는 기존 IT 환경 하에서 발생하는 예산 활용의 비효율성과

자원관리 시스템 취약성, 조달 프로세스의 복잡성 등을 개선하려는 목적에서

제정되었다. 2012년 6월 GSA가 FedRAMP의 공식 실행을 발표하면서 인증

작업을 개시하였으며, 17개 분야, 325개 통제기준으로 구성되어 있다. 각

항목마다 중요도와 민감도에 따라 가중치를 부여해 보안등급이 ‘Low-level’,

‘Moderate-level’로 나누어 엄격하게 구성되어 있으며 , ‘NIST SP 800-53

지침 (미 연방정부의 정보시스템 및 개인정보 보안지침 )’을 기반으로

인증체계가 설계되었다 . FedRAMP는 인증 후 지속적인 모니터링을

수행하는데, 연방 정부가 조달한 클라우드 서비스 항목에 대해 정기적으로

보고서를 작성하도록 요구한다. 기간 내 해당 보고서를 제출하지 않을 경우

인증효력을 상실할 수 있으며, 이러한 사후관리를 통해 클라우드 서비스의

보안 수준을 일정하게 유지하도록 하고 있다.

보 안 인 증
프로그램인 ‘ FedRAMP’
운영으로 보안에 대한
신뢰성제고

FedRAMP 인증 유지를 위한 제출 보고서

제출보고서 주기

사고보고 연속및지속

사고대응계획및테스트보고서 분기별

POA&M 업데이트 매년

취약점스캔보고서 매년

시스템보안계획업데이트 매년

IT 비상계획업데이트 & 테스트보고서 매년

IT 보안인식훈련기록 매년

구성관리계획업데이트 매년

물리접근검토 매년

보안평가 매년

IT 보안정책 매년

Source: 한국인터넷진흥원

미국은 FedRAMP 도입으로 연방정부 클라우드 이용에 가장 큰 장애요인인

보안문제는 물론, 중복인증에 따른 비효율성을 해결하여(IT 예산의 10~20%

절감 ) 국무부 , 재무부 등 7개 부처가 101개의 클라우드 (48개는 민간

클라우드)를 이용하고 있다.

해외 클라우드
보안 정책
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다만 높은 보안수준을 요구하는 ‘NIST SP 800-53’을 기반으로 함에 따라

통제항목 수가 많고 인증절차가 복잡하나, 인증 취득 시 보안수준을 인정받아

글로벌 경쟁력을 확보할 수 있다는 장점이 있다.

일본: 정보보호 표준에 클라우드 특성을 반영한 인증제도 운영

일본은 정부에서 클라우드 정보보안 관리지침을 수립∙발표하고, 민간단체인

‘일본정보감사협회(JASA)’는 퍼블릭 클라우드 서비스를 대상으로 외부 전문가

등을 활용하여 정보보안 감사를 실시한다 . ‘정보보안 관리지침 ’은 일본

정보보호 표준 (JISQ 27001) 및 국제표준 (ISO 27001:2013)을 기반으로

클라우드 특성을 반영해 총 12개 분야 135개 통제항목으로 구성되어 있다.

재단법인 멀티미디어 진흥센터(Foundation for Multimedia Communications,

FMCC)는 2008년 ‘ASP-SaaS 서비스 정보 공개 인증 ‘, 2012년 ‘IaaS-PaaS

서비스 공개 인증‘, 2012년 ‘데이터 센터 서비스 정보 공개 인증‘을 시행

중인데 , 이러한 3가지 서비스 영역 인증 제도를 ‘클라우드 서비스

안전∙신뢰성에 관한 정보 공개 인증제도‘라고 총칭하여 운영하고 있다. 인증

유효기간은 2년이다.

영국: 3BIL 수준으로 구분하여 보안인증 실시

영국은 정부기관에서 이용하는 클라우드 서비스인 ‘G-클라우드 ’에 대한

안전성 확보를 위해 ‘클라우드 서비스 보안원칙‘ 준수 여부를 인증하는 제도를

운영한다 . 이는 국제표준화기구에서 제정한 정보보호 관리체계에 대한

국제표준 ISO 27001을 기반으로 클라우드 특성을 고려하여 개발되었으며,

CESG(국가정보보증기술국)에서 인증을 실시한다 . G-클라우드의 인가는

BIL(Business Impact Level) 수준으로 구분된다.

G-클라우드 BIL 평가

분야 주요내용

BIL/BIL1 • ISO/IEC 27001 인증기반으로이루어지며, 인증범위는서비스제공자와범정부인가처(PGA)
협의로결정됨

BIL2 • 서비스제공자는 ISO 27001 인증서와함께 RMADS(위험관리인가문서)와잔여위험및미해결
이슈등의정보를증적으로제출

BIL3 • 영국정부의정보보증(IA) 표준및지침에따르는지점검하기위하여 PGA가직접현장실사를
수행(국외도해당)

BIL4 • BIL4이상의기밀은사설클라우드서비스로구현되어야함

Source: 한국클라우드보안협회
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싱가포르: 보안 인증 취득비용의 70% 정부에서 지원

민간 클라우드 서비스 제공자에 대한 안전성 확보를 위해 MTCS(Multi-tier

Cloud Security) 인증을 도입하여 운영 중이다. MTCS는 자율 인증이지만 공공

클라우드 입찰 시 필수 요건이며, 유효기간은 인증 취득 후 3년으로 제한된다.

클라우드 사업자의 MTCS 총 취득비용의 70%를 정부에서 지원하고 있다.

MTCS는 국제표준 (ISO 27001:27005)을 바탕으로 총 19개 분야 117개

통제항목을 제시하고 있으며, 항목별 보안등급을 보안 수준이 낮은 일반적인

서비스, 일반적으로 기업에서 요구하는 서비스, 특정 기업에서 요구하는

서비스의 3단계로 구분하고 있다.

MTCS 항목별 보안등급 기준 예시 평가

구분 설명 예시

1단계 • 보안수준이낮은일반적인서비스 • 시험및개발, 공공정보웹사이트등

2단계 • 일반적으로기업에서요구하는서비스 • 이메일, CRM, 개인식별정보등

3단계 • 특정기업에서요구하는서비스 • 금융, 민감한정보를요구하는헬스케어시스템등

Source: 한국인터넷진흥원

해외 클라우드 보안인증 운영현황

국가 인증명 인증기준 인증기관 평가기관 비고

미국 FedRAMP NIST SP 800-53 FedRAMP PMO
(운영사무국)

공인기관
(총 38개기관)

• 연방정부에도입되는민간
클라우드서비스대상

• 국가인정공인기관에서
평가

영국 UK G-클라우드 ISO-IEC 27001
+자체규정

CESG
(국가정보
보증기술국)

- • 국가인정공인기관에서
평가

일본

JCISPA
클라우드
정보보안
기준

JASA
(일본정보

보안감사협회)

JASA(인증
심사위원회)

• 퍼블릭클라우드서비스
대상

• 민간협회에서운영

ASP∙SaaS인증
IaaS∙PaaS인증
데이터센터인증

클라우드서비스
관한정보공개

지침

ASPIC(일본 ASP
산업협회)

ASPIC(인증
심사위원회)

• 국가에서인정한협회에서
수행

싱가
포르

MTCS-SS ISO-IEC 27001
+자체규정

ITSC
(정보기술
표준위원회)

공인기관
(총 7개기관)

• 국가인정공인기관에서
평가

호주 ASD CCSL ISO-IEC 27001
+자체규정

ASD
(호주신호국)

IRAP(인증
심사위원회)

• 독립적보안등록평가자가
수행한종합적인평가를
승인

Source: 한국인터넷진흥원
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미국: 정보유출 방지를 위해 정부의 감시와 조사권 강화

미국은 클라우드 활용 중 정보보호에 관한 문제가 발생하는 경우 각 영역의

개별법을 통해 규제한다. ‘미국 보호법(Protect Americana Act)‘에서는 미국

영토 내의 사람이나 단체에 대한 통신제한 조치는 법원의 명령이나 관리 하에

이루어지도록 하고 있다 . ‘데이터 침해 통지법(Data Breach Notification

Act)’에서는 정부기관과 기업이 개인정보가 이미 공개됐거나 공개되었을

것으로 추정될 때 당사자에게 그 사실을 고지해야 하며 대규모 데이터 침해가

벌어졌을 경우, 정부기관과 기업은 미국첩보부에 보고하도록 하고 있다.

‘개인정보보호와 보안법 (Personal Data Privacy and Security Act)’에서는

민감한 정보에 대한 침해 위험 평가와 취약성 테스트 , 통제 등에 관한

가이드라인을 제시하고 있다. 개인정보를 보관하고 있는 기관이 침해사고가

발생했을 때 잠재적 피해자와 사법 기관에 그 사실을 통보하도록 하고 있다.

‘전기통신비밀보호법 (ECPA: Electronic communications Privacy Act)’은

전자통신기록에 불법적으로 접근하거나 보유 정보를 허가없이 공개하는 것을

예방하고자 제정된 것으로 클라우드 서비스 이용자의 개인 프라이버시를

보장받을 수 있도록 하고 있다. ‘GLB Act(Gramm-Leach Bliley Act)’는 기업들이

고객정보 보호방법에 대해 설명한 보안계획서를 직접 작성하도록 하여

클라우드 이용자에게 개인정보를 안전하게 보호한다는 것에 대한 신뢰를

제고할 수 있도록 하고 있다. ‘애국법(USA PATRIOT Act)’은 컴퓨터를 통한

외부자의 공격에 대한 법집행 절차로 정부의 감시와 조사권을 폭넓게

인정하여 클라우드 컴퓨팅 서비스를 통한 국가 정보의 유출 등을 방지하기

위한 법으로서의 역할을 하고 있다.

유럽: 해외 기업으로 정보유출 방어에 집중

EU의 초기 클라우드 컴퓨팅 관련 법제도는 활성화에 중점을 두었으나 ,

최근에는 클라우드 컴퓨팅 서비스 기업이 대부분 미국 기업이라는 것에

중점을 두고 서비스 이용자들의 개인정보가 해외로 유출되는 것을 막기 위한

해외 클라우드 컴퓨팅 서비스 기업들에 대한 규제에 집중하고 있다 .

‘데이터보호법 ’은 유럽연합의 데이터보호 지침에 관한 요구에 따라

발표되었으며, 정부기관이나 개인 기업들이 보유하는 기록들에 대한 내용들을

규제하고 개인정보의 사용에 대한 제한, 기록의 정정과 접근, 정보를 보유하는

기관이 정보위원장에 해당 기록을 등록하도록 의무화하고 있다. ‘프라이버시

및 전자통신규칙 (Privacy and Electronic Communications Regulations)’은

통신서비스의 보안문제, 통신의 비밀보장과 관련한 프라이버시 보호 문제

등을 규정하고 있다.

미국 : 자국 내
정보에 대한 정부의 감시와
조사권을폭넓게인정

유 럽 : 미 국
기업으로의정보유출을막기
위해 해외 클라우드 서비스
기업에대한규제에집중

해외 클라우드
이용자보호 제도
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일본: 개인정보 유출사고를 기점으로 관련 법률 제정

2011년 클라우드 서비스 업체 ‘First Server’의 초대형 전산장애로 대규모

개인정보가 유출되면서 클라우드 환경에서의 정보보호의 중요성이 더욱

부각되었다. 이후 총무성을 중심으로 클라우드 서비스에 있어서 정보 보유 및

관리에 대한 가이드라인을 만들어 배포하고 있으며, 개별법적으로 클라우드

컴퓨팅 환경에서 정보 보호에 대한 내용을 포함하는 법률들을 각 분야별 정부

기관에서 시행하고 있다.

‘고도정보통신 네트워크 사회형성 기본법’은 대표적인 IT법률로 고도 정보통신

네트워크 사회의 형성에 관한 시책을 신속하고 중점적으로 추진하는 것을

목표로 하고 있으며 네트워크의 안전성 및 신뢰성, 개인정보보호의 확보를

기본방침 중 하나로 정하고 있다. ‘특정 전기통신서비스제공자의 손해배상

책임 제한 및 발신자 정보의 개시에 관한 법률 ’은 인터넷 이용자의

권리침해로부터 일정 부분 온라인서비스제공자를 보호하고 정보의 유통을

촉진시키기 위해 제정되었다. 인터넷에서 송수신되는 정보에 의해서 피해를

받은 경우 전기통신서비스제공자 등은 일정한 기준에 따라 배상 책임을 지게

되며, 동시에 정보의 발신자를 공시하는 권리를 인정한다.

해외 클라우드 이용자보호 법제도 현황

미국 EU 일본

클라우드
관련법
동향

• 개별법들의개정을통해
클라우드환경에서발생할수
있는보안사고로부터
정보보호

• 민간자율규제원칙
• 클라우드컴퓨팅법제안

• 1998년 10월, EU 
개인정보지침발표및
가맹국의국내법과조화

• ENISA(유럽정보보안기구) 
주도클라우드환경의
활성화와개인정보보호를
포함한보안에대한범유럽적
지침과규칙발표

• 총무성가스미가세키
프로젝트를통해클라우드
컴퓨팅활성화와법제도마련

• 경제산업성 ‘SaaS용 SLA’ 
가이드라인발표(개인정보
관리및취급과보안방법을
세분화)

법제도
정비

• 미국보호법
• 데이터침해통지법
• 개인정보보호와보안법
• 전기통신비밀보호법
• GLB 법
• 공적신용정보법
• 프라이버시법
• 금융프라이버시법
• 전자통신프라이버시법
• 컴퓨터보안법
• 의료프라이버시법

• EU데이터보호지침
• EU 데이터온라인보호지침
• 전자통신영역에서

개인정보처리및프라이버시
보호에관한지침

• 고도정보통신네트워크사회
형성기본법

• 개인정보보호법
• 특정전기통신서비스

제공자의손해배상책임제한
및발신자정보의개시에
관한법률

• JIS Q 15001(PIM S)

Source: 한국인터넷진흥원, 삼정KPMG 경제연구원 재구성
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사물인터넷, 인공지능, 빅데이터 등 기술 발전과 함께 클라우드가 세계 IT

시장에서 새로운 패러다임으로 자리잡고 있으며, 향후 클라우드 시장규모가

급격히 성장할 것으로 예상되어, 주요국에서는 이미 클라우드 도입이 활발히

이루어지고 있다. 국내에서도 클라우드 도입 활성화를 위해 2015년 9월

‘클라우드 발전법’을 시행하고, 같은 해 11월 ‘K-ICT 클라우드 컴퓨팅 활성화

계획’을 확정했다.

BSA(Business Software Alliance)가 글로벌 IT시장의 80%를 차지하는 총 24개

IT 강국의 클라우드 컴퓨팅 관련 정책에 대해 평가한 결과, 일본이 1위를

차지하고, 그 뒤로 미국, 독일, 캐나다, 프랑스가 상위권에 위치한 것으로

나타났다. 한국은 2013년 8위에서 2016년 12위로 4단계 하락한 것으로

나타났다. 이는 국내 클라우드 컴퓨팅 관련 법규 및 제도적 기반이 클라우드

활성화에 긍정적인 영향을 미치지 못하고 있음을 의미하며, 실제로 법이

시행된 지 7개월이 경과한 현재 국내 클라우드 도입은 미진한 상황이다.

정부는 클라우드 활성화 정책의 일환으로 제5차 규제개혁장관회의(2016년

5월)에서 클라우드 확산을 막는 일부 규제를 개선하기로 결정했다. 이처럼

정부에서 클라우드 활성화를 위해 적극적으로 정책적 지원을 하고 있으나,

클라우드 선진국을 따라잡기 위해서는 좀 더 속도를 낼 필요가 있다.

특히, 공공부문에 선제적 도입을 위한 실효성 있는 정책을 수립할 필요가

있으며, 클라우드 도입에 가장 큰 애로사항인 보안 이슈를 해소할 수 있는

방안 마련이 필요하다. 또한 산업별 관련 규제 완화를 통해 클라우드 도입을

활성화 해야한다.

국내 클라우드
도입 활성화를
위한 정책: Speed 
up 필요

클라우드 컴퓨팅
관련 정책 수준이 주요국
대비미흡한것으로조사

공공부문에선제적도입을위한실효성있는정책수립

클라우드활용에대한보안이슈해소

산업별규제완화를통해클라우드도입활성화

① 정부의 보안인증 및 이용자 보호 제도 도입

② 클라우드 업체의 보안 수준 제고

③ 이용자의 인식 전환 및 정보보호 노력
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공공부문에 선제적 도입을 위한 실효성있는 정책 수립

주요국에서는 클라우드를 활성화 시키기 위해 공공부문에 클라우드를

선제적으로 도입하여 안전성을 검증하고, 검증된 클라우드 서비스를 민간에

확산시키는 정책을 시행했다.

현재 정부에서도 공공부문에 클라우드 선제 도입을 통해 민간으로 확대시키는

전략을 취하고 있으나, 공공부문 클라우드 도입에 있어 데이터의 중요도보다

기관별 분류를 우선하고 있어 공공부문에 민간 클라우드가 확산되기는 어려운

상황이다. 중앙행정기관의 데이터는 중요도와 관계없이 무조건 ‘G-클라우드‘를

활용하도록 되어 있으며, 공공기관의 정보자원 중 중요도가 낮은 데이터만

민간 클라우드 활용을 권고하고 있다. 국내 클라우드 확산을 위해서는 기관별

분류보다 중요도에 따른 분류를 우선할 필요가 있다. 또한 데이터의 중요도에

관해서도 영국의 사례와 같이 중요하지 않은 공공데이터는 낮은 중요도

등급을 부여받아 클라우드를 적극 활용할 수 있도록 ‘정보자원 등급제’를

설계할 필요가 있다. 영국은 클라우드 활성화를 위해 데이터 분류체계를

6단계→3단계로 간소화하였으며, 공공 데이터의 대부분을 가장 낮은 보안

수준인 ‘Official’ 등급으로 포함하였다.

또한 공공부문에 클라우드 도입을 위해 수반되는 다양한 절차와 의사결정

과정을 간소화하고(호주), 클라우드 인증에 소요되는 비용 지원 또는 클라우드

기업에 세제 혜택 (싱가포르 ) 등을 통해 공공부문에 클라우드 도입을

활성화하고 클라우드 시장에서 국내 기업들이 더욱 활발히 활동할 수 있도록

정부는 실효성 있는 정책을 통해 적극적으로 지원할 필요가 있다.

클라우드 활용에 대한 보안 이슈 해소

클라우드 활성화의 보안 이슈를 해소하기 위해서는 정부의 보안인증 및

이용자 보호제도 , 서비스 업체의 보안력 , 서비스 이용자의 인식전환과

정보보호 노력 등이 모두 필요하다 . 정부는 보안인증제도를 운영하여

클라우드 서비스의 보안수준을 보장해주고, 보안 사고발생 시 대응체계를

수립하는 등 이용자를 보호하기 위한 제도를 구축할 필요가 있다. 서비스

업체는 보안 수준을 제고하고 공신력있는 인증을 획득함으로써 고객에게

신뢰를 제공해야 한다 . 이를 통해 서비스 이용자는 막연한 보안 우려를

해소하는 한편, 클라우드를 활용하면서 스스로 정보를 보호하기 위한 보안

노력을 기울일 필요가 있다.

공공부문 클라우드
도입을 위해 기관별
분류보다 중요도에 따른
분류를우선시할필요

보안 우려 해소를
위해서는 정부의 인증제도,
서비스 제공자의 보안수준
제고, 고객의 인식전환 등이
필요
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① 정부의 보안인증 및 이용자 보호 제도 도입

클라우드와 관련된 정보보안 정책은 다른 IT 환경과는 다르게 정보보호가

강제 또는 규제의 성격을 갖는다기보다 클라우드 이용에 가장 큰 장애요인인

정보보호 우려를 불식시킴으로써 서비스 이용 활성화를 위한 발판을

마련해주는 역할을 한다고 볼 수 있다.

클라우드 선진국인 미국은 외부 자료 유출에 대한 경계가 매우 강할 것으로

예상되는 미 중앙정보국(CIA)이 아마존웹서비스(AWS)를 이용해 클라우드를

구축했다. CIA는 AWS가 제공하는 퍼블릭 클라우드의 기능을 그대로 옮겨가

프라이빗 클라우드를 구축했으며 , 최근에는 미 연방항공국(FAA)도 AWS

클라우드 도입을 결정했다. 이는 미국이 클라우드를 안심하고 이용할 수

있도록 보안 인증제도를 철저히 운영하여 퍼블릭 클라우드의 보안 수준을

제고하고 이에 대한 인식을 변화시킨 것에 기인한다. 미국뿐만 아니라 영국,

일본 등 클라우드 선진국에서는 클라우드 활용에 대한 보안 수준을 보장해

주기 위해 신뢰성있는 보안인증제도를 운영하고 있다. 우리나라도 이용자

신뢰도 향상 및 서비스 제공자의 보안수준을 제고하고자 ‘정보보호에 관한

기준 고시(안)’을 제정했다. 개인정보나 기밀 사항 등 민감한 정보를 다루는

공공부문은 보다 높은 수준의 보안성 및 심도있는 검증이 요구되기 때문에

공공기관이 안전하게 민간 클라우드를 이용할 수 있도록 보장해주는 제도적

장치를 마련한 것이다.

정보보호 고시(안)의 주요 내용을 살펴보면 정보의 공유∙위탁 특성을 감안해

데이터 보호 및 암호화가 강화됐으며 , 클라우드 핵심기능인 가상화의

중요성을 고려해 가상화 보안 부문을 가상화 인프라와 가상화 운영환경으로

세분화했다. 또한 이용자 보호를 위해 ‘클라우드 발전법’에서 규정한 침해사고

및 장애발생 보고, 정보 공개 등을 반영했으며, 전산장비 안전성, 물리적 분리,

이중화 및 백업체계 구축 등 공공기관에서 이용할 경우 필요한 사항들이

추가됐다.

클라우드의 보안
정책은 규제가 아니라
클라우드 이용 활성화가
목적
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클라우드 정보보호 기준(안)

구분 주요내용

관리적조치
• 정보보호정책및조직, 인적보안, 자산관리, 서비스공급망관리, 침해사고관리, 서비스연속성

관리, 준거성

물리적조치 • 물리적보호구역지정및보호, 정보처리시설및장비보호

기술적조치 • 가상화보안, 접근통제, 네트워크보안, 데이터보호∙암호화, 시스템개발및도입보안

공공기관추가
조치사항

• 보안서비스수준협약, 도입전산장비안전성, 물리적분리, 이중화및백업체계구축, 암호화
기술제공, 보안관제제반환경지원

Source: 미래창조과학부
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아울러 클라우드 서비스 제공자가 정보보호 기준 준수 여부를 미래부에 확인

요청하는 경우 전문기관(한국인터넷진흥원)을 통해 시험∙평가를 실시할 수

있도록 했다. 정보보호 고시(안)은 미국, 유럽 등 주요국의 보안인증제도,

국제표준(ISO 27001)과 ‘클라우드 발전법’에서 규정한 정보보호 조치사항 등을

핵심요소로 삼아 관리적∙물리적∙기술적 보호조치 및 공공기관용 추가

보호조치 등 총 14개 부문의 118개 통제항목으로 마련됐다. 해당 고시(안)에

따른 클라우드 서비스 보안인증은 2016년 5월부터 클라우드 서비스 업체의

신청을 받을 예정이며, 소요되는 기간은 최소 3개월로 예상된다.

정보보호 고시(안)이 마련되면서 클라우드 서비스 제공자의 정보보호 수준 및

이용자 신뢰도가 향상될 수 있을 것으로 예상되나, 현재 발표된 고시(안)은

IaaS 중심으로 구성되어 있으며 , PaaS, SaaS에 대한 보호조치는 일부만

포함되어 있어 추가적인 보완이 필요하다. 미국의 ‘FedRAMP’는 공공부문에

클라우드를 도입하기 위해 취득해야 하는 보안인증제도로 절차가 까다롭다는

단점이 있지만 엄격한 평가 기준으로 인해 해당 인증을 취득한 클라우드

업체들은 글로벌 시장에서 보안 수준을 인정받아 경쟁력을 확보할 수 있었다.

우리나라도 보안인증제도를 취득한 기업의 신뢰성을 보장할 수 있도록 새롭게

지정한 보안인증제도를 보다 정교하게 설계하고 활성화시킬 필요가 있다.

클라우드 서비스 이용자 및 정보 보호를 위한 관련 제도들은 주요국에서도

각국의 상황에 따라 상이한 것으로 나타났다. 클라우드 컴퓨팅 서비스를

제공하는 기업들이 대부분 미국 기업이기 때문에 대부분의 국가들의 관련

제도는 정보의 해외 유출 등을 어떻게 예방하고 방어할 것인지에 치중된

것으로 나타났다. 반면 미국은 정보보호를 위해 필요한 경우에 각 개별법의

적용을 받는 한편, 각 분야 개별법을 통해 개인정보 유출을 방지하고, 애국법

등으로 자국 내 정보에 대한 정부의 접근 권한을 강화하는 것으로 나타났다.

우리나라는 클라우드 서비스 이용자 및 정보를 보호하기 위해 다양한

법제도들이 산재하고 있다. 클라우드 이용자 보호에 특화된 제도적 장치

마련을 위해 ‘클라우드 발전법 ’을 시행하고 , 이에 따라 보안사고 예방 ,

대응체계와 이용자 정보 보호제도 등을 정보보호 고시(안)을 통해 마련하였다.

사고 발생 시 즉각적으로 서비스 이용자에게 사고내용을 보고하도록

하였으며, 이용자가 사업자와 대등한 입장에서 이용계약을 체결하여 피해가

발생하지 않도록 이용자 정보의 보호 및 관리, 사고∙장애 시 고지, 계약의 해지,

손해배상 등을 규정하고 있는 표준계약서를 제정∙권고하였다. 또한 서비스

중단 시 이용자 정보 손실 방지를 위해 제3의 기관에 데이터를 보관하는

임치제도를 도입하고 , 사고 발생시 피해 보상을 위한 보증보험 가입을

확대하였다.

공 신 력 있 는
보안인증제도를 통해 국내
기업의 신뢰성 및 경쟁력
제고에기여
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주요국에 비해 클라우드 시장 진입이 늦은 우리나라가 클라우드 시장에서

우위를 선점하기 위해서는 우선 선도자들을 빠르게 추격할 필요가 있다.

이러한 추격의 가장 큰 장애요인이 보안에 대한 우려이며, 이를 해결하기 위한

정부의 제도적 지원이 빠른 추격의 첫 걸음이라 할 수 있다. 주요국의 관련

정책 및 제도들을 벤치마킹하여 설계된 정부의 보안인증제도와 이용자

보호제도 등이 멀지 않은 미래에 활성화될 것으로 예상되며, 이러한 정책들이

시행착오를 최소화하고, 효과적으로 추진되기 위해서는 제도 제정 및 시행

초기부터 다양한 이해관계와 환경적 요인을 고려하여 국내 실정을 반영할

필요가 있다.

② 클라우드 업체의 보안 수준 제고

클라우드 컴퓨팅이 활성화되기 위해서 클라우드 서비스를 제공하는

사업자들은 제공하는 IT 인프라가 신뢰할 수 있으며 , 그 속에 저장되는

고객들의 정보가 안전하게 보호되고 있다는 것을 고객들에게 인식시킬 필요가

있다 . 클라우드 서비스 제공자는 클라우드 컴퓨팅을 위한 안전한 보안

플랫폼을 구축해 외부 침입자로부터의 공격을 방어해야 하며, 클라우드 내부

악의적인 이용자로부터의 공격을 모니터링하고 차단하는 기술을 갖추어야

한다.

클라우드 컴퓨팅 같은 거대 IT 인프라를 보호하기 위해서는 수준높은 보안

인력 및 기술을 활용해 보안장벽을 구축해야 한다. 이용자들에게 투명한 보안

서비스를 구축해 이용자 편의성을 증진해야 하며, 보안시스템 구축으로 인한

시스템 성능 훼손을 최소화해야 한다. 또한 자연재해나 사고로 인한 IT 자원의

손실을 방지하기 위해 재난복구 및 데이터백업 시스템을 구축해야 한다.

더불어 스스로의 보안수준을 공신력있는 기관에서 인증받아 신뢰성을 제고할

필요가 있다. 한국인터넷진흥원에서 국내 실정에 적합한 보안인증제도를

수립하여 2016년 5월 시행할 계획에 있으나 , 현재는 IaaS 서비스만을

대상으로 한 보안인증제도만 준비된 상황이다.

클라우드 서비스 업체들은 ISO 27001과 같은 정보보호 관리체계에 대한

국제표준인증, 정보보호관리체계인증(ISMS) 또는 서비스 제공과 운영절차들의

관리 수준 및 신뢰성을 검증해 발급하는 SOC(Service Organization Control)

인증 등을 취득하여 스스로 보안수준을 증명하기 위해 노력할 필요가 있다.

클라우드 서비스
제공자는 보안사고 예방 및
대응을위한기술개발필요

클라우드 선진국을
빠르게 추격하기 위해서는
클라우드 활성화를 위한
정책적뒷받침이그첫걸음
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그러나 보안인증을 취득한 것이 보안문제가 전혀 없다는 것을 의미하지는

않으며, 서비스 제공을 위한 최소한의 기준을 충족했다는 의미로 볼 수 있다.

서비스 업체는 보안인증 취득 후에도 꾸준히 보안수준을 제고하기 위한

노력을 기울일 필요가 있다.

③ 이용자 인식 전환 및 정보보호 노력

정부의 보안인증제도와 서비스 제공자의 보안 수준 제고 노력을 통해 보안

이슈가 해소되었더라도 클라우드 보안사고가 발생할 경우, 클라우드 보안에

대한 우려는 재현될 가능성이 높다.

CSA(Cloud Security Alliance, 클라우드 보안 동맹 )에서 IT 전문가들을

대상으로 실시한 설문에 의하면 응답자의 64.9%가 클라우드가 기업 내

네트워크보다 더 안전하다고 답했다 . 또한 가트너는 ‘2016년 발생하는

보안사고의 95%는 클라우드 기업이 아니라 이용자 때문일 것 ’이라고

예측했다. 클라우드 서비스를 도입한 경우, 이용자 역시 보안에 대한 인식을

전환하고 , 사고를 방지하기 위해 투자를 강화할 필요가 있다 . 클라우드

업체들이 이용자의 보안 우려를 해소하기 위해 경쟁적으로 보안 수준을

제고하는 현 상황에서는 서비스 제공자보다 이용자로 인해 보안사고가 발생할

가능성이 더 높다고 판단된다.

클라우드를 사용하면서 보안 사고가 일어날 경우, 서비스 이용자만 피해를

보는 것이 아니라 클라우드를 도입하려 했던 잠재적 이용자들도 클라우드에

대해 부정적으로 생각할 수 있다. 또한 클라우드 서비스 제공자도 해당

기업으로 인해 비즈니스에 영향을 받을 수 있기 때문에 이용자도 정보보호를

위해 노력을 기울일 필요가 있다.

산업별 규제 완화를 통해 클라우드 도입 활성화

산업 규제로 인해 클라우드를 도입하지 못한 사례로 최근 인터넷전문은행

사례를 들 수 있다. 카카오는 카카오뱅크를 구축할 때 퍼블릭 클라우드 형태의

인프라를 생각했지만 금융감독원에서 이를 거절하여 큰 비용을 들여 전통적인

전산실 형태의 프라이빗 인프라를 구축하기로 했다.

KT 컨소시엄 주도의 인터넷전문은행 케이뱅크의 경우 KT가 구축해 놓은

‘유클라우드‘ 인프라를 활용하고자 했으나, 기존 금융규제에 인터넷전문은행과

같은 신산업에서 금융감독원의 전자금융 감독규정 등에 따라 클라우드

컴퓨팅을 활용할 수 없는 상황이다.

서비스 이용자에게
신뢰를 줄 수 있도록 보안
인증취득노력필요

또한 보안인증 취득 후에도
꾸준히 보안수준 제고 노력
필요

서비스 이용자로
인한 보안사고 발생
가능성을 고려하여 이용자
수준에서정보보호노력
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전자금융감독규정(제15조 해킹 방지 대책 등)에 따르면 전자상거래, 금융결제

등을 위한 클라우드 시스템의 업무망은 인터넷 등 외부통신망으로부터

물리적으로 분리할 것을 명시하고 있으며, 방화벽이나 IPS, 웹 방화벽 등

보안제품에 대한 원격 접근도 금지하고 있다 . 그러나 특성상 클라우드

시스템의 경우 원격 관제가 불가피하기 때문에 이를 허용하지 않고 있는 기존

금융감독 규정과 클라우드 활성화 정책은 정면으로 충돌된다.

제5차 규제개혁장관회의에서 정부는 클라우드 이용 관련 규제를 개선할

목적으로 우선 파급효과가 클 것으로 기대되는 금융, 의료, 교육 분야의

서버∙망분리 지침을 개선하겠다고 발표했다. 그러나 민감한 정보를 제외한

업무에 대해서만 물리적 망분리의 예외를 허용한다는 방침으로 정보의

민감성에 대한 기준부터 명확하게 설정해야 해당 규제 개선이 효과적으로

작용할 것으로 판단된다. 또한 이 외에도 클라우드를 예상하지 못한 상태에서

도입된 숨은 규제들이 많이 존재하고 있으며, 이러한 규제들로 인해 기업에서

클라우드의 활용이 제한되는 경우가 있다. 클라우드의 도입이 모든 산업에서

필수는 아니며, 모든 산업에서 도움이 될 것이라는 보장은 없다. 그러나 각

산업의 발전을 저해하지 않는 선에서 클라우드 도입을 통해 다양한 이점을

얻을 수 있는 경우에는 각 산업의 규제를 적절한 선에서 개선하여 산업의

경쟁력을 제고할 필요가 있다.

클라우드 도입으로
경쟁력 제고가 예상되는
산업에 대해서 규제 개선
필요
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