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Die neue Datenschutzverordnung der EU stellt auch den CIOs in der Schweiz
eine weitere komplexe Aufgabe. Wie beginnen? Mit den richtigen
Fragen gelangen Sie in kurzer Zeit zu einer fundierten Standortbestimmung.
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hat sich aus Kostengriinden dazu entschieden, sein

bisheriges Datacenter durch eines im nahen Ausland
zu ersetzen. Das Projekt steht, das neue Datacenter wird
aufgebaut und die Systeme werden integriert. Kurz vor dem
geplanten Datentransfer stellt sich jedoch heraus, dass ein-
zelne Datensatze spezifischen Regulationen unterliegen,
die den Transfer ins Ausland verbieten. Nun kann einerseits
das neue Datacenter nicht vollstéandig in Betrieb genom-
men werden, andererseits muss das bestehende weiterlau-
fen. Das Unternehmen muss somit die Betriebskosten bei-
der Center fur eine langere Zeit finanzieren. Hatte das Un-
ternehmen friithzeitig abgeklart, iber welche Art von Daten
es verflgt und wie diese zu handhaben sind, héatte es viel
Zeit und Geld gespart.

E in internationales Unternehmen mit Sitz in Europa

Datenschutz ist Sache der Geschiftsleitung
Das obige Beispiel ist zwar erfunden, aber keineswegs aus
der Luft gegriffen. Mit der neuen Datenschutz-Grundverord-
nung (DSGVO) hat das Europaparlament die umfangreichste
Revision im Bereich des Datenschutzes der letzten Jahr-
zehnte verabschiedet. Sie tritt im Mai 2018 in Kraft und ent-
halt zahlreiche neue Bestimmungen, die sich geschaftskri-
tisch auswirken koénnen. Sie erfordern, je nach Unterneh-
mensstruktur, tiefgreifende Verdnderungen organisato-
rischer und technischer Art.
Wie in der letzten Computerworld ausgefiihrt, sind davon
auch Schweizer Firmen betroffen (vgl. «<Datenschutz: Was
uns das EU-Recht angeht», Computerworld 6/2016, ab S.
62). Die DSVGO ist anwendbar auf «alle Unternehmen und
Organisationen, die in der EU ansassigen Personen Guter
oder Dienstleistungen anbieten» sowie auf «<Unternehmen
und Organisationen, die das (Online-)Verhalten von diesen
Personen Uberwachen». Das bedeutet, dass ein Schweizer
Unternehmen unter die DSGVO fallen kann, auch wenn es
keine Niederlassung in der EU hat. Zum Beispiel, wenn:
= das Unternehmen Datenverarbeitungen in einem EU
Staat vornimmt, z.B. im Rahmen eine IT-Outsourcings
oder eines Datacenters im EU-Ausland;

= die Firma in ihrem Online-Shop Produkte auch an Perso-
nen in der EU anbietet;

= ein Subunternehmer des Schweizer Unternehmens Per-
sonendaten der Angestellten aus der EU verarbeitet;

m die Schweizer Firma Daten Uber das (Online-) Verhalten
von Produktnutzern fur Marketingzwecke sammelt.

Selbst wenn eine Schweizer Firma nicht direkt betroffen ist,

gilt es die aktuellen Entwicklungen zu beachten, denn es

istdavon auszugehen, dass sich das schweizerische Daten-

schutzrecht wie schon bis anhin stark an der EU-Regulie-

rung anlehnt. Andernfalls wiirden die Geschafte von Schwei-

zer Unternehmen mit der EU erheblich erschwert.

Die jetzt anstehenden Aufgaben missen der Geschéfts-
leitung bekannt sein und auch auf dieser Stufe angegan-
gen werden. Unter keinen Umstanden sollte das Thema Da-
tenverantwortung allein in die IT oder die Linie delegiert
werden, da dort meist kein Gesamtuberblick tiber das Un-
ternehmen vorhanden ist. Nachfolgend einige Punkte, wel-
che die Bedeutung des Themas fir die Geschaftsleitung
verdeutlichen.

Hohe Bussen bei Nichteinhaltung

Bei Verstoss gegen die DSVGO-Bestimmungen kénnen von
den entsprechenden lokalen Datenschutzbehérden Bussen
in der H6he von bis zu 20 Mio. EUR oder hdchstens 4 Pro-
zent des Jahresumsatzes verhangt werden. Die Bussen sind
grundsatzlich vom Unternehmen zu tragen. Sollte aber die
verantwortliche Person im Unternehmen z. B. wegen Unter-
lassungen (z. B. wenn Prozesse nicht tberprift wurden) zu
dem Verstoss gegen die DSGVO beigetragen haben, kann
unter Umsténden Regress auf diese Person genommen wer-
den, was dann eine personliche Haftung bedeuten wirde.
Verglichen mit den heutigen Verhéltnissen ist das eine ra-
dikale Verscharfung. Zwar kdnnen zur Schadensbegrenzung
Versicherungslésungen ins Auge gefasst werden, sowohl
fur das Unternehmen wie auch die Mitglieder der Geschafts-
leitung. Dies setzt aber voraus, dass die entsprechenden
Bedingungen des Versicherers erfllt sind (z.B. Anforderun-
gen an die Governance und Uberpriifungsprozesse).

Meldepflicht fiir Datenschutzverletzungen
Die DSGVO verpflichtet Unternehmen dazu, Datenschutz-
verletzungen der lokalen Datenschutzbehdrde zu melden.
Die Meldung muss spatestens 72 Stunden nach Entdecken
des Vorfalls erfolgen, beziehungsweise sofort, wenn eine
grobe Verletzung der Privatsphare vorliegt.
Datenschutzverletzungen geschehen manchmal unab-
sichtlich: Etwa, wenn ein Mitarbeiter Dokumente im Zug-
abteil liegen lasst, Personendaten auf Social-Media-Kana-
len postet oder an den falschen Empfanger sendet. Der Da-
tenschutz wird aber auch verletzt, wenn fur das Verarbei-
ten der Daten kein ausreichender Grund besteht (z.B. im
Fall von Personendaten, die flr den urspriinglichen Zweck
nichtnotwendig waren), oder wenn die Personendatennicht
adaquat geschitzt werden (z.B. durch Verschlisselung).
Technische Vorkehrungen wie die Anonymisierung oder To-
kenisierung von Daten kénnen Datenschutzverletzungen
minimieren. Jedoch gilt es, die Technologien sinnvollin die
eigene Systemlandschaft zu integrieren, um sicherzustel-
len, dass alle kritischen Vorgange adaquat abgesichert sind.
Nur zu wissen, dass eine Meldepflicht existiert, genligt
daher nicht. Schon um Datenschutzverletzungen uber-
haupt zu erkennen und zu bewerten, sind technische Mass-
nahmen notig — erst recht, um sie zu verhindern oder um
innert der vorgeschriebenen 72 Stunden zu reagieren.

Obligatorischer Datenschutzbeauftragter

Die DSGVO macht in vielen Fallen die Ernennung eines Da-
tenschutzbeauftragten im Unternehmen obligatorisch.
Dies ist etwa der Fall, wenn pro Jahr die Daten von mehr als
5000 Personen bearbeitet werden. Der Datenschutzbeauf-
tragte muss uber Fachwissen bezliglich Datenschutzgesetz-
gebung und -praxis verfligen sowie seine Rolle genligend
unabhangig ausiiben kdnnen. Unter Umstanden sind auch
bei Fachpersonen Zusatzausbildungen ndtig. Ausserdem
ist die organisatorische Eingliederung ins Unternehmen zu
klaren. Es dirfte daher sinnvoll sein, sich bereits jetzt da-
mit zubeschéftigen, wie dies umgesetzt werden soll. Schon
heute kédnnen Fachausbildungen geplant oder organisato-
rische Veranderungen entworfen werden.

Die Rolle des Datenschutzbeauftragten darf auch von
einem externen Dienstleistungsunternehmen ausgelibt
werden. Je nach Unternehmensgrosse ist das die kosten-
gunstigere Losung. Selbstverstandlich muss auch in die-
sem Fall darauf geachtet werden, dass der Dienstleister
Uber das notwendige Datenschutz-Fachwissen verfuigt. Un-
abhangigvon der gewahlten L6sung muss der Datenschutz-
verantwortliche inkl. Kontaktdaten an die zustandige Da-
tenschutzbehérde gemeldet werden.

Weitere kritische Neuerungen

Folgenabschéatzung: Falls die Datenverarbeitung hohe Ri-
siken fiir die Privatsphare zur Folge haben kénnte, verpflich-
tet die DSGVO Unternehmen zu einer Datenschutz-Folgen-
abschatzung. Resultiert daraus tatsachlich ein hohes Ri-
siko, muss vor Beginn der Verarbeitung die zustandige Da-
tenschutzbehorde konsultiert werden. Dies kann weitrei-
chende Folgen fur die Inbetriebnahme von neuen Daten-
verarbeitungssystemen haben. Es ist eine sorgfaltige Uber-
prafung durchzufiihren um zuverldssig zu eruieren, welches
Risiko die geplanten Verarbeitungsvorgange bzw. Systeme
allenfalls aufweisen. Die DSGVO verpflichtet daher Unter-
nehmen zu einem entsprechenden Risikomanagement.

Daten Lifecycle Management: Durch die DSGVO kénnen
Personen von Unternehmen verlangen, dass Daten Uber sie
geldscht werden. Dabei liegt es in der Verantwortung des
Unternehmens, die Daten vollstandig und korrekt zu 16-
schen (in der Regel liegt diese Verantwortung beim Daten-
eigner im Unternehmen bzw. bei der IT fir die Umsetzung).
Dies setzt voraus, dass die gesamte Datenlandschaft und
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die unterschiedlichen Daten-Pool Uberhaupt durchsucht
werden kénnen. Was oft vergessen wird: Hier gehdéren auch
die Daten dazu, welche allenfalls bei einer Drittpartei auf-
bewahrt werden. Um diesen Anforderungen gerecht zu wer-
den, ist es unbedingt notwendig, eine Data-Governance so-
wie ein Daten Lifecycle Management zu implementieren,
welche sehr hohen Standards gentigt.

Standortbestimmung

Der CIO tragt Verantwortung fir den Schutz derjenigen Da-
ten, welche IT-basiert verarbeitet werden. Dies schliesst
auch Daten ein, die durch Dritte (z.B. bei einem Outsour-
cing) verarbeitet werden. Damit hat der CIO ein weites Feld
von Themen, Prozessen, Systemen, Anspruchsgruppen und
Technologien zu koordinieren. Um dieser Verantwortung
gerecht zu werden, sollte der CIO ein Vorgehen wahlen, das
gezielt die wichtigen und risikobehafteten Themen angeht
und Licken schnell sichtbar macht. Die Fragen in der
Checkliste (S. 20) sollen eine Hilfestellung fur den CIO sein,
um eine erste Bestandsaufnahme im Unternehmen durch-
zufihren. Zwar muss der CIO nicht alle Fragen selber be-
antworten kénnen. Lassen sich die Fragen aber auch durch
die zustandigen Fachkrafte in der IT, der Rechtsabteilung
etc. nicht genligend konkret beantworten, so kann dies ein
Hinweis auf Defizite in diesem Bereich sein, weshalb sich
dort eine vertiefte Uberpriifung empfiehlt. Eine solche Uber-
prifung sollte in einen Bericht an den CIO miinden, damit
darauf basierend die entsprechenden Risiken ausgewiesen
und die Behebung von allfalligen Defizite vorgenommen
bzw. geplant werden kénnen. >

Die wichtigsten
Themen,
Prozesse und
Projektphasen
far einen
strukturierten,
gesetzes-
konformen
Datenschutz

Quelle: KPMG




«Datenschuitz ist heute Chef-
sache und darf auf keinen Fall
Nnur der IT Uberlassen werdeny

Daniel Seiler

Analyse, Umsetzung, Uberpriifung

Die Zeitspanne bis 2018 mag auf den ersten Blick komfor-
tabel erscheinen. Allerdings kommen nicht nur technische
Anpassungen auf den CIO zu. Auch die Unternehmenslei-
tung als Ganzes muss Prozesse neu aufbauen, Verantwor-
tungen fur den Datenschutz regeln, Datenschutzverant-
wortliche einsetzen und das Risiko-Management anpas-
sen. Wie geht man dabei vor?

Zuerst sollte genau analysiert werden, von welchen Re-
gelungen die Daten des Unternehmens betroffen sind. Da-
bei ist nicht nur die DSGVO zu beachten, sondern je nach
Tatigkeitsfeld auch Bankenrecht, Gesundheitsrecht, Guter-
kontrolle oder Exportkontrolle. Daher braucht es zunachst
eine Bestandesaufnahme iber die Art der vorhandenen Da-
ten. Sind die Daten erst einmal kategorisiert, ist es bedeu-
tend einfacher, abzuklaren, welcher Regulation die ver-
schiedenen Datenkategorien unterliegen. Anschliessend
sind die Anforderungen aus der einschldagigen Regulation
strukturiert aufzunehmen (z.B. mittels einer Anforderungs-
liste) und konkrete technische oder organisatorische Mass-
nahmen daraus abzuleiten. Dies kann beispielsweise be-
deuten, dass Daten verschlisselt werden missen oder in

einem bestimmten Land aufzubewahren sind, oder aber
dass der Zugang zu den Daten definierten Personenkreisen
vorbehalten bleibt.

Aufgrund dieser Analyse lasst sich eine Strategie ent-
wickeln, die einen Projektplan sowie eine Roadmap um-
fasst. Diese zeigt auf, welche Massnahmen getroffen wer-
den missen, um den regulatorischen Anforderungen zu
entsprechen. Anschliessend mussen die Massnahmen sehr
strukturiert umgesetzt werden. Insbesondere ist auf die
Zeitplanung und die Verantwortlichkeiten zu achten. Nach
der Umsetzung ist die Arbeit jedoch noch nicht getan. Es
ist wichtig, regelmassig zu Uberprifen, wie sich die Mass-
nahmen auswirken, ob Anpassungen der Massnahmen not-
wendig sind und ebenfalls, ob aufgrund veranderter Rah-
menbedingungen ein Eingreifen erforderlich ist (z.B. wegen
Gesetzesdnderungen, Technologieverdnderungen etc.).
Schliesslich kann die Unternehmensleitung in Erwagung
ziehen, die Leistungen z.B. im Bereich Datenschutz zertifi-
zieren zu lassen, um so den internen Anspruchsgruppen
wie auch den Kunden zu bestatigen, dass die Datenverant-
wortung im Unternehmen einen hohen Stellenwert geniesst
und diese professionell und strukturiert umgesetzt wird. «

Checkliste: 20 Fragen fur

Ist in meinem Unternehmen bekannt, wel-
che (Personen-)Daten verarbeitet werden, wo
sich diese befinden und wer sie verwaltet?

B Verarbeitet das Unternehmen besonders
schiitzenswerte Personendaten wie ethnische
Zugehdorigkeit, politische Einstellung oder Ge-
sundheit?

[E) Werden Daten verarbeitet, die einer Ge-
heimnispflicht unterliegen, wie Bankkunden-,
Arzt-, Anwalts- oder Amtsgeheimnis?

Werden Daten grenziberschreitend Uber-
tragen (z.B. in die EU oder USA)?

B Nutzt das Unternehmen eine Form von
Cloud Computing?

@ Werden Unternehmensprozesse durch
Dritte durchgefihrt und/oder wurde die IT
ausgelagert?

Lasst die Daten- bzw. IT-Landschaft ein
datenschutzkonformes Outsourcing zu?

) Wird Big Data Analytics genutzt (z.B. Ana-
lyse des Kaufverhaltens)?

den CIO

) Wird regelmassig tberpriift, welche Ge-
setze und Regulierungen auf die Verarbeitung
von (Personen-)Daten anwendbar sind und
was dies furs Unternehmen bedeutet?

Besteht eine festgelegte und dokumen-
tierte Datenschutz-Organisation mit definier-
ten Rollen und Verantwortlichkeiten?

Wurden Ziele bezliglich Datenschutz und
Kontrollmechanismen formuliert?

Bestehen unternehmensweite Weisungen
beziiglich Aufbewahrung und Vernichtung
von (Personen-)Daten und entsprechen diese
Weisungen den rechtlichen Vorgaben?

Sind Prozesse zum Umgang mit Daten-
schutzerkldrungen vorhanden und umfasst
die entsprechende Zustimmungserklarung die
datenschutzrechtlichen Voraussetzungen?

Werden regelmassig Anpassungen an den
internen und externen Datenschutz-Richtli-
nien/Weisungen/Erklarungen vorgenommen,
wenn sich Verarbeitungssysteme, Prozesse
gedndert haben? Wird generell der Umgang

mit dem Datenschutz regelmassig Uberpriift?

B Bestehen unternehmensweit einheitliche
Prozesse fur Zugang, Korrektur und Léschung,
wenn ein Kunde eine Anfrage zu seinen Kun-
dendaten stellt?

) Werden die Auswirkungen von neuen Vor-
haben, Produkten, Dienstleistungen und Ver-
arbeitungssystemen auf den Datenschutz
proaktiv und konsequent abgeklart?

Decken die Strategie zum Informations-
schutz und die entsprechenden Prozesse auch
Datenschutzrisiken (z.B. Datenlecks) ab?

B Ist sichergestellt, dass Dritte, die Person-
endaten verarbeiten, angemessene techni-
sche und organisatorische Schutzmasse-
nehen umgesetzt haben?

{f) Werden regelmassig Schulungen zum Da-
tenschutz durchgefiihrt? Passen diese auf die
Verantwortlichkeiten der Teilnehmer?

&) Bestehen unternehmensweit einheitliche
Weisungen und Prozesse zum Umgang mit ei-
nem Datenverlust oder einem Datenleck?



