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Confiden­-­
tialité et ­
protection 
des données
La conformité en matière 
de protection des données  
est passée du statut de 
« favorable » à celui 
d’ « incontournable »



Le déploiement de technologies invasives de la vie privée 
(comme le Big Data, les applications mobiles, le profilage 
des clients, etc.) est en pleine croissance et la quantité ainsi 
que les conséquences des scandales liés à la vie privée se 
multiplient. Les organisations risquent de perdre la 
confiance de leurs clients et de leurs employés lorsque les 
données personnelles ne sont pas correctement protégées.

De plus, les organismes de règlementation du monde entier 
intensifient les actions de surveillance et de renforcement 
des mesures relatives à la protection des données. Tant au 
sein qu’à l’extérieur de la Suisse, de nouvelles règles et 
nouveaux règlements sont élaborés pour combattre et pré-
venir les problèmes de confidentialité de manière efficace.

Le règlement général sur la protection des données (RGPD) 
récemment finalisé sera un déclencheur de changement 
avec une plus large portée géographique et introduira des 
contrôles, des standards de rapports et des amendes pou-
vant atteindre 4% du chiffre d’affaires mondial d’une entre-
prise.

En outre, des changements de la législation suisse en ma-
tière de protection des données sont à venir. Il est prévu 
que les nouvelles dispositions soient en adéquation avec le 
RGPD. Le renforcement du cadre règlementaire peut néces-
siter des changements importants dans votre organisation.

Il est temps d’agir maintenant !

  RGPD européen
  LPD suisse

Echéancier

Adoption formelle du RGPD
Le texte du RGPD a été finalisé en 
décembre 2015 et a formellement 
été adopté par le Parlement euro-
péen et le Conseil européen de 
l’Union européenne en avril 2016.

Décision sur la LPD
Le Conseil fédéral 
suisse a décidé en 2015 
de réviser de manière 
substantive la Loi fédé-
rale sur la Protection 
des Données suisse 
(LPD). La LPD est appli-
cable à toutes les orga-
nisations suisses.

Projet de règlement de la  
LPD suisse
Le Conseil fédéral suisse a char-
gé le Département fédéral de 
justice et police de réaliser une 
ébauche de la révision de la 
LPD suisse d’ici fin août 2016.

Adoption du RGPD
Le RGPD entrera en 
vigueur dans l’UE 
après une période 
de transition de 
deux ans.

LPD révisée
Date prévue

Maîtriser la confidentialité et la protection des données est 
devenu un impératif dans le monde digital actuel des affaires.

2016 2017 2018 2019

Votre organisation est-elle prête ?­
•	 Votre organisation est-elle consciente des règles et règlements en matière de protection et confidentialité des 

données auxquels elle doit se conformer ?
•	 Les parties prenantes pertinentes de votre organisation savent-elles quelles informations (personnelles) votre 

organisation traite, où elles sont localisées et qui en a la gestion ?
•	 Votre organisation a-t-elle les contrôles adéquats en place pour assurer que les flux de données sont sécurisés et 

conformes aux lois relatives à la vie privée ?
•	 L’organisation de vos données permet-elle une sous-traitance, une délocalisation et une utilisation du cloud 

computing conformes en matière de confidentialité ?
•	 Votre organisation a-t-elle les mesures techniques et organisationnelles adéquates en place pour prévenir, contrôler 

et effectuer le suivi des violations de données ?
•	 Votre organisation est-elle prête à utiliser les nouvelles technologies en respectant de la confidentialité (par ex. le 

Big Data, les applications mobiles, le profilage des clients) ?

2015
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Stratégie
Bénéficiez d’une approche d’amélioration 
testée et éprouvée, flexible et évolutive, qui 
vous permet de vous concentrer sur les 
défis de votre organisation en matière de 
protection des données.

Au moyen des 12 éléments du cadre, nous 
structurons la confidentialité des données 
au sein de votre organisation. Ces éléments 
fournissent une structure pragmatique pour 
évaluer, organiser et superviser la 
confidentialité des données dans votre 
organisation.

KPMG a une vaste expérience en matière d’évaluations, 
d’implémentations technologiques et de programmes de 
petite ou grande envergure de perfectionnement en matière 
de confidentialité pour un large éventail d’industries.

Notre équipe multidisciplinaire de professionnels hautement 
qualifiés a les connaissances, les compétences et l’expé-
rience pour vous assister sur les questions les plus compli-
quées. Nos spécialistes couvrent tous les aspects de la 
confidentialité, y compris : le juridique, la gouvernance, les 
contrôles et la technologie.

Nous suivons une approche éprouvée de gestion de la confi-
dentialité que nous adaptons aux défis et aux opportunités de 
votre entreprise en matière de confidentialité des données.

KPMG comprend que la conformité n’est pas l’unique objec-
tif de votre organisation et utilise son expertise et son expé-
rience de gestion du risque et de protection des données 
afin de vous permettre de devenir conforme aux règlements 
et règles de confidentialité tout en limitant les coûts de 
mise en conformité et en maximisant les avantages de ma-
nière contrôlée.

Aperçu de nos services subsidiaires 

Pourquoi KPMG ?

Comment pouvons 
nous aider ?

•	Evaluation de l’impact du 
RGPD et des lacunes

•	Evaluation de l’état de ma-
turité en matière de protec-
tion des données

•	 Balayage rapide de la gestion 
de la protection des données

•	Cartographie des flux d’in-
formations (personnelles)

•	Réalisation d’une classifica-
tion des informations  
(personnelles)

•	Evaluation de la conformité 
des tiers en matière de 
protection des données

•	Stratégie et planification 
d’une gouvernance de l’in-
formation

•	Mise en place d’un pro-
gramme d’amélioration en 
matière de protection des 
données

•	 Conception d’un système de 
gestion de la confidentialité

•	Stratégie et politiques 
d’échange interne d’infor-
mations

•	Stratégie et politiques de 
prévention de violation des 
données

•	Plan de réaction en matière 
de violation des données

•	Mesure de la gouvernance 
de protection des données

•	Processus de réaction en 
matière de violation des 
données

•	 Implémentation et configu-
ration d’un outil de gestion 
de la protection des don-
nées

•	Programme de formation 
et sensibilisation en ma-
tière de protection des 
données

•	Conformité continue en 
matière de protection des 
données

•	Réévaluation des contrôles 
de protection des données

•	Audits de la protection des 
données

•	Certification en matière de 
protection des données

Evaluer Concevoir SurveillerImplémenter



Etude de cas
Une banque internationale suisse majeure a demandé le soutien de KPMG dans la définition d’une stratégie et l’exécution 
d’un programme de confidentialité des données client. La banque a lancé un programme stratégique mondial visant à  
réduire les risques opérationnels métiers et gagner en flexibilité et agilité en ce qui concerne son modèle d’exploitation.

Approche de KPMG
•	 KPMG a organisé l’accès à des experts de l’industrie pour des conseils stratégiques et de ce fait à la gestion de 

programme
•	 KPMG a mis en place une équipe multidisciplinaire pour aider le client de bout en bout incluant : la définition d’une 

stratégie de confidentialité, l’implémentation et le déploiement d’une gouvernance de l’information et de la 
sous-traitance, d’une automatisation de processus, d’une architecture système et d’un système de sécurité, et 
l’assistance complète dans la gestion du programme

•	 KPMG a déployé une équipe dynamique et flexible au niveau mondial
•	 KPMG a effectué une analyse comparative au sein et entre des industries

Avantages du client
•	 Nos clients sont reconnus comme leader de l’industrie en matière de confidentialité des données
•	 Un modèle agile d’exploitation de l’entreprise qui permet la sous-traitance et l’externalisation de processus et  

services conformes en matière de confidentialité
•	 Processus de gestion automatisés en lien avec la confidentialité et la sécurité
•	 Bureau dédié à la gestion de projet à haute valeur ajoutée, accompagnant les fonctions de direction dans leurs 

prises de décisions stratégiques 
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L’information contenue ici est de nature générale et ne prétend en aucun cas s’appliquer à la situation d’une personne physique ou morale quelconque. Même si nous mettons tout en œuvre pour fournir une information  
précise en temps opportun, nous ne pouvons pas garantir que cette information est fidèle à la réalité au moment où elle est reçue ou qu’elle continuera de l’être à l’avenir. Cette information ne saurait être exploitée sans un 
conseil professionnel basé sur une analyse approfondie de la situation en question. Les prescriptions réglementaires relatives à l’indépendance de l’auditeur déterminent l’étendue de la collaboration avec les clients d’audit.
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Organismes  
publiques

KPMG effectue des audits de 
protection des données pour 
le compte des autorités de 

protection des données des 
gouvernements régionaux.

2013 – 2016

Compagnie  
technologique  

internationale majeure

KPMG évalue les politiques et 
procédures pour protéger les 

principes de confidentialité et de 
liberté d’expression.

En cours

Compagnie dans  
le domaine  
de la santé

KPMG a conseillé une compagnie 
internationale de technologie 

médicale pour la mise en place 
d’une gouvernance de protection 
de l’information et l’élaboration 
de politiques de protection des 

données.

2013

Compagnie  
pharmaceutique

KPMG a aidé une compagnie 
pharmaceutique internationale 

dans la conception et 
l’implémentation de leur 

cadre global leur modèle de 
gouvernance en matière de la 

protection des données.

2015

Sélection de références

KPMG a une expérience éprouvée en matière de Protection des Données. 
KPMG a aidé avec succès des clients à travers le monde, actifs dans diverses 
industries, à devenir conforme en matière de protection des données et à main-
tenir leur niveau de contrôle. Ci-après, l’étude de cas d’un client est décrite.


