
Felhasználó- és 
hozzáférés-kezelés
Informatikai kockázatkezelési tanácsadás

Az internet- és az intranetalapú technológiák terjedő 
használatával a vállalkozások szembesülnek a 
felhasználó-kezeléshez kapcsolódó problémákkal. 
A szabályozói oldalról felmerülő nyomás, például  a 
Gramm-Leach-Bliley-törvény (GLB), a FERC előírásai, 
a Bázel III szabályok és a Sarbanes-Oxley-törvény 
(SOX), illetve az ágazati előírások megkövetelik, hogy 
a társaságok felügyeljék, kiknek van hozzáférésük 
a vállalati adatokhoz. Akár alkalmazottakról, külső 
felhasználókról, üzleti partnerekről vagy beszállítókról 
van szó, ezek a felhasználói jogosultságok 
veszélyeztethetik a szervezetet, ha kezelésük és 
karbantartásuk nem biztonságos és hatékony 
rendszerekben történik.

Ismerősek Önnek az alábbi problémák?

–– Megítélése szerint túl sokan férnek hozzá a 
szenzitív üzleti adatokhoz;

–– a bonyolult jogosultság-kezelés miatt egyre 
nagyobb help desk szervezetet kell fenntartani így 
a szükséges ráfordítások is nőnek;

–– az új jogosultságok igénylése, a meglévő 
jogosultságok visszavonása bonyolult, és 
hosszadalmas folyamat, melyhez több különböző 
alkalmazás használata szükséges;

–– nem tud választani a piacon elérhető termékek 
közül (BMC, CA, HP, IBM, Microsoft, Novell, 
Oracle, Siemens, Sun), nem tudja melyik a 
legmegfelelőbb az Ön társasága számára;

–– átláthatatlan a jogosultságstruktúra a különböző 
rendszerekben;

–– egyre nagyobb terhet jelent megfelelni 
a szabályozó szervek által támasztott 
követelményeknek.

Hogyan tudunk a segítségére lenni?

A KPMG felhasználó- és hozzáférés-kezelési (IAM) 
szolgáltatásai segítenek kialakítani azokat az üzleti 
folyamatokat, amelyek szükségesek a felhasználói 
jogosultságok és az információhoz való hozzáférés 
hatékony kezeléséhez; így támogatják a társaságokat 
a felhasználó-kezelési stratégia létrehozásában. 
Ezen túlmenően az IAM-szolgáltatások része az üzleti 
folyamatok támogatásához szükséges rendszerek 
megtervezése és felépítése is. Szolgáltatásaink 
célja, hogy segítsenek az ügyfeleinknek választ adni 
azokra az igényekre és elvárásokra, melyeket a mai, 
gyorsan fejlődő technológia, a megfelelési környezet, 
és a folyamatosan jelen lévő jogosultsági kockázatok 
támasztanak.

A KPMG megközelítésében a felhasználó- és 
hozzáférés-kezelés azon folyamatok és technológiák 
kombinációja, melyek a vállalati hozzáférés-kezelés 
(Enterprise Access Management, EAM), a vállalati 
címtárszolgáltatások (Enterprise Directory Services, 
EDS) és a vállalati felhasználó-kezelés (Identity 
Management, IDM) támogatásához szükségesek. 
Az EAM-rendszerek a vállalati erőforrásokhoz (pl. 
weboldalak, alkalmazások stb.) való hozzáférést 
szabályozzák. Az EDS integrálja a meglévő és a 
jövőben keletkező adatok tárolóit, így segíti az adatok 
hatékonyabb használatát, miközben csökkenti az 
eltérő helyeken tárolt adatok karbantartásából adódó 
költségeket. Az IDM-rendszerek a címtárak és a 
más adattárakban lévő információk frissítése révén 
segítenek eljuttatni a felhasználói információkat a 
teljes vállalati hálózatba. Azáltal, hogy egy társaság 
a három folyamatot és technológiát egyetlen 
átfogó stratégiában ötvözi, fejlesztési befektetései 
hatékonyabban térülnek meg.

Biztos benne, hogy az Ön társaságánál biztonságban vannak 
a szenzitív adatok és nem férhetnek hozzájuk illetéktelenek? 
Tudta Ön, hogy a felhasználó- és hozzáférés-kezelési folyamatok, 
illetve struktúra optimalizálásával jelentősen csökkentheti költségeit?
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Szolgáltatásaink három körbe sorolhatóak:

–– Állapotfelmérési szolgáltatások (IAM 
Baseline Services): Ezek a szolgáltatások nem 
csak a felhasználó-kezelést alkotó technológiai 
struktúrára összpontosítanak, de nagy hangsúlyt 
fektetnek azokra az alapfolyamatokra is, amelyek 
meghatározzák a szervezeten belüli felhasználó-
kezelés módját. A KPMG felméri szervezetük jelenlegi 
felhasználó-kezelési gyakorlatát valamint lehetőségeit, 
és stratégiai koncepciót dolgoz ki arra vonatkozóan, 
mely területre szükséges összpontosítani.

–– Architektúraszolgáltatások (IAM Architetcutre 
Services): Segítünk kialakítani a társaságuk üzleti 
stratégiájához igazodó technológiai és folyamatbeli 
kereteket a konkrét felhasználó-kezelési 
követelmények teljesítése érdekében. A feladat 
három irányból közelíthető meg: az alacsony szintű 
eljárások automatizálása, a redundáns technológiák 
konszolidálása, valamint a nem hatékony 
rendszerek és folyamatok megszüntetése.

–– Megvalósítási szolgáltatások (IAM Implementation 
Services): A tudás átadását középpontba helyezve 
segítséget nyújtunk az Ön társaságának megfelelő, 
a fenti szolgáltatások nyomán meghatározott IAM 
technológiai infrastruktúra megvalósításához. 
A megvalósítás során segítséget nyújtunk Önöknek 
a követelményspecifikáció elkészítésében, a 
tendereztetés lebonyolításában, a megfelelő beszállító 
kiválasztásában, a projekt minőségbiztosításában.

Milyen előnyöket nyújtunk?

–– Önkiszolgáló funkciókat biztosítunk a 
felhasználóknak, ezzel csökkentjük társasága help 
desk költségeit.

–– Növeljük jelenlegi felhasználó-kezelési folyamataik 
és rendszereik kihasználtságát, ezzel erőforrást és 
költséget megtakarítva.

–– Szállítósemlegességünk révén objektívan segítjük 
Önt az üzleti igényeinek és technikai környezetének 
legmegfelelőbb termék kiválasztásában.

–– Segítünk egy olyan környezet kialakításában, amely 
megfelel a szabályozószervek elvárásainak.

–– Társasága szenzitív adatait nagyobb biztonságban 
tudhatja az erősebb autentikáció és a szabályozott 
hozzáférés kialakítása révén.


