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Suistimal, sirketlerin itibarina zarar veren, milyonlara
mal olan ve hayatlari mahveden kiresel bir sorun.
Toplum Uzerinde agir ekonomik ve ahlaki yUkler
doguruyor. KPMG vyillardir suistimal trendleri
hakkinda raporlar yayimliyor ve elinizdeki bu rapor
da tim dinyadaki suistimalcilerin profilini gikaran
Uclncd rapor. Bu raporda, profesyonellerimiz,
sorusturmalarimiz sirasinda elde ettigimiz bilgilerden
yola ¢ikarak yaklasik 750 suistimalci hakkinda detayli
bir anket gerceklestirdi.

Suistimale kalkisan kisi tipleri, yaptiklari suistimal
tarl ve bu suistimallerin nasil tespit edildigi
hakkinda daha fazla bilgi edinmek amaciyla, bu
Uclncu anketimize bazi yeni sorular ekledik. Bu

en son anket, suistimalin teknoloji boyutu ve

siber suistimal hakkinda bazi sorular da iceriyordu.
Raporumuzun sonunda da, tehditlerin giderek gelisip
degistigi bir ortamda suistimalle en iyi sekilde nasil
mUcadele edilebilecegine dair dnerilerimize yer
verdik.

Suistimalcinin profiliyle ilgili bu raporun amaci,
muUsterilerimizin bu karmasik konuyu ve bu
konunun gelecekte ne yonde degisebilecegini
anlayabilmelerine yardimci olmak. Anketimizin,
suistimalciler ve bunlarla micadele yollariyla ilgili
dlnya genelindeki tartismaya katkida bulunacagini
da umuyoruz. Bu tartismanin sonucu, sirketleri,
devletleri ve genel olarak toplumu dogrudan
ilgilendiriyor.

Petrus Marais
Kiresel Suistimal Onleme ve
inceleme Hizmetleri Baskan!

Phillip Ostwalt
Kiresel Sorusturmalar Baskani
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Yoneticlozet

KPMG Suistimal Inceleme Uzmanlari tarafindan

2013 yili Mart ayi ile 2015 yili Agustos aylari arasinda
gerceklestirilen suistimal incelemelerinden edinilen
bilgilerle hazirlanan “Bir Suistimalcinin Profili” raporunun
Uclncisinde 81 Ulkeden 750 farkli suistimalci profili
incelendi. Peki tipik bir suistimalcinin éne ¢ikan
ozellikleri neler?

e Erkek
® 36-55 yaslari arasinda

e Sirkette 6 yildan uzun siredir yonetici pozisyonunda
calisan

2010 ve 2013 yilindaki raporlara baktigimizda suistimalci
profilinin cok bUyUk farkhliklar gdstermedigini ancak
suistimal karsiti kontrollerin gittikgce zayifladigini ve
problemin giin gectikce biyidigind gdriyoruz. Ic
kontrol zayifliklarini firsat olarak kullanan suistimalcilerin
arttigini, teknoloji kullaniminin suistimallerin
olusmasinda son derece etkili oldugunu ancak;
suistimallerin tespiti ve dnlenmesi asamasinda
teknolojiden yeteri 6lclde yararlanilmadigini goriyoruz.

Turkiye'deki duruma baktigimizda, globaldeki ¢calismanin
sonuglari ile benzer bir sekilde, sirket varliklarinin kétlye
kullaniimasi, zimmet ve satin alma yolsuzluklarinin en
cok rastlanan suistimal turleri oldugunu goézlemliyoruz.
Ozellikle satin alma sirecindeki suistimallerde, hayali
satin almalar, ihalelerdeki yolsuzluklar, G¢incu sahislarla
cikar amacl kurulan iliskiler ve yoneticilerin kurduklarn
kisisel firmalara sirket kaynaklarinin aktariimasi TUrk
sirketlerinin karsi karsiya oldugu baslica suistimal riskleri
olarak dne ¢ikiyor.

Ekonomik ve politik giindemdeki hizli gelismeler,
TUrkiye'de faaliyet gosteren cok uluslu ve lokal
sirketlerin karlilik hedeflerini karsilayabilmek icin daha
agresif politikalar ve stratejiler gelistirmesine neden
oluyor. Bu sUrecte sirketler, suistimalin dnlenmesine
yonelik etkin kontrolleri hayata gegirmek ya da mevcut
kontrollerini iyilestirmek konusunda yeterli kaynagi
ayiramiyor ve bu durum da sirketleri suistimale daha
acik bir hale getiriyor.

Sirketler, temel ic kontrol slreclerini hayata
gecirdiklerinde, mevcut kontrollerin onlari suistimale
karsi strekli koruyacagini varsayiyorlar. Oysa suistimal
risklerini de igerecek sekilde risk yonetimi, i¢ kontrol
cercevesi kanaliyla strekli izienmesi ve degisen risklere
cevap verecek sekilde uygulanmasi gereken bir slrectir.
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GlnUmuzde sirketler, suistimali dnleyecek kontrollere
yatinm yapmak yerine, maliyetleri azaltma kaygisiyla,
gereksiz masraflar olarak degerlendirilen harcamalari
kesme yoluna gidiyor ve ne yazik ki suistimali
onlemeye yonelik kontroller de bu masraf kaleminde
degerlendiriliyor.

TUm dlnyada oldugu gibi Turkiye'de de siber
yolsuzluklar alaninda bir artis oldugunu gortyoruz.
Suistimalciler, teknolojinin sundugu pek ¢ok yeni firsat
degerlendirmekten gekinmiyorlar. Siber yolsuzluklarin
tespiti ve raporlamasi konusunda Ulkemizde eksiklikler
oldugundan bunlarin takibi de yapilamiyor. Arastirma,
dinyadaki mevcut durumun da Turkiye'den ¢ok farkli
olmadigini ve sirketlerin aslinda bu tehdidin farkinda
oldugunu ancak baslarina gelecegini diistinmedigini
gdsteriyor. Calisma ayrica, siber suistimal girisimlerinin
baslica amacinin kisisel bilgilerle fikri mulkiyeti calmak,
Ust dlizey yoneticilerin e-postalarina erismek, sirket
verilerine stratejik erisim saglamak ve DoS saldirisina
yol agmak oldugunu ortaya koyuyor.

Sirketler, bir yandan suistimale karsi yaptirimlarin
artinlmasini desteklerken diger yandan da yolsuzluklarin
onlenmesi icin iceride tedbir almak ve bu risklere karsi
hazirlikli olmak durumundalar. Bu amacla, dizenli olarak
risk analizleri ve i¢c denetimler yaptirabilir, GglincU taraf
risklerine cevap verecek bir yaklasim izleyebilir, suistimal
bildirim mekanizmalarini hayata gegirebilir ve tehditleri
izlemeye ve veri analizi yapmaya olanak saglayan
teknolojik ¢cozUmleri kullanabilirler.

Her ne kadar yolsuzluklarin énlenmesi icin, milyonlarca
islemi hizla inceleyerek stpheli islemleri tespit

etmeye yarayan veri analizi araglari olsa da bu etkin
teknolojik araclarin kullanimin %3 gibi ¢ok az bir oranda
kaldigini ve ihbar mekanizmasinin suistimallerin ortaya
cikartiimasinda halen en etkin yontem oldugunu
géruyoruz.

Keyifle okumaniz dilegimle,

idil Gardil

Suistimal Onleme ve Inceleme
Hizmetleri Lideri, Risk Yonetimi
Danismanligi, Sirket Ortagi




Suistimalle micadele kontrolleri (i¢ denetim, stUpheli yonetici ve galisanlar ve suistimalle
mUcadele sirecleri) yeterince gicli degil ve bu sorun giderek blytyor. KPMG'nin tim
dinyadan 750 suistimalciyle ilgili yaptigi arastirma; bu suistimal vakalarinin en az dortte
Uglnde zayif i¢ kontrollerin bu duruma zemin hazirladigini ortaya koydu. 2013 yilindaki
anketle kiyaslandiginda, zayif ic kontrollere bagl olarak bir firsat géren suistimalcilerin
oraninda kayda deg@er bir sicrama gozlemlendi.

Kontroller giicli olsa bile suistimalciler bunlardan kurtulmanin bir yolunu bulabiliyor
veya asabiliyorlar. Bu noktada, dzellikle cok fazla yetkiye sahip ydneticileri kontrol altina
almak icin (bildirimde bulunan, farkl tirde ihbar mekanizmalari ve stipheli mUsteriler ve
tedarikgilerin belirlenmesi gibi) birbirinden farkli ydontemler ortaya cikiyor.

Suistimal, tek basina yapildigindan neredeyse iki kat fazla oranda gruplar halinde yapilyor.
Bunun bir nedeni, suistimalcilerin kontrollerden kaginmak icin cogu zaman isbirligi
yapmaya ihtiyac duymalari. Bu nedenle danisikli isler sirketler icin 6nemli bir tehdit
unsuru. Ornegin bes veya daha fazla kisiden olusan daha biiylk gruplar tek basina veya
klcUk gruplar halinde hareket eden suistimalcilere gore finansal acidan kurumlara daha
fazla zarar veriyorlar.

Erkek suistimalciler kadinlara gore daha fazla isbirligi yapiyor. Kadinlarin bu konudaki orani
2010 anketine gdre artmis olsa da, isbirligi yapan erkeklerin sayisinin bu ankette kadinlarin
yaklasik bes kati oldugunu goriyoruz. Ayrica erkek sustimalciler kadin suistimalcilere
oranla sirket icerisinde daha Ust seviyede yer aliyorlar.

Suistimalci gruplari cogunlukla, hem sirket icinden hem sirket disindan kisilerden olusuyor.
isbirligi yapanlarin %61'i ya sirket calisani degil ya da sirket calisani olmayan kisilerle
isbirligi yapan sirket calisanlari. Bunlarin bazilari da eski calisanlar. Bu durum, tedarikgiler
ve musteriler gibi sirket disindan calisilan UgtncU taraflar ile calisiimaya baslamadan 6nce,
durum degerlendirmelerinin yapilmasi gerektigine isaret ediyor.

Teknoloji, hem suistimalcilere hem de suistimalle micadele eden sirketlere yardimci
oluyor. Suistimalcilerin dortte birine yakini teknolojiden faydalaniyor. Buna karsilik sirketler,
ise suistimali 6nlemek, tespit etmek ve buna karsilik verebilmek icin teknolojiyi cok

daha iyi bir arac olarak kullanmalidir. Suistimalle micadelede teknolojisinin anahtari ise,
milyonlarca islemi hizla inceleyip slpheli 6geleri arayabilen bir ara¢ olan veri analitigi.
Oysa, arastirilan suistimalcilerin tespit edilmesinde suistimalle miicadeleye yonelik
proaktif veri analitigi araglarinin kullanilma oraninin sadece %3 oldugu gorUltyor.

Teknoloji tabanh suistimal faaliyetlerinin dnemli bir tlrG olan siber suistimal tehlikesi
giderek blyUyor ve pek ¢ok sirket bu sorunun farkinda olsa da bunun icin fazla bir sey
yapmiyor.

Suistimal tehditlerinin slrekli degisim gosterdigi bir ortamda, sirketler dizenli risk
degerlendirmeleri yapmak ve gerekiyorsa suistimali tespit etme ve dnleme yontemlerini
degistirmek zorundalar.
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Mart 2013 - Agustos 2015 arasinda 750 suistimalci icin sorusturma ylriten KPMG
uzmanlariyla gerceklestirilen klresel bir anketin sonuglarina gore, tipik bir suistimalci 2010
ve 2013 yillarinda yapilan KPMG anketleriyle benzer karakteristik 6zellikler tasiyor. KPMG
anketlerinde dUzenli olarak ortaya ciktigi gibi; suistimal faili erkek ve 36-55 yas arasinda,
magdur kurulusta alti yildan uzun bir stredir galisiyor ve operasyon, finans ya da genel

yonetim bolimlerinde yonetici konumunda. 2015 anketinde ortaya cikan, suistimalcinin diger
temel karakteristik 6zellikleri ise soyle:

Yas ve Cinsiyet

— Suistimalcilerin %79'u erkek olsa da, kadinlarin 2010 yilinda % 13 olan oranlari %17'ye
yUkseldi.

— Faillerin (erkek veya kadin) %69'u 36-55 yas arasi kisiler ve bu oran 2013 anketindeki
oranla hemen hemen ayni. Kadin suistimalcilerin %45'i, en blyUk grup olarak, 36-45 yas
grubunda yer aliyor.

— Suistimalcilerin %14'0, 26-35 yas grubunda; bu oran 2010 anketine gore %12
seviyesindeydi. Bu yas grubundaki kadinlarin 2010 anketinde %24 olan orani ise 2015
anketinde %19'a geriledi. Ayni yas grubunun orani erkeklerde ise ayni dénemde %9'dan
%13'e ciktl.

Suistimalcinin yasi
© I
e
g
s
FEAH

*Geri kalanin yas! bilinmiyor
Kaynak: Bir Suistimalcinin Profili 2016, KPMG

Suistimalcinin
cinsiyeti

*Geri kalanin cinsiyeti bilinmiyor
Kaynak: Bir Suistimalcinin Profili 2016, KPMG
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icerideki kisi, disaridaki kisi ve isbirligi

— Suistimalcilerin %65'i magdur olan sirkette calisiyor, — Besten fazla kisinin katildigi isbirliklerinin 2010 anketinde
%21'i ise eski calisanlar. Sirket calisani olan %9 olan orani 2015 anketinde %20'ye ylkseldi.
suistimalcilerin %38'i sirkette alti yildan uzun bir slre

L . . . - . .
calismis. Bu oranlar 2013 anketindeki oranlarla ayn. Ishirligi en gok Latin Amerika ve Karayip tlkeleri (%76) ile

Ortadogu ve Afrika Ulkelerinde (%74) yaygin. Tek basina

— Suistimallerin %62'sinde fail baskalariyla sug igin hareket eden suistimalcilerin oraninin en ylksek oldugu
isbirligi yapiyor. 2013 anketi ise suistimalcilerin %70'i yerler ise %65 oranla Avustralya ve Yeni Zelanda gibi
baskalariyla isbirligi yaptigini gdsteriyordu. Okyanusya ulkeleri ile %58 oranla ABD ve Kanada gibi

— Kadinlarnn isbirligi yapma orani daha disUk: Kadinlarin N7 I U

sadece %45'i suistimal icin baskalariyla isbirligi yaparken
erkeklerde bu oran %66.

Calisilan yil

Bir yild -
1-4yilarasi 4 -6yl aras| 6 yilin lizerinde

Kaynak: Bir Suistimalcinin Profili 2016, KPMG

Sirketteki Pozisyon Kidem diizeyi

— Suistimalcilerin %34'0 Ust dlzey ydnetici ve
direktorlerden, %32'si midurlerden ve %20'si diger
seviyelerdeki personelden olusuyor. (2013 anketinde bu
oranlar sirasiyla %32, %25 ve %16 idi).

‘yo32 Madar

— Kadin suistimal faillerinin %42'si diger seviyelerden
personel (2010 yilinda %46), %38'i maddurler (2010
yilinda %28), % 13’0 ise Ust dlzey yoneticiler. Erkek
suistimalcilerin ise yalnizca % 15’i diger seviyelerden
personel, %32'si de ydnetici seviyesinde.

%)26 Yénetici — Direktor

— Okyanusya bolgesindeki suistimalcilerin %52'si diger
seviyelerdeki personelden olusuyorken, Ortadogu
ve Afrika Ulkelerindeki suistimalcilerin %47'si muddr
seviyesinde (Kuzey Amerika Ulkelerinde %33),
Avrupa’daki suistimalcilerin ise %39'u direktor
seviyesinde yonetici.

%20 Personel

9%5  Yonetici — Ust dizey

%3 Yonetici olmayan direktor

Diger
SR S 0/02 Isletme/hisse sahibi
Kaynak: Bir Suistimalcinin Profili 2016, KPMG
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Kisisel Ozellikler

— Suistimalcilerin %38'ini oldukga saygi goren, %10'u ise
cevrelerinde pek sevilip sayg gérmeyen kisiler olusturuyor.

— Ustunltk duygulari korku veya 6fke duygularindan daha giicli.
Kontrolleri Atlatmak

— Zayif i¢ kontroller bu dénem suistimalcilerin %61'i igin
katki saglayan bir etken olurken 2013 anketinde bu oran
%54't00. Calisma, Avrupa’da suistimalcilerin %72'sinin, zayif
kontrollerin s6z konusu suistimal igin kendilerine firsat verdigini
soyledigini ortaya koydu. Benzer bicimde, Kuzey Amerika ve
Okyanusya'daki katimcilarin %59'u da bu firsata isaret ettiler.

— Faillerin %44'0 sirketlerinde sinirsiz yetkiye sahipler ve
kontrolleri asabiliyorlar. KPMG'nin arastirdigi tim bolgelerde,
suistimalcilerin blytk bir kismi sinirsiz yetkiye sahipti.

Suistimalin Genel Ozellikleri

— Suistimalcilerin %24'0 icin teknoloji, 6Gnemli bir kolaylastirici
unsur oldu. Bunun yani sira, anketimiz bu yil ilk kez KPMG
tarafindan sorusturulan 31 siber suistimalciyi de kapsiyor.

— En yaygin gorilen suistimal tlrdndn, agirlikli olarak zimmet ve
satin alma yolsuzluklari seklinde gerceklesen varliklarin kotlye
kullanimi (%47); ikinci en yaygin suistimal tlrl ise suistimal
amagli raporlama oldugunu gortyoruz (%22).

— Ortadogu ve Afrika Ulkelerindeki suistimallerin %240 eneriji
ve dogal kaynaklar sektérinde gerceklesirken, Okyanusya
Ulkelerindeki suistimallerin %26'sI kamu sektérinde goéruldu.

— Suistimallerin %66's! bir ila bes yil arasi bir sire boyunca
gerceklestirildi (2013 anketinde %72 oranindaydi) ve %27'si
magdur olan sirkete en az 1 milyon ABD Dolari zarar verdi (2013
yilina gore benzer oranlar).

— Suistimalcilerin %44'0 bir anonim bildirim, sikayet veya resmi
bir ihbar hatti sayesinde, %22'si ise yonetim incelemesi
sonucunda tespit edildi.

Global profiles of the fraudster | 9
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Kurumsal suistimal, hem yoneticiler
hem de yonetim kurullari igin giderek
daha kalici ve klresel bir zorluga
donusuyor. Sirketlerin giderek tirmanan
siber suistimal tehdidiyle karsi karsiya
kaldigi ve muhasebe defterlerinde ve
kayitlarda sahtecilik gibi geleneksel
suistimal bigcimlerinde hicbir azalma
gorilmedigi bir ortamda, suistimal
riskinin yonetimi de giderek daha
karmasik bir hal aliyor. Bu duruma
karsilik verebilmek amaciyla pek ¢ok
sirket suistimali dnlemeye, tespit
etmeye ve gerekli karsiliklari vermeye
yonelik glcll ic kontrolleri hayata
gecirdi. Ancak bu durumun dlinya
geneline yayildigini séylemek zor. Zira
anketimiz, suistimalcilerin %61’i icin
(Avrupa'da %72) zayif i¢c kontrollerin
onemli bir etken oldugunu ortaya
koydu.

Bu durum, pek c¢ok sirketin bu sorunu
yonetmekte yasadigi zorlugun olcutine
isaret etmekle kalmiyor, finansal kaybin
veya itibar kaybinin énlenmesi de dabhil
olmak Uzere, suistimalle mucadele

10 | Bir Suistimalcinin Profili
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kontrollerinin sikilastiriimasiyla elde
edilebilecek potansiyel faydalari da
ortaya koyuyor. Daha basit bir ifadeyle,
saglam i¢ kontroller ve gdzetim
streclerinin bulundugu sirketlerde
suistimalin gerceklesme olasiligl da
disUyor. KPMG Singapur Suistimal
Onleme ve Inceleme Hizmetleri Lideri
Lem Chin Kok, “Kotl tasarlandiklari
ve calisanlar tarafindan riayet
edilmedikleri takdirde i¢ kontroller
zay\fliyor. Kapsamli bir suistimal

risk degerlendirmesi ise, zayiflik ve
eksiklikleri ortaya koymada son derece
etkilidir” diyor.

r

Bu durum, suistimalcilerin 6nemli

bir bolimUunin (% 14) i¢ kontroller ve
gozetim sureclerinden ziyade “sans
eseri” tespit edildigi gerceginde

de kendisini gosteriyor. Anket
kapsaminda incelenen suistimalcilerin
%75'i, zayif kontrollerin suistimale
zemin saglayan ve suistimalin fark
edilmeden gerceklestiriimesine izin
veren bir etken oldugunu belirttiler.

A

Suistimalle micadelede oldukca
etkili kontroller ve stirecler var ve
bunlari 6neriler bélimunde sizlere
aciklayacagiz.

Zayif kontroller, suistimal kurbani
olan sirketler i¢in dnemli bir sorun

ve bu sorun bliylimeye devam
ediyor. Kontrollerin zayif olmasi veya
var olmamasi nedeniyle suistimal
sucunu isleme ya da buna tesebbUs
etme firsatini yakaladigini sdyleyen
kisilerin 2013 yilinda %18 olan

orani 6nemli bir artis kaydederek
%27'ye yikseldi. KPMG Meksika
Suistimal Onleme ve Inceleme
Hizmetleri Lideri Shelley Hayes,
“Suistimalcilerin is arkadaslarinin ters
giden bir seyler oldugunu hissettigi
ancak gormezden geldigi vakalar
belirledik. Diger bazi vakalarda ise,
suistimalcilerin is arkadaslari farkinda
olmadan, aslinda i¢ kontrolleri devre
disi birakacak sekilde sadece bir is
arkadasina yardimci olarak suga olanak
tanimislardi” diyor.



1

Kotu tasarlandiklari ve calisanlar tarafindan riayet edilmedikleri
takdirde i¢ kontroller zayifliyor. Kapsamli bir suistimal risk
degerlendirmesi ise, zayiflik ve eksiklikleri ortaya koymada son
derece etkili. 99

Suistimale zemin hazirlayan faktorler

Iyi kontrolleri
atlatan

isoirliasi Y01 1_ %5 Diger

Kontrollere
ragmen
umursamazca
yapilan

sahtekarlik 0/021

Zayif ic
kontroller

%61

Kaynak: Bir Suistimalcinin Profili 2016, KPMG
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Suistimalcinin 6ne ¢ikan motivasyon kaynagi neydi?

% 606

Kisisel maddi istek/" Yapabiliyorum Organizasyonel Bonus kazanmak
kazanc ve hirs Duygusu” kdltar odakh icin hedefleri tutturma/
kayiplari gizleme istegi

Isini kaybetmemek icin Sirketi korumak igin Yukarida sayiimayan Diger motivasyonlar arasinda
bltceyi tutturma/kayiplari hedefleri tutturma/kayiplari diger bir neden (%5 ve altinda) kendine glvenin
gizleme istegi gizleme istegi kaybolmasi, diizenleyici uyum

gerekliliklerinden kaginma,
oranlama odakli, medya gorundrligi
odakli, operasyonlarin aksamasi vb
nedenler yer aliyor

Yolsuzlugun sira disi ozellikleri

KPMG profesyonelleri cogu zaman suistimal ve yolsuzlugun bir arada var oldugunu, diinya genelinde dizenleyici
makamlarin da, riisvet ve yolsuzlukla miicadeleye giderek daha fazla odaklandiklarini belirtiyor. Incelenen 750 suclu
arasinda 125'i yolsuzluk tlrU suistimallere karismisti ve bu kisiler diger suistimal amacli faaliyetlere karisan kisilere
gore daha farkli ézellikler sergiliyor. Oncelikle yolsuzluk genellikle sirketin daha st seviyelerinde gerceklesiyor: Bu
suclari isleyenlerin %51 (ist diizey yoneticivken, diger suistimal suclarinda bu oran %31. Ustelik bu suclarin énemli
bir bolimU C-seviye yoneticilerin ofisinde isleniyor (%26; diger sug tdrlerinde %15).

Yolsuzluga bulasanlarin %63'U, diger suistimal suclarini isleyenlerin ise %47'si en az (g yil stireyle bu sucu isledi,
ancak suistimalin verdigi maddi hasar asagi yukari ayni. Bununla birlikte, yolsuzluk, diger suistimal sucu turlerinden
cok daha farkli bir yolla tespit edildi. Bu suclarin %61°i kimligini gizlemeden yapilan ve diger anonim bildirim yollari
araciligiyla tespit edilirken, diger suistimal suclarinda bu oran %33 oldu. KPMG Hindistan Suistimal Onleme ve
inceleme Hizmetleri Bolimu Sirket Ortagi Jagvinder Brar, “Yolsuzlugun bildirilmesi, ihbar mekanizmalarinin ne kadar
onemli oldugunun bir baska érnegi” diyor.

12 | Bir Suistimalcinin Profili



Sirketler, suistimalin hem maddi
kayiplara hem de itibar kayiplarina
yol acabilen bir sorun oldugunun
farkindalar. Dlinya genelinde
dlzenleyici makamlar da, hem
sirketler Gzerindeki denetimi
sikilastiriyor hem de is ahlaki
anlaminda daha kati kurallar getiriyor.
Buyuk sirket skandallarinin kamuoyu
hafizasindaki tazeligini korudugu ABD
ise bunlarin basinda geliyor.

Kontrollerin zayif olmasi neden
giderek 6nemi artan bir sorun? TUm
dinyadaki KPMG profesyonellerinin
tespit ettigi nedenlerden biri,
sirketlerin ekonomik zorluklar

nedeniyle daha glicll suistimalle
mucadele kontrollerine yatirim
yapmamalari. [talya ve Yunanistan
gibi nakit sorunu yasayan ulkelerde
veya enerji gibi sikintili sektorlerde
suistimal giderek artiyor. Bir ekonomi
yavaslamaya baslayinca, kontrollerin
titizlikle uygulanmadigr ekonomik
canllik doneminde gerceklesmis olan
suistimallerin yUz Ustlne ¢ikariimasi
sasirticl degildir. Kontrollerin zayif
olmasinin blyUyen bir sorun haline
gelmesinin bir baska nedeni de,
sirketlerin is firsatlari arayisiyla

yeni cografi pazarlarda girisimde
bulunmalari ve bunlarin arasinda
yolsuzlugun yaygin oldugu ulkelerin

de bulunmasi.

Bltcesi kisith ve pazar payini
artirmakta zorlanan sirketler, risk
profillerini degistirmeye yoénelik etkin
kontrollere yatirim yapmada biraz geri
kahyorlar. KPMG ABD Suistimal Risk
Yonetimi Lideri Tim Hedley, “Bu tdr
sirketler siklikla, bunun yaratabilecegi
riski etraflica degerlendirmeden,
kontrolleri ortadan kaldiriyor” diyor.
“Duzenli risk degerlendirmeleri,
sirketlerin suistimalle muicadele
mekanizmalarina yapilacak yatirmlara
oncelik vermelerine ve paralarini

en etkili sonuglari verecek yere
harcamalarina yardimci oluyor.”

yetkiye sahip kisiler” diyor.

En buyuk suistimaller kontrolleri atlatiyor
ya da devre disi birakiyor

Isledikleri suclar sirkete 5 milyon ABD dolari veya daha fazla maddi zarar vermis olan 86 suistimalciyi analiz ettik. Bu
tlr vakalar genellikle diger suistimal kategorilerine gére cok daha uzun siiriiyor. Ustelik, buradaki suistimalciler daha
Ust dlzey yoneticiler oldugundan ve kontrolleri atlatmak icin baskalariyla isbirligi yaptiklarindan bu vakalarin tespit
edilmesi de daha zor. Ayrica daha uluslararasi nitelikteler ve bu suistimaller blyUlk oranda sinir asiri gerceklestirildi
(%11 oranindaki ktguk gapli suistimallere karsi %34 oraninda).

Bu gruptaki suistimalciler genellikle ortalama yasin Uzerindeki kisiler. %85'i erkek ve Ust dlizey ydneticilerin suca
bulasmis olma ihtimali cok daha ylksek (daha klclk suclarda bu oran %31 iken bu tlr suclarda %54). KPMG Glney
Afrika Suistimal Onleme ve Inceleme Hizmetleri Bolimd, Sorusturmalar Birimi Lideri Dean Friedman, “Aslinda

tUm suistimalcilerde bir Ustlnlik duygusu olsa da, en blyUk suistimalleri gerceklestirenler daha despot ve sinirsiz

Bu da onlarin, baskalarini kendisine yardim etmeye daha kolay ikna etmelerini veya buna mecbur birakabilmelerini

sagliyor. Isbirligi yapma orani bu tir blyUk suclarda (%86) daha kicik suistimallere gore (%60) daha ylksek, ayrica
isbirligi yapanlar arasinda sirket disindan kisilerin olma ihtimali de daha disUk. Bu suglarin Ugcte birine yakini (%32)
besten fazla kisiyle islenmis (diger suclarda bu oran % 18). Tahmin edilebilecegi gibi, suclularin %51'i blytk kiresel
sirketlerde calisiyordu (daha az maddi zarara yol acan suistimallerde bu oran %38). Ayrica bu tlr suclara karisanlarin
%20'si finansal hizmetlerde calisiyordu, geri kalan suistimalcilerde ise bu oran %8.

Suistimalin en tehlikeli tUrlerinden biri, genellikle erkeklerden olusan bes veya daha fazla kisiden olusan gruplar
halinde islenenler. Bu buyuk gruplarin gergeklestirdigi suistimal eylemlerinin %27'si sirketlere 5 milyon ABD dolari
ve (izerinde zarar verdi ve bes yildan uzun siirdi. KPMG Orta ve Dogu Avrupa Suistimal Onleme ve Inceleme
Hizmetleri Bolim Baskani Jimmy Helm, “En etkin tespit ydontemleri ic denetim veya yonetim incelemesi degil,
ihbar mekanizmalari ve anonim bildirimler oluyor. Tespit edilmesi en gii¢ olanlar ise olagantistU yetkilere sahip
suistimalciler” diyor.

Bir Suistimalcinin Profili | 13
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GUclU suistimalle mlcadele

kontrolleri son derece énemli olsa

da, kesin ¢dzim olmadiklari da

ortada. Suistimalcilerin %21'i,

calistigi sirketlerin i¢ kontrollerine

riayet etmemeyi basarmis. Ustelik
yakalanma konusunda ciddi bir endise
de duymamislar. Yakalanma riskini
bildikleri halde yollarina devam edip
sirketi suistimale ugratmislar. Kontroller
siki olsa bile, daima sanslarini denemek
isteyen kisiler ¢ikacaktir. Bazi kontroller
kagit Gzerinde oldukca guclt gorinebilir,
ancak harfiyen uygulanmiyor veya
kolayca bertaraf edilebiliyorlarsa,
suistimal riskini dnleme potansiyeli de
azalacaktir.

UM

S

>

Bazi suistimalciler, muhtemelen gtglu
pozisyonlarda olduklari igin yakalanma
risklerinin dtsuk oldugunu distntyor.
Bu kisiler kurallari esnetebileceklerine
hatta gérmezden gelebileceklerine
inaniyor.

Suistimalcilerin oldukga ylksek bir
balima (%44), sinirsiz yetkiye sahip
kisilerdi. KPMG Ingiltere Sorusturmalar
Bolim Baskani Alex Plavsic, “Bu

bir kurulus icin iki tehlikeyi bir arada
barindiriyor. Birincisi bu kisiler ister
zayif ister glcll olsun, tim kontrolleri
asabiliyorlar, ikincisi ise emirleri altindaki
calisanlara suistimali 6rtbas etmesine
yarayacak gorevler verme yetkisine
sahip kisiler” diyor. Bu kisilerin verdigi
hasarlar da genellikle daha agir

oluyor: Bu kisilerin gerceklestirdigi
suistimallerin %34'0 sirkete 1 milyon
dolar ve Uzeri zarar vermis, sinirsiz
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yetkiye sahip olmayanlarda ise bu oran
% 18'de kalmis.

Kisisel Ozellikler de yangini
korlkleyebiliyor. Ankete gore, profili
cikarilan suistimalciler icin en sik
kullanilan tanim despot kisiler olmalari
ve korku veya 6fke duygularindan ¢ok
daha gUcld bir Gstinlik duygusuna
sahip olmalari. Sinirsiz yetkiye sahip
suistimalciler daha da despot ve
Ustlnlik duygusu daha da ylUksek
kisiler oluyor.

Dis goriinlse gore, suistimalcilerin
cevrelerinde arkadas canlisi bir kisilik
olarak goérilme oranlari, gérilmeme
oranlarinin yaklasik tg kati ve bu kisiler
nadiren yalniz baslarina zaman geciren
kisiler olarak algilaniyorlar. Bu kisiler
genellikle cevrelerinden oldukca saygi
goriyor ve cogunun gosterisli bir
yasam tarzi yok. Kisacasl, suistimalci
deyince insanlarin aklina gelen genel
tanimlamalara uymayabiliyorlar.

Sonraki bélimde de gérecegimiz

gibi, bir isbirlikgiden faydalanan
suistimalciler, daha da gUglu kontrolleri
atlatabilmeleri bakimindan 6zellikle
blyUk bir tehdit olusturuyorlar.
Suistimalle micadele mekanizmalarinin
siki oldugu sirketlerde, isbirligi

yapan suistimalcilerin % 16's1 bu siki
kontrolleri atlatabilmis veya suistimali
kendi adina islemesi icin baska
calisanlarin aklini gelebilmis.

Bu analiz, suistimalle mucadele
kontrollerinin zayif veya glclt olmasi
arasinda hicbir fark olmadigina yonelik

(c

Suistimalcilerin %21’i,
calistigi sirketlerin ic
kontrollerine riayet
etmemeyi basarmis.
Ustelik yakalanma
konusunda ciddi

bir endise de
duymamislar. 3y

gorisu desteklemiyor, hatta tam aksini
destekliyor. Acik noktalara ragmen,

bir suistimalin i¢ kontroller araciligiyla
tespit edildigi vakalarin oraninda artis
gdzlendi: 2013'te %68 olan bu oran
2015'te %72'ye ylkseldi.

Ne tdr mekanizmalar isbirligini tespit
edebildi? Isbirliginin s6z konusu oldugu
456 drnegin %52'si ihbarlar, diger
anonim bildirimler ve tedarikgilerin

ya da musterilerin sikayetleri sonucu
tespit edildi. Ic denetim gibi diger
yontemler ise, muhtemelen sirketin

bu tir bir fonksiyona yonelik yeterli
kaynaga sahip olmamasi (personel
veya bltce bakimindan) veya ic
denetim kontrollerinin rutin bir dizende
yapllmasi ve suistimalcilerin de bunlari
iyi biliyor olmasi nedeniyle ¢ok daha

az etkili oldu. Kimligini gizlemeden

ve anonim bildirimde bulunanlar da,
sinirsiz yetkiye sahip suistimalcilerin
tespit edilmesinde ayni derecede 6nem
taslyor.

KPMG Avustralya Suistimal Onleme
ve inceleme Hizmetleri BalUm,
Sorusturmalar Birimi Lideri Robin

Tarr, “Bu durum, etkili bir ihbar hatt
mekanizmasinin ve tim personeli bu
mekanizmanin ne zaman, neden ve
nasil kullanilacagl konusunda egitmenin
onemine isaret ediyor” diyor. Ancak
bu noktada, ic denetim gibi diger
suistimalle mucadele prosedurlerinin
de gUglendiriimesi gerektigi
unutulmamali. Sirketler, farkl kontrol
tdrlerinin etkin bir sekilde calistigindan
emin olmalilar.
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Pek cok kisinin gdziinde, kurumsal
suistimalciler, sucu islemek igin sadece
kendi ustaliklarina ve kurnazliklarina
glvenen yalniz kurt imaji sergilerler.
Oysa, ankete gore, gruplar halinde
calisan suistimalcilerin sayisi bu

yalniz kurtlarin neredeyse iki kati.

2015 anketindeki suistimalcilerin
%62'si bir veya birkag kisiyle isbirligi
yapmisken, 2010 anketinde bu oran
%59 idi. llginctir, baskalariyla isbirligi
yapma konusunda bdlgeler arasinda
belirgin farkliliklar var. Isbirligi 6zellikle
Latin Amerika (%74) ile Ortadogu ve
Afrika Ulkelerinde (%76) yaygin. KPMG
Hollanda Suistimal Onleme ve Inceleme
Hizmetleri Bolimi’'nden Jack De Raad,
“Suistimalciler, kontrolleri atlatmak

icin bir yardimciya ihtiyac duyduklari
veya gerekli bilgi, beceri ve yetki
seviyelerine sahip olmadiklari icin isbirligi
yoluna gidiyorlar” diyor. Bunun aksine,
Kuzey Amerika (%58) ve Okyanusya
Ulkelerinde (%65) suistimalcilerin blytk
bir kisminin kendi baslarina hareket
ettigini belirledik.

Isbirligi yapanlar kimler? Isbirligi

yapan kisiler, tek basina hareket eden
suistimalcilere gore genellikle daha
kidemli ve sirkette daha uzun stredir
calisan kisiler. Is birligi yapanlarin %40’
Ust dlizey yoneticiler ve direktorler iken,
tek basina hareket edenlerde bu oran
sadece %28. Ayrica, isbirligi yapanlarin
yalnizca %35'inin sadece sirket ici
kisilerden olusmasi da bir baska ilging

Una
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gercek. Geri kalan kisim ya magdur olan
sirketin bir calisani degil ya da sirket
disindan bir veya birkac kisiyle isbirligi
yapan bir sirket calisani.

KPMG ABD Ucglincti Taraf Risk Yonetimi
Lideri Graham Murphy, “Bu durum
sirketlerin isbirligi karsisinda ne kadar
savunmasiz olduklarini ve kontrol
mekanizmalarini 6zellikle tedarikgiler ile
satis temsilcileri gibi Gclncd taraflarla
olan iliskiler Uzerine odaklanarak
tasarlamalari gerektigini ortaya koyuyor”
diyor. “Tedarikciler, is ortaklari ve
kurumsal muUsteriler hakkinda uygun
seviyede durum tespitleri yapiimasini
saglayan gUcll bir Gglncu taraf risk
yonetimi programi, Uglncu taraflarin
glUvenlik incelemesine tabi tutulmasi

ve gozetiminde kritik Gneme sahip bir
arag.”

Isbirligi yapanlar, genellikle tek basina
hareket edenlerden daha agir hasarlar
veriyorlar. Isbirligi yapmis suistimalcilerin
%34'( calistiklar sirketlere 1 milyon
Amerikan Dolari ve lzerinde zarar
vermisken, tek basina calisanlarda bu
oran % 16. Isbirligi yapanlar daha yiksek
tutarda maddi kazancg sagliyor, Ustelik
daha uzun bir stire boyunca tespit
edilemiyorlar.

Bunlarin tespit edilme yontemleri

de daha farkli. Tek basina hareket
edenler agirlikli olarak ya i¢ denetimle
ya da tesadufen, yonetim incelemesi
sonucunda yakalaniyor. Isbirligi yapanlar

S avianan

(c

Bes veya daha fazla
isbirlikciden olusan
gruplarin tespit
edilmesinde en etkili
yontem kimligini
gizlemeden (%24) ve
anonim bildirimler
(%24) oldu, bu da diger
tespit yontemlerinin
buyuk isbirligi gruplarini
tespit etmede etkisiz
kalabilecegine isaret

ediyor. ),

icinse temel tespit ydntemleri kimligini
gizlemeden yapilan bildirimler, ydnetim
incelemesi ve anonim bildirim oluyor.
Bes veya daha fazla isbirlikgiden olusan
gruplarin tespit edilmesinde en etkili
yontem kimligini gizlemeden (%24)

ve anonim bildirimler (%24) oldu, bu
da diger tespit yontemlerinin blyUk
isbirligi gruplarini tespit etmede etkisiz
kalabilecegine isaret ediyor.

Tek basina hareket eden suistimalciler
isbirligi yapanlara gére genellikle daha
alt pozisyonlarda gérev yapiyorlar. Zayif

Bir Suistimalcinin Profili | 15



ic kontroller, isbirligi yapanlardan (%58)
ziyade tek basina hareket edenler (%66)
icin dGnemli bir faktoér. Bunun sonucu
olarak, tek basina hareket edenlerin
tesadufen tespit edilme orani isbirligi
yapanlara kiyasla daha ylksek (sirasiyla
%19 ve %10).

Cinsiyet karsilastirmasina baktigimizda,
isbirligi yapma konusunda erkekler

ve kadinlar arasinda 6énemli bir fark
oldugunu gortyoruz. Erkekler isbirligi
yapmaya kadinlardan daha meyilli
(sirasiyla %66 ve %45). Ancak kadinlar
da eskiye kiyasla daha fazla isbirligi
yapiyorlar. Hem kadin hem erkeklerden

Suistimaller nasil tespit edildi?

%24
Resmi bildirim hatti
haricinde bildirimler  EZRIS
ve sikayetler %31
%22
Yonetim incelemesi /A5
%21
20
Resmi bildirim/inbar hatti  EZls)

%22

%14
Tesadifen 440
11

14
Ic denetim

%13
10
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S
—
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Stphelenilen amir

Diger i¢ kontroller %8
%6

%6

Dis denetim

%3
%4

Kendi kendini ihbar/itiraf

X
N

w

Proaktif suistimal odakli
veri analitigi
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olusan isbirligi gruplarinin 2010 yilinda
%34 olan orani 2015 yilinda %47'ye
yUkseldi.

Bu noktada, anket drnekleminde erkek
sayisinin kadin sayisinin yaklasik bes
katr oldugu ve kadin suistimalcilerin
kurulusta erkeklerden daha alt
pozisyonlarda oldugu da dikkat cekiyor.
Kadinlarin yas araligi da daha dUsuk.
26-45 yas arasi erkeklerin orani %50
iken ayni yas araligindaki kadin orani
%63. Ayrica, maddi sikinti igcinde olan
kadinlarin orani da erkeklerden fazla
(tim anket drneklemi icinde sirasiyla
%14 ve %4).
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—
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Ancak zaman iginde, suistimal amagli
eylemler konusunda cinsiyetler arasinda
gorillen farklar, kadinlarin galistiklari
sirketlerde yukselmeye baslamalariyla
birlikte giderek azaliyor. Yonetim
seviyesindeki kadin suistimalcilerin
2010 yilinda %28 olan orani 2015 yilinda
%38'e ylkseldi, ayrica kadinlarin isbirligi
yapma oranlari da artiyor. KPMG Ingiltere
Rusvet ve Yolsuzlukla MUcadele Lideri
Annabel Reoch, “Suistimalcinin sirket
icindeki seviyesi ne kadar yUksekse,
baskalarini suga ortak olmaya ikna etme
olasiligi da o kadar artiyor” diyor.

Il Toplam
[l Tek basina hareket eden suistimalciler
Il Baskalariyla isbirligi yapan suistimalciler

Kaynak: Bir Suistimalcinin Profili 2016, KPMG



Tek basina hareket edenler ile isbirligi
yapan suistimalciler karsilastirildiginda
onemli farklar ortaya ¢ikiyor. Ayni
durum, sirket i¢cinden isbirligi yapanlar
ile sirket disindan isbirligi yapanlarin
karsilastirilmasi icin de gegerli. Ancak
bu noktada, analiz edilmesi gereken
ag farkli grup oldugundan durum

biraz daha karmasik: tamamen sirket
icindekiler (%35), tamamen sirket
disindakiler (%18) ve ikisinin karisimi
(%43). KPMG Kanada Suistimal
Onleme ve Inceleme Hizmetleri
B&élUm Baskani Stephan Drolet,
“Sirketler, hem sirket igini hem de
sirket disini dikkate alan suistimalle

1
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mucadele mekanizmalari tasarlamak
zorundalar. Ustelik, sirket icinden

tek basina bir suistimalcinin, sirket
disindan buylk bir grupla isbirligi
yapabiliyor olmasi ihtimalini de g6z
onlnde bulundurmalari gerekiyor. Yani
sirketlerin tedbir almasi gereken pek
cok farkh permutasyon var"” diyor.

Anket sonuglari arasindaki en ilging
tezatlardan biri de, sadece sirket
icinden suistimalcilerin verdigi maddi
zararin, sadece sirket disindan veya
karisik gruplarin verdigi zarardan

daha fazla olmasi. Birinci grubun
gerceklestirdigi suistimallerin yaklasik

A
9,

Jan«isle

%42'si en az 1 milyon Amerikan
Dolar maddi zarara yol agmisken,
diger iki grupta bu oran sirasiyla %32
ve %25. Sadece sirket icinden olan
grubun, finansal raporlama suistimali
yaptigl vakalarin orani (%35) sirket
disindan veya karisik gruplara (% 16)
gbre ¢ok daha fazla.

Ayrica, tespit yontemi bakimindan
da belirgin farklar var. Kimligini
gizlemeden ve anonim bildirimler,
karisik gruplarin tespitinde sadece
sirket icinden gruplara gore daha
yaygin tespit yontemleri olarak
(sirasiyla %49 ve %37) 6ne cikiyor.

Sirketler, hem sirket icini hem de sirket disini dikkate alan suistimalle mUucadele
mekanizmalari tasarlamak zorundalar. Ustelik, sirket icinden tek basina bir
suistimalcinin, sirket disindan buyuk bir grupla isbirligi yapabiliyor olmasi
ihtimalini de goz onunde bulundurmalari gerekiyor. Yani sirketlerin tedbir almasi
gereken pek cok farkli permuUtasyon var. b))
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1 milyon Amerikan Dolan
ve Uzerinde kayba yol acan
suistimallerin orani

Suistimallerin

0/0 42 'si

tamamen iceriden
suistimalciler tarafindan
gerceklestirildi

Suistimallerin

%32.

iceriden ve disaridan
suistimalci gruplari
tarafindan gerceklestirildi

Suistimallerin

0/025 {

disaridan suistimalciler
tarafindan
gerceklestirildi

18 | Bir Suistimalcinin Profili







1eKno
S
dLTIE

)

)
)

s
JI1U

10e6

C

@D,

Teknoloji adeta iki ucu keskin bir cok islemek amaciyla kullanildigini yapilan suistimalin kamufle edilmesi
kilic. Teknolojik ilerlemeler, sirketlerin ortaya koyuyor. Suistimalcilerin %24'( amaclyla sahte muhasebe girisleri
suistimalle micadele konusunda daha icin teknoloji kolaylastirici bir etken yapmak sayilabilir. llging bir sekilde,
gucla mekanizmalar gelistirebilmelerine  oldu. teknolojiden faydalanilan suistimallerde

en disuk oran Avrupa’da (%18), en
ylksek oran ise sirasiyla Okyanusya
(%30), Kuzey Amerika (%29) ve
Ortadogu ile Afrika’'da (%28) gordldd.

yardimcl olurken suistimalciler igin de
iceri sizabilecekleri agiklari bulmada
bir arac olabiliyor. Ancak anketimiz,
teknolojinin suistimali tespit etmekten

Teknolojiden faydalanilan suistimal
ornekleri arasinda gizli bilgilere
elektronik yollardan izinsiz olarak bilgi
teknolojileri altyapilarina erismek ve

Suistimalin gerceklesmesinde teknoloji nasil kullanildi?

Muhasebe kayitlarinda

hatali ya da sahte O/O 24

bilgiler yaratildi

Pt

Uzerinden hatali ya da

o) E-posta ya da baska bir
/O 2 O | mesajlasma platformu
sahte bilgi saglandi

Kurumun
bilgisayar sistemlerine |
erisim izinleri
suistimal edildi O/O 3 Kurumun bilgisayar
sistemlerine izinsiz erisim
saglandi

%3

Diger I

Kaynak: Bir Suistimalcinin Profili 2016, KPMG
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Teknoloji, suistimalin gerceklestiriimesinde kolaylastirici

bir unsur olarak kullanildi mi?

Evet, suistimal

%16

teknoloji olmadan
gerceklestirilemezdi

Bir 6lctde kullanildi; ama
suistimal teknoloji olmadan da

%26

gerceklesebilirdi

oldu

%38

Kaynak: Bir Suistimalcinin Profili 2016, KPMG

Sirketlerin blyUkIGgl ve cografi
cesitliligi dikkate alindiginda, suistimalle
mUcadelede en 6nemli teknolojik
araclardan birinin veri analitigi oldugu
goruliyor. Giderek daha fazla sayida
sirket, her giin gerceklesen milyonlarca
satis ve satin alma islemi arasindaki
olagan disi islemleri aramak icin veri
analitigi ¢coztmleri kullanmaya basladi.
Ancak gorinlse gore sirketler veri
analitigini tam anlamiyla uygulamaya
almis degiller. Suistimallerin sadece
%3'U olagan disi ve stipheli faaliyetler

1

Evet, blylk
Olclide suistimalin
gerceklesmesi

teknoloji sayesinde

icinde suistimal islemlerini aramaya
yonelik proaktif veri analitigi yoluyla
tespit edildi.

Teknolojiden faydalanilan suistimallerde,
suistimalci genellikle daha genc oluyor
(%601 26-45 yas arasinda kisiler). KPMG
ABD Kduresel Sorusturmalar Lideri Phil
Ostwalt, “Daha yasli suistimalciler
teknolojiden gok kisisel iliskilerine
guveniyorlar. Daha gen¢ ve teknoloji
meraklisi olan galisanlar sirket iginde
ylkselmeye basladikca, teknolojinin

%47

Teknoloji suistimalin
gerceklestiriimesinde
kullanilmadi

o

kullanildigi suistimallerde de artis
gorulebilir” diyor. Teknolojiden faydalanan
suistimalcilerin yaklasik %24'G en yaygin
yakalama yontemiyle yani tesadifen
yakalandi, teknolojiden faydalaniimayan
suistimallerde ise bu oran %11. Bu da,
sirketlerin teknolojiye bagl suistimallerle
mUcadelede teknolojiyi daha gucli bir
sekilde kullanabileceklerinin bir baska
kaniti. Tesadlfen tespit, cogu zaman
mevcut kontrollerin etkisiz oldugunu aci
bir sekilde hatirlatiyor.

Teknoloji adeta iki ucu keskin bir kilic. Teknolojik ilerlemeler, sirketlerin
suistimalle mucadele konusunda daha guclu mekanizmalar gelistirebilmelerine
yardimci olurken suistimalciler icin de iceri sizabilecekleri aciklari bulmada bir

arag olabiliyor. 99
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TUum dinyadaki KPMG ofislerinin en sik
bahsettigi yeni ve gelisen tehdit siber
suistimal. Pek cok KPMG profesyoneli,
sirketlerin aslinda bu tehdidin
farkinda oldugunu ancak baslarina
gelecegini distinmedigini soyliyor.
Bu nedenle cogu zaman saldiriya
ugradiklarindan bile haberleri olmuyor,
bu da olasi tehditlere karsi hic de
hazirlikli olmadiklarinin bir gostergesi.
KPMG ABD Siber Sorusturmalar
Lideri Ron Plesco, “Yoneticiler
aslinda bilgisayar korsanlarinin ve sug
orgutlerinin sirketlere ne kadar buyuk
zarar verebileceklerinin farkindalar;
neredeyse her giin medyada bu
tlrden olaylari okuyorlar. Ancak, s6z
konusu tehdit icin gesitli onlemler
almis olsun veya olmasinlar, boyle

bir seyin gunun birinde kendilerinin
basina da gelebilecegine cogu zaman
inanmiyorlar” diyor.

KPMG anketinde sadece 31 siber
suistimal faili yer alsa da, bu buz

TIeye L

1 http://www.ic3.gov/media/2015/150827-1.aspx
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daginin sadece gortnen yuzu olabilir.
Tespit edilememis pek cok vaka olabilir.
Ne de olsa siber glvenlik daha birkag
yildir kamuoyunun gindemine geldi,
oysa ¢ok daha uzun bir stredir fark
edilmeksizin gerceklesiyordu.

750 vakalik 6rneklem icinde 31 vaka
klgUk bir rakam gibi gértinse de,
sonuglar yine de ilging. Bunlarin buyutk
bir kismi (13 kisi), magdur sirketin
genellikle disaridan sug ortaklariyla
isbirligi yapan calisanlari. Dokuzu
organize sug gruplariyla iliskili, yedisi
ise tamamen sirket disindan bireysel
bilgisayar korsanlari.

Anket, siber suistimallerin baslica
amacinin kisisel bilgiler, fikri mulkiyet
ve Ust dlzey yoneticilerin e-postalarini
calmak, sirket verilerine stratejik erisim
saglamak ve DoS saldirilarina yol agmak
oldugunu ortaya koyuyor. ABD Federal
Sorusturma Birosu (FBI), “is e-postasi
suclarinda” ciddi bir artis oldugunu ve

stmalor
Nain|
VTl

tim dlnyada 12.000°den fazla kisinin
bundan magdur oldugunu belirtiyor.”
Bu sug tlrdnde, suistimalci kisi bir
sirket calisanina Ust dlzey bir yonetici
tarafindan gonderilmis siisu verilen
bir e-posta gondererek o calisana
yurt disindaki bir banka hesabina para
gondermesi talimatini veriyor. FBI,
sirketlerin 2013-2015 arasinda bu yolla
1,2 milyar ABD Dolari civarinda zarara
ugradiklarini belirtiyor.

KPMG Kanada Siber Suclarla Micadele
Ulke Baskani Kevvie Fowler, “Pek

cok sirket siber suclarla miicadele
edebilecek becerilere sahip degil, bu
nedenle gucll i¢ kontrollere ve veri
analitigine ihtiyaglari var. Sirketler
ayrica, hizla degisen tehdit ortami
hakkinda giincel bilgilere sahip olmak
icin birbirleriyle strekli bilgi ve fikir
alisverisinde bulunmak zorunda” diyor.



(c

Yoneticiler aslinda bilgisayar korsanlarinin
ve su¢ orgutlerinin sirketlere ne kadar
buyuk zarar verebileceklerinin farkindalar;
neredeyse her gin medyada bu tlrden
olaylari okuyorlar. Ancak, s6z konusu tehdit
icin cesitli onlemler almis olsun veya
olmasinlar, boyle bir seyin gunun birinde
kendilerinin basina da gelebilecegine cogu
zaman inanmiyorlar. ¥y
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Bu rapor, tim dinyadan KPMG
sorusturma uzmanlarinin 750
suistimalciyle ilgili bir ankete verdikleri
yanitlardan ortaya cikan temel
bulgulari ortaya koyuyor. Sirketlerin
yanit bulmasi gereken en 6nemli
soru, “Suistimalcilerle nasil muicadele
etmeliyiz?"” sorusu. Verileri analiz

ettigimizde dort temel Oneri ortaya
clkiyor:

S

Teknolojiyle karsilik verin —
Anketimiz, cok sayida suistimalcinin,
suistimal girisiminde bulunmak
amaclyla teknolojiden faydalandigini
ortaya koyuyor. Ancak, sirketlerin

de suistimalcilerle micadelede
teknolojiden faydalandigina dair cok
az somut érnek bulabildik. KPMG
firmalari, sirketlerin dikkatli bir fayda/
maliyet analizi yaparak suistimalle
mUcadeleye yonelik analitik ¢ozimler
benimsemesini oneriyor. Yani atese
atesle karsilik vermeliler. Tehdit
izleme sistemlerinin ve veri analitiginin
kullanimi giderek yayginlasiyor ve bu
araclar kisisel davranislar izleyerek ve
bilgisayar kullanimini, resmi kayitlar ve
sosyal medyayi analiz ederek normal
olmayan veya stpheli davranislari
ortaya cikarabiliyor.
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Sirketler, veri analitiginin ve
biriktirdikleri devasa miktarda veriyi
derinlemesine inceleme gicinin
sunacagl avantajlardan faydalanma
konusunda genellikle istekliler. Ancak
¢cogu zaman, mevcut sistemlerine iyi
entegre edilemeyen ve neticede “¢dpe
atilan”, piyasada hazir bulunan standart
¢OzUmleri satin aliyorlar. Oysa, sirketin
onemli gozetim ve tespit ihtiyaclarinin
blyUk bir kismina etkin yanit
verebilecek kapsamli ve dzellestirilmis
cozUmlere yonelmeleri gerekiyor.

Hatta mevcut sistemlerinde bile bazi
yazilim bazli ¢ézimler bulunuyor olabilir.
Veya verilerini Gglncd taraf bir hizmet
saglayiciya gonderebilirler. Segcenek

ne olursa olsun, go6zU tim dinyada

her saniye gerceklestirilen islemlerin
Uzerinde olacak otomatiklestiriimis
bilgisayar programlari araciligiyla
gbzetim ve denetim gerceklestirmek
uzun vadede etkili olabilir.

Tetikte olun ve riskleri diizenli
olarak degerlendirin — Is diinyasi
strekli blyUyor ve suistimalciler

de strekli olarak, sistemi kotlye
kullanmak i¢in yapilan degisikliklerden
faydalanmaya calisiyor. Yeni
dUzenlemeler, yeni pazarlar ve elbette
yeni teknolojiler, kontrolleri atlatma

Jcadele

konusunda suistimalcilere surekli yeni
firsatlar sunuyor. Sirketler bu degisim
hizina nasil ayak uydurabilirler? Yeni
gelisen suistimal risklerine karsi en
etkili savunma mekanizmalarindan
biri de, tUm sirketi kapsayan bir risk
degerlendirme slreci kapsaminda
dUzenli olarak suistimal risk
degerlendirmesi yapmak. Bu tur
formel degerlendirmeler her yil
yapilmali ve sirketin yasal ortami ile
operasyonlarinda meydana gelebilecek
degisiklikler dikkate alinarak
gerektiginde daha sik giincellenmeli.
Ozellikle sirketin risk, operasyonlar,
mevzuat uyum, hukuk ve diger
konularda pek cok profesyonelle
calistigl durumlarda, ilk adim olarak
tUm sirket ortaminin bir stres testine
(faaliyet temelli kontroller ve isletme
duzeyindeki kontroller bakimindan) tabi
tutulmasi akilli bir girisim olacaktir.

Sirketin tercihine bagli olarak siber
glvenlik degerlendirmeleri ayri

olarak da yapilabilir, ama sonucta
mutlaka genel suistimal riski
degerlendirmesine entegre edilmelidir.
Siber glvenlik alanindaki degisimin
hizi dikkate alindiginda, 6zellikle ayni
sektorde faaliyet gdsteren ve benzer
tehditlerle karsi karsiya olan diger



Tavsiyeler:

Kaynak: Bir Suistimalcinin Profili 2016, KPMG

sirketlerle deneyim paylasimi yapiimasi
da son derece faydali olacaktir.

is ortaklarinizi ve iiciincii taraflan

iyi tantyin — Sirketler s6z konusu
suistimal oldugunda sadece kendi
iclerine odaklanmamali, is ortaklarini ve
kendileri adina is yapan UglncU taraflari
da yakin gozetim altinda tutmalilar.
Sirketler diinya geneline yayildikca,
kendileri adina distribUtor, satis acentesi
ve yerel Ulke temsilcisi olarak hareket
eden Uglncl taraflarla da daha fazla
calismaya bashyorlar. Bu tir bir Gglnci
tarafla calismaya baslamadan once risk
temelli bir durum tespiti yapmak hem
bir en iyi uygulama niteligindedir hem
de pek cok uyum programinin temelidir.

Sirketler ayrica, tedarikgilerin
kendilerine s6zlesmeye uygun
bir sekilde fatura kestigini dizenli

ic tehditlere karsi uyanik olun

Teknolojiyle karsilik verin

Is ortaklarimizi ve iigiincii taraflar iyi taniyin

olarak gozden gecirmeli ve bu tlr
sozlesmelerde genellikle bulunan
"denetim yapma hakki” maddesini
mutlaka kullanmalilar. Teknoloji,
sirketlerin bir tedarikci hakkinda
yalnizca sdzlesme imzalanmadan
once degil, sonrasinda da tedarikginin
sozlesmeden dogan yukimlliklerini
yerine getirip getirmedigini denetlemek
icin dUsuk maliyetli bir durum tespiti
yapmasina imkan taniyor.

ic tehditlere karsi uyanik olun —
Anketimizde surekli karsilasilan sasirtici
sonug, sirketlerde 6 yildan uzun stredir
calismakta olan Ust dizey yonetici
suistimalcilerin sayisi oldu. Cok sik olarak
bu tarz bir davranista bulunacak son kisi
olacaklarinin beklendigini duyuyoruz.
Fakat cogu zaman belirtiler vardir.
Suistimalciler hata yapabilir. Eger bir
seyler dogru gérinmuyorsa, durun, ara

Tetikte olun ve riskleri diizenli olarak degerlendirin

verin ve disUnun. Calisanlarin suistimal
risklerinin farkinda olduklari ve nasil
cevap vereceklerini anladiklar bir toplum
gelistirmek oldukca dnemlidir. Calisanlari,
sirketin yardim hatti gibi raporlama
mekanizmalarini kullanmalari igin
cesaretlendirin ve egitin. Personellerin
olumsuz bir bulgu ile karsilastiklarinda
isleri icin endiselenmeyecekleri bir gliven
ortami yaratin. Alarm sesi duyuldugunda,
eylemi sorgulamak ve sorusturmak icin
uygun aksiyonlari alin. Elbette sadece

bu adimlar suistimalcileri durdurmaya
yetmez; suistimal, onu uzak tutmak igin
bir risk farkindaligr kulturt gerektiren,
yakalamasi zor ve sinsi bir dusmandir.
TUm calisanlar ve is ortaklari uyanik
davrandiginda ve islerini durdst bir
sekilde yaptiklarinda suistimal tehlikesi
dinecektir. Bu, ugruna cabalamaya
degecek bir amac.

Bir Suistimalcinin Profili | 25



000oi0]

Calismamiz, tim dunyadaki

KPMG suistimal dnleme ve
inceleme profesyonellerine, Mart
2013-Agustos 2015 arasinda
sorusturduklari suistimalcilerle
ilgili bilgilerin soruldugu bir ankete
dayaniyor. Bu profesyoneller,
magdur sirketin daveti lzerine
vakay! sorusturduktan sonra her
bir suistimalci hakkinda detayl bir
anket formu doldurdular. Sorusturma
siklikla suistimalciyle gérisme
yapiimasini da icerdiginden, KPMG
hem failin hem de isledigi sucun

detayli bir profilini ¢ikarmasina
yardimci oldu. Bu rapor ise, suistimal
vakalarinin degil, sorusturulan bu
750 suistimalcinin bir analizine
dayaniyor (bazi vakalarda birden
fazla suistimalci bulunuyordu). 2010
yilinda 348 olan suistimalci sayisi
2013 yilinda 596'ya yUkseldi. 2015
anketindeki suistimal vakalari, 81
Ulkede (Porto Riko ve Hong Kong
dahil) gerceklesti.

*Belirtilen oranlar, yuvarlamalar nedeniyle %1
farklihk gosterebilir.

-
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