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Sirketlerin ve bireylerin dijital dinyaya dogru ¢iktiklari yolculuk ile kritik altyapilar siber diinya ile
battnlesik bir hal aliyor.

Bu yolculuk, firsatlarin yaninda pek ¢ok siber riski de beraberinde getiriyor. Dijital veri hacminin
her gegen glin artmasi, verilerin kiymetli bilgi formlarina hizla dondsmesi, internetin hayatimizin
vazgecilmez bir parcasi olmasi gibi bircok sebep bizim tUlkemizde de siber guvenlik konusunu
onemli gindem maddelerinden birisi haline getiriyor. Tehditlerin sanal olarak belirdigi ancak
olusturdugu zararin gercek oldugu saldirilarin sayisi arttikca siber saldirilarla mdcadeleye yonelik
calismalara agirlik veriliyor.

Gectigimiz yilin son geyreginde TUlrkiye olarak sikga karsi karsiya kaldigimiz siber saldirilarin
onlmuzdeki donemlerde de ciddi ekonomik ve sosyal sonuclar doguracagi tahmin ediliyor. Basta
bankacllik, iletisim ve e-ticaret olmak Uzere TUrkiye teknoloji kullanimi alaninda ileri bir noktaya
ulasti. Ama teknoloji kullaniminin beraberinde getirdigi risklere baktigimizda, bu raporda yer verilen
oranlardan ¢ok da iyi oldugumuz sdylenemez.

Siber saldirilarin bilinen ve belirlenmis herhangi bir stratejisinin olmamasi ve her tirlU zafiyetten
faydalanilmasi egilimi ile blyUk, orta veya kiicik olgekte her sirket siber risk tasiyor. Bu nedenle
siber saldirilarla mtcadele konusunda stre¢ yaklasimi ihtiyaci dne ¢ikiyor. Yalnizca bireylerin degil
sirketlerin ve hatta Ulkelerin de siber tehditlere yonelik birlikte hareket etmesi ile anlam kazanacagi
anlasiimalidir,

Siber glivenlik alaninda birlikte calismalar ylritmenin, birikim ve tecrlbelerin bir araya getirilerek
gUcg birligi olusturmanin dnemini anlatmak amaciyla KPMG, kiresel olarak bu stratejik riske
yaklasimlariiceren bir calisma gerceklestirdi.

lyi okumalar dilerim,

'
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Bir petrol ve gaz sirketinin Ust dlizey yoneticisi, kizinin
gecen haftaki futbol macinda attigi golin fotografini
iceren bir e-postaya tiklar. [ki yil sonra bu yonetici, s6z
konusu fotografin bir saldirganin klavyeden girilen tim
karakterleri (gonderilen e-postalar da dahil) kaydeden
kotl amagli bir program icerdigini 6grenir. Siber
korsanlar ekran gorantulerini dizenli olarak kaydetmis,
bilgisayar kamerasini ve mikrofonunu agmis ve Ust
dlzey yoneticilerin birbirleriyle neler konustuklarini
ogrenmistir. Ne tesadUftUr ki, sirket bu slire boyunca
petrol imtiyazlariyla ilgili pek ¢ok ihaleye girip hep kilpayi
kaybetmistir.

Bir ev izleme sistemleri Ureticisi, mUsterilerin ¢ok
isine yarayacak yeni bir 6zelligin reklamini yapar:
Termostatinizi, lambalarinizi ve givenlik sisteminizi

resel CFOar, sk |
LIy
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de yarayor

akilli telefonunuzdan kumanda edebilmek! Ancak bu
sistem, yerel bir hirsizlik cetesinin sisteme sizarak

eve kolayca girebilmesine imkan taniyacak kadar

basit ve korumasizdir. Oysa bu sistemin glvenlik
mekanizmasinda ve oturum acma ilkelerinde yapilacak
basit bir degisiklik bu tdr ihlalleri dnleyebilirdi.

Bir perakende sirketi, uluslararasi bir hacker sebekesinin,
magazalarinda kredi kartlari veya banka kartlariyla yapilan
her satis isleminin bilgisini aylardir sessizce cektigini
kotu bir tecrlbeyle 6grenir. Yonetim kurulu ve Ust dliizey
yoneticiler bu durumu devletin sorusturma gorevlileri
araciligiyla 6grenir ve haber sirketin konu hakkinda
gerekenleri yapabilmesinden 6nce kamuoyunda hizla
yayilir. Satislar dibe vurur, sirket toplu davalarla karsilasir
ve CEO istifa eder.

Daha etkili korunma ydntemlerine
basvurmak bu olaylarin hepsini
engellemekte elbette yardimci olabilirdi
ancak maalesef yeterli olmazdi.
Urlnleri ve slrecleri korumak icin daha
etkili glvenlik tedbirleri uygulamak
onemli olsa da, saldirganin kim oldugu
hakkinda daha fazla bilgi edinmek

ve tespit edilen tehditleri ortadan
kaldirmaya yonelik bir plana sahip olmak
daha da 6nemlidir.

GUnUmUzde teknoloji, on yil kadar énce
kimsenin tahmin bile edemeyecegi
yollar araciligiyla sirketlerin
musterileriyle baglanti kurabilmelerini
saghyor: Akilli cihazlar, kisisellestirilmis
pazarlama kampanyalari ve Urdnler,
otomatik hale gelmis hizmetlerin yani
sira daha anlik ve kisisellestiriimis
hizmetler. Bunlarin hepsini ve daha
fazlasini artik cebimizde tasidigimiz akilli
cihazlar ile yapiyoruz. Bankalar bile artik
cebimizde.
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Ancak yeniligi hayata gecirme

becerisi glvenligin dninde gidiyor. Ve
maalesef kotl niyetli kisiler inovasyon
konusunda uzman. DUnyanin en yaraticl
“pazarlarindan” biri de, organize sucu
ve belki de herkesten daha basarili yer
alti bilgisayar korsanlarini destekleyen
“Karanlik Ag"”. Her gun yeni araclar,
yeni saldiri tipleri ve yeni nakde ¢evirme
stratejileri gelistirilip paylasiliyor. Her
sey degisiyor: Uzmanlik, riskler ve
etkileri.



Bl CEO’larin uykusunu kaciran seyler

Musteri verileri, fikri mulkiyet verileri
ya da sirketi ydnetmek icin gereken
veriler gibi, verileri korumak artik pek
cok isletme icin “sonradan akla gelen”
bir konu degil. KPMG dinyanin en
blyUk ve en karmasik sirketlerinde
gdrev yapan 1.200'den fazla Icra Kurulu
Baskani ile yaptigi ankette onlarin
uykularini kagiran konular ortaya
cikardi: Katiimeilarin Ggte ikisi Grin ve
hizmetlerinin uygunlugu konusunda
endiseliyken, dortte Ugu yeni

teknolojilere ayak uydurmakta zorlaniyor  glvenlik seviyesi saglanmasi dnemli

ve neredeyse tamami musteri bir rekabet avantajl yaratabilir” diyerek
sadakati konusunda endiseli. ' Siber ekliyor: “Bazi isletmeler glvenligi,
glvenlik, misteri sadakatiyle, glvenle parmak izi tanima 6zelligine sahip

ve yenilikgilik ile yakindan baglantil. bir satis noktasina dénusturuyor.

Yasanabilecek bir ihlal mUsteri glvenini Ornegin bankalar, hantal glivenlik
kokinden zedeleyebiliyor ve markanin suregclerini parmak izi tanima ozelligi ile
itibarina agir darbe vurabiliyor. degistirmeye basladi. Personelinizin

KPMG Siber Giivenlik Hizmetleri ve musterilerinizin kimligini en dogru
Kiiresel Baskani Malcolm Marshall sekilde tanimlayabilirseniz cok daha

“Uriin ve stireclere etkin bir siber guvenli ve kisisellestirilmis hizmetler
sunabilirsiniz.”

CEQ'’larin

Urdin ve hizmetlerinin

o6 | %66

muUsterilerinin sadakati
konusunda endiseli

uygunlugu konusunda
endisel

CEQ’larin

Yo /2.

yeni teknolojilere ayak
uydurmakta zorlaniyor

Kaynak: 2015 KPMG CEOQ Arastirmasi, Mayis 2015.

" Anketin metodolojisini raporun sonunda bulabilirsiniz.
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Bl Her sirket aslinda bir siber sirket

Bir isletmenin yapabilecegi en blylk
hatalardan biri, siber glivenligi sadece
CIO’nun alanina giren bir konu olarak
gbrmektir. Marshall bu konuda, “Elbette
ClO ¢ok dnemli bir role sahip ancak
giderek daha fazla sayida isletmenin
musteriyle iletisim kanali olarak dijital
ortamdan faydalandigi glinimuzde
isletmeler her zaman gercek siber
glvenlik uzmanlariyla ¢calismayabiliyor”
diyerek ekliyor: “Pek ¢ok Ust dlizey
yonetici, Urlnlerine entegre edilmis
teknoloji seviyesinin farkinda bile degil.
Hatta bunlarin cogu, siber sugclularin,
sirketin sundugu Urdn ve hizmetleri
kotlye kullanabilecek yaratici ve
dahiyane yontemlere sahip oldugundan
bile habersiz.”

Siber suclar klasik suclar kadar iyi
anlasilamadi. Oysa bu sugclar Grdnin
sayginhgi ve itibariyla ilgili oldugundan
yonetim kurulunu dogrudan
ilgilendiriyor. Ornegin kurumsal
yatirimcilar, gecmiste dnemli bir siber
glvenlik ihlali yasamis bir sirkete
yatirim yapma konusunda daha isteksiz
olabiliyor. Bu da sirketin hem hisse
fiyatlarini hem de sermaye temin
edebilme kapasitesini olumsuz etkiliyor.

Kisacasi: Her sirket artik bir siber
sirkettir ve guvenlik konusunda her
zaman uyanik olmak zorundadir.

Il Siber guvenlik: Stratejik bir risk

Yonetim kurulu Uyeleri ve Ust dizey
yoneticiler, siber glvenligi stratejik bir
konu olarak degil taktik bir sorun olarak
goriyorlardi. Bununla birlikte, siber
glvenligin kurumsal ¢apta bir risk arz
edebilecegi gectigimiz on yil icinde
daha iyi anlasild.

Anketimize katilan CEQ'larin yaklasik
Ucte biri, siber gtvenligin, sirketlerini su
anda en ¢ok etkileyen sorun oldugunu
belirtti. Her bes CEQ’dan biri ise, bilgi
glvenliginin en ¢ok endise duyduklari
konu oldugunu ifade etti. Operasyonel
riskler ve uyum riskleri de diger baslica
riskler arasinda gosterildi. Siber risk,
kontrol altina alinamadigi takdirde hizla
operasyonel veya yasal bir sorun haline
gelebilir.

CEQ'larin

%29.

siber glvenligin,
sirketlerini su anda en
cok etkileyen sorun
oldugunu belirtti

£ £ Kabul edelim ki siber zayifliklar

konusunda hepimiz ayakta
uyuduk! Urlin ve hizmetler
icin gereken giivenlik
tedbirlerini almak konusundaki
eksikliklerimizden gerekli
dersleri cikarmadik 3y

— Malcolm Marshall
KPMG Siber Giivenlik
Hizmetleri Kiiresel Bagkani

CEQ'larin

O/O 2 O'si,

bilgi glivenliginin en
cok endise duyduklari
konu oldugunu bildirdi

Kaynak: 2015 KPMG CEO Arastirmasi, Mayis 2015.

KPMG ABD Siber GlUvenlik Baskani
Greg Bell, “Inlaller zaman icerisinde
soyle bir soruna dontsebilir: Bir siber
sorunla ilgilendigimden asil isime
odaklanamiyorum™ diyerek ekliyor:
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“Veya bir siber sorunu ¢6zmeye veya
dUzeltmeye calisirken asil isime ara
vermem gerekiyor, bu durumda da pek
cok karmasik mevzuat sorunuyla ve
hatta davalarla karsilasabiliyorum.”



Bl Siber risk konusunda bir strateji cercevesi olusturmak

Yasal, itibar ve diizenleyici ortam riskleri
tUm sirketler icin birer endise kaynagi.
Fiziksel bir altyapiya sahip sirketler
icinse bu riskler katlanarak artiyor. Bir
saldiri tim kontrol mekanizmalarini
karistirabilir, isletmenin donanimlarini
kullanilamaz hale getirebilir, faaliyetlerini
aksatabilir ve likidite riski yaratabilir.

Son yillarda devletlere ait petrol ve gaz
sirketlerine yapilan saldirilar, enerji ve
sanayi sektorindeki tim isletmeler

icin adeta bir “uyanis ¢agrisi” oldu.

Zira arkasinda devlet destegi ve bolca
kredi imkani olmayan sirketler benzer
saldirilara maruz kalsalardi ciddi likidite
sorunlari yasayabilirlerdi.

Marshall bu konuda, “Pek ¢ok

sirket kurumsal riski degerlendirme
konusunda belli bir cerceveye sahip olsa
da, siber risk hala diger risklerden farkl

ele aliniyor. Oysa bu cok yanlis” diyor.

Ornegin ticlinc taraf riskini ele alalim.
Basta bankalar olmak Uzere pek cok
sirket, Gclncu taraf risklerini zaten
yillardir dikkate aliyor. Bunlardan bazilari,
pek cok tedarikgiyle calistigindan
tedarikgilerden birinin yasayabilecegi
sorunlara karsi dayanikli. Ancak konu
daha derinlemesine incelendiginde,

bu tlr “makul” bir riskin, farkli
tedarikgilerin tek bir tedarikciye bagimli
olmasi sonunda “dérdincu taraf riski”
olarak adlandirilabilecek yeni bir riskle
karsilasabilir. Bu genellikle likidite
riskinin degerlendiriimesinde ortaya
cikan bir risk ise de, siber dayaniklilik
konusunda da ayni risk mevcut olabilir.
Ornegin, tedarikgilerinizin tamami ayni
bulut hizmetleri saglayicisina gliveniyor
olsa ne olurdu?

Bl Dusmaninizi taniyin

Bu slrecte atilmasi gereken ilk adim,
kimin, isletmenin hangi kismina, neden
saldirabilecegini anlamaktir. Kisacasi
dlismaninizi tanimaniz gerekir (glvenlik
istinbaratiyla ilgili 9. sayfaya bakiniz).
Olusturulacak strateji, isletmenin

hangi varliklarinin en cok korunmaya
ihtiyaci oldugunun ve olasi bir saldirida
alinabilecek en buyuk hasarin ne
olabileceginin anlasilmasina yardimci
olacakti. Marshall bu konuda da,

"Bu, yatinmin ve koruma tedbirlerinin
isletmeye en blyUk zarari verebilecek
alanlara odaklanmasina yardimci
olabilir” diyor.

Ornegin fikri mulkiyet, 6rnegin pek cok
teknoloji sirketiicin altin degerinde. Peki
ya bir sirket bir Ulkede Urln tasarimi,
baska bir Ulkede yazilim gelistirme ve
dunyanin bambaska bir noktasindaki
Ucuncu bir tlkede bulunan tedarikgilerle
donanim tasarimi faaliyetleri
ylrUttyorsa? Bir senaryo gelistirecek
olursak bu tur bir sirketin yonetim
kurulu, fikri mulkiyet konusunu “surekli
endise kaynagi arz eden” bir risk olarak

tanimladi. Bu sirketin yénetim kurulu,
yetkisiz bir kisinin fikri malkiyete erisim
saglamasi, yeni cikarilacak bir Grdnle ilgili
planlarn dgrenmesi veya fikri mlkiyeti
kopyalamasi halinde sirketin varliginin
bile tehlikeye girebilecegine karar verdi.

Sirketin zayif noktasinin, en karl Grind
en yuksek hacimle Ureten bir tesis
oldugu belirlendi. Sirketin bir danismani
tarafindan kiralanan iyi niyetli bir siber
korsani, Uretim bolimundeki tim
sistemlere yaklasik 30 saniye icinde
erisebildi. Bu bilgisayar korsani, siber
glvenlik acisindan, fikri mulkiyet dahil
olmak Uzere her seyin kontrollnd ele
gecirdi. Ayrica, nispeten orta seviyede
yeteneklere sahip baska bir siber
korsani, kalite glivence programlarindan
Uretim sUrecine kadar her sunucuyu
ele gecirmeyi basardi. Bu sonuc CIO'yu
pek de sasirtmadi. ClnkU daha 6nce
bu aciklar hakkinda Uretim ekipleriyle
isbirligi yapmaya calismis ancak

Uretim ekipleri faaliyetlerin aksayacagi
endisesiyle bu guvenlik kontrollerine
sicak bakmamisti.

Marshall bu konuda, “Her isletme,
siber glivenligi analiz etmeye

yonelik bir yapiya sahip olmali ve

bu yap! tercihen isletmenin mevcut
kurumsal risk ydnetimi yapisina
entegre edilmeli” diyor. Bu noktada
isletmelerin kullanabilecegi cesitli
cerceveler sz konusu: NIST'in ABD'de
yayimladigi Kritik Altyapilarin Siber
Gduvenligini Gelistirme Cercevesi

veya Birlesik Krallik'ta yayimlanan
Siber Glivenligin Esaslariya da tim
dinyada en ¢ok kabul gdérms cerceve
olan uluslararasi ISO27001 standardi.
Marshall, “Hangi cergevenin segilecegi,
secilen gercevenin nasil entegre edilip
uygulandigindan ¢ok daha az 6neme
sahip” diyerek ekliyor: “Onemli olan,
secilen gerceveyi isletme blnyesindeki
risk ydnetiminin ana unsurlarindan biri
olarak benimsemek.”

Zayifliklar, fikri mulkiyet hirsizigi riskinin
yani sira, sirketin en karli Grdnd icin
uygulanan kalite glivencesi programinin
da gavenilirligini ortadan kaldiriyordu.
Kalite glvencesi Uzerindeki kontroll
kaybetmis bir sirket ise, aleyhine
acllabilecek olasi bir toplu davada ¢ok
zor bir durumla karsilasabilirdi.

Cogu zaman gozden kagirilan bir baska
risk de, sirket birlesmeleri ve satin
almalarinda yasaniyor. Bazi isletmeler,
gUvenligi drtnlerine yeterince entegre
etmemis bir sirketi satin almanin ne
kadar olumsuz sonugclar dogurabilecegini
ancak yasayinca anlayabiliyor. Kisa stre
once yasanan bir olayda, bir sirketin,
satin aldigi bir sirketle ilgili siber glvenlik
zayifliklarini diizeltmek icin yaptig!
harcamalar o sirketi satin alma bedelinin
%25'ine varmistl. Araglarda kullanilacak
bir Grdn icin siber glvenligin ne kadar
kritik oldugu hususu atlandigindan,

satin alan sirketin yaptigi durum tespiti
mevcut zayifliklari ortaya cikaramamisti.
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Il Hazir misiniz?

Ankete katilan CEQ’larin yaris,
gelecekte yasanabilecek bir siber olaya
tam olarak hazirlikli oldugunu belirtti.
Bununla birlikte anket, CEQ’larin
sadece yarisinin bir siber gtivenlik
yoneticisi veya ekibi géreviendirdigini
ve yarisindan azinin veri paylasimi gibi
bazi dahili streclerde degisiklik yaptigini
ortaya koydu.

Daha da sasirtici olan ise, isletmelerin
sadece Ucte biri veri paylasimi ve
hareket isleme gibi dahili streclerde
gerekli degisiklikleri yapmisti. Siber

korsanlar, blyuk isletmelerin klguk
tedarikgilerine ve hizmet saglayicilarina
k6t amacli yazilimlarla sizarak aslinda
o blyuk isletmelerin saglam guivenlik
sistemlerini de asmis oluyorlar. Bu

tdr k6t amacli yazilimlar bir faturada
veya sensor izleyicide kendilerine yer
bulabiliyor.

Son yillarda en ¢ok ses getiren ve en
sasirtici ihlallerin bazilari Gglincl taraf
tedarikgiler Uzerinden gerceklestirildi.
Tedarik zinciri ydnetiminin giderek
daha da karmasiklastigi ve ekipmanlar

ile streclerin birbirine giderek daha
bagimli hale geldigi dikkate alindiginda,
siber glvenligin, tedarikgilerinizi ve
saticilarinizi da kapsayacak sekilde
tUm tedarik zincirine yayilan bir konu
oldugu daha iyi anlasilacaktir. Elbette
siber glvenligi bir rekabet avantajina
doénistlirme firsatina da sahipsiniz. Son
bolimdeki 6rnekte de gorilebilecegi
gibi, saglam ve kanitlanabilir bir
glvenlik protokolu ile destekleyerek,
muUsterilerini acik bir aga baglayan her
sirket dnemli bir satis noktasi sahibi
olabilir.

Anket, katilan CEO'larin ¢esitli senaryolarda onemli giivenlik tedbirlerini planlamadigini veya planlamakta gec

kaldigini ortaya koydu.

Bir gtlivenlik yoneticisi/ekibi goreviendirmeyi
planlamak

Onleyici adimlar atmis

Oniimiizdeki 3 yil icinde adimlar atmayi

planlyor

Bunu yapmayi planlamiyor

Mevcut teknolojileri ylikseltmeyi planlamak

Sadece glncel teknolojileri ylkseltmis

/Onleyici adimlar atmis

Oniimiizdeki 3 yil icinde bunu yapmayi
planlyor
Bunu yapmay! planlamiyor

Dalhili stiregleri (veri paylasimi, donanim kullanimi vs.)

degistirmeyi planlamak

planhyor

Onleyici adimlar atmis

Oniimiizdeki 3 yil icinde bunu yapmayi

Bunu yapmay!i planlamiyor

Harici stirecleri (veri toplama, hareket isleme, veri

paylasimi vs.) degistirmeyi planlamak

%37

%49

planhyor

%14
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Onleyici adimlar atmis

Oniimiizdeki 3 yil icinde bunu yapmayi

Bunu yapmayi planlamiyor



Il ABD’de onemli yatirnmlar yapildi

Hazirlikli olma durumuyla ilgili veriler,
cografi konuma gore dnemli farklar
olduguna isaret ediyor. Kendinizi

ne kadar hazir hissettiginiz, nerede
bulundugunuza bagli. Ornegin
ABD'deki CEQ’larin %87'si sirketlerinin
tam olarak hazir oldugunu belirtiyor.
Saldiriya ugrayan tlketici verilerini ifsa
etmekle ilgili yasal kurallar, kamuoyunda
blUylk ses getirmis bazi ihlal olaylari ve
hikimetin veri korumayla ilgili aktif bir
tutum sergilemesi, bu konudaki bilincin
diger bdlgelere kiyasla daha guclu hale
gelmesini saglamis. ABD siber suclular
icin cazip bir hedef ve saldirganlar
Ozellikle Kuzey Amerika'da “mansetlere
ctkmay!” ¢ok seviyor.

Bell bu konuda, “Pek cok sirket, olasi
saldirilart dnlemek icin ciddi yatirimlar
yapti” diyerek ekliyor: “Ancak, yakin
zamana kadar, saldirryt dnlemeye

cok fazla odaklaniliyor, saldiridan
korunmaya ve buna yanit vermeye ise
yeterince odaklaniimiyordu.” CEO'lar
Su soruyu sormaya basladi: Bell bu
noktada su soruyu soruyor: “Bir siber
saldiriyla karsilasirsak bunu nasil daha
hizli tespit edebilir ve nasil etkin bir
sekilde yanit verebiliriz?" Isletmelerin
bu tdr bir saldiriya ne kadar hazir
olduklari, saldirndan en az zararla ve

hizla kurtulabilmek ile kalici ve daha agir
hasarlar yasamak arasindaki ince gizgiyi

olusturuyor.

Il Avrupa’daki Tedbir Seviyesi

Avrupali katiimcilarin U¢te birinden az

bir kismi olasi bir siber saldirtya hazirlikl
olduklarini belirtti. Pek cok Avrupali isletme
ise degisim slrecinde. KPMG Almanya
Siber Glivenlik Baskani Uwe Bernd-
Striebeck, “Snowden'in aciga ¢cikmasi

pek cok Avrupall CEO'yu mevcut siber
stratejilerini ve glvenlik tedbirlerini yeniden
gdzden gecirmeye itti” diyerek ekliyor:

“Pek cok Avrupali sirketin yerli giivenlik
sirketlerine yoneldigini ve ABD menseli
guvenlik araglarini Avrupa menseli araclarla
degistirdigini veya yakin bir gelecekte
bunlar yapmayi planladigini gériyoruz.

Bolgedeki cogu sirket, siber glivenlik
yolculugunun hentiz basinda veya
ortalarinda. Bu sirketler, en etkili korumayi

Siber giivenlik: CEO'larin tahmin yanilgisi

£ € Bunun temel nedeni ise cogu
zaman tahmin yanilgilari.
Saldirganlarin kararliligini ve
becerilerini tahmin etmede
yaniimak 3y

— Malcolm Marshall
KPMG Siber Giivenlik
Hizmetleri Kiiresel
Baskan!

sag@layacak ve siber olaylarla yeterince bas
edebilmelerine imkan taniyacak dusuk
maliyetli ve etkili glivenlik ¢cozimleri ariyor.
Gulvenlige 6nemli yatinmlar yapmis olsalar
da, Avrupall CEQ'lar, ABD'li CEQ'lara kiyasla
biraz daha temkinli olduklarindan siber
glvenlik konusunda tam anlamiyla hazir
olduklarini belirtmekten kaginiyor.”



%66

%13

%31

%

Asya Pasifik

%32

%67

Il Tamamen hazirlikli

Kaynak: 2015 KPMG CEO Arastirmasi, Mayis 2015.

Il Asya: Tehdit ortamina yanit verebilmek

KPMG Asya Siber Glivenlik Baskani
Dani Michaux, "ABD’deki isletmelerin
olasl tehditlere karsi hazirlikl olma
cabalarini hizlandiran davranislar Asya
Pasifik bolgesinde gorilmedi veya
ilerleme kaydetmedi” diyor. CEQ’larin
sadece %32'siisletmelerinin siber
cephede tam anlamiyla hazir oldugunu
belirtti. Hikimetler bu konuda Ulke
capinda daha aktif bir rol oynayip konuyu
yakindan takip ediyor, gizlilik kanunlar
gb6zden gegiriliyor ve isletmeler artan
tehdit ortamina artik daha iyi yanitlar
verebiliyor.

Asya Pasifik bolgesindeki

isletmelerin siber risk konusundaki
degerlendirmeleri ve olgunluk seviyeleri
arasinda 6nemli farklar var. Siber riski

I Biraz hazirlikh / ihtiyac duyulan noktada degil

yeni yeni kabul edip anlamaya baslayan
isletmeler oldugu gibi; siber glvenligin
isletmeyi korumak ve blyitmek icin
kritik Gneme sahip oldugunu yénetim
kurulu ve CEO seviyesinde kabul edip
gerekli tim tedbirleri almis isletmeler
de mevcut.

Pekin‘in ABD teknolojisini ikame etme
cabalari ve Cin'deki glvenlik Grdnleri
ve hizmetleri konusunda bazi kati
yonetmelikleri yUrtrlige sokmasi,
Asya’'nin bu en blyUk siber glvenlik
pazarinda 6nemli degisimlere yol acti.

KPMG Avustralya Siber Glvenlik
Baskani Gordon Archibald, “Avustralyali
pek cok CEO ve yonetim kurulu

aslinda siber glvenligin Gnemini
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Emin degil

biliyor ancak bu konudaki farkindaliklari
¢ogu zaman harekete gecilmesini
saglayabilecek seviyede olmuyor”
diyor. Bunun nedenlerinden biri, neler
yapllmasi gerektigi konusunda belli bir
netlik bulunmamasi. Archibald sunlari
ekliyor: “Bu aslinda bazen sorunu net
bir sekilde tanimlamak i¢in gereken
enerjiyi saglayamayan yoneticilerin
sorunlarindan biri. Neyi korumaya
calistyorum, riskler neler ve bu varliklar
ne kadar iyi korunuyor gibi sorulara yanit
bulmakta zorlaniyorlar.” Bu yoneticiler
tehdidin farkinda ancak bunun isletme
ve yeni gelisen teknolojiler Gzerindeki
potansiyel etkilerini her zaman
gdremiyorlar.



ll Kime sahip oldugunuz ne bildiginiz kadar onemli

Bu sorunlar bir araya geldiginde
yetenek tarafinda “kusursuz firtinay”
yaratiyor ve zaten hakim olan yetenek
acigr ontimuzdeki yillarda daha da
kotUlesecek gibi gorinlyor. Gelecekte
karsilasilabilecek bir siber olaya hazirlikli
olmadiklarini sdyleyen anket katilimcisi
CEQ'larin 6nimuzdeki 3 yil boyunca
calisan sayisini artirma ihtimallerinin
daha yUksek oldugunu disinlyoruz.
Ayrica, bu katihmcilarin yarisi ayni
dénem boyunca yetenek aciginda bir
artis bekliyor.

En blyUk zorluklardan biri de, yetenek
aciginin blyUk olcekte olmasi.
KUresel tahminler, siber glivenlikle

ilgili pozisyonlarin %23'Gnden
fazlasini doldurmanin 6 aydan uzun
surecegini, % 10'luk bir kismin ise
doldurulamayacagini dngériyor. ABD Is
GlcU Istatistikleri Blrosu ise, Agustos
2015 itibariyla siber glivenlik alaninda
yaklasik 300.000 bos pozisyonun
doldurulamadigini tahmin ediyor. Bu
yetenek acigi, teknik uzmanlklarini
isletme, yonetim, risk veya sosyal
bilimler gibi diger alanlardaki ek
becerilerle de glgclendirmis siber
glUvenlik profesyonelleri konusunda
daha da akut bir hal aliyor.

Marshall, “Dogru BT yeteneklerini
bulmak gogu isletme igin zor. Teknolojiyi

B isi bilen siber yoneticiler

Isletme blnyesinde siber glivenlikten
kimin sorumlu oldugu her zaman
sorulan bir soru olmustur. Ankete katilan
on CEO’nun dordd éndmuzdeki yillarda
ClO’nun gorevinin daha énemli hale
gelmesini bekledigini belirtiimisse de,
pek cok CIO henlz st dlzey yonetici
seviyesinde degildir veya bir is ortagi
olarak saygl gérmayor. Bu noktada,
glvenlikten sorumlu tek yoneticinin
ClO olmasi halinde isletmenin geri
kalaninin givenligi her tir davranis ve
surece entegre etmek yerine glvenlikle
ilgili tm sorumlulugu BT fonksiyonuna
birakmasi riskinin dogacagi asla
unutulmamalidir.

Marshall, “Siber glvenlik daha genis
capta bir saygiyl hak ediyor” diyerek
ekliyor: "Bir yonetim kurulu Gyesine ve
ClO disindaki bir Gist dlizey yoneticiye,
siber guivenligin hem riskler hem de
firsatlar bakimindan tim isletmeye
naslil entegre edildigini denetleme
sorumlulugu verilmesini tavsiye
ediyoruz.”

Bu sayede, giivenligin sadece bir BT
konusu olmadigi mesaji herkese net bir
sekilde verilecektir.

lyi ydnetilen pek cok sirkette bir Bilisim
Guvenligi Baskani (CISO) vardir. Bu

kisi gintimUzde genellikle CIOya
raporlama yapar. Ancak, sirketler siber
glvenligi tim isletmeyi etkileyen bir

is riski olarak gérmeye basladikca bu
durum da degisiyor. Bazi CISO’lar artik
COQ, CFQ, bas hukuk musaviri ve hatta
bazi durumlarda CEOQ gibi en Ust dlzey
yoneticilere raporlama yapiyor. Satin
alma, birlesme ve Urln tasarimi ile ilgili
siber risklerin bilincinde olan bir sirket,
sorumlulugun en Ust dlizey yoneticilere
kadar yayillmasi gerektigini kabul
edecektir.

Raporlama yapisi, saglam bir glvenlik
profilinin sadece bir parcasi. Pek

cok sey bu goérevleri yerine getiren
kisilere bagh. Marshall, “Bu sadece
konunun uzmanina birakilamayacak
kadar dnemli bir konu” diyerek ekliyor:
“Konunun uzmani yetenekli kisilere
ilham verip onlara yon gdsterebilecek
gUclU bir lidere sahipseniz CISO olarak
bir glvenlik uzmanina ihtiyaciniz yok
demektir.”

muUsteri deneyimine entegre etmeyi
iceren projelerde ise bu daha da zor
biris” diyerek ekliyor: “Arka planda
iyi gvenlik uzmanlarina sahip olmak
gerektigi konusunda herkes hemfikir.
Ancak yeni Urlnler tasarlamak, yeni
teknolojiler entegre etmek ve yeni
pazarlara giivenle girebilmek icin,
tasarimcilarla ve pazarlamacilarla birlikte
on saflarda gorev yapan iyi glivenlik
uzmanlarina sahip olmaniz lazim.
Mdsteri deneyiminin bir kabus degil
keyif kaynagi olmasini saglayabilecek
yeteneklere sahip olmalisiniz.”

CEQ’larin

%40,

onumduzdeki 3 yil icinde

CIO’nun sirket i¢in daha
o6nemli bir konuma
gelecegini belirtti

Kaynak: 2015 KPMG CEO Arastirmasi, Mayis 2015.

Bell ise sunlari sdyltyor: “CISQ,

Ust dlizey yodneticilerle ve yonetim
kuruluyla anlamli gérismeler
yapabilecek kapasitede olmali.” Cogu
CISQ, bu incelikli teknoloji risklerini
aciklamak zorunda kaliyor ve isletme
odakli bir dinleyici kitlesi bunu fazla
terminolojik bulabiliyor. Bell sunlari
ekliyor: “Isletmede bir siber glivenlik
sorununu iceren is riskleri hakkinda
sizinle konusabilecek bir siber gtivenlik
liderine sahip olursaniz cok daha etkili
bir gériisme yapabilirsiniz.”

Siber giivenlik: CEO'larin tahmin yanilgisi 1



Il Dogru araclar

Isletmeler, dogru insanlarin yani sira
dogru araclara da yatirim yapmak
zorunda. Saldirtya ugradiklarini
anlayabilmek icin dncelikle ve en
onemlisi gdris imkani elde edebilmeleri
gerekir. GorUs imkani olmadigi takdirde
glvenlik agiklarini ve altyapidaki
zayifliklari belirlemek imkansizdir.
Aldiklari hasari fark edene kadar yillar
boyunca sayisiz saldirlya ugramis
isletmelerin sayisi hi¢ de az degil.

Sirketlerin uzmanliklarini
artirabilmelerinin bir yolu da, sorunlari
ve anormallikleri belirleyip olagan

disi veya supheli faaliyetleri ortaya
koyabilmek icin glivenlik istihbaratina
sahip olmak. Istihbarat iki sekilde
yardimci olabilir. Birincisi, bir erken
uyari sistemi zayifliklarin neden oldugu

tehdit penceresini, yani saldirinin

tespit edilmesiyle ortadan kaldiriimasi
arasindaki sUreyi kisaltir. Istihbarat
ayrica, klresel tehditler hakkinda, bir
sirketin tek basina olusturabileceginden
daha blyUk bir resim olusturur. Glvenlik
bir ekosistemdir ve isletmeler hem
iceride hem de disarida neler olup
bittigini bilmek zorundadir.

KPMG Capital, sirketlerin siber saldirilari
onceden engelleyebilmesine, ortaya
cikan tehditleri izleyebilmesine ve

olasl zafiyetleri belirleyebilmesine
yardimci olan canli saldiri istihbarati
¢6zUmlerinde lider Norse Corporation’in
6zsermaye hisselerini yakin zaman
once satin aldi. Norse kurucu ortagi ve
CEQO'su Sam Glines, “Norse bes yildan
beri internetin kotl cocuklarini takip

Bl Tehdit istihbaratinin paylasiimasi

Sirketler, kendi glvenlik tehditleriyle
ilgili bilgileri benzer sirketlerle

ve rakiplerle paylasarak kendi
istihbaratlarini genisletebilir. Teoride bu
mantikl bir fikirse de, kendisi hakkindaki
bilgileri rakipleriyle paylasmak pek ¢ok
sirketin hentz kabul edebilecegdi bir
sey degil. Sirketlerin cogu, zayifliklarini
kamuovyu ile paylasmak istemez ve
kanunlarca zorunlu kiinmadigi strece
yasadiklari ihlalleri asla kendiliginden
duyurmaz. Finans kuruluslari bunun bir
istisnasidir: Finans altyapisi birbirine

o kadar baglidir ki finans sirketleri

bir saldirlya maruz kaldiklari takdirde
birlikte batacaklarini veya ylzeceklerini
dUsundr. Ancak diger sektorlerin

cogunda bu tdr bir paylasma kUlttrQ
yoktur.

Sirketlerin bununla basa ¢ikmalarindaki
bir baska yontem de, genellikle iyi niyetli
bilgisayar korsanlarina gorev verilen
isbirligine dayali aglardir. lyi niyetli
korsanlar, bilgilerini iyi niyetle kullanarak
sirketlerin sistemlerindeki zayifliklari
bulmalarina yardimci olan kisilerdir.
Bunlara gérev veren yoneticiler cogu
zaman sirketlerinin sistemlerine bir iki
dakika icinde nasil girebildiklerini gorip
saskinliga ugrarlar.

Eksiksiz glvenlik diye bir sey aslinda
yoktur. Sirketler, glivenlik duvarlari ya
da sizma girisimi 6nleme sistemleri
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ediyor” diyerek ekliyor: “Istihbarat,
saldirilar, saldirganlar ve saldirma
yontemleri hakkindaki bilgileri sizin
aginiza veya is ortaklarinizin aglarina
saldinlmadan dnce size sunarak
aygitlarinizin, sistemlerinizin vs.
korunmasini saglayabilir.”

Marshall ise sunlari soylUyor:
“MdUsteriler son derece gelismis ve
karmaslk siber tehditlerle karsi karsiya.
KPMG Uye sirketleri, Norse ile birlikte
calisarak hizla degisen tehdit ortamini
izleyebilecek ve bu sayede hem
saldirganlarin kullandigi taktikler hem de
bunlara karsi yapilabilecekler konusunda
bazi erken uyarilara ve faydali gortslere
sahip olmamizi saglayacak.”

gibi tepkisel teknolojilere yogun

bir sekilde glivenmek yerine, siber
glvenlik konusunda proaktif ve
tahminsel bir yaklasim benimsemelidir.
ZayIf noktalari strekli test etmek

kotU niyetli kisilerin bir adim éntinde
olmanin bir yoludur. GUvenlik istihbarati
araciligiyla tehdit ortamini anlamak

ve dismaninizi tanimak da baska bir
yoldur. Onleyemeyeceginiz bir saldiriyi
en azindan tespit etmeye calisin.
Tespit de edemeyeceginiz bir saldir
icinse, olabildigince kisa strede yanit
verebilmeye hazirlikli olun.



Aginiza kim saldiriyor?

Norse Intelligence Service'teki siber analistler, karsi
konulamaz hedefler gibi gorinecek kiresel bir sensor agi
olusturup bu aga kimin saldiracagini beklemeye koyularak
bu soruya yanit aramaya calisti. Glines, “Internetin en belals
sokaklarinda dolastik ve saldiriimak icin belamizi aradik”
diyerek ekliyor: “Kendimizi kotl cocuklara bir telefon sirketi,
ATM ve nlkleer santral olarak tanittik. Bu, yolun ortasina bir
Ferrari park edip camlari agik, kontak anahtarini da aracin
Ustinde birakarak kimin araci ¢calacagini beklemek gibi bir
Sey.

Bu calismamiz, saldirganlarin kimler oldugu, IP adreslerinin
nereye ait oldugu, nasil faaliyet gosterdikleri ve genellikle
nelere baktiklari konusunda Norse'a son derece faydali
gorUsler sagladi. Bu bilgiler Norse musterilerinin kendi
aglarindaki risk seviyesini degerlendirebilmelerine ve tehdit
icerigini gorebilmelerine yardimci olabilir.

Sistem su sekilde calisiyor: Norse sensorleri ve otomatik
takip gezginleri misterinin sistemindeki ag tehditlerini
erkenden tespit edip stpheli faaliyetler hakkinda gercek
zamanli uyarilar veriyor. Bir sizma tespit edildiginde ise,
istihbarat Unitesi saldirinin arkasinda kimlerin olabilecegi
hakkinda bazi ipuglari sunuyor. Belli bir devlet mi? Bir korsan
sebekesi mi? Rakiplerden biri mi? Saldirganlar gegcmiste
nerelere erismeyi veya zarar vermeyi denemis?

Glines sdyle devam ediyor: “Ise koyulalim, sizin icin bu
bilgileri toplayalim ve sisteminizi gelistirelim diyoruz.

Bu sayede, saldirganlar sizin pesinize diistiginde kim
olduklarini, neden size saldirdiklari ve sizden ne almak
istedikleri konusunda bilgi sahibi olup duruma daha hazirlkli
olabileceksiniz. Dijital dismanlarinizi yenebilmek icin en az
onlar kadar saldirgan ve girisimci olmak zorundasiniz.”

Hacme gore ilk 10 siber saldiri kaynagi ve hedefi

yA\=1D)

Birlesik Arap Emirlikleri
Suudi Arabistan
Almanya

Fransa

Rusya
Filipinler
Liechtenstein
Hong Kong
Singapur

Cin Hollanda
ABD Fransa
Suudi Arabistan Brezilya
Almanya Turkiye
Rusya Tayvan

Kaynak: Norse Istihbarat Agi, 2015. Bu, kurumsal sunuculardan ve mobil aygitlardan endistriyel SCADA ekipmanlarina ve saglik hizmeti
sistemlerine kadar binlerce farkli cihaz tirtndn kullanildigi 50'den fazla Glkedeki milyonlarca IP adresinden olusan kiresel bir ag. Bu ag, saniyede
30.000'den fazla saldiriya maruz kaliyor. Hedeflenen Ulkeler ve hedef alan Ulkeler ile iliskili cografi istatistiklerde saldiri verileri temel aliniyor.
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Bl Siber guvenligin dort altin kurah

Temel kontrolleri dogru uygulayin.

Saldirilarin %75'inden fazlasi, temel kontrollerin bulunmamasina bagl zayifliklar hedef aliyor.

Elinizdeki mucevhere iyi bakin.

Kendinizi savunmak igin yapacaginiz harcamalari, en kritik varliklarinizi koruyabileceginiz sekilde
onceliklendirin.

Dusmanlarinizlailgili “ev 6devlerinizi” ihmal etmeyin.

Size kimin, neden ve nasil saldirabilecegini anlamak icin gereken yatirimlari yapin. Bu sayede en
olasi senaryolari 6ngorebilir ve saldirlya ugramasi en muhtemel varliklarinizi koruyabilirsiniz.

Siber riski, isletmenizi daha yakindan incelemeye yonelik bir firsat olarak
gorun.

Guvenlik ve dayaniklilik, bir isletmenin hemen her boliminu etkileyebilir. BT glvenligini

ve isletme dayanikliigini korumaya donik stratejiler, isletmenin fikri mlkiyeti korumaktan
uretkenligi artirmaya ya da musterileri daha cok memnun etmenin yollarini bulmaya kadar daha
genis kapsaml hedefleriyle uyumlu olmalidir.

En yenilikci sirketler, siber glivenligin sadece glvenligi henliz tasarim asamasindayken Urtin ve
yonetilmesi gereken bir risk degil ayni zamanda hizmetlerine entegre ediyor ve siber glvenligin
bir misteri deneyimi ve gelir firsati oldugunun sadece bir BT konusu olmadigini, tim isletme
bilincine vardi. Bu sirketler, siber glivenlik ve isletme ekosistemi boyunca elde edilmesi
konusunda hazir olmay:i bir maliyetten rekabet gerektigini kabul ediyor.

avantajina dondstirmenin yollarini ariyor,
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Metodoio

Bu raporda yayimlanan anket verileri, Avustralya,
Cin, Fransa, Almanya, Hindistan, Italya, Japonya,
Ispanya, Birlesik Krallik ve ABD'den 1.276 CEO

ile yapilan bir ankete dayanmaktadir. Aralarinda
otomotiv, bankacilik, sigortacilik, yatirim yénetimi,
saglik hizmetleri, teknoloji, perakende/tlketici
pazarlari ve enerji/sebeke hizmetlerinin de bulundugu
baslica dokuz sektorl kapsamaktadir. 347 CEO yilda
500 milyon $ ila 999 milyon $ arasinda gelire sahip
sirketlerde, 626 CEO yilda 1 milyar $ila 9,9 milyar $
arasinda gelire sahip sirketlerde, 303 CEO ise yilda
10 milyar $ ve Uzeri gelire sahip sirketlerde gorev
yapmaktadir.
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