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Tisztelt Olvaso!

A korabbi évekhez hasonldéan a KPMG idén is elkészitette Uzletmenet-
folytonossagi felmérését, mely ezUttal a véllalatok BCM-tudatossagéra fokuszalt.
Az els6, 2011-es felmérésunkkel azt értékeltik, hogy a vezeté magyarorszagi
véllalatok és kdzintézmények hogyan viszonyulnak az Gzletfolytonosséag
(Business Continuity Management — BCM) kérdéskaréhez, illetve milyen a
szervezetek érettsége e terlleten. Ezt kdvetden, 2012-ben az Gzletfolytonossag-
tervezés egy kulcsfontossagu terlletét, az Uzletihatds-elemzést (Business
Impact Analysis - BIA) vizsgaltuk részletesebben. Tapasztalataink szerint a
BCM-tudatossag kérdéskore szintén nagy érdeklédésre tart szamot, és Ugy
véljik, ugyanolyan érdekes eredményekkel szolgél valamennyi hazai BCM-, IT-
és kockézatkezelési szakember szdmara, mint az eddigi felméréseinkben koruljart
témak. Kiadvanyunknak tovabbra is az a célja, hogy ezaltal is tamogassuk a hazai
BCM-keretrendszerek fejlédését.

Udvozlettel:

Sallai Gyorgy
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Ha most csak egy oldalra van ido

A 2011-ben inditott, a hazai szervezetek BCM-
fejlettségét, -gyakorlatat vizsgéld felméréssorozatunk
elérkezett harmadik részéhez. Elsé felmérésink még
altaldnossagban vizsgalta a résztvevék BCM-érettségét,
a tavalyi év soran mar arra voltunk elsésorban kivancsiak,
hogy a BCM-rendszerrel rendelkezé véllalatok hogyan
vélekedtek az Uzletihatas-elemzés (BIA) készitésérdl.
Idén az lzletfolytonossag-menedzsment egy mésik
kulcsfontossagu terlletére, a BCM irdnti elkotelezettségre,
tudatossdagra helyeztlk a hangsulyt. A fokuszalt, 44
kérdésbdl allo online kérddivinket 55 szervezet toltotte
ki. A vélaszadok jellemzéen ismét a pénzugyi tarsasagok
kozul kerultek ki, de szép szamban képviseltette magat
az informatikai, telekommunikéciés, energia-, illetve
jarmdipari szektor is.

Az eddigiekhez hasonléan jelen felméréslinkben is
Osszehasonlitottuk a szervezetek altalanos BCM-
érettségét a korabbi évek érettségi adataival. Orommel
allapithatjuk meg, hogy a 2013-as évben jelentésen

nétt azon valaszadok aranya, akik teljesen kész és
mUkodéképes BCM-rendszerrel rendelkeznek (2012-ben
a valaszadok 26 szazaléka, idén 45 szazaléka nyilatkozott
igy). Ezzel parhuzamosan egyre kevesebb azok szdma,
akik kérdésesnek vélik elkészilt BCM-rendszerik
mUikodbkepessegét (2012-ben a vélaszadok 40 szazaléka,
az idei év soran csak 16 szazaléka adta ezt a valaszt).
Sajnélattal tapasztaltuk azonban, hogy a BCM iranti
elkotelezettség egyes fontos terlletein, mint példéaul a
.dedikélt BCM-koltségvetés” vagy a ,,BCM-ért felel6s
tertlet vagy személy kijelolése”, nem tortént jelentés
eldérelépés.

NézzUk a legérdekesebb megéllapitasokat! Szdmunkra is
meglepd eredmény, hogy a dokumentumok karbantartésa
kapcsan a megkérdezettek tobbsége a katasztrofa-
helyredllitasi akciotervek (Disaster Recovery Plan — DRP)
felllvizsgélatat kevésbé tartja fontosnak a tébbi BCM-
dokumentummal szemben. A vélaszadok 22 szdzaléka
ugyanis nem vizsgalta felll azokat, mig ez az arény

a tobbi dokumentum esetében 10-15 szazalék. Ezen

kivul a valaszadok 9 szazaléka, ha azonosit is a kritikus
folyamataiban vagy rendszereiben véltozast, Ugy gondolja,
hogy elegendd az akcidterveket késdbb aktualizalnia.
Vajon mikor teszik meg ezt, és milyen eredménnyel? Nem
felejtédnek el addig a véltozas részletei?

Es egyaltalan: nem felejtik el véglegesen a dokumentumok
frissitését? Felmérésinkbdl az is kiderUlt, hogy a
megkérdezett szervezetek tdbbsége elsésorban a
BCM-dokumentumok hozzaférhetéségével, illetve az
elektronikus levélben kikuldott értesitéssel oldja meg

az érintettekkel torténé Gzletmenet-folytonossaggal
kapcsolatos kommunikaciét. Es hogy kik az érintettek?
Vélaszadodink szerint csupan a szervezet belsé
munkatarsail A kilsé felek, Uzleti partnerek, szolgaltatok
t4jékoztatadsat senki nem jegyezte meg. Vajon hogyan
befolyasoljak ezek a tényezdk az akcidtervek miikodésének
hatékonyséagéat? Felmérésiink szerint a BCM-mel
rendelkez6 szervezetek 38 szédzaléka hasznélta az
akcioterveit éles helyzetben az elmult években. Ezen
szervezetek nagytobbsége (83 szazaléka) Ugy nyilatkozott,
hogy az akciotervek hasznalata sorédn azonositottak

kisebb hidnyossagokat. Nem lenne jobb elkerulni az éles
hasznélat soran felmerUlé hidnyossagokat az akcidtervek
hatékonyabb tesztelésével, karbantartasaval, vagy a
kommuniké&cio fejlesztésével?

Bizunk benne, hogy idei felmérésink eredményei
hasznos segédeszkdznek bizonyulnak a BCM-mel
foglalkozé szakemberek munkajahoz. Reméljik, hogy
jovére még pozitivabb képet adhatunk a hazai vallalatok
Uzletfolytonossag-tervezési gyakorlatarol.




If you only have time to read one page

Our survey series focusing on BCM maturity and the BCM
practices of domestic organisations was launched in 2011
and now sees its 3rd edition. Our first survey assessed
the general BCM maturity of the survey participants;

the following year we were primarily interested in how
companies perform Business Impact Analysis (BIA).

This year, we concentrate on another important area of BCM,
the commitment to and awareness of Business Continuity
Management. Fifty-five organisations took part in our
focused, online survey, which comprised 40-50 questions.
Most of the companies surveyed were financial institutions,
with several representatives of the IT, telecommunication,
energy and automotive sectors as well.

As previously, we compared the BCM maturity of those
surveyed compared to previous years. \We are pleased to
note that the number of companies with a complete and
operable BCM system has significantly increased (45% this
year in comparison to 26% in 2012). Simultaneously, there is
an ever-decreasing number of companies that question the
operability of their BCM systems (16% this year compared
to 40% in 2012). However, unfortunately there was no
improvement in some important BCM areas, such as having
a dedicated BCM budget or designating the areas or persons
responsible for BCM.

Regarding the most interesting findings, it came as a surprise
to even us that the majority of respondents considered a
review of the DRP action plan less important than a review of
other BCM documents. Twenty-two per cent did not review

the BCM documents, in comparison to 10-15% not reviewing
other documents. Additionally, 9% of respondents think that
it is sufficient to update their action plans at a later point in
time, and not right after a change takes place in their critical
processes or systems. But when will this updating take

place and to what effect? What prevents certain details from
being forgotten by then? And, most importantly, will they
remember to update the document at all?

Our survey highlighted that most organisations rely primarily
on making BCM documents available, or e-mailing the
documents to the concerned parties as a means of BCM
communication. And who are the concerned parties?
According to respondents, only the staff of their company;
no one mentioned the notification of external parties,
business partners or service providers. How will this affect
the operational effectiveness of the action plans?

Our survey showed that 38% of the organisations with a
BCM used it in real emergency situations. The vast majority
of these companies (83%) reported that they found smaller
shortcomings in the action plans. Would it not make

more sense to avoid these shortcomings by testing and
maintaining the action plans more effectively or by improving
their communication?

We hope that the results of this year's survey will support
the work of BCM professionals. We also hope that next year
we will be able to provide an even more positive picture of
the business continuity practices of domestic companies.

© 2013 KPMG Tanacsado Kft., a magyar jog alapjan bejegyzett korlatoltfelelésseq i tarsasag, €s egyben a figgetlentagtarsasagokbol all6 KPMG-haldzat magyar tagja, amely halézat a KPMG
International Cooperative-hez (“KPMG International”), a Svajci Allamszovetség jogd alapjan bejegyzett jogi személyhez kapesolodik. Minden jog fenntartva.
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Miért és hogyan készitettuk?

Ahogyan korabbi felméréseink is igyekeztek ravilagitani: az A felmérésben részt vevék szektorialis eloszlasa
Uzletmenet-folytonossdg menedzsment kialakitdsa nélkiloz-

hetetlen eleme annak, hogy a szervezetek megel6zzék, vagy
hatékonyabban kezeljék a nem kivant eseményeket, illetve

W Logisztika / Kozlekedés / Szallitas

486 B Informatika / Tavkozlés / Média
a komolyabb incidensekbél fakadé varatlan leélldsokat. . 9 m Jarmiipar / Gépgyartés /
Onmagéban azonban a BCM-rendszer megvaldsitdsa semmit 1 Elektronika
sem ér, ha a szervezet nem épiti azt be mindennapi életébe, W Szolgéltatd kdzpont (SSC)
nem hasznélja azt ,tudatosan’A BCM-tudatossédg magéban % B Pénziiavi szektor
foglalja a szervezet BCM iranti elkotelezettségét, a kapcsolddo = Ener ii\i/ ar / Kézmivek /
dokumentumok naprakészen tartaséarél torténé gondoskodast, Ve ? a:)
valamint természetesen az érintettek, munkatarsak tajékoz- 65 gY P o
tatasat, oktatasat is. Idei felmérésiink ezekre a terlletekre Egyeb (kdnnydipar, 'F’ege”;
fokuszalva igyekszik feltarni a hazai vallalatok érettségét. forgalom, ingatlantejlesztés)

Felmérésunk 2013. junius és julius kozott zajlott le.
Ismét szamos kozép- és nagyvallalatot kértlnk fel, hogy A felmérésben részt vevék eloszlasa arbevétel szerint
csatlakozzanak a kutatdsunkhoz, és toltsék ki online

kérdgivinket. A megkereséslnkre végul 55 szervezet

vélaszolt az alabbi iparagakbol: 2 5

e Energiaipar, kdozmUvek, vegyipar

e Informatika, tdvkozlés és média ™ 3 milliard forint alatt

e Jarmdipar, gépgyartas, elektronika W 3 és 50 milliard forint kozott

e Logisztika, kdzlekedss, széllitas : = 50 &5 100 milliard forint kozott
e Pénziigyi szektor B Tobb, mint 100 milliard forint
e Szakmai szolgaltatasok, szolgaltaté-kozpontok 17

e Egyéb (kdnnylipar, idegenforgalom, ingatlanfejlesztés)

A résztvevdk valamivel kevesebb, mint fele 500 6 feletti

létszamu nagyvallalat, és kdzel negyeduik éves arbevétele . o . ..
100 milliard Forint feletti. Teljesen miikodéképes BCM-mel rendelkezék akcidterv-

hasznalatanak tapasztalatai az elmult években

Idén is rakérdeztlnk arra, hogy azon szervezetek, melyek
teljesen mukdddképesnek itélték meg BCM-rendszeriket,
hasznaltak-e az elmult években készitett akcidterveket
valamilyen ledllas soran, illetve milyen eredménnyel
alkalmaztéak azokat, milyen tapasztalataik voltak azok
mukodéképességérdl. A valaszadok jelentds tdbbsége
nyilatkozott Ugy, hogy az akcidtervek végrehajtdsa soran
kisebb hidnyossagokat azonositottak, sulyosabb probléma
azonban egyetlen esetben sem fordult elé.

M Voltak kisebb hianyossagok
B Teljesen megfeleldnek bizonyultak
m Komoly problémak meriiltek fel

Pozitiv megallapitas, hogy a BCM-rendszerik
mukodéképességét kérdésesnek megitéld valaszaddk
sem szembestultek komolyabb problémaékkal az akcidtervek
.éles” hasznalata sorén, noha azt sem &llitottak, hogy az
akciotervek teljesen megfeleléek lettek volna.

Koszonjuk a résztvevdk hozzajaruldsat! Reméljik, nemcsak
6k, hanem valamennyi Uzletfolytonossag-tervezéssel,
informatikaval vagy kockazatkezeléssel foglalkozd szakember
is hasznosnak talalja felméréstink eredményeit.

A 2011-ben kialakitott hagyomanyokhoz hiven a KPMG ismét egy atfogo, orszagos
felméréssel értékelte, hogy a vezeté hazai vallalatok és ké6zintézmények hogyan

kezelik az lizletmenet-folytonossag kérdéskorét. 2013-ban a BCM-tudatossag
témakorére fokuszalva ismét elkészitettiik az éves felmérésiinket.

© 2013 KPMG Tanacsadé Kft., a magyar jog alapjan bejegyzett korlatolt felel6sségu tarsaséag, és egyben a fliggetlen tagtarsasagokbol all6 KPMG-hélézat magyar tagja, amely halézat a KPMG
International Cooperative-hez (“KPMG International”), a Svajci Allamszévetség joga alapjan bejegyzett jogi személyhez kapcsolodik. Minden jog fenntartva.
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Miért fontos a BCM-tudatossag?

Mit is jelent a BCM-tudatossag? Nem elegendd, ha az
Uzletmenet-folytonosségot biztositdé dokumentumokat,
akciodterveket egyszer megfeleléen elkészitjuk és a
folyamatot teljes korlen kialakitjuk?

Véleménylnk, valamint a BCM-mel foglalkozé szakérték és
szervezetek véleménye szerint: Nem!

Hiaba vezetlnk be egy teljesen midkodbéképes lzletmenet-
folytonossagi rendszert, mindaddig nem garantalhato az
elkészitett akciodtervek és az azokat tdmogaté eréforrdsok
hatékony mikodése, amig a szervezet nem hasznalja
mindezt ,,tudatosan”.

Az lzletfolytonossag-tudatossag a szervezeti kultlra
része, mely magaban foglalja a BCM-hez kapcsol6dd
dokumentumok rendszeres karbantartasat, az
alkalmazottak BCM-ismereteinek névelését és a BCM-
rendszer napi munkamenethez torténd illesztését.
Mindezek nagymértékben hozzajarulnak az esetleges
fennakadasok, kiesések hatdsédnak minimalizalaséhoz,
a helyreallitas hatékonysaganak noveléséhez. Ezek
megvaldsitasdhoz elengedhetetlen a menedzsment
BCM iranti elkotelezettsége és teljes korl tdmogatdsa.
Ennek elésegitése érdekében fontos, hogy a felsé- és
kozépvezetbket lehetéség szerint — mindinkabb bevonjak a
BCM-rendszer kialakitdsanak egyes fazisaiba.

Az lUzletmenet-folytonossagot tdmogatd dokumentumok
rendszeres felllvizsgélata és meghatérozott id6kdzonkénti,
illetve a valtozasokhoz kapcsolédé mddositasa — ha nem
is a javasolt gyakorisaggal, de — a legtobb szervezetnél
magatodl értet6dden megtorténik. Kevésbé egyértelmd

a helyzet a médositdsok kommunikalaséaval, a BCM
tudatositasi programokkal és a szervezett oktatasokkal
kapcsolatban. Sokakban felmerll az a kérdés, hogy
tényleg minden alkalmazottal ismertetni kell-e a BCM-
dokumentumok tartalméat. llletve: mely dokumentumokat

»A tudatossagi kampanyt és annak
lizenetét a célkozonségre kell szabni.

Ez a k6zénség lehet mind belsé (BCM-
felelésok, egyéb munkatarsak), mind pedig
azok a kiilsé felek (példaul fobb érintettek,
szolgaltatast nyujto harmadik felek), akik
valamilyen modon fiiggnek a szervezet
lizletmenet-folytonossagi rendszerének
mikodoképességétol, vagy hatassal
vannak arra. A kiilso felek szamara tartott
BCM-tudatossagi oktatas kiilonésen

azon szervezeteknél fontos, ahol a BCM
kiszervezett kornyezetben mikoédik.”

(Business Continuity Institute, Good Practice Guidelines)

kell tulajdonképpen megismernitk? Hogyan lehet a
leghatékonyabban kommunikélni a munkatarsak felé a rajuk
vonatkozé ismereteket? Ahogyan eddig tapasztaltuk — és
mint a késébbiekben a felmérés eredménye is ravilagit majd
— sok szervezet az lUzletmenet-folytonossaggal kapcsolatos
tudnivalokat csupan a dokumentumok hozzaférhetéségeével,
illetve elektronikus levélben kiklldott tajékoztatdok
forméjaban osztja meg az alkalmazottakkal. A vélaszok
elemzése sordn orommel vettik észre azonban azt is, hogy
azok a vdllalatok, melyek tantermi oktatast szerveznek a
munkatarsaiknak, elényben részesitik a kulon, BCM fékuszu
oktatas szervezését. A BCM fékuszu oktatasok megtartéasa
azonban minden szervezetnél fontos lenne, hiszen az
Uzletmenet-folytonossaggal kapcsolatos ismeretek ezen
keresztul sajatithatéak el a leghatékonyabban.

Egy sikeres BCM-programnak minden esetben be kell éptilnie a mindennapi

tevékenységekbe, és a normal lizletmenet részének kell lennie — szektortol

és a vallalat méretétol figgetlendil!

Szabolcs Andras
EInok, ISACA
Magyarorszagi
Egyestlet

~Minden szabaly csak annyit ér, amennyire betartathato.
BCM-nyelvre ez az 6rok érvényii szolas ugy fordithato le,
hogy a BCM-befektetéseink megtériilésének felsé korlatjat
a tudatositasi eréfeszitéseink hatasossaga jelenti.

Kicsit egyszeriibben: ha nem tudja szervezet, hogy mit kell
tennie vész esetén, akkor ablakon kidobott pénz volt az
egész BCM-projekt. Ezért kulcsfontossagu foglalkozni a

tudatositasi kérdéskorrel.”

© 2013 KPMG Tanacsadé Kft., a magyar jog alapjan bejegyzett korlatolt felel6sségu tarsaséag, és egyben a fliggetlen tagtarsasagokbol all6 KPMG-hélézat magyar tagja, amely halézat a KPMG
International Cooperative-hez (“KPMG International”), a Svajci Allamszévetség joga alapjan bejegyzett jogi személyhez kapcsolodik. Minden jog fenntartva.
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Mi valtozott tavaly ota?

A fokuszalt kérdések el6tt idén is feltettlink néhany, a
korabbi felmérésekben is szerepld altaldnos BCM-érettségre
vonatkozé kérdést egyfajta visszamérés gyanéant.

Mi volt az elsé szembetlind kulonbség a korabbiakhoz
képest? Leginkébb az, hogy majdnem kétszer annyi valaszadd
érezte Ugy, hogy teljes mértékben mikodéképes BCM-
keretrendszerrel rendelkezik. Emellett idén a tavalyihoz képest
a megkérdezettek kevesebb, mint fele nyilatkozott Ugy, hogy
a BCM-rendszerUk ugyan elkészllt, de a mikdddképessége
megkérddjelezhetd. Ha szektoronkénti bontast vizsgalunk,
akkor a tavalyi felméréshez hasonldan idén is a pénzlgyi
szervezetek voltak tobbségben a kész BCM-keretrendszer
meglétérdl nyilatkozok kozott. (Természetesen a
szektoronkénti értékeléskor ismét szdmitasba vettuk azt,
hogy a BCM irént érdeklédé szervezetek valdszinlleg
nagyobb ardnyban vettek részt a felmérésben.)

Szintén érdekes véltozas, hogy a BCM-keretrendszerrel
nem rendelkez8k aranya a tavalyi 9 szazalékrél 15
szazalékra nétt, azaz kérddivinket egyre tobben t0ltotték
ki azon szervezetek is, melyek még nem rendelkeznek
Uzletmenet-folytonossagi programmal. Ok féként a vegyipar,
konnylipar, ingatlanfejlesztés és lizemeltetés szektorokban
helyezkednek el. A megkérdezettek fele szerint elsésorban
azért nem vezettek be BCM-keretrendszert, mert mas,
magasabb prioritasu projektek elényt élveztek.

A megkérdezettek jelentds része pedig tovabbra is abban
latta ennek az okéat, hogy még nem rendelkeznek a
szUkséges eréforrasokkal a keretrendszer kialakitdséhoz.

Az azonban pozitiv megallapitds, hogy a BCM-mel jelenleg
nem rendelkez8k haromnegyede azt nyilatkozta, hogy
hosszabb, rovidebb idén belll tervezi az Uzletmenetfolytonos-
sagmenedzsment-rendszer kialakitasat.

Azok, akik mar rendelkeznek BCM-rendszerrel, felméréstink
szerint elsésorban kullsé szabalyozasnak valé megfelelés
biztositdsa végett, vagy Uzleti megfontolasbdl vezették
be. Szép szdmban vannak azok is, akiket a csoportszint(
kovetelmények ,kényszeritettek” az Uzletmenet-
folytonossaggal valé foglalkozasra. A sulyosabb leéllas
tapasztalatai csupan 2 szazalékot 6sztonoztek, ami pozitiv
eredmeénynek tekinthetd, hiszen a vallalatok jelentds
tobbsége nem varja meg, amig ténylegesen valamilyen
sulyosabb ledllas torténik, hanem felkészil annak
megeldzésére, a kiesés hatasainak csokkentésére.

BCM-statusz 6sszefoglalé 2013

W A BCM-keretrendszer elkészilt,
teljes mértékben mikoddképes
és stabil

W A BCM-keretrendszer elkésziilt,
bar a m(ikodéképessége
kérdéses

B Mar a kiilonféle akci6terveket
készitjiik (BCP, DRP,
kriziskezelési terv, stb.)

B Jelenleg az értékelési/elemzési
szakaszban vagyunk
(kockazatelemzés, izletihatas-
elemzés, stratégia kivalasztasa)

® Nincs iizletmenet-
folytonossagi programunk

Mi az elsédleges oka a BCM hianyanak?

| Vannak mas projektjeink
magasabb prioritassal

m A megfeleld forrasok jelenleg
még nem allnak a
rendelkezésiinkre

B Afelsd vezetés még nem
ismerte fel a BCM elényeit

W Egyéb

A BCM kialakitasanak elsodleges oka

W Belso (pl. csoportszinti)
rendelkezéseknek vald
megfelelés

m (zleti megfontolashol

W Kiils6 szabalyozasi
kovetelményeknek
(pl. torvény) valé megfelelés

B Korabbi sulyosabb leallas
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Az idei évben is kivancsiak voltunk arra, hogy azoknal a
szervezeteknél, ahol bevezették a BCM-keretrendszert,
elsésorban mely tertlet felel annak karbantartasaért.

A kockézatkezelési terllet a tavalyi felmérésben
tapasztaltakhoz képest kétszer hangsulyosabban szerepel,
mig a tobbi terllet eredmeénye hasonld a korabbi évekhez:
tobbnyire az IT, az IT-biztonsag és az altalanos biztonsagi

terllet feladatai kozé tartozik a BCM-rendszer mikodtetése.

Ahogyan az abra is tUkrozi, a szervezetek 16 szazalékanal
még mindig nincs kijeldlt tertlet a BCM-mel kapcsolatos
teenddk ellatédsara. Esetlkben az az Uzleti terdlet , felel”

az Uzletmenet-folytonossagért, amelyet az valamilyen
forméaban éppen érint — tehat tulajdonképpen nincs gazdaja.

Ismételten megvizsgéltuk azt a kérdést is, hogy a BCM-mel
mar rendelkezd, vagy azt éppen kialakitd szervezetek
esetén van-e a BCM-ért dedikéltan felelés személy.

Idén a megkérdezettek negyede valaszolta azt, hogy a
szervezetnél nincs dedikalt BCM-felelds, ami a tavalyi

37 széazalékhoz képest jelentds csokkenésnek mondhato.
Ahol van ilyen kijelolt személy, ott a szervezetek 56
szazaléka részmunkaidében, mig 19 szazaléka teljes
munkaidében foglalkoztat egy vagy tdbb munkatarsat

ezen feladatok ellataséra.

A BCM-ért felel6s teritilet

Dedikalt BCM-felel6s

© 2013 KPMG Tanacsado Kft., a magyar jog alapjan bejegyzett korlatolt felel6sségUi tarsasag, és egyben a flggetlen tagtarsasagokbol al
International Cooperative-hez (“KPMG International”), a Svajci Allamszovetség joga alapjan bejegyzett jogi személyhez kapcsolodik. Mir
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W Egyéb

B Kockazatkezelés

M [T-biztonsag

B Nincs kijelolt teriilet, mindig
az foglalkozik vele, akit érint

miT

m Compliance
Létesitménylizemeltetés

M Belsd ellendrzés

| Nincs

M Van, 1 f6 részmunkaiddben

M Van, tobb g részmunkaidében
M Van, 1 16 teljes munkaid6ben

M Van, tobb f6 teljes
munkaiddben

haldzat magyart
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Ha nincs egyértelm felelés, akkor a tapasztaltak

szerint &ltaldban dedikélt koltségvetés sincs; ezt idén is
megallapitottuk. Nem meglepé maédon, a kordbbiakhoz
hasonléan a BCM-mel rendelkezék tiinyomé tdbbsége

(87 szazaléka) nem rendelkezik dedikalt BCM-
koltségvetéssel. Erdekes megallapitas, hogy azoknak a
szervezeteknek, amelyek teljes mértékben kész BCM-
rendszerrdl nyilatkoztak, csak 16 szazaléka gondolta ugy,
hogy érdemes kilon BCM-koltségvetést készitenie. A BCM-
koltségek a kapott valaszok alapjan tobbnyire az altalanos
koltségekbe épllnek be, vagy az érintett szervezeti egység
(jellemzdéen az IT) koltségeit terhelik tovabbra is.

A felel6sségre és a koltségvetésre kapott valaszok
alapjan megéllapithato, hogy ezek is a BCM-tudatossag
fejlesztésének jovébeli terlletei lehetnek.

Rakérdeztlnk arra is, hogy U] partnerek kivélasztésakor, Uj
folyamatok vagy rendszerek bevezetésekor mennyire veszik
figyelembe a megkérdezettek a BCM-kovetelményeknek
valé megfelelést. Tovabbra is sajnélattal tapasztaltuk, hogy
a valaszadok jelentés része csak annyiban latja a BCM

iranti elkotelezettséget, hogy a menedzsment aktivan

részt vesz a BCM-projektben, illetve hogy a munkakari
lefrdsokban rogzitik a BCM-mel kapcsolatos feladatokat és
felel6sségeket. Véleménylnk szerint nagyon fontos lenne
az is, hogy a menedzsment tamogassa és 0sztondzze

a megfeleld, Uzletmenet-folytonosséggal kapcsolatos
kommunikéaciét, oktatast, valamint ne csak a szervezeten
belll, hanem példaul az Uzleti partnerekkel valé kapcsolatok
kialakitasakor is figyelmet forditson a BCM-kdvetelmények
fontossagéara. Nem is beszélve természetesen az el§z4

Hasznalnak-e lizletmenet-folytonossag tamogato
szoftvert?

B [gen, de csak a BIA
tamogatasahoz

M [gen, teljeskorien, de nem
minden funkcidval elégedettek

M [gen, teljeskorden, és teljesen
elégedettek

| Nem, de tervezik a bevezetést

B Nem, és nem is tervezik a
bevezetést

két pontban emlitett dedikalt felel6és személyrél és a kilon
koltségvetésrél.

Ismét kivancsiak voltunk, hogy a felmérésben résztvevék
hogyan viszonyulnak az Gzletmenet-folytonossagot
tdmogatd szoftverek hasznalatdhoz. A tavalyi 14 szazalékos
eredményhez képest idén tobb mint kétszer annyi vélaszadé
(30 szazalék) nyilatkozott ugy, hogy hasznal valamilyen BCM-
szoftvert — fellk viszont nem elégedett teljes mértékben

az alkalmazéas minden funkciodjaval. A szoftverek kozul
legtobben a CARISMA, uWe!, illetve az Alive-IT mellett
tették le a voksukat, valamint természetesen vannak, akik
sajat, belsé fejlesztésU, vagy csoportszintl alkalmazast
hasznalnak. Azok kozul, akik eddig nem éltek a BCM-szoftver
adta lehetéségekkel, a tavalyihoz hasonldan 24 szazalék
tervezi valamilyen tdmogatd alkalmazas bevezetését, mig a
dontd tobbség tovébbra sem szeretné kiprébalni azokat.

Ha a szektoronkénti hasznalati aranyt vizsgaljuk, akkor
megallapithatjuk, hogy azok a vélaszadok, akik jelenleg
rendelkeznek BCM-tamogatd szoftverrel, kizérélag a
pénzlgyi terlletrél kerllnek ki. Ezt a szektort vizsgalva
elmondhaté, hogy a megkérdezettek korulbelll ugyanolyan
aranyban dontottek Uzletmenet-folytonossagot tdmogatd
szoftver haszndlata mellett, mint amennyien nem tartjak
indokoltnak annak hasznélatat, tovabba akadnak olyan
szervezetek is, melyek épp tervezik az ilyen jellegl
alkalmazas bevezetését.

A tobbi, kulonféle tevékenységet végzd szervezet szinte
teljes mértékben elutasitja a BCM-tdmogaté szoftverek
alkalmazasat, elvétve akad egy-két véllalat, mely fontoléra
veszi annak bevezetését.

BCM-tamogatoé szoftver hasznalatanak megoszlasa
a pénziigyi szektorban

m Rendelkeznek BCM-tamogatd
szoftverrel

M Tervezik BCM-tdmogato
szoftver bevezetését

® Nem rendelkeznek
BCM-tamogat6 szoftverrel

~Gyakran valtozo szervezeti és informatikai kornyezetben egy BCM-tamogato szoftver
hatékony eszkéz az lizletmenet-folytonossagi tervek aktualizalasahoz, menedzsmentjéhez.
Szemléletes, grafikus felhasznaloi feliiletén attekinthetébb, egyszeriibb és gyorsabb a
munka, mint az egymashoz kapcsolodo hagyomanyos dokumentumok tomegével.”

Gabonyi Laszld, Szamitastechnikai osztalyvezet6, Porsche Bank Zrt.

© 2013 KPMG Tanacsadé Kft., a magyar jog alapjan bejegyzett korlatolt felel6sségu tarsaséag, és egyben a fliggetlen tagtarsasagokbol all6 KPMG-hélézat magyar tagja, amely halézat a KPMG
International Cooperative-hez (“KPMG International”), a Svajci Allamszévetség joga alapjan bejegyzett jogi személyhez kapcsolodik. Minden jog fenntartva.



BCM-korkép 2013 | 11

Hogyan, miben nyilvanul meg a BCM-tudatossag

a hazai szervezeteknéel?

A BCM-tudatossag egyik legfontosabb eleme a szervezet,
illetve munkavallaléinak Gzletmenet-folytonossag iranti
elkotelezettsége. Mennyire tartja fontosnak a menedzsment
a BCM-rendszer kialakitdsat? Mennyire partnerek ebben

az érintett munkatarsak? Hogyan torekednek arra, hogy

az Uzletmenet-folytonossag biztositasa a szervezet napi
életének része legyen?

A tudatosség masik két, ehhez szorosan kapcsolédé 6
tényez6je a BCM-dokumentumok rendszeres karbantartasa,
frissitése, valamint az azokban leirtak kommunikalasa

az alkalmazottak felé, illetve hatékony tudatositasuk az
érintettekben. Tehéat hidba vezetlnk be egy megfeleld,
teljes kori BCM-rendszert, ha nem torédunk annak
naprakészen tartasaval, illetve az érintettek bevonasaval

és tajékoztatasaval, mert akkor a BCM-rendszer nem

tudja elérni a céljat, és egy sulyosabb leallas esetén nem
garantélhato a rendszer mikoddképessége.

BCM-elkotelezettség

Az 4ltalanos helyzetértékelést taglalé fejezet eredmeényeibdl
mar kovetkeztethettlnk arra, hogy a szervezetek mennyire
elkotelezettek a bevezetett (izletmenet-folytonosséagi
rendszereik irdnt. A BCM-ért felelés terllet, illetve személy
kinevezése, a dedikalt BCM-koltségvetés elkilonitése, a

BCM-tdmogaté szoftverek alkalmazésa mind azt mutatja,
a szervezet életében mennyire jatszik fontos szerepet

az Uzletmenet-folytonossag, mennyire épll be az a
véllalat mindennapi életébe, mennyire veszik komolyan
annak kialakitdsat, karbantartasat és kommunikéalasat a
menedzsment, illetve a véllalat munkatarsai felé.

Ezekrél a késébbi alpontokban még részletesebben

is szot ejtunk.

Az elkotelezettség egyik leginkabb kifejezé eszkdze
azonban az, ha a szervezet az adott teruleten rendszeresen
auditalja, vagy auditéltatja sajat magat, sét akar tanusitvanyt
is szerez egy kapcsoldédd szabvanynak megfeleld
mukodésérél. Ahogy minéségugy esetében lehet példaul
ISO 9001, informaciébiztonsagi rendszernél pedig

ISO 27001 tanusitvanyt szerezni, ugyanugy a BCM-
rendszernek is |éteznek relevans tanusitvanyai, mint

példaul az ISO 22301.

A tavalyi eredményekhez hasonldan a valaszadok idén sem
tartotték kulonosebben fontosnak a BCM-auditok
lefolytatdsat. Kilon megvizsgéltuk a pénzlgyi szektort,
melyben a szigoru szabélyozas és a zokkenémentes
mUikodés fontossdga megkoveteli a BCM-rendszer
folyamatos karbantartaséat és felUlvizsgéalatat. Ebben a
szektorban is ugyanugy megéllapithatd, hogy a vélaszaddk
nagy része tovabbra sem latja indokoltnak a rendszeres

‘\'{\\\\\\\\\\\\\\\\\\'\'\ﬁi\‘\ﬁ’\\\\ﬂ

Az olyan kritikus folyamatok esetében, mint a nyilvanos alapok napi
nettoeszkoézértéek-szamitasa, az lizletkotés vagy akar a megkotott ligyletek
lebonyolitasa, mindenképpen biztositani kell a miikédés fenntartasat. A portfolio-
kezelési tevékenység végzése is megkivanja az ligyfelek folyamatos kiszolgalasat.
A Pioneer Alapkezel6 Zrt. az eddig eléfordulo incidenseket sikeresen kezelte, a
tartalékhelyszin megfeleléen miikodott, az ligyfelek és az tizleti partnerek szamara

az incidens nem okozott problémat, fennakadast. A siker még jobban felerésiti az
lizletmenet biztositasa iranti felelosségérzetet, és 6sztonéz minket arra, hogy BCM-
rendszeriink folyamatos karbantartasat tudatosan beépitsiik a napi mikodésbe.”

Pasztor Andrea, Operacios igazgatd, Pioneer Alapkezeld Zrt.
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auditok végrehajtésat. Jo hir azonban, hogy szép
szammal vannak azok is, akik méar bevezették az éves
felllvizsgélatokat (44 szazalék), vagy épp tervezik azok
megvalésitasat (14 szazalék).

BCM-audit a pénziigyi szektorban

B Rendszeresek a BCM-auditok

B Tervezik rendszeres
BCM-audit bevezetését

® Nincsen BCM-audit

Erdekesség azonban, hogy a megkérdezett pénziigyi
szervezetek egyike sem nyilatkozott Ugy, hogy rendelkezik
BCM-hez kapcsolddé tanusitvannyal (pedig szamukra lenne
talan a legindokoltabb ennek megléte), és tovabbra sem
akadt olyan résztvevé, aki kifejezetten BCM-specifikus
tanusitvannyal rendelkezik. Ha rapillantunk az aldbbi
diagramra, j6l lathatd, hogy a vélaszadék majdnem 90
szazaléka feleslegesnek tartja ennek megszerzését. Azon
kevesek, akik rendelkeznek is BCM relevans tanusitvannyal,
leginkdbb ISO 27001 mindsitést szereztek, valamint azok
szama sem kiemelkedd, akik fontoléra vennék egy tanusité
audit lebonyolitdsat. Pedig a BCM-tanusitvany
megszerzésének nemcsak Uzleti elényei lehetnek, hanem
nagymeértékben tdmogatja az egyéb kdvetelményeknek,
el6irasoknak valé megfelelést is azéltal, hogy a kilsé
tanusitas is megkoveteli a BCM-rendszer megfelel6
karbantartasat.

BCM-tanusitvannyal rendelkez6k megoszlasa

B Rendelkezik
BCM-tanusitvannyal®

B Tervezi BCM-tandsitvany
megszerzését

B Nem rendelkezik
BCM-tanusitvannyal, és nem
is tervezi annak megszerzését

Karbantartas, a hatékonysag kulcsa

Mitél lesz a BCM-rendszerlnk megfelels, hogyan tdmogatja
leghatékonyabban egy esetleges nem vart leallas
kovetkeztében szlkséges athidalast, helyreéllitdst? Elegendd
a BCP- és DRP-terveket egyszer, j6l megirni? Természetesen
fontos az akcidtervek és kapcsolédé dokumentumok
megfelelé elkészitése, ez onmagaban azonban nem vezet
teljes sikerhez. A BCM-dokumentumok naprakészen
tartdsanak kulcseleme a vonatkozé dokumentumok
rendszeres, legaldbb éves szint( felllvizsgélata, az azokban
leirtak aktualitdésanak, helyességének ellendrzése, illetve év
kdzben tapasztalt nem-megfeleléségek, vagy valtozdsok
esetén az érintett dokumentumok maédositasa. Ahogyan az
alédbbi dbra szemlélteti, az elézetes feltételezéseinknek
megfeleléen legtobb esetben a BCP- és DRP-akcidterveket
vizsgaljak felll, bar — szdmunkra meglepé moédon —
viszonylag sokan nyilatkoztak ugy, hogy egyaltaldan nem
vizsgaltak felll az elmult évben az er6forréas-helyreallitdsra
szolgéalo akcidterveiket.

BCM-dokumentumok feliilvizsgalata

100
90 19
30 36 36 36
70
60
50 58
40 49 53 55
30
20
10 23
15 1
0 9

Stratégia Szabaélyzat BCP akcidtervek ~ DRP akcidtervek
W Feliilvizsgalta, de nem mddositotta
B Feliilvizsgalta és modositotta
W Nem vizsgalta felll
Akciotervek feliilvizsgalatanak okai
Incidens miatt .
2
. N [
Jelentds szervezeti valtozasok miatt I
Akcidtervek tesztelésének I 28
tapasztalatai miatt I 33
. I 75
ElGirt rendszeres ellendrzés soran N
= DRP m BCP 0 20 40 60 80 100
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Naprakész, rendszeresen feliilvizsgalt és karbantartott BCM-
dokumentumok nélkiil nem lehetiink biztosak abban, hogy az — akar
megfeleloen bevezetett - lizletmenet-folytonossagi rendszertink

hatékony segitséget nytijt egy esetleges varatlan leallas soran, hiszen
a dokumentumokban nem frissitett valtozasok, elavult akciotervek
nem feltétleniil a jelenlegi allapot helyreallitasat tamogatjak, igy

miukodési hatékonysaguk nem garantalt.

Ha mar a moédositasokrol beszélink, rakérdeztlnk arra is,
hogy az elmult év soran volt-e a szervezetben olyan
folyamat- vagy rendszerbeli véltozas, mely az akciotervek
modositasat vonta (vagy vonta volna) maga utan. Ha
megnézzuk az aldbbi dbrat, j6l 1athatjuk, hogy bar a
megkérdezettek kdzel hdromnegyede azonositott valamilyen
kritikus folyamatban vagy rendszerben torténd véltozast, 13
szazalékuk azonban egyelére csak tervezi, hogy a
kapcsolédo akcidterveket aktualizalja a moédositdsoknak
megfeleléen.

Valtozasok kovetése az akciotervekben

M Volt valtozas rendszerben /
folyamatban, és aktualizaltuk
is az akcioterveket

M Volt valtozas
rendszerben/folyamatban,
de egyel6re csak tervezziik
az akciotervek aktualizalasat

B Nem volt valtozas
rendszerben/folyamatban

rrm

Németh Adrienn
BCM-szakértg,
MKB Bank Zrt.

feladatok elvégzését.”

Ha egy dokumentum mddosul, természetesen a
véltozasokrol értesiteni kell, vagy legalabbis célszerd
tajékoztatni az érintetteket. Aldbbi dbrénk alapjan — ahogyan
sejtettlik — a valaszaddk tobb mint 60 szazaléka csupan
elektronikus levélben tajékoztatja munkatarsait a jelentésebb
modositasokrél is. Kellemes meglepetésként hatott azonban,
hogy 13 szazalékuk formalis oktatést is szervez, melyet
|ényegesen hatékonyabbnak tartunk, mint a visszajelzés
nélkdli, egyiranyd kommunikaciot.

Hogyan értesiilnek az érintettek a
BCM-dokumentumok valtozasarol?

M E-mail értesitést kapnak,
visszajelzést varunk toliik.

B E-mail értesitést kapnak,
visszajelzést nem varunk tolik.

B Sz0beli tajékoztatast kapnak.

B Formalis oktatason vesznek részt.

B Nem kapnak értesitést.

~Egy szervezeten beliil a kollégak BCM-tudatossaga a gyakorlatban
nagy jelentéséggel bir, melynek eléréséhez elengedhetetlen a megfelelé
felsbvezetdi tamogatas, de legalabb annyira fontosak a biztonsagi
teriilet altal tartott rendszeres oktatasok, BCM-tesztelések és a
BCM-frissitések kontrollja is. Nalunk az MKB Bankban a szervezeti
egységek vezetoi jelolték ki az illetékes kollegakat, akik az adott tertilet
szintjén felelések a BCM naprakészen tartasaeért, részt vesznek az
oktatasokon és tesztelésekben. Eles helyzetben az 6 segitségiikkel
koordinaljuk a gordiilékeny miikodeést, és a helyreallast kéveté utolagos
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Honnan tudom, hogy megfelel6?

Ha el&szor készitink akcidterveket, vagy jelentésebb
modositast hajtunk végre azokban, indokoltnak latjuk,
hogy azokat valamilyen elézetes Uzletihatés-elemzés
alapjan tegyuk meg. Ahogyan az alabbi dbra szemlélteti,
a valaszadok jelentds része (72 szazalék) készitett
elemzéseket, ez szinte teljesen megegyezik a korabbi,
kifejezetten az Uzletihatés-elemzéssel foglalkozéd
felmérésink eredményeivel.

A masik fontos tényez6 az arrél valé meggy6zédés, hogy

az elkészitett, illetve modositott akcidtervek ténylegesen
hatékony segitségnek bizonyulnak-e egy esetleges nem
kivant esemény okozta leallas soran, az abban leirtak alapjan
valéban athidalhaté-e a kiesett folyamat, helyreéllithaté-e a
kiesett er6forrds? Mindezekrél csak az adott cselekvési terv
tesztelésével tudunk meggydzd&dni, mely lehet gondolati
teszt, illetve szimulalt, vagy akar éles teszt is. Az alabbi
diagramok felmérésuink valaszadoinak tesztelési szokésait
mutatjak be.

Ahogyan az dbrék is szemléltetik, a folyamat kiesésének
athidaladséra vonatkozo tervek esetében lényegesen tobben
alkalmaznak inkdbb gondolati teszteket, mig a kiesett
er6forrdsok helyredllithatdésagéat az akcidtervek alapjan inkabb
a gyakorlatiasabb (szimulalt, vagy éles) tesztelés soran
ellenérzik.

Akik nem teszteltek DRP-akcidtervet, tobbnyire azért tették,
mert nem vizsgaltak felll a terveket (59 szazalék), vagy
felllvizsgéltédk azokat, de nem tértént bennik moédositas
(18 szazalék). Voltak természetesen olyanok is, akik a BCM
bevezetésének tervezési fazisdban vannak, és ezért még
nem nyilatkozhattak a DRP tesztelésérdl. Akadtak viszont
olyan, magukat teljes mértékben mikodéképes BCM-
rendszerrel rendelkezdnek tart6 szervezetek is, melyek nem
nyilatkoztak a DRP-akcidterv tesztelés elmulasztdsanak
okarol (23 szazalék).

A BCM-dokumentumok hatékony karbantartdsahoz
elengedhetetlen a megfelel6 tdmogatast nyujté eszkdzok
hasznélata, melyek — funkcionalitastél figgéen —
kikényszeritik a dokumentumok egységes formatumat, a
rendszeres felllvizsgélatokat, illetve médositds esetén a
szUkséges tesztek elvégzését, valamint lehetévé teszik ezek
megtorténtének és eredményeinek rogzitését is.

A legtobb esetben ezek egyszerlen csak szabalyzatban leirt
kovetelmények, iranymutato leirasok, de a dokumentumok
és azok allapoténak nyilvantartasara szolgalhat akar egy
Excel-tdblazat, vagy valamilyen adatbazis, sét akar egy
speciélis BCM-tdmogatoé szoftver is. A felmérés soran
egyértelmUien beigazolédott, hogy a BCM dokumentumok
karbantartdsat tobbnyire a legkézenfekvébb megoldéssal,
szabalyzatok éaltal kényszeritik ki a valaszadok.

A karbantartast fé6ként MS Word vagy mas Office-
alkalmazassal hajtjak végre.

Készitettek-e elemzéseket az akciotervek elkészitésé-
nek megalapozasahoz?

H [gen
B Nem, de tervezik
B Nem, és nem is tervezik

BCP-tervek modositasanak ellendrzése

14
25
21
12
28

DRP-tervek moédositasanak ellenérzése

B (Csak gondolati teszteket
végeztek

M Legalabb egy szimulacits
és/vagy éles tesztet végeztek

® Tobbnyire gondolati teszteket
végeztek, de volt néhany
szimulacids/éles teszt is

M Tobbnyire szimulacids/éles
teszteket végeztek, de volt
néhany gondolati teszt is

B Nem valaszolt a kérdésre

B Csak gondolati teszteket
végeztek

W Legalabb egy szimulacits
és/vagy éles tesztet végeztek

® Tobbnyire gondolati teszteket
végeztek, de volt néhany
szimulacios/éles teszt is

W Tobbnyire szimulacids/éles
teszteket végeztek, de volt
néhany gondolati teszt is

6
15
36
13
30

BCM-karbantartast tamogato eszk6zok

B Nem valaszolt a kérdésre

Specialis BCM-tamogaté szoftver | NN 24%

Belsd adatbazis

(Access, Oracle, egyéb) I 5%
v e E—
Szabélyzati eldirasok I 85%
0 20 40 60 80 100
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A BCM tudatositasa, kommunikalasa
az érintettek felé

Idén a kérd6ivink kialakitdsa soran arra helyeztik

leginkdbb a hangsulyt, hogy részletesen felmérjuk, ki

milyen megkdzelitéssel ismerteti az érintettekkel a BCM-
dokumentumok tartalmat, milyen médon tudatositja az
Uzletmenet-folytonosséag fontossagat a munkatarsakban.

A vélaszadéas soran tobb lehetséges kommunikacios
maodszer is megjeldlhetd volt, ezek kozll a valaszaddk
tébbsége a BCM-dokumentumokhoz valé hozzaférés
lehet&ségét jelolte meg az elsésorban alkalmazott —
negyeduknél sajnos az egyetlen — moédszerként. Mdasodik
helyen végzett az elektronikus levélben kikuldott tajekoztato,
mellyel azonban a leirtak elolvaséasa és tudomasul vétele
szintén nem kényszerithetd ki. Véleményulnk szerint azonban
fontos, hogy a BCM-dokumentumokban foglaltak tudomasul
vételérél valamilyen visszajelzés, visszaigazolas (példaul
oktatas jelenléti ive, irasbeli nyilatkozat a tudomasul vételrél
sth.), s6t akér visszamérés (mint egy vizsga vagy teszt)
szllessen, hiszen igy gy6zédhetlink meg leginkabb arrdl,
hogy az érintettek valdban elolvastak és megértették a rajuk
vonatkozé dokumentumok tartalmat.

Vannak, akik az akciétervek tesztelése soran szeretnék
tudatositani a munkatarsakban az Uzletmenet-folytonosséagi
dokumentumok alkalmazéaséanak |épéseit. Ebben az esetben
azonban nem szabad megfeledkezni arrél, hogy a teszt
inkabb a lefrtak gyakorlati elsajatitasara, gyakorldsara
alkalmas, ezért mindenképp szlkséges hozza valamilyen
alapoktatas, mely bemutatja, miért is fontos ezen Utmutatok
hatékony kezelésének ismerete.

Pozitiv észrevétel azonban, hogy a vélaszadék kozul

sokan jelolték meg a tantermi oktatast is — még jobban
orultunk annak, hogy jelentés részik nem csak az
informaciébiztonsagi oktatds soran elhangzoé eléaddsanyagba
sUriti bele az Uzletmenet-folytonossaggal kapcsolatos
ismereteket, hanem az ezt a lehetéséget valasztok 78
szazaléka kulon BCM-specifikus oktatast is szervez!

FelmerUlt bennunk az a kérdés is, hogy fugg-e vajon az
oktatas modja és gyakorisaga a szervezet méretétél? Milyen
oktatasi modszert vélaszt egy nagyobb szervezet? Mikor
érdemes elgondolkodni egy e-Learning alapu oktatason?

Tarbaj Péter
Business
Continuity
Manager,

IT Services
Hungary Kft.
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Hogyan kommunikaljak a BCM-dokumentumok
tartalmat az érintettek felé?

Egyéb B
E-learning oktatas I 1
Tantermi oktatas soran R

Akcistervek tesztelése soran [ N 33

Elektronikus levélben
kikildott tajékoztato

I /3

Hozzaférés a vonatkozd
dokumentumokhoz

I 2

0 10 20 30 40 50 60 70

Mely tantermi oktatasba keriilnek bele a BCM-ismeretek?

Egyéb .

Tliz- és munkavédelmi
oktatas -

BCM-oktatas I 7

e b hesker I 39

altalanos oktatasa

Informécidbiztonségi
oktatas

I 33

0 20 40 60 80 100

~Munkatarsaink mar a munkaba allasi folyamat részeként
elvégzik BCM-tudatossag (awareness) tanfolyamunkat,
majd rendszeres idokézénként ismétloé oktatasokon vesznek
részt. A legjobb eredményt mégsem a “szaraz” tananyag
elsajatitasa, hanem a katasztrofahelyzetek gyakorlasa,
valamint a valos, megtortént események és a gyakorlatok
elemzése, attekintése, példaként allitasa hozza.”
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A megfeleléen kialakitott, rendszeresen karbantartott, naprakesz szabalyzatok,
eléirasok, akciotervek hatékony hasznalata csak akkor garantalt, ha azokrol az

Y& e

érintettek is megfelelo idoben és modon értestilnek. Ez a tajékoztatas tortenhet

elektronikus uton, vagy leginkabb egy szervezett oktatas keretein beliil — fontos
azonban, hogy gyé6zédjiink meg rola, az érintettek megértették és tudomasul vettek
a BCM-dokumentumokban leirtakat.

Ezekre valaszt keresve az elemzés soran megéllapitottuk, hogy
jellemzéen a nagyobb szervezetek (500 {6 felett) részesitik
elényben az elektronikus levélben kikuldott BCM-tajékoztatast,
illetve 6k azok, akik az e-Learning megoldasokat is nagyobb
arédnyban alkalmazzéak. Az egyéb tajékoztatdé moddszerek — mint
példaul a tantermi oktatds — terén nem lattunk jelentds eltérést
a kulonbozé méretl szervezetek kozott.

Az oktatds gyakorisagarél szintén elmondhaté, hogy ha
0sszehasonlitjuk a kis (500 6 alatti [étszdm) és nagy
szervezeteket (500 6 feletti Iétszam), akkor az eredmény
nagyon hasonlé képet mutat: mindkét szervezeti méret
esetén a véalaszadok korulbelll 60 szazaléka minden évben
tart oktatast. A nagyobb szervezetek 42 szézaléka az éves
oktatdson kivul a fontosabb dokumentumok valtozésakor is
beiktatja az oktatas keretein belll torténé tudatositast, ez az
arany a kis szervezetek esetében csupan 18 szazalék.

Figyelemre mélté eltérés mutatkozik a kilonbdzé méretd
szervezetek kdzott a tekintetben is, hogy mig a nagy
szervezetek b szdzaléka nem tartott, és nem is tervez BCM-
oktatast, addig a kis szervezetek 19 szazaléka nyilatkozott igy.

A szektoronkénti bontast tekintve ismét a pénzigyi
tevékenységet ellatéd véllalatokat emelnénk ki, ugyanis ebben
a szektorban jellemzé a kulon BCM-specifikus oktatés
szervezése. Ebbdl a szektorbdl a valaszaddk 51 szdzaléka
jelolte meg ezt a vélasztasi lehetéséget is. Méas szektorokat
vizsgalva ez az arany alig haladja meg a 16 szézalékot.

500 f6 alatti szervezetek BCM-oktatasi gyakorisaga

B Eddig csak egyetlen
alkalommal volt oktatas, de
tervezziik rendszeresiteni az
ismétld oktatast / tajékoztatast.

® Fvente és a fontosabb
BCM-dokumentumok,
akcidtervek modosulasakor.

® Evente.

B Nem tartottunk még
BCM-oktatést/tajékoztatast,
de a jovdben tervezziik.

B Nem tartottunk még
BCM-oktatast/tajékoztatast,
és a jovében nem is tervezziik.

B Akcidtervek tesztelésekor.

Kiket és hogyan kell oktatni?

Kivancsiak voltunk arra is, a megkérdezett szervezetek
kiknek, mely felhasznaléi csoportoknak szerveznek BCM-
oktatast, hogyan alakitjak ki annak tananyagat, illetve milyen
modon gyéz&dnek meg az oktatas hatékonysagarol.

Elséként az oktatds, illetve tananyaganak forrasat,
Osszedllitasat vizsgaltuk. Felmérésunk alapjan a

vélaszadok jelentds része elsésorban sajat elgondolas,
belsé tapasztalatok (67 szazalék), illetve hasonlé profilu
szervezetek tapasztalatai (16 szdzalék) alapjan allitotta 6ssze
az oktatdsra szant anyagot, de a felmérésben részt vevék
14 szazaléka kilsé tanacsado segitségét is igénybe vette az
oktatas lebonyolitasahoz. Altalanos BCM-oktatasi anyagbl
csak a vélaszadok toredéke (3 szazalék) dolgozott, ami
szerencsésnek mondhato, hiszen egy altalanos tananyag

a tapasztalatok alapjan kevésbé hatékony. Az altalanos
tananyag raaddasul tartalmazhat olyan informacidkat,

melyek elméletben helyesek, &m a konkrét szervezet
vonatkozdsaban mar félrevezetéek lehetnek, ezért minden
esetben javasolt egy, a szervezetre szabott oktatasi anyag
elkészitése.

Felmérésunkbdl az is kiderult, hogy mit tartalmaz, és mire
terjed ki a szervezetek BCM-téjékoztatdja. Ahogyan arra
szamitani lehetett, leginkdbb a BCP-akcidterveket, illetve
a BCM-szabélyzatot mutatjdk be egy-egy eléadas soran.
Véleménylnk szerint érdemes lenne hasonlé szinten
beépiteni az anyagba az incidenskezelés és a problémak
bejelentésének témakorét is, hiszen nem art tudni,

500 f6 feletti szervezetek BCM-oktatasi gyakorisaga

B Eddig csak egyetlen
alkalommal volt oktatas, de
tervezziik rendszeresiteni az
ismétl6 oktatast / tajékoztatast.

® Fvente és a fontosabb
BCM-dokumentumok,
akcidtervek modosulasakor.

® Evente.

m Nem tartottunk még
BCM-oktatast/tajékoztatast,
de a jovében tervezziik.

B Nem tartottunk még
BCM-oktatast/tajékoztatast,
és a jovében nem is tervezziik.

m Akciotervek tesztelésekor.
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meddig incidens egy incidens, és mikortol kell mar életbe
|éptetni az akcidterveket. A tajékoztatds elengedhetetlen
részeként kellene szerepelnie a kommunikaciés tervnek
is, mely bemutatja mind a belsé, mind a kulsé felek
megfelelé tajékoztatdsat, és rogziti a nyilatkozatra jogosult
személyeket.

Felmerdlt bennlink az a kérdés is, hogy vajon ki allitja/kik
allitjak 0ssze a szervezetnél a BCM-tudatossagot noveld
téjékoztatd tartalmét. Ki(k) a legkompetensebb(ek) ennek
elkészitésében? A kapott valaszok alapjan az oktatési
anyagot tobbségében — mar ahol van —a BCM-felel6s

allitja 6ssze, majd 6 is tartja meg az oktatast. Vannak olyan
szervezetek, ahol ezzel a feladattal az IT-vezet6t, és/vagy az
informaciébiztonsagi vezetét (is) megbizzak. Kilsés szakértét
csak a vélaszadodk 11 szazaléka vont be a BCM-oktatas
lebonyolitasédba — pedig egy kulsé résztvevé tapasztalatai,
észrevételei vagy hozott példai sok esetben hatékonyabban
fenntartjak a figyelmet, illetve nagymeértékben hozzajarulnak
a BCM-dokumentumokban foglaltak konnyebb
megértéséhez.

Megvizsgaltuk azt is, hogy a felmérésben részt vevé
szervezetek mely felhasznaloi rétegeknek, csoportoknak
szerveznek Uzletmenet-folytonossaggal kapcsolatos
oktatast. A legtobb helyen az Uzleti szakterlletek vezetdit,
illetve az Uzleti szakterlletek munkatarsait részesitik

Kiknek, mely felhasznaléi csoportoknak tartanak
BCM-oktatast?

Egyéb személyek [N 9
IT-munkatarsak [ NEMMRE /5

Uzleti szakterilleti I,
munkatéarsak

IT-vezetdk

I 3
ot erlet’ N 55

vezetdk

Fels vezetés,
menedzsment

I 15

0 10 20 30 40 50 60 70

Bir6 Gabriella
IT-biztonsagi
vezetd, UniCredit
Bank Hungary
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oktatadsban. Emellett a valaszaddk 9 szazaléka egyéb
személyeket is megjeldlt az oktatas célcsoportjaként, de
sajnalattal tapasztaltuk, hogy csak egyéb belsé személyeket
tlntettek fel. Pedig nem elhanyagolandé a szervezettel
kapcsolatban 4all6 kulsé felek, Uzleti partnerek, szolgéaltatok
bevondsa sem. Javasoljuk, hogy szdmukra is batran
szervezzink BCM-tudatossdagi oktatast az 6ket is érinté
témakorokrél!

A tudatositasi programok csak akkor hatékonyak, ha a
résztvevék megértették annak tUzenetét, illetve a rajuk
vonatkozé felel6sségeket, feladatokat. Kérddivink
vélaszadoinak visszajelzései alapjan az oktatason
elhangzottak elsajatitasarol valé meggy6zédés elsésorban
jelenléti iv alairatasaval, illetve az akciotervek tesztelésével
torténik. Azoknak a szervezeteknek, amelyek megjeldltek
ezeket az opcidkat, majdnem 50 szézaléka kizarolag ezeknek
a modszerek valamelyikével végzi el a visszamérést. Az
akciotervek tesztelése ténylegesen alkalmazhatdnak bizonyul
az oktatdson elhangzottak megértésének ellenérzésére,
azonban a jelenléti iv méar kevésbé hatékony. Véleménylnk
szerint szintén hatdsos modszer lenne az eléadas utan egy
vizsgateszt iratdsa a résztvevokkel, ezzel a lehetéséggel
azonban a felmérésben résztvevék csupan 19 szazaléka

él. A vizsgatesztet alkalmazok kilonosen az e-Learning
rendszeren keresztili visszamérést tartjadk hasznosnak.

Hogyan torténik a BCM-oktatas hatakonysaganak
visszamérése?

Egyébmodon  [HEEEEM 8
Vizsga/teszt R
iratasaval

Jelenléti iv

I 58

alairatasaval

Elégedettségi
kérdGivvel I
et ran N 36

tesztelése soran

0 10 20 30 40 50 60 70

~A BCM oktatasaban az a legnagyobb kihivas, hogy

nem csak szabalyokat, folyamatokat kell atadnunk a
kolléegaknak, hanem gondolkodasmodot is. Segitségével
fel kell ismernitik a BCM-helyzeteket akkor is, ha még nem
talalkoztak hasonloval. S6t, a mindennapi munkajuk soran
észre kell venniiik azokat a helyzeteket, kortilményeket,
amiket kezelnitik kell az iizletmenet-folytonossagi tervek

kidolgozasa soran.”
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Osszefoglalas

2013-as felmérésink eredményeibdl a kovetkezé fontosabb e A tudatossag ellen hat, hogy a vélaszaddk 20 szazaléka

tanulsagokat vonhatjuk le: a torvényi el6irdsok és a kozelmult tapasztalatai ellenére
sem tartott még Uzletmenet-folytonossaggal kapcsolatos
e A BCM egyre nagyobb figyelmet kap. Erre utal, hogy oktatast.
felmérésunket szdmos olyan szervezet is kitoltotte,
melynél ugyan nincs BCM, viszont jelentés részik a e A BCM-mel kapcsolatos oktatadsokon elsésorban az tzleti
j('jvében tervezi a rendszer bevezetését. Masrészt idén szakteruletek vezetdi (55 SZéZalék) és Uzleti szakteruletek
26 szézalékrol 45 szazalékra nétt azon vélaszaddk aranya, munkatarsai (57 szazalék) vesznek részt, de képviseltet
akik teljesen késznek és mikodsképesnek vélték BCM- magat a kapott valaszok szerint az IT-vezeték (43 szdzalék)
rendszeriiket. Ezzel egyidejlleg 40 szézalékrol és az IT-munkatarsak (45 szazalék) csoportja is.
16 szazalékra csokkent azok széma, akik még latnak némi A valaszadok 9 szazaléka egyeb személyeket is megjelolt
hianyossagot a bevezetett rendszerben. résztvevoként, de senki nem emlitett kilsé személyeket,
Uzleti partnereket — igy ezen a téren még vannak fejl6dési
e Az (zletmenet-folytonosségot tdmogatd szoftverek irént lehetéségek.

is nétt az érdeklédés. A tavalyi 14 szazalékhoz képest . _
30 szazalékra n6tt azok aranya, akik bevezettek, vagy épp ~ ® Ami az oktatas hatékonysaganak visszaméréset

bevezetnek valamilyen BCM-szoftvert, ugyanakkor az illeti, a vélaszaddk tobbsége jelenléti ivet (is) alairat a
alkalmazast még nem hasznald szervezetek 24 szazaléka résztvevokkel (58 szazalék), sokan pedig a gyakorlatban,
tervezi ennek bevezetését. BCM-szoftverek alkalmazasa az akciotervek tesztelése soran gy6zédnek meg a hallottak
teriiletén a pénzligyi szektor szervezetei jarnak az élen. elsajatitasanak eredmenyessegeérd| (36 szazalek).
A tananyaggal kapcsolatos vizsgét vagy tesztet viszont a
e |dei felméréslnk résztvevdinek 72 szazaléka azonositott megkérdezettek csupan 19 szézaléka irat.

az elmult év folyaman véltozast valamelyik kritikus _ .
rendszerében vagy folyamataban. Ennek ellenére mégsem  Mindezek alapjan elmondhatd, hogy a felmérésben részt

mindenki aktualizalta annak megfeleléen az akciéterveit, vevé szervezetek kell§ tudatossaggal, elkotelezettséggel
13 szazalékuknal a dokumentumok maédositasa egyelére rendelkeznek az Uzletmenet-folytonossagi rendszer
csak tervbe van véve. iranyaban —igaz, ezt bizonyitja mar az is, hogy kérddivink
kitoltésében is kozremdlkodtek. A tapasztaltak szerint a

* Az akciotervek tesztelése soran, BCP-tervek esetén vélaszaddk figyelmet forditanak arra, hogy az akcitervekben
a valaszadok tobbsege a gondolati teszteket részesiti érintettek tisztaban legyenek a rajuk vonatkozo feladatokkal
elényben, mig az er6forras-akciétervek ellenérzése soran és felelésségekkel annak érdekében, hogy egy
inkabb a szimulacios teszteket preferaljak. esetleges nem kivant ledllas soran minél gyorsabban és

szakszerlibben végezzék el az elharitasi, illetve visszaallitasi
tevékenységeket. Természetesen ezek mellett még vannak
fejlédési lehetéségek. A fejlesztendd terlletek kozdl
kiemeljik a BCM dokumentumok aktualizalasat, valamint az
oktatds hatékonysaganak novelését.

e A tudatossag egyik alappillére a megfelelé kommunikacié.
A megkérdezettek 62 szdzaléka hozzaférést biztosit a
BCM-dokumentécidhoz a munkatéarsak szaméra,

43 szazaléka elektronikus levélben kuld ki tajékoztatast,

38 szézaléka az akcidtervek tesztelése soran ismerteti meg
az érintettekkel a szdmukra szlikséges BCM-tudnivaldkat. Reméljuk, tanacsaink hasznosnak és megszivlelendének
Tantermi oktatést a véalaszadok 34 szézaléka, e-learningen bizonyulnak.

alapulé megoldast pedig 21 szazaléka jelolt meg.
Legtobb esetben az informécidbiztonséagi oktatas soran
tartanak csak tajékoztatét az Uzletmenet-folytonossaggal
kapcsolatos ismeretekrél.

Ezuton is kdszonjuk a résztvevéknek, hogy id6t szakitottak
kérdsivunk kitoltésére!

Ahogyan a kézelmult eseményei is ravilagitottak arra, az liizletmenet-folytonossag
fenntartasahoz sziikséges miikodési kornyezetet nem elegendé egyszer kialakitani,
annak folyamatos miikodtetése, rendszeres karbantartasa csokkenti csak az

operacios kockazatokat. Kutatasunk feltarja a hazai szervezetek elkotelezettségének
és érettségének az aktualis allapotat a BCM kialakitasanak és lizemeltetésének terén,
és egyben kijeloli annak fejlesztési iranyait.
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A KPMG-rol

A KPMG 1989 6ta Magyarorszag egyik vezeté konyvvizsgalo,
adoé- és Uzleti tanacsado tarsasaga. A 156 orszagban 152
000 szakembert foglalkoztatdé KPMG-halézat magyarorszagi
tagvallalatainal 600 munkatars dolgozik — a KPMG Hungaria
Kft. konyvvizsgalati, mig a KPMG Tanacsado Kft. széles koru
adoé- és Uzleti tandcsadasi szolgaltatasokat kinal magyar é€s
multinacionalis tarsasagok, kormanyzati szervek és kulfoldi
befekteték szdmara.

Globalis stratégiank jelmondata, a ,, Cutting Through
Complexity” 6sszegzi kuldetéstinket: célunk, hogy az egyre
Osszetettebb Uzleti, gazdasagi kornyezetben tiszta, értheto
valaszokkal és megoldésokkal tdmogassuk Ugyfeleinket.

Iparadg-specifikus szolgéltatdsokat kinalunk a pénzugyi
szolgaltatasok, a telekommunikacio, az energia- és
kozmUszolgaltatasok, a korményzat, az infrastruktira, az
ingatlanpiac és a turizmus terén. Tanacsadoink nemzetkozi
kompetenciaval rendelkeznek az energia- é€s kozuzemi
szektorban, a turizmus- és sportfejlesztés, valamint a
regiondlis és osztott szolgaltatd kozpontok fejlesztése

és Uzemeltetése terén. Budapesten mukodik a KPMG
adéugyviteli kozpontja is.

Informatikai kockazatkezelési szolgaltatasokkal foglalkozé
tanacsadoink az informatikai kornyezet és rendszerek
biztonsagossa tételében, a hatasos kontrollok és a
jogszabalyi megfelel6ség megteremtésében nyudjtanak
tdmogatast. Segitlink Ugyfeleinknek, hogy azonositsak

és értékeljék informaciébiztonséagi kockazataikat, amelyek
jelent6s hatassal lehetnek a biztonsagos és folyamatos
mUkodésre, ezaltal a tarsasag bevételtermeld képessegere.
Szakértéink tdmogatjék olyan informaciébiztonsagi kontrollok
kialakitdsat és bevezetését, amelyek megfelelnek a
jogszabalyoknak és a nemzetkozi szabvanyoknak egyarant.

A kiadvany készitésében kozremiikodtek:
Biczok Séandor
Oroszi Eszter

Szabolcs Péter
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Az itt megjelolt informéciok tajékoztato jellegliek, és nem vonatkoznak valamely meghatérozott természetes vagy jogi személy,
illetve jogi személyiség nélkuli szervezet korlilményeire. A Tarsasag ugyan torekszik pontos és idészert informaciokat kozoIni, ennek
ellenére nem véllal felelésséget a kdzolt informacidk jelenlegi vagy jovébeli hatalyossagéaért. A Tarsasag nem véllal felel6sséget az
olyan tevékenységbdl eredd karokért, amelyek az itt kozolt informaciok felhasznaldsabol erednek, és nélkilozik a Tarsasagnak az
adott esetre vonatkozo teljes kor( vizsgélatat és az azon alapulé megfelel6 szaktandcsadast.

A KPMG név, a KPMG logé és a ,,cutting through complexity” a KPMG International Cooperative (“KPMG International ")
lajstromozott védjegye.
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