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Tisztelt Olvasao!

2011-ben els6ként mértlk fel a magyarorszagi gazdasagi tarsasagok, non-
profit szervezetek és kozintézmeények attitlidjét és gyakorlatat az Uzletmenet-
folytonosséagot illetéen, melynek eredményei arra sarkalltak bennlnket, hogy
fékuszaltan is vizsgéljuk a BCM terlletét (Business Continuity Management

— BCM). A KPMG 2012-ben készitette el elsé, fokuszalt felmérését az

Uzleti hatdselemzésre vonatkozéan, ezt kovette a BCM-tudatosség, a
kriziskommunikacié és a kiszervezés Uzletmenet-folytonossaga. ldén ugy véltik,
hogy érdemes egy visszamérést késziteni arrdl, hogy mennyiben véltozott

a hazai szervezetek hozzaallasa e témakorokben, illetve, hogy milyen szintl
BCP- (Business Continuity Plan) és DRP- (Disaster Recovery Plan) teszteléseket
végeznek.

Remélem, hogy az el6z6 felméréseinkben koruljart témakhoz hasonléan az
idei korképunk is valamennyi hazai oktatdsi intézmény, valamint BCM-, IT- és
kockéazatkezelési szakember szdmara hasznos segédeszkoznek bizonyul.

Udvézlettel:

Sallai Gyorgy
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Ha most csak egy oldalra van ido

El6szor 2011-ben dontottlink Ggy, hogy felmérjik a magyarorszagi szervezetek Uzletmenet-
folytonossagi gyakorlatat. Ekkor még csak altaldnossagban vizsgaltuk, hogy a felmérésben részt
vevek hogyan latjdk az Uzletmenet-folytonossdg tervezés kérdését, illetve milyen érettségi
szinttel, kockazatkezelési gyakorlattal rendelkeznek. A nagy érdekl6désre valo tekintettel az
ezt kovetd években Ugy gondoltuk, hogy érdemes a BCM témakorét kisebb szeletekben,
mélyebben is megvizsgalni. igy 2012-ben készitettik el elsd, fokuszalt kérdsiviinket,
melyben kézponti témaként az Gzleti hatdselemzés, majd 2013-ban a BCM-tudatosség,
tavaly pedig a kriziskommunikacié és a kiszervezés Uzletmenet-folytonossaga szerepelt.

40 kérdésbdl allo idei online kérdéivink, melyet félszaz szervezet toltott ki, egyrészt azt
vizsgélta, hogy megfigyelheté-e valamilyen irdnyu valtozas, fejlédés a hazai szervezetek
BCM-felkészultségében és programjdban, masrészt hogy milyen gyakorlat jellemzi az
Gzletmenet-folytonosségi- és katasztréfa-helyredllitasi tervek tesztelését. Az elézé

évekhez hasonldan a valaszaddk legnagyobb aranyban a pénzigyi szektorbdl, a jarmdipar

/ gépgyértas, valamint az informatika / tavkozlés / média terlletérdl kerlltek ki.

A szervezetek Uzletmenet-folytonossagi kérdésekhez valé hozzéallasa két ponton
mit sem valtozott az elmult években, melyekre a jovében érdemes tovabbi
hangsulyt fektetni. Az egyik, hogy még mindig hidnyzik az a stabil felsé vezetdi
tdmogatds, mely biztosithatnd a BCM-programok sikerességét az elegendé és
dedikalt pénzlgyi, valamint emberi eréforrdsok biztositédsa altal. Masrészt azon
szervezetek, amelyek jelenleg még nem rendelkeznek BCM-programmal, 40
szazaléka latja Ugy, hogy nem is tervezi annak bevezetését, mert vagy vannak
ennél magasabb prioritasu projektjeik, vagy ugy vélik, hogy nem éri meg a
raforditast. Ezzel szemben jo hir, hogy javulas tapasztalhaté a BCM-program
érettségét tekintve azon szervezeteknél, amelyek mar korabban elkezdtek az
Gzletmenet-folytonosséggal foglalkozni. Jelenleg a vélaszaddk 54 szazaléka
nyilatkozta, hogy teljes mértékben midkoddképes és stabil keretrendszerrel
rendelkezik, mely jelentds elérelépés a 2011-ben mért 35 szazalékhoz

képest. Tovdbbra is a BCM-mel rendelkezék nagyjabdl egyharmada

hasznal valamilyen szoftveres megoldast a BCM tdmogatésara.

A hasznélt eszkdz funkcionalitdsdval és megbizhatdségaval a

szervezetek fele elégedett, azonban az eszkdz integralhatdsaga a

meglévé rendszerekkel és folyamatokkal sok problémat okoz.

A kulonbdzé Uzletmenet-folytonosségi és katasztréfa-helyredllitasi
tervek tesztelését illetéen a részt vevék 78 szazaléka nyilatkozott
ugy, hogy rendszeresen teszteli, gyakorolja ezen akcioterveit.
Ezen szervezeteknél jellemzéen szimulacios vagy éles teszteket
végeznek, elemi (31 szazalék) vagy integracios (38 szazalék)
szinten megvalodsitva. A fennmaradé 22 szazalék szaméra
jelenleg nem all rendelkezésre a tesztek elvégzéséhez
szlUkséges eréforras, ezéltal nem igazolt, hogy az elkészilt
terveik és a kiépitett er6forras-képességeik valdban

teljesitik-e az elvarasokat. Ami a BCP/DRP teszteléshez
kapcsoléddan fejlesztend6 terlletnek szamit, az a tesztelés
sikerességére vonatkozé kovetelmények meghatarozasa.

A tesztelésre vonatkoz6 adatok mellett érdekes

informacié, hogy a vélaszaddk 27 szédzaléka még mindig

nem rendelkezik alternativ helyszinnel, amelyet egy

esetleges katasztrofaesemény utén igénybe vehet.

Bizunk benne, hogy az idei BCM-kdrképunk
eredményei hasznosnak bizonyulnak a targy
szakértéi és érdekl6ddi szamara egyarant. Tovabba
reméljuk, hogy arra 0sztonzik a résztvevéket, hogy
tovabb finomitsék és fejlesszék jelenlegi BCM-
keretrendszerilket, ezdltal pozitivabb képet festve
a hazai BCM-gyakorlatrél a kovetkezé években.
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If you only have
time for a page...

In 2011, we began to assess how
domestic enterprises practice Business
Continuity Management (BCM).
We generally examined BCM planning,
the quality and maturity of BCM
frameworks and risk management practices
at the organisations surveyed. We went
on to examine BCM with a special focus on
the organisations, in the context of which we
surveyed business effect analysis in 2012,
then BCM awareness in 2013, and last year

crisis communication and the business continuity
of outsourcing.

Fifty organisations participated in this year’s
survey comprised of 40 questions. The survey

emphasises two topics: what kinds of changes and
development can be seen in the BCM preparedness

and programmes of participating organisations, and
how these organisations test their business continuity

(BCP) and disaster recovery plans (DRP). Similarly to
the previous years, contributing organisations principally

represented financial services, automotive/machinery and
the IT/telecommunication/media sectors

Unfortunately, considering the responses received from
Hungarian enterprises, there is still room for development in
two areas. Firstly, a stable top management should be created
to ensure the success of BCM programmes, both financially
and theoretically. Secondly, 40% of participants not yet having a
BCM framework do not plan on implementing BCM at all as they
state it is not worth devoting the necessary resources.

However, an improvement is shown in the proportion of
businesses engaged in business continuity management.
Currently, 54% of these organisations have a stable and mature

BCM framework, which is a significant increase compared to the
35% who indicated this in 2011.

One-third of contributors use software to support their BCM-related
tasks this year as well. They say they are positively satisfied with the
functionality and reliability of the software used, but the capability of
integrating it with other systems and processes is open to debate.

In terms of testing business continuity and disaster recovery plans, 78%
of survey participants stated that they test their plans on a regular basis.
These organisations usually employ simulations or live tests at the integrated
(31%) or component (38%) level. The remaining 22% claim that they do not
possess adequate resources to be able to run these tests; thus, it is unsure
whether their completed tests and resource capabilities meet the requirements
or not. For BCP/DRP, there are still opportunities for further enhancements in
defining success indicators for testing. In addition to those responses regarding

testing, an interesting finding is that 27% of contributors do not possess any
alternative site to access in case of a catastrophe.

We believe that the results of this year's BCM study will serve as a useful tool
for both experts and others interested in the topic. Furthermore, we hope it will
incentivise participants in the future to develop and fine-tune their current BCM
framework to show greater improvements in BCM implementation in Hungary.
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Miért és hogyan készitettuk?

A KPMG o6todik éve méri fel, hogy a hazai szervezetek
miképpen viszonyulnak mind az Uzleti életbdl, mind pedig

a kordlottlnk 1évé kdrnyezetbdl fakado kihivasokhoz,

milyen eszkdzok és modszertanok segitségével biztositjak
Uzletmenet-folytonossaguk fenntartasat. Ennek fényében az
idei felmérés egyik fokuszpontja volt, hogy megvizsgaljuk,
milyen véltozadsok tapasztalhatdak a felmérésben részt

vevd szervezetek korében az elmult 6t évben, illetve hogy
mennyiben fejlédott BCM-tudatossaguk. A mésik 6 célunk

pedig az volt, hogy egy atfogd képet kapjunk arrél, hogy a

valaszadok milyen szinteken hajtjak végre a kilonbozé BCP-

és DRP-teszteléseket.

A felmérésben részt vevok
szektorialis eloszlasa 2015

(2 7]
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Pénziigyi szektor

Informatika / Tavkozlés / Média
Jarmdipar / Gépgyartas / Elektronika
Energiaipar / Kozmiiszektor

Egyéb

Logisztika / Kozlekedés / Szallitas
Elelmiszeripar / FMCG

Kereskedelem

Allami szervezetek / Kormanyzati szektor
Vegyipar / Gydgyszeripar

Felmérésinket 2015. junius és julius honapban készitettuk,
amelyhez ismét szamos kozép- és nagyvallalat jarult hozza.
Orommel tapasztaltuk, hogy online kérdéiviinket idén is tobb
tucat szervezet toltotte ki kulonb6zé iparagakbdl. Jellemzéen
ebben az évben is a pénzlgyi szektor képviseltette magat a
legnagyobb ardnyban.

A vélaszadok kdzel egyharmada 1000 és 4999 6 kdzotti
alkalmazottal rendelkezik, mig arbevétel alapjan csaknem
kétharmaduk 10 és 100 milliard forint kozotti arbevételre tesz szert.

Koszonjuk a résztvevék hozzajarulasat! Reméljuk, hogy

hasznosnak taléljék a korkép eredményeit é€s tanulsagait,
mind a hazai BCM-gyakorlat, mind pedig sajat szervezetuk
Uzletmenet-folytonossagat illetéen.

A felmérésben részt vevok eloszlasa a
foglalkoztatottak szama szerint 2015

QC
€Y
N

1000 és 4999 6 kozott
100 és 499 f6 kozott

25 és 99 6 kozott
5000 és 9 999 f6 kozott
500 és 999 f6 kozott
Kevesebb mint 25 f6
Tobb mint 10 000 f6

A felmérésben részt vevok eloszlasa
arbevétel szerint 2015

® 10 és 50 milliard forint kozott
® Tobb mint 100 milliard forint
® 3 milliard forint alatt

® 3 és 10 milliard forint kozott
® 50 és 100 millidrd forint kozott
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Mi valtozott az elmult ot évben?

Egy Gartner-tanulmény kimutatta, hogy a katasztréfat atélt
szervezetek korében 6thdl kettd csédbe megy a katasztrofat
kovet6 6t éven belll. Mindez elgondolkodtatd, tekintve, hogy
egy megfelel6 Uzletmenetfolytonossag-menedzsmentet
folytatd szervezet esetében, ahol az Uzletmenet-
folytonossagi és katasztrofa-helyreéllitasi terveket a
megfelel6 szereplék bevonasa mellett alakitotték ki és
rendszeresen tesztelik is, elkertlhetd az ilyen szintl karhatéas.

BCM-statusz

A felmérésben részt vevé szervezetek korében 2011-ben
9 szézalék volt azok aranya, amelyek nem rendelkeztek
Uzletmenet-folytonossdagi programmal. Ez az ardny mara
megduplazédott, és sajnalatos médon e szervezetek

50 szézaléka a magasabb prioritasu projektjeik miatt nem
tudott még BCM-programot kialakitani. 30 szdzaléka pedig
ugy gondolja, hogy nem éri meg a raforditast, igy nem is
tervezi annak bevezetését a jovében sem.

A mellékelt diagramon lathatd, hogy 2011 és 2012 kozott
minden tizedik, a felmérésben részt vevd szervezet kezdte
meg a BCM-program kialakitasat a stratégia megalkotéséval, a
kulonbozé kockazat- és Uzleti hataselemzések mentén.

Az ezt kovetd években elérelépés volt tapasztalhatd, hiszen a
szervezetek mar az akciotervek kialakitdsan dolgoztak.

Az is lathato, hogy azon szervezetek aranya csokkent,

BCM-statusz 2011-2015
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® Jelenleg az értékelési/elemzési szakaszban vagyunk
(kockazatelemzés, Ulzletihatas-elemzés, stratégia kivalasztasa)

Mar a kiilonféle akcioterveket készitjlik (BCP, DRP, kriziskezelési terv, stb.)

A BCM-keretrendszer elkésziilt, bar a miikoddképesség
kérdéses (jelenleg az akcidtervek tesztelése folyik)

® A BCM-keretrendszer elkésziilt, teljes mértékben mikodéképes és stabil

Ezért tartjuk fontosnak, hogy a szervezetek stratégiai
megfontolasbdl tekintsenek a BCM-re, ne pedig egy olyan
kotelezd vagy ajanlott teherként, ami nem szolgélja az
arbevétel gyarapodasat. Idén ezért is tlztUk ki célul, hogy
megvizsgaljuk, hogy a magyar szervezetek mennyire latjak
a BCM-et stratégiai eszkozként, illetve hogy miben véltozott
a hozzéallasuk az elmult 6t évben.

ahol a kezdeti id6ben a BCM-keretrendszer mikoddképessége
kérdéses volt. Orommel lattuk, hogy mara a vélaszadd
szervezetek tobb mint fele nyilatkozott Ugy, hogy stabil és teljes
mértékben mukodéképes BCM-keretrendszerrel rendelkezik,
ami a 2011-es 35 szézalékos allapothoz képest mindenképpen
nagy elérelépésnek mondhaté. Fontos azonban megemiliteni,
hogy ezen szervezetek kétharmada véltozatlanul a pénzigyi
szektort képviseli, ahol az lizletmenet-folytonosséagot fenntartéd
intézkedések megtétele és fenntartasa fellgyeleti szinten, a
kiadott torvényekkel és ajanlasokkal 6sszhangban elvart €s
kotelezd. Esetlikben, ahol mar kiforrott BCM-program van,

a szervezetek egyenld aranyban jelolték meg a bevezetés
okaként a kulsé szabalyozasi feltételeknek vagy a kulonb6zé
csoportszintl kdvetelményeknek valé megfelelést, illetve az
Uzleti megfontolast.

BCM-bevezetés oka 2011-2015

2015

2013

327
33%

0 35%

5%

10% 15% 20% 25% 30% 40% 45% 50%

® Korabbi sulyosabb leallas / elkdnyvelt pénzligyi veszteség
Partneri / fogyasztoi igények
Uzleti megfontolashol / vezetdi déntés alapjan

® Kiilsd szabalyozasi kovetelményeknek (példaul térvénynek)
vald megfelelés

® Bels6 (példaul csoportszint(i) rendelkezéseknek valé megfelelés



3) Azok a szervezetek, ahol jogszabdalyi vagy belsé elbirdsok vonatkoznak az
alternativ folyamatok és tartalékberendezések meglétére, joval elérébb vannak
az ezt tamogato iranyitasi rendszer bevezetésében is, mint azok, ahol ezt a
nyomast nem gyakorolja hatdésag vagy anyavallalat. Ugyanakkor elmondhaté,
hogy a témat még nem minden esetben kezelik stratégiai szinten, de az elmdult
évekhez képest mindenképpen pozitiv valtozas mutatkozik. JJ

Roénaszéki Péter / FORTIX Consulting Kft., partner, Ugyvezeté

A kérdéivinkkel azt is vizsgaltuk, hogy a szervezetek — ahol
mar rendelkeznek valamilyen szint(i BCM-programmal —,
hogyan biztositjdk a BCM naprakészen tartasat.

Az elemzések és tervek rendszeres frissitése, valamint

a valtozasokhoz valé folyamatos igazitdsa komoly feladat

a szervezetek életében, viszont nélkulozhetetlen ahhoz,

hogy a BCM-program elérje céljat. 2011-hez képest

sokat fejl6dott ennek gyakorlata, hiszen 24 szazalékroél 11
szazalékra csokkent azok aranya, akik csupan eseti, alkalmi
felllvizsgéalatokat végeznek, azonban ezeket nem koordinaljak
formalisan. Emellett 20 szazalékrél 34 szazalékra emelkedett
azon vélaszaddink ardnya, akik teljes mértékben integraltak
az Uzletmenet-folytonossdgi programjukat az informatikai és
szervezeti valtozaskezelési eljarasokba, igy azok gyakorlatilag
folyamatosan frisslinek. A szervezetek egyharmada
rendszeresen (legaldbb kétévente) frissiti Uzletmenet-
folytonossdgi programjat, amelyet egy arra dedikalt személy
vagy szervezeti egység kozpontilag koordinal.

Azt mar a korabbi korképeinkben is kiemeltlk, hogy az
Uzletmenet-folytonossag menedzsment kialakitédsa és
zokkendmentes mikodtetése felsé vezetbi elkotelezettség
nélkil nagyon nehéz feladat. igy a BCM-program
kialakitdsahoz az elsé 1épések egyike, hogy a szervezeten
belll megfelelé szintl tdAmogatdi kdrre tegylink szert, hiszen
a program kialakitdsa egyrészt kihivast, masrészt pedig plusz
eréforrasigényt ré a szervezetre mind anyagi, mind pedig
human értelemben. Csak ezek megléte mellett alakithaté

ki olyan eredményes BCM-program, amely integralédik a
szervezet mikodésébe.

Ezért is voltunk kivancsiak arra, hogy miben véltozott az
elmult években a felsé vezetés elkotelezettsége a BCM
tdmogatasat és finanszirozasat illetéen.

|dén a valaszaddk 41 szazaléka nyilatkozott Ugy, hogy a felsé
vezetés elkotelezett a BCM irdnt és komoly prioritdsa van
ezeknek a projekteknek. Ez 11 szdzalékponttal tobb a 2011-ben
meért adatokhoz képest, viszont még mindig a résztvevék

kozel fele nyilatkozott Ugy, hogy a felsé vezetés ugyan elismeri
a BCM fontosséagat, de vannak ennél magasabb prioritasu
projektjeik. Ahol magas szint( az elkotelezettség, ott

hangsulyosan két terlleten nyilvanul meg leginkabb, melyekbdl
az egyik, hogy a BCM-feladatok és felel§sségek az érintettek
munkakori lefrdsaiban is szerepelnek, a masik, hogy Uj rendszer
vagy folyamat bevezetésekor kovetelményként jelenik meg a
BCM-elvarasoknak valé megfelelés. Ezzel szemben 2011-ben
a vélaszadodk csupan 4 szazaléka vélte ugy, hogy a felsé
vezetés még nem ismerte fel a BCM stratégiai jelentéségét,
ezdltal annak tdmogatasa és finanszirozasa is alacsony szint(
volt, idén ez az arany megduplazddott. Ezen felll tovabbra
sincs dedikalt BCM-kdltségvetése a hazai szervezeteknek,
melyben kimutathatdak lennének a kapcsol6do raforditasok,
hanem minden évben jellemzéen az IT-szervezetet vagy az
igény felmertlési helyét terhelik a BCM-raforditasok.

Fels6 vezetés tamogatasa 2011-2015

0% 10

20% 30% 40% 50% 60% 70% 80% 90" 100%

® Afelsd vezetés eddig nem ismerte fel a BCM stratégiai jelentdségét,
igy a BCM-program tamogatasa és finanszirozasa alacsony.

® A fels vezetés elismeri a BCM fontossagat, azonban vannak
magasabb prioritasd projektek.

® Afelsé vezetés elkotelezett a BCM irant, a program komoly prioritast
élvez Tarsasagunknal.

Afels6 vezetés elkotelezett azirant, hogy a BCM egy éven beliil
jelentds prioritast kapjon.

Mindezek alapjan kijelenthetjuk, hogy a BCM-mel foglalkozd
szakemberek szdmaéra tovabbra is kihivast jelent, hogy

a fels6 vezetés meglassa az Uzletmenet-folytonossag
stratégiai jelent6ségét. Enhez segitséget adhat a kulonbozé
szakmai férumokon és workshopokon valé részvétel,

amely a tapasztalatcsere Utjan adhat Otleteket az akadalyok
legybzésében.
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BCM-szoftver hasznalata, BCM-audit és tanusitvany

A szervezetek életében sosem egyszer( feladat egy szoftver
kivéalasztasa és bevezetése, hiszen rengeteg aspektust kell
megvizsgalni, hogy képesek legylnk mérlegelni a valds
elényoket a befektetendd koltségek és idéraforditasok
fuggvényében. Ahogy mér tdbbszdr is szdba kerdilt, a

BCM eredményességéhez nagyon fontos a naprakészség
biztositasa, azonban ez egy bizonyos szervezeti méret

felett, valamint a folyamatok és rendszerek nagy szdma
miatt egyre nagyobb kihivassa valik. Szerencsére ma mar
szdmos lehetéség kdzll vélaszthatunk a BCM szoftveres
tdmogatasara, amelyekkel hatékonyan végezhetjik el a
rendszeres feladatokat, valamint nagyban megkoénnyithetjik a

naprakészség biztositasat és a kllonbozd riportok elkészitését.

A felmérésben részt vevd szervezetek jelenleg egyharmada
rendelkezik valamilyen BCM-et tdmogaté szoftverrel —
ezen eredmény az elmult évekhez viszonyitva stabilnak
tekinthetd —, amelyet leginkabb az Uzleti hataselemzés,
BCP-készités, kockazatelemzés és a kilonbdzd riportok
tdmogatasara hasznéalnak. A vélaszaddk kozel fele teljes
mértékben elégedett a hasznalt eszkdz funkcionalitasaval,
megbizhatdsagaval. Ezzel szemben minden harmadik

Szoftverhasznalat célja 2015

BIA

Uzletihatas-elemzés tamogatasa
BCP készitése

Kockazatelemzés

Riporting

BCM éves program menedzselése
DRP készitése

Tesztelés

Kriziskezelési terv készitése
Incidenskezelés (riasztasok)

Jovahagyas

0 10% 20% 30%

Eszkoz értékelése 2015
50%
40%
30%
20%

10%
> []

szervezet nyilatkozott Ugy, hogy a hasznalt eszkoz
integralhatésaga a kapcsolddo rendszerekkel és
folyamatokkal nem minden esetben lehetséges.

Az elImult években rendszeresen vizsgaltuk, hogyan
gondolkodnak a szervezetek a BCM-programjuk
auditalasarol, illetve hogy tervezik-e valamely szabvany
szerinti tanusitvany megszerzését. Ordommel lattuk, hogy
pozitiv tendencia figyelheté meg a témaban, mivel 2011-ben
még a BCM-mel rendelkezé szervezetek tobb mint fele
nyilatkozott Ugy, hogy nem tervezi sem a BCM-program
auditalasat, sem pedig tanusitvany megszerzését, idén mar
csupan egyharmaduk nyilatkozott igy. Azonban tovabbra

is kevesen, mindossze ezen szervezetek 11 szédzaléka

végez rendszeres BCM-auditot és rendelkezik relevans
tanusitvannyal is (ezek jellemzéen ISO 27001 vagy ISO
22301 szerintiek), pedig ezek megléte azzal az elénnyel

jar, hogy az Uzleti partnerek, befekteték és tgyfelek
megbizhatdbb és hitelesebb félként tekintenek a szervezetre.
Ezen felll pedig a BCM-auditok és a tanusitasra valé
felkészllés sordn esetlegesen feltért fejlesztendd pontokra
kaphat a szervezet hasznos javaslatokat.

40% 50% 60 70% 80” 90%

[
O N =

Az eszkoz funkcionalitasa Az eszkoz biztonsagi funkcioi,
megbizhatdésaga

Az eszkoz integralhatdsaga a
kapcsolodo rendszerekkel,
folyamatokkal

Tamogatas, szallito

(1: egyaltalan nem vagyok elégedett; 5: teljes mértékben elégedett vagyok)



BCM-felmeérés eredmények 2015

— ponttal nott a stabil BCM-keretrendszerrel
rendelkez6k aranya 2011 6ta

BCM kialakitasanak oka:

D
e

Bels6 (példaul csoportszintli) rendelkezéseknek
valdé megfelelés

A 34%)
Kilsé szabalyozasi kovetelményeknek
(példaul torvénynek) valdo megfelelés

Uzleti megfontolasbol / vezetéi déntés alapjan

. [] [ ] [] [] [] [] (] []
(9] 39% ittt
A felsé vezetés elkotelezett a BCM-program irant

%? 9 A BCM-hez kapcsolodo raforditasok leginkabb
az IT-szervezetet terhelik

o 7 1 O/O Nem hasznalnak a BCM-et tamogato specifikus
szoftvert

BCM-audit és -tanusitvany

Rendszeresek a BCM-auditok, és rendelkezik relevans
BCM-tanusitvannyal

34
34

Tervezi a BCM-program kulsd/bels6 auditalasat,
de nem cél a tanusitvany megszerzése

Nem tervezi a BCM-program kulsd/belso
auditalasat, sem a tanusitvany megszerzését
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A BCM-program keretében:

Mar kidolgozta lizletmenet-folytonossagi

terveit (BCP)
89 %

Mar kidolgozta katasztrofa-helyreallitasi

terveit (DRP)
78%

Teszteli BC- és DR-terveit

Hajtja végre egy-egy lényeges mukodési valtozas

Y 247
@ utan ismét a BCP/DRP teszteket

@, - 2 1 % Nem definial elére a BCP/DRP-tesztelések
sikerességére vonatkozo kovetelményt
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Miért fontos az uzletmenet-folytonossagi
és katasztrofa-helyreallitasi tervek
tesztelése?

A kockéazatok figyelembe vételével példaul elészor
érdemes az alternativ helyszinre torténd Uzleti kitelepulési
(relocation) tesztbe csak egy-egy Uzleti végrehajtét
bevonni, akik ki tudjak prébalni az utazast, bejutast, az
alternativ eszkdzok meglétét, majd az éles adatokkal
torténd munkavégzést, mieldtt nagyobb csapatokat
és kapacitas-kérdéseket vonnank be a tesztelésbe.
Szintén fontos gondoskodni arrél, hogy az alternativ
helyszinen — ami akéar otthoni munkavégzést is
jelenthet — felmerulé probléma esetén se keruljon
veszélybe a kritikus munkafolyamatok hataridére

Tovébbra is fontosnak tartjuk, hogy minél tobbszor essen
sz6 az Uzletmenet-folytonossag kezelés targykorérdél, hiszen
egy szervezet esetében, legyen sz6 akar gazdasdgi, akar
nonprofit szervezetrél, ahhoz hogy kitlizott céljait képes
legyen elérni, elengedhetetlen a folyamatos mdkodés
fenntartdsa. Mindezzel biztositani tudja, hogy egy-egy

nem vart helyzetbdl fakadé karok hatasait képes legyen
csOkkenteni, illetve potencidlis és meglévé Ugyfeleinek
bizalmat megnyerni és fenntartani. Azonban nagyon fontos,
hogy nem elegendé csupan elméletben tisztdban lenni

egy katasztréfahelyzet esetén végrehajtando |épésekkel,

hanem azokat a gyakorlatban is tudni kell alkalmazni.

Ezt segitik el6 a kilonbozé szinteken végrehajtott BCP- és
DRP-tesztelések. Ezek mentén lehetévé valik a gyengeségek
és fejlesztendé terUletek feltérképezése, javitdsa, ami altal
magasabb szintre emelhetd az Uzletmenet-folytonossag
kezelés hatékonysaga, vagyis egy éles helyzetben mar
kiprébalt megoldasok alkalmazhatdak.

Az egyre Osszetettebb forgatdkonyvekkel és a valds
helyzetekhez kozelitd, valamint éles kdrnyezetben
végrehajtott tesztelések egyrészt pontosabb informéacidkat
adnak a valos BCM-képességekrél, mésrészt magasabb
kocké&zatokat hordoznak magukban az elméleti
tesztelésekhez képest. A valds helyzetekhez kdzelitd,
valamint éles kornyezetben végrehajtott tesztelések
felvéllaldsa Uzleti dontés kell, hogy legyen, melyet a relevans
Uzleti folyamatok és IT-rendszerek feleléseinek informacioira
kell alapozni. llyen esetekben — példaul a DRP-tesztek soran
— fontos, hogy az IT felkészuljon a gyors, éles kdrnyezetre
torténd visszaallasra, amennyiben a DR-atallas nem, vagy
nem idében sikerll. A fokozatossag elvét betartva érdemes
azonban mind a BCP-, mind a DRP-teszteket kulon-kalon,
valamint el6szor munkaidén kivil, hétvégén és akéar elészor
tesztadatokkal elvégezni.

torténd végrehajtasa, azaz gondoskodni kell
helyettesekrél és végrehajtasi alternativakrol.

Minden tipusu tesztelésnél fontos viszont,
hogy a teszt sikerességének kritériumait elére
lefektessuk, ami altal mérhetévé vélik a BCM-
képességlnk és aldtdmaszthatdak lesznek a
szUkséges raforditas-igények.

DRP-k tesztelésénél pedig kulondsen
fontos, hogy az lzleti hatdselemzés
altal tAmasztott helyredllitasi idécélok
mérésére olyan moédszert alkalmazzunk,
amely valés képet ad az elvart esetek
szerinti DR-4talldsok id&szikségletérdl.
Ennek kialakitasa soran figyelembe
kell venni, hogy az elképzelt
tesztforgatékonyv alapjan mikor kell
elinditani a stoppert, és az atallitott
rendszerek tikrében milyen teljes,
csoportos és egyedi 4tallasi

idéket vizsgaljunk, amelyek

magukba foglaljdk a rendszerek

helyes mikodésének és
adatkonzisztenciajanak

vizsgalatat is.

33 2001-ben még egy lista alapjén meg tudtam szémolni a fizikai szervereket,
azonositani tudtam az alkalmazasokat, és a DRP-vizsgalat kapcsan a mentési

és visszatoltési eljdrasok mellett, a cold backup site-ot tekintettem alapszinten
elvarhaténak. Mara nagyot valtozott a helyzet, hiszen a virtualizalt és egyre
bonyolultabb IT-architektdrakban IT-auditor vagy BCM-menedzser legyen a talpan,
aki eligazodik. Az IT-val kozésen elértlik, hogy napjainkra a cég dontéshozdi a
DR-megoldasokra, mint az lizletet tamogaté megoldasra és a cég életének

szerves részeként tekintenek. 39

Pichler Attila / Raiffeisen Bank Zrt., BCM- és kontroll menedzser
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Mit értiink BCP és DRP alatt?
Uzletmenet-folytonossagi terv (BCP vagy més néven
BC-terv) alatt értjiik mindazokat a dokumentalt
eljarasokat, melyek iranymutatast adnak a
szervezeteknek, hogy képesek legyenek valaszolni,
helyreéllitani, folytatni és visszadllitani az elére
meghatédrozott mikodeési szintet egy katasztrofat kovetden.

Forrés: BCM Institute — BCMpedia
http://www.bcmpedia.org/wiki/Business_Continuity_Plan_(BC_Plan)

A katasztrofa-helyredllitasi terv (DRP vagy mas néven DR-terv)
jelenti azt a képességet, amellyel egy szervezet biztositani tudja
a kritikus informacio-technolégiai (IT) és telekommunikacios
szolgaltatasokat, miutan azok valamilyen incidens, vészhelyzet
vagy katasztrofa kovetkeztében megszakadtak.

Forrds: BCM Institute - BCMpedia
http://www.becmpedia.org/wiki/Disaster_Recovery_Plan_(DRP)
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BCP/DRP-tesztelés

Ahhoz hogy a BCM valdban stratégiai jelentéséggel birjon,

az Uzleti stratégidbdl levezetve szikséges kialakitani a BCM-
program részeként a BCM-stratégiat is, dsszhangban az IT-
stratégiaval. Ordmmel lattuk, hogy nagyjabdl minden masodik
BCM-programmal rendelkezd szervezet alapvet6 elemként
tekint a BCM-stratégiara, azt kovetkezesen alkalmazza, és
rendszeresen frissiti. Ezen felll a valaszaddk egyharmadanal
mar dokumentaltak egy altalanos stratégiat, vagy informalisan
térgyaltak réla, azonban ezek nem élé stratégiak.

BCM-stratégia
és rendszeresen frissitjlik
%

semmint valds, él6 stratégia
® Nem

A BCM-stratégia megvaldsitdsahoz pedig ki kell alakitani az
Uzletmenet-folytonossagi és katasztrofa-helyreéllitasi terveket.
Orémmel tapasztaltuk, hogy kulonbdzé megkdzelitésekkel,
de a vélaszaddk 97 szézaléka dolgozta mar ki a BCP-ket

és 90 szazaléka a DRP-ket. Emellett a megkérdezettek 78
szazaléka teszteli ezen akcioterveket, amelyek tobbségében
elemi vagy integracios szinten megvalositott szimulaciés vagy
éles tesztek. A fennmaradd 22 szézalék ugyan rendelkezik
akciotervekkel, azonban jelenleg nem all rendelkezésiikre

a tesztek végrehajtdsahoz szlikséges eréforrés, igy csak a
kozeljovében tervezik a tesztek elvégzését.

® |gen —a BCM-stratégia alapvetd eleme a BCM-programnak, kovetkezetesen alkalmazzuk

Igen — BCM-stratégia létezik, azonban ez inkabb csak egy ,.sziikséges dokumentum”,

Igen — bar a BCM-stratégia nincs dokumentalva, informalisan mar targyaltunk réla
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Dolgoztak ki a folyamataik folytonossaganak fenntartasat célzo iizletmenet-folytonossagi terveket
(Business Continuity Plan - BCP)?

e ook Taasi oyamatats | T
terjednek ki

Igen —az akcidtervek az egyes szervezeti
egységekre, folyamatcsoportokra vagy 50%
szolgaltatasi agakra terjednek ki

Igen — altalanos irdnymutatasokat tartalmazo
kriziskezelési terveket dolgoztunk ki, amelyek nem 13%
tartalmaznak konkrét részleteket a kapcsolddo
folyamatokra, erdforrasokra vonatkozdan

Egyeldre nem dolgoztunk ki ilyen jellegd
terveket

B

0 10% 207 307 40% 50%

Dolgoztak ki a kies6 er6forrasok miel6bbi visszaallithatosagat célz6 katasztréfa-helyreallitasi terveket (Disaster
Recovery Plan — DRP)? Ha igen, ezek

Igen — a helyreallitasi tervek par informatikai
er6forras visszaallitasara terjednek ki

Igen — a helyreallitasi tervek az informatikai
erdforrasok egy jelentds csoportjanak, vagy a
teljes informatikai infrastrukttra
visszaallitasara terjednek ki

49%

Igen — a helyreallitasi tervek a nem informatikai 30%
erdforrasok visszadllitasara is kiterjednek

Igen — éltalanos iranymutatasokat tartalmazo
kriziskezelési terveket dolgoztunk ki, amelyek
nem tartalmaznak konkrét részleteket a B
kapcsolddo erdforrasokra, informatikai
rendszerekre vonatkozéan

Egyeldre nem dolgoztunk ki
katasztrofa-helyreallitasi terveket

I'|l

0 10% 20% 30% 40% 50"

33 A hazai nagyvéllalatok és multik tobbsége ma mar valamilyen médon foglalkozik (zletmenetének
folyamatos mukodésének biztositasaval kiesések esetén, de sokszor ez még mindossze az
informatikai eréforrasok helyreallitasaban nyilvanul meg. Vitathatatlan, hogy az informatika
tamogatd funkcidja nélkul a kritikus szolgaltatasok nehezen vagy egyaltalan nem allithatdak helyre,
ugyanakkor lényeges, hogy a kovetelmények meghatarozasat az uzleti tertilet iranyitsa. Bar a BCM-
keretrendszer minden eleme lényeges, mégis ugy gondolom, hogy Uzleti hatdaselemzés nélkdil
nincs jél mikédsé BCM-rendszer. 33

Roénaszéki Péter / FORTIX Consulting Kft., partner, tgyvezeté



16 | BCM-kérkép 2015

A legjobb gyakorlatot kdvetve a szervezetek tobbsége
évente teszteli, gyakorolja akcidterveit, azonban csupén

24 szézaléka nyilatkozott Ugy, hogy minden, a mdkodési
kornyezetben bekdvetkezett Iényeges véltozas utan is elvégzi
a teszteket. Erdekes eredmény, hogy a tesztelést végz6
szervezetek 21 szédzaléka nem definialja elére a tesztelés
sikerességére vonatkozd kévetelményt, igy nem egyértelmd,
hogy mi alapjan tekinthet sikeresnek a teszt, illetve hogyan
torténik a fejlédés visszamérése.

A tesztelésre vonatkozé adatok mellett érdekes informécio,
hogy a vélaszaddk 27 szazaléka még mindig nem rendelkezik
alternativ helyszinnel, vagyis egy katasztréfa esetén nem
tudnd biztositani az Uzletmenet-folytonosséagat az elvart

idén belll, hiszen ennek megvaldsitasa akéar tobb hetet
vehet igénybe.

Milyen gyakran tesztelik a terveiket?

Mindig, amikor Iényeges valtozas kovetkezik be
a miikodési kornyezetben

Evente

2-3 évente

0* 10%

Ezen szervezeteknél a jov8ben mindenképpen a fejlesztendd
tertletek kdzé kell, hogy tartozzon mind a tesztelésekre
vonatkozé kovetelmények meghatérozdsa, mind pedig az
alternativ helyszinek biztositasa.

A tesztelést végz6 szervezetek tesztkornyezetben is

(59 szazalék) és éles kornyezetben is (66 szazalék) végeznek
teszteket, mely utdbbiakat a leggyakrabban (45 sz&zalék)
a munkatérsak teljes korl tajékoztatdsa mellett végzik.

A szervezetek 90 szézaléka munkaid6ében hajtja végre

a legtobb tesztelést, viszont egyes terveket nagyobb
kockazatukbol kifolydlag munkaidé utan (38 szézalék)

és hétvégén is (24 szazalék) tesztelik. A tesztelésekben
jellemzéen a BCM-felel8s éltal kialakitott projektcsapat
tagjai (31 szézalék) vagy az IT és az Uzleti oldal kdzdsen
(28 szazalék) vesznek részt.

20% 30% 40% 50% 60% 70% 80%
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Osszefoglalas

Az elmult 6t év legfontosabb véltozasait, tanulsagait, illetve az Uzletmenet-folytonossagi
és katasztrofa-helyredllitasi tervek tesztelésére jellemzéket az aldbbiak szerint foglaltuk 0ssze:

e 2011-hez képest pozitiv tendencia mutatkozik a e A megkérdezett szervezetek 22 szazaléka nem tesztelte

szervezetek BCM-statuszat illetéen, hiszen 35 szézalékrol
54 szazalékra emelkedett azon vélaszadodk aranya, akik
mar teljes mértékben mikodbképes és stabil BCM-
keretrendszerrel rendelkeznek. Emellett azonban még a
megkérdezettek 20 szazaléka egyaltalan nem rendelkezik
a program egyes elemeivel sem.

Az a tény, hogy jelenleg a vélaszaddk 8 szazaléka nem

is tervezi BCM-program bevezetését, részben azzal
magyarazhatd, hogy itt még mindig hianyzik a felsé
vezetdi elkotelezettség, amely biztosithatna a szikséges
human és pénzugyi er6forrdsokat. Masrészt ezen
szervezetek fele latja Ugy, hogy nem éri meg a raforditast
a BCM bevezetése, és csaknem egyharmada nyilatkozta,
hogy vannak ennél magasabb prioritasu projektjeik.

A szervezetek 71 szazaléka még mindig nem hasznal
specifikus szoftveres tdmogatast a BCM-hez
kapcsoléddan, sét ez az arany emelkedd tendenciat mutat
2011-hez képest (56 szazalék). A BCM-szoftvert hasznalo
vélaszadok 45 szazaléka teljes mértékben elégedett

az eszkdz funkcionalitdséaval és megbizhatdsagéaval.

A legnagyobb problémat viszont az eszkdzok
integralhatésaga, valamint tAmogatottsaga jelenti.

még meglévd BC- és DR-terveit, ezéltal nem igazolt, hogy
az elkészUlt terveik és a kiépitett er6forras-képességeik
valéban teljesitik-e az elvarasokat. Ennek okaként a
tesztelés elvégzéséhez szikséges eréforrasok hianyat
nevezték meg. Fontos kiemelni, hogy ott is, ahol
rendszeresen szoktak BCP/DRP teszteket végezni,
mindossze 24 szazalék hajtja végre ismételten a

teszteket egy-egy lényeges, a mikodési kornyezetben
bekdvetkezett valtozas esetén is.

Az Uzletmenet-folytonossagi és katasztréfa-helyredllitasi
tervek tesztelésének végrehajtadsara leginkabb a
szimulacids vagy éles tesztek jellemzék, melyeket
integracios (31 szazalék) vagy elemi (38 szézalék)
szinten végeznek el a szervezetek.

Végul, de nem utolsésorban, az alternativ helyszinek
tekintetében meglepédve tapasztaltuk, hogy a
megkérdezettek 27 szdzaléka még nem gondoskodott
ilyen helyszin biztositdsardl, vagyis egy katasztrofa esetén
nem tudna az Uzletmenetét Ujrainditani, hiszen ennek
megvaldsitasa akar tdbb hetet vagy hénapot vehet igénybe.
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A KPMG-rol

A KPMG 1989 6ta Magyarorszag egyik vezeté konyvvizsgald, adé- és Uzleti tandcsadd
térsasaga. A magyarorszagi KPMG 800 munkatarsat foglalkoztat —a KPMG Hungéria
Kft. konyvvizsgalati szolgéltatdsokat, mig a KPMG Tanacsadd Kft. széles kor ado- és
Uzleti tandcsadasi szolgdltatdsokat kinal vezetd magyar és multinaciondlis tarsasagok,
kormanyzati szervek, valamint kulfoldi befektet6k szamara.

Iparag-specifikus szolgéltatdsokat kinalunk tobbek kozott a pénzugyi
szolgaltatasok, a telekommunikacié, az energia- és kdzmUszolgéltatasok, a
kormanyzat, az infrastruktura, az ingatlanpiac és a turizmus terén. A pénzigyi
szektorban szdmos vezet6 bank, biztositasi cég és vagyonkezeléssel foglalkozd
véllalkozas Ugyfellnk. Az ipari és fogyasztoi piacon az autégyartasra, az energia-,
valamint az élelmiszer- és kiskereskedelmi szektorra koncentralunk, és szamos
ugyfellnk tevékenykedik a kommunikécios, elektronikai és médiaszektorban.

Informatikai kockazatkezelési szolgaltatasokkal foglalkozé tandcsaddink az
informatikai kornyezet és rendszerek biztonsdgossa tételében, a hatdsos
kontrollok és a jogszabalyi megfelel6ség megteremtésében nyljtanak tdmogatast.
Segitlnk Ugyfeleinknek, hogy azonositsak és értékeljék informécidbiztonsagi
kockdazataikat, amelyek jelentés hatdssal lehetnek a biztonsagos és folyamatos
mUkodésre, ezéltal a tarsasag bevételtermel6 képességére. Szakértsink
tdmogatjék olyan informaciobiztonséagi kontrollok kialakitésat és bevezetését,
amelyek megfelelnek a jogszabalyoknak és a nemzetkdzi szabvanyoknak egyaréant.

A kiadvany készitésében koézremiikodtek:
Biczok Sandor
Bujdoso Bernadett

Pozséar Attila
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