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Tisztelt Olvaso!

Incidensek, természeti katasztréfak, rossz szandéku beavatkozas — vagy épp ezek
hibas kezelése — mind elérhetetlenné tehetik Ugyfeleink részére termékeinket
vagy szolgaltatasainkat. A versenyhelyzet, a szigoru Uzemeltetési kovetelmények
vagy a torvényi megfelel6ség egyre hangsulyosabbé valtak, igy az Gzletmenetben
bekovetkezd hosszabb kiesések vagy az elégtelen reakciéidé veszélyeztethetik az
Uzleti célok teljesulését.

A KPMG orszéagos felméréssel értékelte, hogy a vezeté magyarorszagi véllalatok
és kozintézmények hogyan kezelik az Uzletfolytonosség (Business Continuity
Management — BCM) kérdéskorét.

Mivel e témakorben Magyarorszagon még nincs hagyomanya a hasonlé
felméréseknek, célunk egy atfogd korkép megalkotésa volt. Az eredmények
ismeretében pedig mar latjuk a létjogosultsagéat a tovabbi, fokuszalt kutatdsnak.

Remélem, valamennyi BCM-, IT- és kockézatkezelési szakember
érdekesnek és hasznosnak talélja megallapitasinkat, és hozzajarulhatunk
a hazai BCM-keretrendszerek fejlédéséhez.

Udvozlettel:

Gaidosch Tamas
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Ha most csak egy
oldalra van ido

Az elsé valdban széles kor(i hazai BCM-felmérés szamos
tanulsdgos megallapitadssal szolgalt a hazai BCM-
keretrendszerek minéségérdl, illetve e kockazatkezelési
gyakorlat elterjedtségérél.

50 kérdésbdl allé online felméréslinket 83 szervezet
toltotte ki, amelyek jellemezéen a pénzugyi, illetve az
informatikai és telekommunikécios szektorok képviseldi,
de szép szdmmal vélaszoltak megkereséslnkre termeld
és kereskedelmi véllalatok, illetve — a hazai sajatossagok
okan — szolgaltatd kdozpontok is.

A résztvevék mindossze harmada gondolta ugy, hogy
kész és miikodbképes BCM-keretrendszerrel rendelkezik,
vagyis a hazai Gzletfolytonossag-tervezés jelentds
lemaradéassal koveti a nyugat-eurdpai és kulondsen az
angolszasz orszagok gyakorlatat. A pénzigyi szektorban
ez az arany 53%, az info- és telekommunikaciés
tarsasagoknal 39%, a szolgaltaté kozpontoknal 17%, mig
a termel§- és kereskedelmi vallalatok mindossze 10%-a
dolgozott mar ki tzletfolytonossagi tervet.

A vélaszok mélyebb elemzése szamos modszertani
hibéra, illetve az elfogadott legjobb gyakorlat kdvetésének
hianyara vilagitott ra. Ugy ttnik, hogy a gyakorlatban is
mUkodbképes és hatékony BCM-keretrendszerek arénya
még a fent emlitetteknél is alacsonyabb.

Feltdnd volt az IT-terllet dominancidja a magyarorszagi
Gzletfolytonossag-tervezésben. A vélaszaddk harmadanal
az informatikai részleg volt felelés a BCM-ért, majd 80
%-uk er6forrés-visszadllitasra vonatkozé tervei (DRP-i)
pedig kizarélag informatikai eréforrdsokra terjedtek ki.

Reméljik, kdvetkezé felmérésinket kdvetéen mar
pozitivabb képet festhetlink a hazai Uzletfolytonosség-
tervezési gyakorlatrél. Az alaposan megtervezett,

a szervezetek kozotti kapcsolatokra is kiterjedd,
rendszeresen tesztelt, frissitett, és a munkatarsak
altal magukénak vallott BCM-rendszerek jelentds
pozitiv hatast gyakorolnak mind a belsé folyamatok,
mind az ellatasi lancok biztonsagara, ellenallo- és
alkalmazkododképességeére.

If you only have time
to read one page

The first comprehensive survey on the maturity and
penetration of Business Continuity Management (BCM)
systems in Hungary has revealed a number of thought-
provoking findings.

83 organisations participated in our initiative, filling in a
50-question online questionnaire. The respondents were
primarily financial sector (FS) and IT and telecommunication
(ITC) companies, but consumer and industrial
manufacturers (CIM) as well as shared service centres
(SSC) also showed considerable interest in the survey.

Only one third of the respondents reported having a
complete and fit-for-purpose BCM framework, therefore
Hungarian BCM practice lags considerably behind that of
Western European and especially Anglo-Saxon countries.
This ratio for FS companies was 53%, compared with
39% in the ITC sector, 17% for SSCs, and just 10%

in the CIM sector.

Analysing the results shed light on many methodological
flaws as well as ignorance of best practices. It seems
that the number of BCM systems actually fit-for-purpose
is even lower than reported.

BCM at Hungarian organisations is IT-dominated.

The IT department is responsible for BCM at one third
of the responding organisations, while almost 80%
reported that their disaster Recovery Plans (DRPs)
only cover IT resources.

We hope that our next survey will find Hungarian

BCM practice in a much better shape. A well-prepared,
regularly tested and updated BCM framework that
covers intercompany relations and is embedded in the
organisation’s culture has a strong positive impact on
the resilience, security and flexibility of internal business
processes and supply chains.
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Miért és hogyan készitettuk?

A BCM ma mar egy olyan, szinte nélkilozhetetlen
kockéazatkezelési modszer, melynek segitségével a
szervezetek megelézhetik vagy hatékonyabban kezelhetik a
véaratlan eseményeket, incidenseket, ezaltal csokkentve azok
hatasat, javitva sajat alkalmazkoddképességuket és erdsitve
az érintettek bizalmat.

Hogy kideritstk, masok hogyan vélekednek az
Uzletfolytonossag-tervezésrdl, illetve, hogy a gyakorlatban
milyen érettségi szintet értek el a hazai BCM-
keretrendszerek, e téren Magyarorszagon uttorének szamito
felmérést készitettlink 2011 februéarja és aprilisa kozott.
Szamos magénvallalatot és allami szervezetet kértlnk fel,
hogy csatlakozzanak a kutatasunkhoz, és toltsék ki a mintegy
50 kérdésbdl alldé on-line kérdgivinket. A megkeresésuinkre
végul 83 szervezet — jellemzéen kozép- és nagyvallalat —
véalaszolt az alabbi hét iparaghdl:

e Energiaipar és kozmdvek;

e EpitSipar és ingatlanfejlesztés;

¢ Informatika, telekommunikacio és média;

e Kozszféra;

e Pénzugyi szektor;

e Szolgaltato kézpont (Shared service centre —SSC);

e Termelés és kereskedelem.

A kitolték tobbsége kozépvezetd volt, ezért ugy véljuk,

a BCM-programokrél mind stratégiai, mind operativ
szempontbdl megalapozott informéacidkkal szolgalhattak.

Akik nem kivantak részt venni a felmérésben, jellemzéen
az informécié bizalmassagéra hivatkoztak, illetve Ugy itélték
meg, hogy szervezetiknél a BCM nem hangsulyos annyira,
hogy egy ilyen felmérés érdeklédésre tartson szamot.

Koszonjuk a résztvevdk hozzajarulasat! Reméljik, nemcsak
6k, hanem valamennyi Uzletfolytonossag-tervezéssel,
informatikaval vagy kockazatkezeléssel foglalkozé szakember
is hasznosnak taldlja felmérésunk eredményeit.

A felmérésben résztvevok szektoralis eloszlasa
W Pénzlgyi szektor

B Termelés és
kereskedelem

B [nformatika, telekommu-
nikacié és média
B Szolgaltatd kozpont (SSC)

B Kozszféra

W Energia ipar és kozmuvek
EpitSipar és
ingatlanfejlesztés

A felmérésben résztvevék eloszlasa a foglalkoztatottak
szama szerint

B Kevesebb mint 25 f6
B 25 és 499 16 kozott
B Tobb mint 499 6

Az uzletfolytonossag-tervezés
(Business Continuity Management
- BCM) egy, a szervezet egészét
atfogo vezetoi tevékenység, amelynek
célja a szervezet uzletfolytonossagat
fenyegeto tényez6k azonositasa, azok

hatasanak felmérése és a fenyegetések
eredményes kezelését lehetoveé tévo
valaszlépések kidolgozasa. Ezaltal vedi
a szervezet értékteremto folyamatait,
hirnevét és az érintettek érdekeit.

© 2011 KPMG Tanécsadoé Kft., a magyar jog alapjan bejegyzett korlatolt felelésségl tarsaséag, és egyben a fliggetlen tagtarsasagokbol all6 KPMG-hélézat magyar tagja, amely héalézat a KPMG
International Cooperative-hez (“KPMG International”), a Svajci Allamszovetség joga alapjan bejegyzett jogi személyhez kapcsolédik. Minden jog fenntartva.
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El6sz6 gyanant — BCM a hétkoznapokban

Egy hitelintézet komplex mddon értelmezett biztonsagaért
felel6s vezet6jeként bizton allitom: a hitelintézetek termékei
és szolgdltatasai szinte kivétel nélkll szamos Uzleti folyamat,
illetve kalonféle emberi és technikai eréforras rendelkezésre
allaséat, 6sszhangjat igénylik.

Nem is vitas, hogy kiemelt szerep jut az informatikanak,
egyes szolgaltatdsok informatikai tAmogatas nélkul
gyakorlatilag nem léteznének, nem tudnanak mukodni.
Gondoljunk csak a bankkartya-termékekre, internetes
banki szolgaltatasokra, vagy az elektronikus pénzatutalasi
rendszerekre. EgyértelmU, hogy a banki informatikai
rendszerek egy-egy bank szamara és bizonyos esetekben
nemzetgazdasagi szinten is kritikus infrastruktiranak
mind&sulnek. Azonban tapasztalatbél tudjuk, hogy a
magas rendelkezésre &llasy, hibatliré infrastruktirak

és a megfeleléen kialakitott DRP-k sem elégségesek

a részletesen kidolgozott és kiprobalt kriziskezelési és
kommunikaciés tervek, valamint a tajékozott és magabiztos
munkatarsak nélkul — hangsulyozva az egész BCM-
keretrendszer fontosségat.

Az egyre komplexebbé és globalissa valo Uzleti kornyezetben
a szervezetek kdzotti kapcesolatok is fokozddé kockazatokat
rejtenek. A kritikus folyamatokat tdmogaté eréforrasok
kozott egyre nagyobb szamban szerepelnek az adott
szervezet kllsé partnerei, igy a BCM-rendszerrel rendelkezé
szervezetek egyre nagyobb szamban kovetelik meg
partnereiktdl is az Gzletmenet-folytonosséag fenntartasat
szolgéld tervezési és operacios eljarasrendet. Ezt
aldtdmasztja a KPMG felmérése is: a mikodé BCM-mel
rendelkezd szervezetek tobb mint 60%-a fontosabb Uzleti
partnereitél formalisan is elvérja, hogy 6k is rendelkezzenek
Uzletfolytonossagi tervvel. Ez az arany a kész BCM-mel nem
rendelkezdk korében csupan 20%. Partnereik BCM-tervei a
sajat mUikodésbhiztonsagukat is szolgaljak.

Jakab Péter
Bankbiztonséagi Ugyvezetd igazgato,
MKB Bank Zrt.

E keretrendszerek folyamatos, megbizhaté és korlatozas
nélkuli mikodéséhez a pénzintézeteknek elemi érdeke
flzédik, rendelkezésre allasuk kritikus sikertényezé.
Természetesen szamos mas szektor (pl. telekommunikacios,
energia, egészségugy, kozlekedés, nemzetvédelem stb.)
gazdélkodo és egyéb szervezetei érezhetik magukat hasonlé
helyzetben, és juthatnak hasonlé kovetkeztetésre, ha kelld
korlltekintéssel fordulnak az adott szervezet klldetéskritikus
folyamatai és az azokat tdmogaté eréforrasokat érintéd
kockéazatok felé.

Ennek megfeleléen egy, a folyamati kapcsolatokra is
figyel6, valamennyi lényeges folyamatot szamba vevd
Uzleti hataselemzésen alapuld, rendszeresen tesztelt

és begyakorlott BCM-rendszer nélkil e szervezetek

nem lennének képesek maradéktalanul megfelelni a
szolgéltatasaikkal szemben tdmasztott rendelkezésre allasi
kovetelményeknek.

© 2011 KPMG Tanécsadoé Kft., a magyar jog alapjan bejegyzett korlatolt felelésségl tarsaséag, és egyben a fliggetlen tagtarsasagokbol all6 KPMG-hélézat magyar tagja, amely héalézat a KPMG
International Cooperative-hez (“KPMG International”), a Svajci Allamszovetség joga alapjan bejegyzett jogi személyhez kapcsolodik. Minden jog fenntartva.
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Atfogo diagnoézis — Hogyanok és miértek

A kérddivinket kitolté 83 szervezet* adatai alapjan

a hazai Uzletfolytonosség-tervezés jelentés lemaradassal
koveti a nyugat-eurdpai és kulonosen az angolszész
orszagok gyakorlatat**.

A hazai szervezetek jellemz6 BCM-statusza

B Nincs Uzletmenet-
folytonossagi programunk

W Jelenleg a program
kidolgozasénak kezdeti
fazisdban vagyunk

B Jelenleg az elemzési
feladatokat végezzuk

B Mdr a kulonféle
akcidterveket készitjuk

B Teljes mértékben kész
és mukoddképes a
programunk

A résztvevék minddssze harmada gondolja gy, hogy
kész és mUikod6képes Uzletfolytonossagi tervvel
rendelkezik. Ez az arany azonban jelentés szérast mutat,
ha szektoronként kulon vizsgéljuk az eredményeket.

Szektoralis BCM-statusz*

7 10
39
53
75
46 83
44
15 15

Pénziigyi szektor Informatika, Szolgaltato Termelés és
telekommunikécié kézpont (SSC) kereskedelem
és média

B Nincs BCM

* Az energiaipar és kézmdvek, az épitéipar

és ingatlanfejlesztés, valamint a kézszféra
tertiletek képviseldi kisebb szamban toltotték
ki a kérddivet, ezért ezeket az adatokat a teljes
szektorra vetitve nem tekinthetjik mérvadonak.

B BCM kidolgozas alatt
B M(ikédé BCM

* Mivel az online kérdéiv kitdltése soran nem kellett valamennyi kérdésre vélaszt adni, egyes
kimutatasok ettdl eltéré populdcion alapulnak.

** A 2008-as nemzetkézi ,, KPMG / Continuity Insights — Business Continuity Benchmarking
Report” eredményeivel 6sszevetve.

Még az e tekintetben erésebben szabalyozott pénzigyi
szektorban is meglep&en alacsony a magukat mdkodé
BCM-mel rendelkezének tekinték ardnya (53%).

Oket kovetik az IT-ra szintén erésen tamaszkodé informatikai,
telekommunikacios tarsasagok és a média. A szolgéltatd
kdzpontok, valamint a termel6 és kereskedelmi vallalatok
még nagyobb lemaradast mutatnak, pedig sajat mUikodésuk
rugalmasabbéd tétele, az incidenskarok mérséklése mellett
az ellatasi lancokban betdltott fontos szereplk okan is

lenne létjogosultsédga a szélesebb korl Uzletfolytonosség-
tervezésnek.

A szektordlis eredmények értékelésekor szamitasba kell
venni azt is, hogy a BCM irant érdekl6dé szervezetek
valészinlleg nagyobb aranyban vettek részt a felmérésben,
kissé felllreprezentéltak, vagyis a valds kép ennél sajnos
borusabb lehet.

A kutatds egy masik meglepetése, hogy a valaszaddk
csupan 4%-a foglalkozik Uzletfolytonossag-tervezéssel tobb
mint 10 éve, vagyis itthon nincs nagy hagyomanya a BCM-
nek, mint kockazatkezelési technikanak. Ez az eredmény azt
is jelenti, hogy a ,2000. év probléma” miatti aggodalmak
itthon nem hagytak mély nyomot a vallalatvezet6ék korében.

A BCM bevezetésének ideje

Tobb mint 10 évvel ezel6tt [l 4%

5-10 éve I 3%
1-5 éve I, 5 1%
Kevesebb mint 1 éve I 7%

0%  10% 20% 30% 40%  50%  60%

A szervezet méretétdl kevéssé fligg a BCM-penetracio
aranya. Ugy gondoljuk, leginkabb a jogszabalyi

kornyezet, illetve a véllalatvezetés elkotelezettsége és
felelésségvallaldsa mozdithatja el6 az Uzletfolytonosség-
tervezés fejl6dését. Ezt alatamasztjdk azok a valaszok is,
melyek szerint a BCM bevezetésének elsédleges okat
belsé vagy kilsé eléirdsoknak valé megfelelésben latjak.

A jovBbeni kdrok mérséklése és egyéb Uzleti megfontoldsok
csak a vélaszaddk negyedét motivaljak.

© 2011 KPMG Tanécsadoé Kft., a magyar jog alapjan bejegyzett korlatolt felelésségl tarsaséag, és egyben a fliggetlen tagtarsasagokbol all6 KPMG-hélézat magyar tagja, amely héalézat a KPMG
International Cooperative-hez (“KPMG International”), a Svajci Allamszovetség joga alapjan bejegyzett jogi személyhez kapcsolédik. Minden jog fenntartva.
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A BCM bevezetésének elsédleges oka

Belsd rendelkezéseknek valé megfelelés | NEREEEE 330
Kiilsg kovetelményeknek valo megfelelés [ NREEE 3%

Uzleti megfontolasok I 50
Korabbi incidensek I 5

2000. év probléma 1%

Partneri / fogyasztoi igények 1%

Azok, akik nem foglalkoznak BCM-mel, ennek okat
elsédlegesen emberi eréforras, illetve a szakértelem
hianyéaban |atjak (43%). Tapasztalataink azonban tobb
esetben azt mutatjak, hogy inkdbb a pénzigyi keret vagy a
kell6 motivacié hidnyzik.

A vélaszok mélyebb vizsgédlata komoly mddszertani
hianyosséagokat tart fol a szervezetek Uzletfolytonossag-
tervezési gyakorlatdban: sokak késznek és miikdodéképesnek
tekintik a BCM-Uket, még akkor is, ha nem végeztek kell§
elemzéseket az akcidtervek kidolgozasa elétt, nem dolgoztak
ki akcidterveket, nem tesztelték az akcidterveiket vagy épp
nem tudatositjdk a BCM-elveket a munkatarsakban.

Az Uzletfolytonossag-tervezés egyik legfébb haszna, hogy
meggyorsitja és eredményesebbé teszi az incidensek
kezelését. Ezért kivancsiak voltunk, milyen tipusu
incidensekkel néznek szembe legtdbbszor a magyar
szervezetek.

Legjellemzébb BCM-események az elmult év soran

Halozati hiba I £5%
Aramsziinet I 8%
Hardverhiba I 6%
Szoftverhiba I (%
Tavkozlési hiba I 3

Koltozés I 29%

Emberi mulasztas okozta incidens | NnRNRINIIINN 19%

Osszeolvadas / felvasarlas I 2%

Informatikai biztonsag megsértése [N 12%

Egyéb koziizemi szolgaltatés I 9%

Természeti katasztrofa I 5%

Bombariadé M 3%

Gencsy Péter
Csoport
Biztonsagi
Igazgato,
Magyar Telekom
Nyrt.

kezelésére.”

A leggyakoribb incidensek — kozvetlendl vagy kdzvetetten —
informatikai eréforrasok meghibdsodaséhoz kapcsolédnak.
Ebbdl sokan azt a kdvetkeztetést vonjak le, hogy elegendé
csupdn a legfontosabb informatikai eréforrdsok gyors
visszaallitasara terveket késziteni. Holott a kdrokat a

legtobb esetben a kiesett eréforrdsokra tdmaszkodoé Uzleti
folyamatok megszakadasa, nem kell§ szintli mikddése, vagy
épp a helyzet nem megfelelé kommunikélasa okozza.

Kellemes meglepetés, hogy az
elsédleges okkal szemben — amely a
kulonféle eléirdsoknak valé megfelelés
— a vélaszaddk tobb mint 80%-a a
hatékonyabb és eredményesebb
incidenskezelést tartja a BCM legfébb
hozadékanak. Ezzel 6sszecseng, hogy
a valaszok keresztelemzése alapjan a
mar mikodd BCM-mel rendelkezék
jelentésen nagyobb ardnyban biznak egy esetleges incidens
gyors és eredményes kezelésében, mint azok, akik még
csak most dolgoznak az Uzletfolytonossagi tervikon vagy
egyaltalan nincs nekik.

A korabbi
incidensek soran
a valaszadok
15%-anal sérult
az adatok
integritasa.

Az incidensek potenciélis hatasat firtatd

A BCM-mel kérdéseinkre meglepd véalaszokat
rendelkez6k kaptunk. A résztvevék tobb mint
35%-a hasznalta fele (55%) nem vélaszolt erre a
valamely kérdésre, ami akar érthetd is, hiszen

akciotervét éles
helyzetben az
elmult év soran.

meglehetésen érzékeny terlletre
vonatkozik. Lehetséges, hogy sokan
nem is tudnanak ra valaszolni? Kénnyen
lehet, mert a vélaszaddk kozel 40%
gondolja ugy, hogy egy jelentésebb
incidens egy nap alatt kevesebb mint 10 millié forint kart
lenne képes okozni — sét, 20% szerint kevesebb mint 1 millié
forintnyit. Vajon ennyire jél kontrollaltak ezek a szervezetek?

~Célunk, hogy a kritikus helyzeteket megelézziik, ha ennek
ellenére bekovetkezik, akkor hatasait elfogadhato minimum
szintre mérsékeljiik, azaltal hogy a teljes szervezetet
felkészitjiik a fenyegetések és krizisek eredményes

© 2011 KPMG Tanécsadoé Kft., a magyar jog alapjan bejegyzett korlatolt felelésségl tarsaséag, és egyben a fliggetlen tagtarsasagokbol all6 KPMG-hélézat magyar tagja, amely héalézat a KPMG
International Cooperative-hez (“KPMG International”), a Svajci Allamszovetség joga alapjan bejegyzett jogi személyhez kapcsolodik. Minden jog fenntartva.
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Amirol nem tudunk, az nem is fajhat?

A hatékony BCM alapja egy részletes elemzés (ezt
Uzletihatas-elemzésnek, business impact analysis-nek,
BIA-nak is hivjak), melynek célja azon események, illetve
szervezeti egységek, lzleti folyamatok azonositasa, amelyek
bekdvetkezése, illetve nem megfelelé mikddése egy adott
id6tavon elfogadhatatlan mérték( karokat okozna.

Felmérésunk kitoltéinek mindossze 69%-a alapozta meg
BCM-programjat egy Uzletihatéds-elemzéssel. Sajnos a

vélaszok azt sejtetik, hogy e prudensebb kétharmad sem
lehet biztos abban, hogy megfeleld terveket készitettek:

* 62%-uk az elemzés sordn nem vette figyelembe Uzleti
folyamatainak egyméstél valé fliggbségét. Ez azt a
veszélyt rejti magéban, hogy nem fektetnek hangsulyt
egy masodrangunak gondolt folyamat vagy funkcié
folytonossagénak biztositdséra, s igy az erre tdmaszkodd
kritikus folyamataik folytonossédga sem garantalhato.

e 40%-uk nem hatérozta meg a vizsgalt folyamatok, vagy a
funkciék nem megfelelé miikodése nyoman el6allé Uzleti
hatdsok nagyséagat, pedig ez lenne a legfontosabb tényezd
az akcioterv-készités priorizalasaban.

Bar az Uzletihatas-elemzést késziték tulnyomod tobbsége
meghatérozta, hogy a kritikusnak itélt eré6forrasaikat

mennyi ideig tudjak nélkulozni, a valaszadok oriasi

hanyada, 70%-a esetén azonban az |T-részleg jelenleg

nem garantdlja ezeket az eréforras-helyredllitasi idéket!
Ugyan elképzelhetd, hogy csupan elhanyagolhaté kulonbségek
vannak az IT-szolgaltatasok felhasznéloi altal elvart — vagy
biztositottnak hitt —, illetve az IT-részleg éltal ténylegesen
biztositott rendelkezésre allasi paraméterek kozott, azonban
tapasztalataink alapjan a legtobb szervezetben jelentds
eltéréseket kell athidalni a felsévezetés bevonéasaval,
beruhazasokkal vagy vezet6i dontésekkel, a kockazatok
elfogadasaval. E szervezeteknek fontos lenne atgondolni,
valdjdban milyen kockézatokat is véllalnak fel ezzel a helyzettel.

Giesz Istvan
Informatikai
vezérigazgato-
helyettes,
GIRO Zrt.

Az Uzletihatas-elemzést a szervezet sajatossagait
figyelembe véve érdemes rendszeresen felllvizsgalni.

Minél dinamikusabb a belsé strukturak vagy a kulsé
kornyezet valtozasa, annal gyakrabban érdemes az adatainkat
frissiteni. A részt vevé szervezetek tobbsége figyelmet is
fordit erre, és jellemz&en 1-3 évente frissitik az lUzletihatas-
elemzést.

Az Gzletihatas-elemzés jellemz6 frissitési gyakorisaga
W Még nem frissitettik

W 2-3 évente

H Evente

B Mindig, amikor lényeges
véltozas kovetkezik be a
mUkodesi kornyezetben

~Annak érdekében, hogy biztositsuk a
BCM- programunk relevanciajat, a BIA-t
minden jelentésebb valtozas esetén,

de legalabb 2 évente frissitjiik.”

Tamasné Voneki Zsuzsanna — Orszag-, Partner- és
MUkddési Kockézatok Osztélydnak vezetdje, OTP Bank Nyrt.

»Az lizletihatas-elemzés nemcsak a BCM, de a hatékony
IT-menedzsment fontos eszkoéze is, hiszen szamszeriien
kifejezi az tizleti teriilet elvarasait az IT felé, elsédleges
feladatunk pedig az lizleti folyamatok kiszolgalasa kell,
hogy legyen.”
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International Cooperative-hez (“KPMG International”), a Svajci Allamszovetség joga alapjan bejegyzett jogi személyhez kapcsolédik. Minden jog fenntartva.



10 | BCM-korkép 2011

Pénz, pénz és pénz?

A fels6vezetés elkotelezettsége és aktiv szerepvallalasa
elengedhetetlen a BCM sikeréhez. A szervezetek
harmadanal élvez prioritast az Gzletmenet-folytonossag
jelenleg, még a véalaszadok kozel felénél bar a vezetdség
egyetért a BCM fontossagaval, l1éteznek jelentésen
magasabb prioritdsu feladatok is. Természetesen érthetd,
egy gazdaséagi valsag soran pedig kulonosen, hogy az

Uzlet 1éte, hatékony mUkodése vagy akar tulélése maga
fontosabb, mint az Uzletmenet folytonosséaga, azonban ne
feledjuk, hogy pont e feszitett korulmények kdzott jelenthet
versenyelényt az az alkalmazkodoé képesség és rugalmassag,
amit egy miikodé BCM hozhat.

A felmérés eredményei is alatdmasztjak, hogy minél inkédbb
felismeri a vezet6ség a BCM-ben rejl6 lehetéségeket, annal
inkabb kézpontibb, a kockazatokkal tudatosabban foglalkozd
szervezeti egységhez, esetleg kozvetlenul magahoz rendeli a
BCM feladatokat.

Elsédlegesen mely funkcié felel6s az Gizletfolytonossagért

\!

mT

B Kockéazatkezelés

B Informécidbiztonsag

® Compliance

B Belsé ellenérzés

B | étesitménylzemeltetés

Felsévezetés

A BCM-célokra elérheté forrdsok meghatarozasa kényes
kérdés, és szoros dsszefliggésben éll a felsévezetés
elkotelezettségének szintjével. A jelenlegi forrasallokacios
gyakorlatban alig fedezheté fel valamilyen koncepcio, a
legtobben eseti alapon hatdrozzak meg az aktudlis BCM-
koltségvetést — mar ha létezik ilyen egyaltalan.

Azon szervezetek kozel felénél, ahol BCM
terén az IT-részlegé a vezeto szerep, az
IT-részleg jellemzéen csak a sajat BCM-
feladataira fokuszal.

Vizy Antal
Munka- és
kornyezet-
védelmi vezeto,
Denso Gyartd
Magyarorszag Kft.

A Diageo éves szinten legalabb egy elére
meghatarozott 6sszeget fordit arra, hogy BCM-
keésziiltségét folyamatosan a megfelel6 szinten
tartsa. Ez kiterjed tobbek kozétt DR-telephely
kiépitésére és miikodtetésére, illetve a DR- és
BCP-folyamatok rendszeres tesztelésére.”

ljjas Viktor — IT service delivery manager, Diageo Kft.

A BCM koltségkeret megallapitasanak modja

W Eseti alapon

B Az aktualis kockézatokkal
aranyositva

B Az IT koltségvetés egy
meghatérozott szazaléka

B A tavalyi BCM
koltségvetés alapjan

B A Szervezet koltségvetésének
egy meghatérozott szazaléka

A pénzlgyi lehetdségeket és a rendelkezésre allasi elvarasokat
figyelembe véve el kell dénteni, hogy milyen megoldassal és

milyen idékereteken belll biztositjuk a legfontosabb eréforrasok
visszaallitasat egy esetleges incidens nyoman, illetve, hogy Uzleti
folyamatinktél milyen fokd rugalmassagot varunk el. Csakugy,

mint az élet egyéb terlletein, a hatékony és eredményes BCM-
program vezérfonala egy megalapozott stratégia. Ennek ellenére az
lzletfolytonossag-tervezéssel foglalkozdk minddssze 42% dolgozott
ki érdemi stratégiat kulcsfolyamatai folytonossaganak biztositasara.

A BCM-stratégiak jellemzéi

B A BCM stratégia alapvetd
eleme a BCM programunknak,
kovetkezetesen alkalmazzuk
és rendszeresen frissitjuk

B BCM stratégia létezik,
azonban inkabb csak egy
szUkséges dokumentum,
sem mint valds, elé stratégia

W Bar a BCM stratégia nincs
dokumentélva, informalisan
mar targyaltunk réla

~Céglinknél a Vezetdéség elkotelezett a jol miikodé BCM
irant, olyannyira, hogy a BCM iranyitasa kozvetleniil a
felsovezetés felel6sségi korébe tartozik.”
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Tervek

A BCM lényegi eleme az akcidtervek kidolgozésa. E tervek sok
mindenre vonatkozhatnak és sokféleképpen hivhatjuk éket:

e Alegtobb szervezet készit terveket arra, hogyan éllitson
vissza fontos er6forrasokat (példaul szervereket, termelé
eszkozoket, munkatereket, kulcsfontossag ismereteket,
stb.) egy incidenst kdvetéen. Az angol nyelvd szakirodalom
ezeket hivja disaster recovery plannek, DRP-nek.

e Egyes szervezetek arra is gondolnak, hogyan biztosithatjak
a folyamataik elfogadhaté szintl m(ikodését addig is, amig
az azokhoz normal helyzetben szUkséges eréforrasok
nem érhetdk el. A legtobbszor ezeket nevezzik business
continuity plannek, BCP-nek.

e A BCM-szempontbol fejlett szervezetek arra is gondolnak,
hogyan kezeljék azokat a szituaciokat, amiket nem lehet
DRP-vel vagy BCP-vel elére lefedni, mivel azok annyira
komplexek vagy elérejelezhetetlenek, ezért ezekre
kriziskezelési terveket, szabalyokat dolgoznak ki.

Csincsak Tiinde
Risk & Business
Continuity
Manager,
Vodafone
Magyarorszag Zrt.
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Mit fednek le a DRP-k?

Az informatikai eréforrasok jelentds részét | NRNREEEEE G
Nem informatikai eréforrasokat is I 3%
Par informatikai erdforrast I 202

Altalanos incidenskezelési iranymutatasokat [ 12%
Mire terjednek ki a BCP-k?

I 57%
I 30°%
Altalanos incidenskezelési iranymutatasokra | NN 23%

Egyes szervezeti egységekre

Uzleti folyamatokra

Az adatokat elemezve feltling, hogy akciotervek erésen
IT-fékuszuak. A valaszaddk 77%-anak DRP-i kizarélag
|T-eré6forrasok visszaallitdsara terjednek ki. A formalis
szolgaltatasiszint-menedzsmenttel (Service Level
Management - SLM) rendelkezd vélaszaddk 75%-anal
viszont az informatikai eréforrdsok megcélzott visszaallitasi
ideje, illetve a dokumentalt szolgéltatasi szintek nem
kapcsolédnak 6ssze. Vajon ez a két kdvetelmény pont fedi
egymast, vagy lehet, hogy az Uzleti oldal nem kéri szamon
a BCM-ben vagy az SLM-ben tdmasztott informatikai
elvarasokat?

A mUikodsé BCM-mel rendelkezék fele nem dolgozott ki
kriziskezelési szabalyokat, vagyis egy sulyosabb incidens
soran rogtonoznének. Ez sok esetben azzal jar, hogy a
szervezet késve és nem az optimalis médon tajékoztatja
a munkatérsakat, az Uzleti partnereket és a sajtot. A kép
szektordlis bontdsban sem szivderitébb, még a BCM-
szempontbdl legfejlettebbnek tekinthetd pénzigyi
szektorban is a valaszaddk 40%-a nem dolgozott ki
kriziskommunikaciés elveket, megoldasokat.

A termel6 véllalatoknal ez az arany meghaladja a 80%-ot.

A miikédé BCM-mel rendelkezok fele nem
dolgozott ki kriziskezelési szabalyokat,
vagyis egy sulyosabb incidens soran
rogtonoznének. A termelo vallalatoknal
ez az arany meghaladja a 80%-ot.

., T0bb tipusu és szintii akcioterviink is van (BCP, DRP,
specialis kriziskezelési tervek), mert a veszélyhelyzetek
kezelése a kiilonbozo szervezeti egységeknél mas és mas
feladatsor végrehajtasat igényelhetik.”
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A puding probaja

A BCM leggyakrabban tesztelt komponensei az eréforrasok
visszaallitdsara szolgalo tervek, a DRP-k. A valaszadodk 41%-a
végzett ilyen gyakorlatokat az elmult év soran. Ezt koveti az
alternativ helyszinrél torténé munkavégzés (36 %), valamint a
folyamatok mikodésének fenntartasat célzé tervek, a BCP-k
tesztelése (34%).

BCM-mel rendelkezék jellemezé tesztgyakorlata

B Evente teszteljik az
akcioterveinket

W Bar készultek akcidtervek,
meg nem teszteltuk dket

B Nincsenek akcioterveink

B Minden alkalommal,
amikor valtoztatunk
az akcidterveken

B Tobb mint egy éve
teszteltunk utoljara
akcioterveket

A gyakorldson tul az akcidtervek tesztelésének célja annak
ellen6rzése, hogy valdban alkalmasak-e az adott szituécio
megnyugtato kezelésére, ezért fokozatosan érdemes a
terveket egyre valésaghUbb kortlmények kozott is prébara
tenni. Ennek fontos eleme lenne Uzleti partereink és egyéb
érintettek bevonésa a tesztelésbe, ami azonban par udité
kivételt leszamitva itthon egyelére nem jellemzé.

Csincsak Tinde ,Rendszeresen teszteljiik az akcioterveinket, hogy azok
Ef:ti‘u?t‘fi”ess minden érintett szamara ismert, miikodé és végrehajthato
Manager. cselekvési tervet jelentsenek.”
Vodafone

Magyarorszag Zrt.

Vig Laszlé6 ~Az MNB arra térekszik, hogy pénziigyi szolgaltatasait az
Ecézg’?glzlés tigyfelei részére magas szinvonalon, folyamatosan tudja
Magyar Nemzeti  NYUjtani. Ezek kiesése esetére iizletfolytonossagi terveket
Bank készit, amelyeket rendszeresen tesztel a szolgaltatast

igénybe vevo partnerek bevonasaval.”
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Csak a valtozas allando

Szinte kdzhely, hogy éles helyzetben egy elavult, az
aktualis allapotokat nem tlkrozé akcioterv alkalmazasaval
tobbet arthatunk, mint hasznalunk — tobbek kozott a

hamis biztonsagérzet miatt is. A legjobb maddja annak,
hogy biztositsuk az akcioterveink naprakészségét az, hogy
a lehetd legtob b szervezeti folyamattal integraljuk az
Uzletfolytonossag-tervezést, vagyis a szervezeti valtozasok
automatikusan magukkal vonjadk a BCM frissitését is. Amig
erre nincs mod, érdemes rendszeres id6kozonként az
érintettek bevonasaval felllvizsgalni a terveket.

A BCM-mel leggyakrabban integralt szervezeti folyamatok

[, 7%
I, 5%

IT véaltozaskezelés

Kockazatkezelés

Uzleti valtozaskezelés | NG, 5.
SLA menedzsment I 3%
HR valtozaskezelés I 3%

Létesitményiizemeltetés | NREBEEN 2%

A BCM-program kidolgozésaban és naprakészen tartasaban
hasznosnak bizonyulhat teljes kor( vagy részleges szoftveres
tdmogatds igénybevétele. A vélaszaddk 44%-a él ezzel a
lehetéséggel, még 37%-uk teljesen foloslegesnek tartja

egy célszoftver alkalmazasat. A BCM-tamogatd szoftverek
hasznélata érdekes mdédon nem korrelél a szervezet
méretével.

Gencsy Péter
Csoport
Biztonsagi
|lgazgato,
Magyar Telekom
Nyrt.

Németh Adrienn
BCM koordinator,
MKB Bank Zrt.
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Rendszeres flggetlen auditot csak a szervezetek 4%-a
végeztet, mig 55 % nem is tervezi auditéltatni a programjat.
Pedig, mint minden teruleten, igy a BCM esetén is, egy
kulsé értékeld hasznos javaslatokat tehet, és akar az
esetleges mddszertani hianyossagokra is ravilagithat.

Még a BCM-szempontbél leginkdbb szabalyozott és
legfejlettebbnek tekinthetd pénzlgyi szektorban sem
jellemzé a BCM-programok auditalasa, s6t 60%-uk nem is
tervezi azt. Felvetddik a kérdés, 6k biztosak benne, hogy
megfelelnek a torvényi eldirdsoknak, és valéban értékelhetd
BCM-megoldassal birnak?

~A nemzetkozi legjobb gyakorlattal és szabvanyokkal
osszhangban valositjuk meg a szervezet felkészitését
a krizishelyzetek hatasainak és idotartamanak
csokkentésére.”

~A BCM egyik legfontosabb eleme a valtozaskovetés. Hiaba
rendelkeziink jol kidolgozott és letesztelt tervekkel, ha

az idé mulasaval azokat a gyakorlatban mar nem tudjuk
alkalmazni. Az MKB-ban ennek érdekében a verziovaltasok
és projektek kotelezo eleméve tettiik a valtozasok
lizletmenet-folytonossagi tervekre gyakorolt hatasainak

elozetes vizsgalatat és az érintett tervek frissitését, ezzel
biztositva a BCP-DRP naprakészségét.”
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Kik ismerik a fiok tartalmat?

A szervezetek kevesebb mint fele fektet hangsulyt arra,
hogy megismertesse az elkészllt terveket a munkatarsakkal,
illetve, hogy elémozditsa a BCM-elvek integraciéjat a
mindennapi a munkafolyamatokkal.

A legelterjedtebb BCM-tudatosité6 megoldasok

Biztositjuk a BCM szabalyzatok elérhetgségét [ NRNREEE 7 %
I, 3%
I 349

BCM oktatasokat szerveziink

Rendszeresen tesztellink és gyakorolunk

A kész és mikoddképesnek vélt BCM-mel rendelkezék
minddssze 13%-a dolgozott ki komplex BCM-tudatosité
programot. A tobbiek ad-hoc vagy részleges megoldasokkal
prébélkoznak, pedig altaldban nem a fibkban hever6 tervek,
hanem az azokat jél ismeré munkatarsak szokték hatékonyan
kezelni az incidenseket.

s

»A tudatositast erositik a folyamatosan
végrehajtott tesztelések, hogy minden (izleti
tertilet rendelkezik BCM-felel6sokkel, és a
vezetoség is létrehozott egy bizottsagot,
amelynek feladata a BCM-mel kapcsolatos
feladatok tervezése, kommunikacioja és
ellendrzése. Az izleti teriiletek elore kijelolik
azokat a kollegakat, akik a valsagterveket
végrehajtjak, igy 6k a BCM-teendéiket a napi
munkajuk részének érzik.”

ljjas Viktor — IT service delivery manager, Diageo Kft.
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A KPMG-rol

A KPMG Magyarorszag vezeté konyvvizsgalo és uzleti
tanacsado tarsasaga (a BBJ kiadvanya, a Listak konyve
szerint). A 146 orszagban 140 000 szakembert foglalkoztatéd
KPMG-halézat magyarorszagi tagvéllalatainal 600 munkatars
dolgozik —a KPMG Hungaria Kft. konyvvizsgalati, mig a
KPMG Tanécsadd Kft. széles korl ado- és Uzleti tanacsadasi
szolgéltatasokat kinal magyar és multinacionalis tarsasagok,
korményzati szervek és kulfoldi befekteték szamara.

2010-ben megujitott stratégiank jelmondata, a

., Cutting Through Complexity” 0sszegzi kuldetésunket:
célunk, hogy az egyre o0sszetettebb Uzleti, gazdasagi
kornyezetben tiszta, érthetd valaszokkal és megoldasokkal
tdmogassuk Ugyfeleinket.

Iparadg-specifikus szolgéltatdsokat kinalunk a pénzugyi
szolgaltatasok, a telekommunikacio, az energia- és
kozmUszolgaltatasok, a korményzat, az infrastruktira, az
ingatlanpiac és a turizmus terén. Tanacsadoink nemzetkozi
kompetenciaval rendelkeznek az energia- €s kozuzemi
szektorban, a turizmus- és golffejlesztés, valamint a
regiondlis és osztott szolgaltatd kozpontok fejlesztése

és Uzemeltetése terén. Budapesten mukodik a KPMG
adéugyviteli kozpontja is.

Informatikai kockazatkezelési szolgaltatasokkal foglalkozo
tandcsadoink az informatikai kornyezet és rendszerek
biztonsagossa tételében, a hatasos kontrollok és a
jogszabalyi megfelel6ség megteremtésében nydjtanak
tdmogatast. Segitlink Ugyfeleinknek, hogy azonositsak

és értékeljék informaciébiztonsagi kockazataikat, amelyek
jelent6és hatassal lehetnek a biztonsagos és folyamatos
mUkodésre, ezaltal a tarsasag bevételtermeld képessegere.
Szakértdink tdmogatjak olyan informaciébiztonsagi kontrollok
kialakitasat és bevezetését, amelyek megfelelnek a
jogszabalyoknak és a nemzetkozi szabvanyoknak egyarant.



Kapcsolat

Gaidosch Tamas,

partner

T: +36 1887 7139

E: tamas.gaidosch@kpmg.hu

Molnar Istvan,
menedzser

T: +36 1 887 7445

E: istvan.molnar@kpmg.hu

kpmg.hu

Az itt megjelolt informaciok tajékoztato jellegliek, és nem vonatkoznak valamely meghatérozott természetes vagy jogi személy,
illetve jogi személyiség nélkuli szervezet korlilményeire. A Tarsasag ugyan torekszik pontos és idészert informaciokat k6zoIni, ennek
ellenére nem véllal felelésséget a kozolt informaciodk jelenlegi vagy jovébeli hatalyossagaért. A Tarsasag nem véllal felel6sséget az
olyan tevékenységbdl eredd karokért, amelyek az itt kozolt informaciok felhasznaldsabol erednek, és nélkilozik a Tarsasagnak az
adott esetre vonatkozo teljes kor( vizsgélatat és az azon alapulé megfelel6 szaktanacsadast.

A KPMG név, a KPMG logé és a ,,cutting through complexity” a KPMG International Cooperative (“KPMG International ")
lajstromozott védjegye.
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