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Sirketlerin guclu bir siber guvenlik korunma
sistemine sahip olmasinda denetim komitelerine
onemli bir gorev dusuyor. Bu gorevi yerine
getirmek icin yapilmasi gereken, ilgili teknolojileri
detaylariyla bilmek degil, yonetim ve politika

belirleme alanlarinda liderlik etmek. Son vyillarda
hem devlet kurumlari hem de ozel isletmelerin

karsi karsiya kaldiklari siber saldirilarin sayisi ve

boyutu surekli buyuyor. Yani bu sorun “bekle ve
gor” yaklasiminin otesinde bir ilgi bekliyor.

Oncelikle asagidaki sorulara cevap verebilmek gerekiyor:
e Korunmasi gereken en onemli varliklar neler?

Bu varliklar nasil korunuyor?

Bunlarin korunmasindan kim sorumlu?

Kabul edilebilir siber guvenlik risk seviyesi nedir?

Buyuk bir siber guvenlik olayi gerceklesse sirket nasil tepki
verirdi?

Bu sorulara verilecek hazir cevaplarnniz yoksa, bilin ki
yalniz degilsiniz. Ancak, siber giivenlik konusunda denetim
komitelerinden beklentiler giin gectikce artiyor.
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lenditnereden gellyor?

Sanal dunya, organize sug orgutleri
acisindan oldukca cazip bir ortam.
Suglular bilgisayar sistemlerindeki
aciklari kullanarak bilgisayarlara
uzaktan erisip onlar uzaktan kontrol
edebiliyor, klavye vuruslarini ve
ekran goruntUsunu kaydedebiliyor
ve bilgisayar kullanicilarini manipule
ederek hassas bilgilere erisebiliyor.
Sanal duinyada saldirganlar saldirilarini
birden fazla Ulke veya bdlge
uzerinden yonlendirerek gercek
konumlarini gizleyebiliyor, bu da
yaplilan sorusturmalari ve kanunlarin
uygulanmasini zorlastiriyor.

Kotu niyetli calisanlar, hassas sirket
bilgilerini kolaylikla toplayip sirket
disina ¢ikarabildikleri gibi, sirketin
veri tabanlarini bozacak veya ag
operasyonlarini sabote edecek
kotl amagli yazilmlar sisteme
bulastirabiliyorlar.

Sirketlerin rakipleriyle ilgili siber
casusluk faaliyeti gerceklestirmesi de
sikca rastlanir hale geldi. Saldirilarda
genellikle fikri mulkiyet haklariyla
korunan hassas bilgiler hedef aliniyor.
BuyUk sirketlerin aylarca saldiri altinda
olduklari halde bunu fark etmedikleri
ve sonucta cok blyuk miktarda
hassas veri hirsizliginin gerceklestigi
durumlar da gorulebiliyor.

Siyasi eylemler de artik sanal dinya
Uzerinden yapilir hale geldi. Sabotajlar
ve hizmet disi birakma saldirlar
gittikce daha sik gerceklesiyor.
Gecgmiste bu tur saldirilarin cogu
Anonymous gibi “hacktivist” olarak
tanimlanan gruplara atfedilirdi,

ancak son zamanlarda siyasi gayeler
glden ve Orta Dogudaki catismalarla
baglantili gruplar da etkinligini
artirmaya basladi.

Sl0er guvenik Inainin Sonuclar

Siber guvenlik ihlalleri:

internetteki varligini ve

surekliligini etkileyehbilir.

e Suistimal, hirsizlik ve gasp yoluyla finansal sistemleri ve varliklari,
e Casusluk yoluyla fikri mulkiyet haklarini ve ticari sirlari,

e Karalama, hakaret, suclama, sirlari ifsa etme gibi yollarla markayi ve

e Sabotaj veya operasyonlarda kesintiye neden olma yoluyla is
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Jenetim komiesinin rol

Kurumsal Yonetim ilkelerine gore
sirketlerin i¢ kontrol ve i¢ denetim
sistemlerinin gozetim sorumlulugu,
denetim komitesine aittir.

KPMG'nin tim dinyada
gerceklestirdigi 2015 Kuresel
Denetim Komitesi Anketi'nin
verileri, denetim komitesi Uyelerinin
%40"inin siber guvenlik ile ilgili
risklere daha fazla zaman ayirmalari
gerektigini dUsunduklerini ortaya
koydu. “Siber glvenlik konusunda
kendilerine saglanan bilginin
kalitesi” hakkinda degerlendirme
yapmalari istendiginde, katiimcilarin
sadece yuUzde 10'u kalitenin gok

iyi oldugunu, ytzde 49'u genellikle
iyi oldugunu ama zaman zaman
sorunlarin yasandigini, yuzde 41'i ise
gelisime ihtiyac oldugunu belirtti.
Bu oran, ankette test edilen 12 risk
alani icinde kaydedilen en yUksek
memnuniyetsizlik orani.

Dunyanin dort bir tarafinda
hukUmetler siber glivenligin sadece
kamu sektort kurumlari, askeri
kurumlar ve kritik ulusal altyapi
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kuruluslari icin degil, 6zel sektor
sirketleri icin de gittikce artan bir
oneme sahip oldugunun farkinda.

Ulkeler siber giivenliklerini saglamak
amaclyla idari yapilanmalar
gerceklestirmekte, teknik onlemler
almakta ve hukuki altyapilar
hazirlamaktalar. Konunun dnemi
dikkate alinarak Ulkemizde de
“Ulusal Siber Guvenlik Calismalarinin
YUuratilmesi ve Koordinasyonuna
lliskin Siber Giivenlik Kurulu”
olusturulmustur. Siber Guvenlik
Kurulu'nun ilk toplantisinda “Ulusal
Siber Guvenlik Stratejisi ve 2013-
2014 Eylem Plani” kabul edilmistir.
S0z konusu eylem plani kapsaminda
temel gorevi koordinasyon ve isbirligi
olan Ulusal Siber Olaylara Mudahale
Merkezi (USOM) 27 Mayis 2013
tarihinde kurularak, faaliyetlerine
baslamistir. Yine s6z konusu eylem
plani cercevesinde kamu kurum ve
kuruluslar bunyesinde Siber Olaylara
Mudahale Ekipleri (Kurumsal SOME,
Sektoérel SOME) olusturulmasi
ongorulmustdr.
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Baskalarinin riski

Sirketler, kendilerinin siber suclular agisindan
onemli bir hedef olmadiklari distncesiyle,
korunma tedbirlerine yeterince yatinm
yapmavyabiliyorlar. Stratejik ve Uluslararasi
Arastirmalar Merkezi'nin kisa sure once
yayinladigl “Net Kayiplar: Siber Suglarin Kiresel
Maliyeti” raporuna gore, internetteki yolsuzluk ve
casusluk faaliyetleri, 375 ila 575 milyar dolar arasi
bir kayba yol actl. 20'den fazla Ulkede ATM’lerden
45 milyon dolar calan kiresel bilgisayar korsani
agi gibi ornekler daha gok 6n plana cikiyor,

ancak bilgisayar korsanlarinin hedefinde sadece
bankalar yok. Gectigimiz yillarda bir cok Uretim
ve hizmet sirketinin de sofistike ve istikrarli siber
saldirilara maruz kaldigi, sistemlerine izinsiz
girildigi, milyonlarca musterinin kisisel bilgilerinin
calindigi gibi haberler basina yansimisti. Bu ve
benzeri saldirilarda hem buyuk mali sonuclar
ortaya ¢ikmis, hem de ciddi itibar kayiplari
yasanmistl.

Bu ornekler, farkli gayelerle hareket eden siber
sugclular agisindan buatun sirketlerin cazip birer
hedef olabilecegini gosteriyor.

Casuslugun sadece James Bond filmlerinde
oldugunu dusunuriz, ancak rakiplerden
kaynaklanan casusluk faaliyetlerine karsi kendini
korumak glinumuzde bircok sirket icin gunluk
hayatin bir parcasi haline geldi. Siber saldirilarda
fikri mulkiyet haklar sistematik bir sekilde hedef
alinip caliniyor. 2015 yilinin Aralik ay1 igerisinde
yapilan yurtdisi kaynakli oldugu iddia edilen
saldirilar neticesinde Turkiye'de ozellikle “.tr"
uzantili sitelere girmek isteyenler etkilendi.

14 Aralik 2015'te baslayan ve yaklasik 10 gun
slren bu saldirilar e-ticaret sitelerini ve bazi
bankalarin web sitelerini, internet tUzerindeki
pos sistemlerini gecici olarak kullanilmaz hale
getirdi.

Gectigimiz gunlerde ise bilgisayar korsanlari
tarafindan internete sizdirilan veri tabanindaki 49
milyon 611 bin 709 vatandasin kisisel bilgilerinin
Turk vatandaslarina ait kimlik bilgileri oldugu
iddia edildi.

Bilgisayar korsanlarinin
hedefinde sadece
bankalar yok. 4,

Bu iddialar pek gok farkli kaynak tarafindan
dogrulandi. Bu olaylar, sorumlularin tespit
edilebilecegi altyapinin 6nemini de gindeme
getiriyor.

Bir Ulkenin kritik ulusal alt yapisinin parcasi olan
sirketler, baska Ulkelerin veya teroristlerin hedefi
haline gelebilir. Uluslararasi iliskilerde gerilimin
yUkseldigi donemlerde siber saldiri sayisinda

da artis yasaniyor. Gegtigimiz yillarda ABD'yi,
Israil’i, Pakistan’l, Hindistan'i ve Guney Kore'yi
hedef alan siyasi gudumlU saldirilar bunun
ornekleri.

Siyasi veya sosyal bazi hedefler icin bilgisayar
korsanligi yapan “hacktivistler” de sirketleri
hedef alabiliyor. Boyle durumlarda saldirganlar
sirketin mali agidan kiymetli verilerine erismek
veya Uretiminde kesintiye neden olmaktan
ziyade, sirketin itibarina zarar vermeyi veya
sirketi strateji degisikligine zorlamayi hedefliyor.

Organize sug orgUtleri de sirketlere santaj
yapmak icin siber saldiri gerceklestirebiliyor.
Borsalar ve internet Uzerinden ticaret yapilan
platformlar bu tur saldinlarin hedefi olabiliyor.

Sirketlerin sadece asli faaliyetlerini yUruten
birimleri degil, insan kaynaklari, finans ve is
gelistirme gibi destek birimleri de dahil olmak
Uzere bUutlun birimleri siber saldiriya maruz
kalabilir. Otomasyonun yaygin bir sekilde
kullanilmasi sonucu, bilgisayarlar glinimuzde
sadece bilgi islemde degil, endustriyel
sureclerin, binalarin ve altyapilarin kontrolinde
de ilk bakista fark edilmeyen énemli bir rol
oynuyor.

Saldirganlar sirketin sistemlerine bir mUsterinin
veya tedarikcinin BT altyapisi vasitasiyla
sizabilecekleri gibi, calisanlarin ev bilgisayarlari
veya cep telefonlari vasitasiyla da sizabilirler.
Satin alma veya birlesme gibi yeniden yapilanma
sUrecinden gegmekte olan sirketler, piyasanin
hassas olmasi, ¢alisanlarin moral durumu, ag
ayarlarinin yeniden yapiimasi ve sirket disindan
danismanlarin da strece dahil olmasi gibi
nedenlerle saldiriya daha agik hale gelebilir.
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Siber guvenlik sadece teknik

bir konu degil. Siber guvenligin
saglanmasi icin siber olaylara karsi
hazirlikli olmayi, korunmayi, boyle

olaylari tespit etmeyi ve gerektiginde
tepki vermeyi iceren entegre bir
yaklasimin benimsenmesi sart.
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Givenlik ve maliyet arasinda dogru dengeyi tutturmak

“Mutlak gtvenlik” cok gercekgi bir
yaklasim olmayabilir. Yeterli kaynaklara
sahip kararli bir disman, bilgi
guvenliginde, fiziksel glvenlikte veya
calisanlarda zayif bir nokta bulup en guclu
guvenlik sistemlerini bile eninde sonunda
asabilir. Sirketler onemli varliklarini siber
saldirilardan koruyacak onlemleri alirken
bunun maliyetini de hesaba katmak
zorunda.

Siber tehditlerin sirketin risk yonetimi
ve kurumsal yonetim cergevesinin bir
parcasi olarak ele alinmasi ve sirketin
onemli varliklarina veya is sUreglerine
yonelik siber saldiri riskine, risk
degerlendirmelerinde yer verilmesi
gerekir.

Bircok sirket, siber saldiriyla bas
edebilme kabiliyetlerini test etmek igin
saldiri senaryolari Uzerinde calisiyor.
Bu senaryolarda olasi bir saldirganin
saldirma nedenleri ve neyi basarmak
istedigi, saldirinin hangi sartlarda
gerceklestirilebilecegdi ve saldirganin
kullanabilecegi teknikler ele aliniyor.

Yonetim kurullarinin muhtemel senaryolari
degerlendirirken her turlt ihtimali dikkate
almalari ve sirketin siber gtvenligini farkli
yonlerden test edebilmek icin birden fazla
senaryo kullanmaya hazirlikli olmalari
gerekiyor.

Siber guvenligin iyi olmasi ne demek?

Sirket aglarini korumak Uzere gerekli
anti-virus yazilimlarini kurmak, guvenlik
duvari olusturmak, siber olay yonetimi
politikasi olusturmak ve kullanici egitimine
ve farkindaliga dnem vermek gibi temel
konularda hata yapmamak onemli. Bu
adimlar tabi ki buttn saldinlari durdurmaz,
ancak bircogunu engelleyecegi de kesin.

Siber glvenlik 6nlemlerinin merkezinde,
yonetim kurulunun sorumlulugunda olan
bilgi riski yonetimi yatar, yani sirketin en
onemli bilgi varliklarinin neler oldugunu
anlamak ve bu varliklara yonelik riskleri
yonetmek.

Siber guvenligi artirma projelerinde, insan
faktorinu, kultard, is sureclerini ve teknik
guvenlik tedbirlerini beraberce ele alacak
bUtdncul bir yaklasim benimsenmeli.

Siber glvenlik sadece teknik bir konu
degil. Siber guvenligin saglanmasi icin
siber olaylara karsi hazirlikli olmays,
korunmay!i, boyle olaylari tespit etmeyi ve
gerektiginde tepki vermeyi iceren entegre
bir yaklasimin benimsenmesi sart.

Calisanlar farkinda olmadan en buytk
guvenlik acigini olusturuyor olabilirler,

bu ylzden dogru davranislari tesvik
etmek icin teknik egitim ve farkindalik
egitimi verilmesi buyuk 6nem tasiyor.
Siber guvenlik sisteminin etkinligini

takip edecek bir yonetim yapisinin
olusturulmasi ile, siber tehditleri takip
ederek daha iyi risk kararlarinin alinmasini
saglayacak bir arastirma sisteminin
kurulmasi da en iyi uygulamalar arasinda.
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Sirketlerin hassas verilerine erismek icin sirket
calisanlarini hedef alan sofistike organize sug
orgutlerinin sayisinda buyuk bir artis var. Asil siteyi
taklit ederek ziyaretcileri tuzaga dusuren ve zararli
programlar iceren “Truva ati” sitelerinin sayisinda
da buyuk bir artis var. Bu siteleri kullanan korsanlarin
amaci kullanicilarin kotu niyetli yazihm yuklemesini
saglayarak sirket aglarina erisim saglamak.

Gelecekte ne gibi yeni tehditler ortaya cikarsa
ciksin karsilasacagimiz en buyuk zorluk, gittikce
hayatin her alanina yayilan mobil cihaz ve benzer
teknolojilerin guvenligini saglamak olacak. Bulut
bilisim hizmetlerinin guvenliginin saglanmasi da
gittikce daha fazla onem kazanacak. Son olarak,
sanal dunyanin daha saldirgan hale gelmesi de
onemli bir konu. Bu durum, sirketler ve tuketiciler
gibi kullanicilar acisindan internetin degerini azaltma
potansiyeline sahip.
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Daha hizli tepki vermeye

odaklanmak gerekiyor.

11

Degerleri korumak

Sirketin siber guvenlik konusundaki
yeterliliginin bagimsiz bir sekilde
degerlendirilmesi bircok farkli yolla
yapllabilir. Ornegin, sirketin siber
gUvenligini hem teknik glvenlik
tedbirleri acisindan, hem de genel
bilgi riski yonetimi ve siber guvenlikle
ilgili yonetim cergevesi agisindan ele
alarak sistematik bir sekilde inceleyen
siber olgunluk degerlendirmesi
gerceklestirilebilir.

Belirli glvenlik sureclerine ve kontrol
tedbirlerine odaklanarak bunlarin
bagimsiz bir sekilde degerlendirilmesi,
test edilmesi ve sertifikalandiriimasi
yoluna da gidilebilir. Bu adimlarin her
biri sirketin siber glvenligini artirabilir,
ancak sirket ile ilgili kabul edilebilir risk
seviyesinin ne oldugunu tartismak ve
bu konuda bir karara varmak sonucta
yonetim kurullarinin gorevidir.

Siber glvenligin hizla degisen niteligi,
sirketlerin suclulardan bir adim onde

olmak icin hem stratejik anlamda hem
de finansal anlamda daha fazla yatirm
yapmalari gerektigi anlamina geliyor.
Siber guvenligi guclendirmek demek
birbiri ardina daha fazla gtvenlik duvari
dikmek olmamali, bunun yerine tepki
verme hizini artirmaya ve yeni gelisen
tehditlerle bas etmek icin gerekli
kabiliyetleri glclendirmeye odaklanmak
gerekiyor. Olasi zararlari en aza indirmek
icin, herhangi bir ihlal oldugunda bunu
gecikmeden fark edebilmek de blylk
onem tasiyor.

Bazi sirketler bu konuyu cok ciddiye
alarak siber riskleri anlamak igin yatirm
yapiyorlar ve risk azaltma konusunda
pragmatik bir yaklasim benimsiyorlar.
Bazi sirketler ise konuya gereken onemi
vermeyerek fikri mulkiyet haklarinin
rakiplere kaptirilmasi, musterilerin
gozundeki itibarlarinin zarar gormesi ve
mali kayiplar da dahil olmak Gzere pek
cok alanda ciddi bir risk aliyorlar.
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JEnetim kamitelernin dikkate ames
Jereken Siner guvenik konuiar

Siber tehditler sirketin risk yonetimi siirecinin

bir parcasi olarak ele alinmali ve denetim
komitesi asagidaki kontrolleri gerceklestirmeli:

Sirket siber saldirilardan korumak
istedigi en kiymetli bilgi varlklarinin
hangileri olduguna karar verdi mi?
(drnegin, finansal veriler, operasyon
verileri, calisanlarla ve musterilerle
ilgili bilgiler, fikri mulkiyet haklari)

Yurtdisindaki faaliyetler de dahil
olmak Uzere sirketin varliklarina
yonelik tehditleri anlamak icin
gerekli bilgi toplama strecleri var
mi?

Siber saldiri risklerinin seviyesini
tespit etmek ve sirket agisindan
kabul edilebilir risk seviyesinin
ne olduguna karar vermek igin
kullanilan bir yontem var mi?

Denetim Komitesi Enstitlisli Serisi

Siber saldirilara kars! hazirlanmak,
sistemleri korumak, saldirilar tespit
etmek, saldirilara tepki vermek ve
saldirinin sonuglarini yonetmek igin
gerekli kontroller mevcut mu?

Siber guvenlik kontrollerinin etkinligi
takip ediliyor mu? Gerektiginde
bagimsiz kuruluslarca test edilmesi,
incelenmesi ve onaylanmasi
saglaniyor mu?

Degisen siber tehditlere ayak
uydurmak icin guvenlik sistemi
surekli iyilestiriliyor veya
gerekiyorsa donustarultyor mu?
Bu amacla performans olcumleri
yapiliyor mu?
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