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El aumento del riesgo de ciberataques en América Latina ha impulsado la
demanda de soluciones integrales para abordar el problema. Sectores como
el consumo masivo y el financiero son los principales clientes.

POR F 100 HIORES CORDOVA, LIMA

riuro es un empresario perua

no que se dedica al comercio

mayorista. Hace unos ahoes,
s brid un correo electronico de
origen desconocido que le legd a su email
del trabajo. El correo estaba vacio. Al dia

siguiente, cuando abrid nuevamente su

email. se dio con la sorpresa de que parte

Organizacion de Estados Americanos y
¢l Banco Interamericano de Desarrollo-,
¢l cibercrimen le cuesta a América Latina
alrededor de USS 90,000 millones apua
les. El estudio revela que la mayoria de
paises de la region no tienen estrategias
de ciberseguridad o planes de proteccion

de infraestructura critica

Segun Rengifo, actualmente las
empresas de Ameérica Latina son afec
tadas principalmente por ataques ala
confidencialidad de la informacion, “Es
cuando sustraen tus datos. Datos que son
sensibles v tienen un valor economico’,
dice. En esa misma linea, Lucas Paus,

security researcher de ESET Latinoamé



de los correos en su bandeja de entrada

habla desaparecido. Segun le difo un tée-

nico en ¢se entonces, ¢l habia sido victima

de un clhc'r.\mqug. Como Arturo, son

muchos los empresarios latinoamerica-

nos que afio 4 ano son afectados por este
tipo de amenazas. Segdn una estimacion
presente en el Informe Ciberseguridad
2016, ;Estamos preparados en América

Latina y el Caribe? —elaborado por la
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Lo que sucede en el sector privado
latinoamericano es un espejo del pano-
rama regional. De acuerdo con Andrés
Rengifo, jefe de la Unidad de Crimenes
Digitales de Microsoft América Latina
mientras que la transformacion digital
de las empresas en la region cs cada vez
mas alta, la implementacidn de medidas
de ciberseguridad no se mueve al mismo

ritmo

rica, empresi de suluciones de seguridad
Informitica, detalla que las firmas de la
region -seglin un sondeo desarrollado
por ESET- estdn preocupadas por tres
problematicas puntuales: los malware
(sofiware malicioso que busca dafar un
sistema), la explotacion de valnerabili-
dades de sofiware o sistemas y ¢} acceso
indebido a la informacidn. “Por otro lado,

aparecen preocupaciones especificas que

anos atrds tenfan un mener porcentaje,
como el secuestro de informacian ligado
al ransomware (software malicioso que

bloquea las PC desde una ubicacion re-

mota y puede llegar a encriptar archivos)”,

dice el ejecutivo.

Otro cibercrimen que afecta hoy a los

empresarios de la regién es el phishing,

y ¢l robo de informacioén de las bases

de datos desde adentro de las empresas
mediante el uso de malwares. "El robo de
informacion es cada vez mas sofisticado”,
manifiesta.

La era movil ha diversificado los
riesgos para empresarios v trabajadores de

las empresas. “Podemos ver publicaciones

reglén, De acuerdo con un informe dela
firma, los ataques de ransomware no se
incrementaran, pero si se diversificaran
sus m&odos para afectar o las empresas
y usuarios {especialmente a través del
internet of things). Asimismo, el reporte
vaticina que el hardware y el firmware
serin cada vez mis blancos de atagues
sofistivados. “Los ataques moviles com-
binarin bloqueos de dispositivos moviles
con robo de credenciales, lo que permitira
alos ciberdelincuentes acceder a cuentas
de bancos y tarjetas de crédito”, indica el

reporte,

Respuesta privada

En los dltimos anos, las empresas
han venido invirtiendo en proteccion de
sus servidores mediunte sofiware para la
deteccion y remocidn de amenazas. Sin
embargo, hoy la nube es la alternativa que

gana mds terreno entre las firmas lati-



es docir, la suplantaciin de 1dentidades
mediante un sitho apoerifo, “Este sigue
esiando a la orden del dia v, quizis,
extendiéndose ahora mds al mundo del
sipartphonie por medio de lus estafas mul-
tomarcs de WhatsApyy, dice Licas Paus

A esta lista, segdin Eliss David Gloria,
reglonad seies manager de Gemalto, lirma
cspecializads en La vents de productos de
seguridd digital, se agregan b violocion
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ehiia\ca pues se adaptan a la demanda de

infraesteuc tora de cadi cmpresa. "Eso Tas
hace muy atraciivas”, dice

Ante fas Ciberamenazss, explicy
Dmitry Bestuzhey, dinector de Invests-
gacidn y andlisis para Kaspersky Lab en
América Latina, las empresas también
ban optado por contratar soluciones mis
integrales. Aca destacan los servicios de

threat intelligence, los cuales son repertes

que, a través del analisis v la organizacién
de T informacion, ayudan a prevenir y

contrurrestar posibles ataques. "Este es un

servicio mucho mds comphets, Con estos
reportes una persons sin el conocimianto
técnico puele entender estos ataques.
Pero tanbico iy wna parie ticnica, que
de forma detallada explica o las empne-
a8 com encontrar ¢l slaque ¢n s red

o [uers de éla cuando esién intentando
vectaria’, dice

Primeros en la lista

Las empresas en la regidn que més
demandan soluciones de ciberseguridad
son, en buena medida, las grandes, ya
que sa mitsculo financiero les permite
hucerlo v 1 veces, su tamadio les obliga Si
s¢ analiza por rubroy, es o financiers d
que mis solicita este tipo de seguridad en

la regidn. “Los bancos estdn siempre mds

falsas en pedes socmles. apps frnduden.
tas, suplantacion de correos clectrénicos,
suplantacion de dominfos, entre otros, lo
(U €5 LA respuesia coherente a la mar-
cada tendenca mival’, dice Ricardo Villa-
dieg, CEO v fundadar de Easy Solutions
firm de ciberseguridad ospecializads on
fracde dlecrdnico.

Solo en 2017, la compania Inted Secu-

ity proyects varias berasengss pura L

noamericanas. “Flano pasada gmn parte
del presupoesto global en cibwrseguridad
fue destinade al fortalecimiento de los
componentes virtuallzados ¢n 1a nube

o cotetados @ ella de alguoa manera,
PrOpension que espersmos confinie este
ufio’, dice Lucas Peus, de ESET Latinos-
mérica. Justamente, para Plias David Glo
ria. de Gemalto, las infracstructuras en la
vube sou allamente coste-eficientes y muy
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97% de los ataques

son prevenibles si es que se protege la Informacidn en los lugares
donde se crea, se accede y se guarda, segun Oracle.

Us$ 575.000 milones

pierde el mundo al afio por el dbercrimen, estima el BID.

Bgcyo de los ciberataques

a empresas en México tienen motivaciones financieras o de
espionaje, estima la Cdmara Nacional de la Industria Electrénica,
de Telecomunicaciones y Tecnologias de la Informacion de ese pais.

En ese sentido, Dmitry Bestuzhey

sotiene que el ciberesplonaje indusinal es

una amenaza, por o que mochas firmas
invierten en by proteccidn de su inves
tigacion y avances. “Los negocios que

invierten en esto son el quimico, petro.

quimico, acrocomercial, ¢l de cosmélicos,

entre otros , dice Bestuzhev. A estosse le
SUmMan 01ros sectores como el comercio
clectrénico v las telecomunicaciones.
Segln Edgar Visquez, gerente de
Cuentas estrazégicas en Intel Security
Meéxico, la Jemanda de servicios, proce

hackeados. Eso poade pasarle i los dispo-
sitivas delos directores o a los gerenies
de las compaiias. Pero, ademis, porqie
In digitalizackdn permite que los maques
seun i través de cialguer dispositive
que se pueda conectar’, dice Jose Luis
Najarro,

Para que la demanda crezca, segin
Edgar Vasquez, es muy impartante que
las naciones de Ameérica Latina vel
Caribe consideren u la ciberseguridad un
asunto de seguridad nacional. “La ciber
seguridad va acompanada de politicas



propensos i atagues, 1odla vez {ue mueven
dinero y ese siempre serd el farget mds
pretenddido” dice Elias David Cloria.

1a ha ido diversificin

dose en estos afios, José Luis Najarro,

Pero la d

direclor de management consulting de
KEMG Pern, senala que salud es otro
rubro gue demanda mucho este tipo
de servicios. “Las clinicas invierten en
este fema porque manejan infermacién
sensible de los pacientes. También hay
demanda por parte de empresas del
sector de consumo masivo, Lstas estin
expuestas a que las hackeen y les roben
sus formulas”, dice.
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dimientos y productos de ciberseguridad
crece actualmente en la region también
entre empresas medianes ¥ pequenas,
Otro cambio importante en lo referente
a ciberseguridad, segiin Andrés Rengifo,
©s quc L‘l lemn ya no ey una "I'L'(li.ll'llll.i(‘lll
exclusiva del drea téenica, sine, en varios
casos, ya lo es de la alta gerencia de las
empresas,

Todo indica que la demanda par
ciberseguridad seguiria avanzando &
pasos grandes en lu region. “La presencia
de la ciberseguridad en las agendas de
las empresas va a aumentar, ya que ahora
tenemos smartpliones y estos pueden ser

publicas, productos y procedimientos que
puedan contrarrestar ataques externos e
internos’, seiala. Para ¢l ejecutivo, gran
parte del problema pasa por la educacian.
" vas a una empresa y puedes mostrar
la mejor tecnologla. Pero el problema es
que en muchas ocasiones ¢l cliente no
estd educado, y eso le impide manejar

la leenologia y exigir un buen servicio”
dice.

Queda claro que dinamizar la educa
<1én entre los empresarios, pere también
entre los colaberadores de las empresas,
serd vital para reducir los riesgos alos que
se expone una firma. 2



