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WannaCry: el ‘boton’ que se
pulso en Peru y el nuevo capitulo
que se estrena en cibercrimen

El virus supone un
punto de inflexion
para las siguientes
amenazas. ¢Las
firmas estan del
todo listas?

KAREN ROJAS ANDIA
krojas@diariogestion.com.pe
“En el universo no hay cosas
desconocidas sino temporal-
mente ocultas”, decia el capi-
tan James Tiberius Kirk en
Start Trek. WannaCry, como
ha sido bautizado el ataque
global de dimensiones jamas
vistas, asflodemuestra.
Elvirus,quese propalédes-
deelviernes 12, aprovechaba
una vulnerabilidad de Win-
dows a través de dos progra-
mas (o ‘exploits’), Eternal Blue
y Double Pulsar, que fueron
robados porloscibercrimina-
lesalaagenciadeinteligencia
estadounidense (NSA).
Elmétodollaméasilaaten-
cion de los analistas porque
WannaCry asumia la capaci-
daddeexpandirseenredesde
ordenadores conectados en-
tresi, posicionandose comoel
software maliciosoideal para
golpear empresas y oficinas
gubernamentales.

Elcasoperuano
Noobstante la fisura que sir-
vio para la campana masiva
deransomware ya habia sido
aprovechada dias antes por
otrovirus. El blanco, asegu-
randesde BBC, fue unainsti-
tucion financiera peruana.
“Nadie se detuvo a estu-
diarquelos primeros ‘abusos’
de Eternal Blue se habian da-
do una semana antes y ha-
bian ocurrido en Pert”, dijo
Dmitry Bestuzhev, director
del Equipo Global de Investi-
gacion y Andlisis de Kaspers-
kyLab en América Latina.
De acuerdo al analista, si
bien el ataque no utilizé el vi-
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Segun KPMG, es
preciso actualizar
todos los parches de
seguridad, los
sistemas antivirus,
los perimetrales y
analisis dered.

rus de la familia WannaCry,
siaproveché una vulnerabi-
lidad de Windows.

Y, aunquealiniciose pensé
que era un ransomware co-
mtin (“estas empresas reci-
benataquesde modo perma-
nente”, dice José Luis Naja-
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a la crberdelmcuencua, dicen
desde EY.

rro, director de Advisory de
KPMG en Peru), después se
advirtio que contenia las ca-
racteristicas que harian no-
vedoso al ataque mundial.

Desde ESET Latinoaméri-
ca, Camilo Gutiérrezdice que
loocurridoen Perti fueun “ca-
sopuntual (...) puestenemos
evidenciadel usodel ‘exploit’
ylapropagaciéndelamisma
familiaderansomware desde
semanasantes”.

Aelloanade que, analizan-
dolos paises donde hubomas
detecciones de WannaCry,
Peru se ubicaba hasta hace
unasemana séptimo entoda
laregién.



Puntodequiebre
Ahorabien, WannaCrytiene
mas victimas que las decla-
radas (Europol dice que afec-
t6300,000 computadorasen
150 paises).

Yesque, segtin El Pais, mu-
chas de las firmas prefieren
ocultar el bochorno que pa-
sarporel escarniode servul-
nerables por no ejecutar un
simple parche de Windows.

Aunque, segtindijo Dmitry
Bestuzhev a Gestion, “la lu-
chaporcontrolarlaamenaza
yaestd dando frutos”, la his-
toriano acabaahi.

Margendemejora

Ysibienlaconectividad nos
conduce aunmayordesarro-
llo, también noshace masvul-
nerables. Ningtinsistema po-
driaquedarlibrado de unsi-
guienteciberataqueaescala.

WannaCry, en palabrasde

analistasde seguridad, esun

nuevo pasoenlaevoluciéondel
cibercrimen, que pone sobre
lamesa las capacidadesofen-
sivas (y defensivas) delasna-
ciones, losriesgos que supone
unescalamiento delosciber-
conflictos, entre otros.

De acuerdo a Elder Cama,
sociode Consultoriade EY Pe-
i, lasempresas necesitan es-
tarlistasante carteles dedica-
dosalterrorismo cibernético.

Pues, segtin una encuesta
global de EY, el 86% de orga-
nizaciones sefialaque su fun-
ciéndeseguridad cibernética
no satisface plenamente sus
necesidades. Enelcasodel Pe-
riesacifraseelevaa90%.

Laleccién es clara: mante-
nerse por delante frente a es-
cenarios inciertos, con el fin
deactuaren consecuencia.
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Advertencia. Hacia marzo,
el colectivo Shadow
Brokers se jactaba de
haberle robado alaNSA los
programas Eternal Blue y
Double Pulsar, que facili-
taban ingresar a cualquier
ordenador conectado y
acceder a datos sensibles
si tenian sistema Windows.
Debido a ello, Microsoft

' lanz6 un parche de seguri-

dad, pero muchas empre-
sas hicieron caso omiso.
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" millones de ddlares
habria sido el costo
potencial del ataque.
Bastanteporencimadelos
USS1,500mils. que dejaron
laspérdidasporataquesen
el2016. Loscriminalessolo
recaudaronUSS$104,000.

OTROSI DIGO

El alza de las firmas
de ciberseguridad

Bolsas del mundo. Las
compaiias de cibersegu-
ridad vieron al alza sus ac-
ciones mientras cientos de
miles de computadoras ain
padecen los estragos de
WannaCry. Frente alaame-
naza de otra oleada, Palo
Alto Networks o FireEye
subieron entre 3.39%y
5.4% en Wall Street.



