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Las empresas globales de hoy en dia gestionan volumenes
abrumadores de informacion fisica y electronica que puede estar
sujeta a procesos robustos de recopilacion de evidencia, conocidos
como discovery,' en un procedimiento regulatorio o en riesgo de

un incidente cibernético. El constante crecimiento del volumen de
datos, la existencia de nuevas fuentes de estos, las diversas formas
de comunicacion, las tecnologias en rapida evoluciéon y un panorama
regulatorio cambiante presentan desafios unicos de descubrimiento
electronico de evidencia (eDiscovery) y seguridad cibernética.

El riesgo cibernético se ha triplicado desde
2013 y se esta intensificando. Las companias
se enfrentan a un mayor escrutinio regulatorio
global sobre la gestion y privacidad de los datos
y la integridad en informes financieros. También
existe un crecimiento continuo en los litigios

en todo el mundo. Esto vuelve esencial que las
empresas estén adecuadamente preparadas
para responder a las solicitudes de revelaciéon
de sus datos electronicos. A medida que todos
los sectores e industrias del mundo se vuelven
mas digitales, también lo hace la velocidad con
la que el cibercrimen afecta todo y a todos en el
ambito global. La efectividad de la seguridad de
datos y la gestién de procesos y procedimientos
de descubrimiento electrénico de discovery
resultan clave para ayudar a minimizar los
riesgos relacionados con la informacion.

Las noticias estan repletas de articulos sobre
empresas involucradas en incidentes de fraude
y conductas impropias, que de pronto se
enfrentan a investigaciones regulatorias que
requieren esfuerzos de descubrimiento de

pruebas a gran escala. También se sabe cada
vez mas acerca de companias victimas de
ataques cibernéticos a gran escala recientes,
que les cuestan millones de ddlares en pagos
de rescate, y que, en consecuencia, paralizan
su infraestructura y destruyen la confianza.

La pandemia de COVID-19 y el consiguiente
aumento de colaboradores trabajando a
distancia, en ocasiones sin proteccion de
ciberseguridad suficiente, o que utilizan
dispositivos de almacenamiento de datos no
aprobados, han impulsado tanto los ciberataques
como protocolos de gestion e identificacion de
datos poco efectivos.

La dura verdad del entorno actual es que
todos los actores deben ser conscientes de
su seguridad.

Sin importar su tamano, tanto las
multinacionales globales como las empresas
sin fines de lucro mas pequenas pueden ser
afectadas por el fraude, el incumplimiento
regulatorio y el cibercrimen.

¢Sabia usted que...?

en comparacién con el afo anterior.

O de las personas a cargo de la Direccion General participantes en KPMG 2021

CEO Outlook Pulse Survey? afirman que la velocidad de la digitalizacion en sus
O organizaciones se ha acelerado en cuestion de meses.

La mayorfa sefhala el asombroso progreso que ha logrado en la digitalizacion de sus operaciones,

modelos de negocio y flujos de ingresos durante la pandemia. 49% reconoce estar invirtiendo de

manera relevante en nuevas tecnologias, y planea destinar méas recursos en tecnologias digitales

1 En un proceso legal, el término discovery corresponde al intercambio de informacién entre las
partes antes de un juicio, que permite a cada cual conocer la evidencia que sera presentada.

2 KPMG 2021 CEO Outlook Pulse Survey, KPMG International, 2021.
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Ahora todo puede ser cuestionable: auditoria, cumplimiento
Con cada VeZ regulattorio :informesfinar:cieros ' P ‘
mayor frecuencia I__
se observan
los 5|gu_|entes Litigios y
escenarios en arbitraje

todo el mundo:

Investigaciones
gubernamentales

e Una empresa es notificada por un
regulador sobre una investigacion
en torno a denuncias por violaciones
de leyes o regulaciones en
mercados extranjeros

Fusiones y
adquisiciones o

e | a Direccion General recibe una desinversiones

llamada de la Direccién de Seguridad
de la Informacioén (CISO, por sus
siglas en inglés) indicando que se
detect6 un acceso no autorizado a los
sistemas financieros de la empresa:
la “joya de la corona” que almacena
millones de datos de clientes y que .
pone en riesgo la integridad de las Internas
finanzas de la organizacion

9

Investigaciones

e Una corporacioén es alertada por un
denunciante mediante su linea directa
para ese propodsito, alegando un fraude
a gran escala, informes financieros o
de gestién de resultados fraudulentos
u otras acusaciones graves. En ese
momento, se deben analizar con
urgencia cantidades exorbitantes de
datos para investigar la queja

Actualizaciones
y migraciones de
sistemas a la nube

e Una empresa nacional con presencia
global estéa involucrada en un litigio,
lo que requiere la identificacion,
preservacion y produccion de grandes
cantidades de datos que deben
revisarse y redactarse antes del
proceso de descubrimiento (discovery)

Gestion de
datos HIPPA,
PCI, PII, IP3

Otras necesidades de disposicion de datos
como requerimientos de eliminacion de
informacion redundante u obsoleta (ROT)*

=/ (Jn

3 HIPPA: Health Insurance Portability and Accountability Act: establece responsabilidades para entidades del sector salud en EE.UU. en relacién con

la privacidad de la informacién de salud de los pacientes. PCI DSS: Payment Card Industry Data Security Standard, parametro de seguridad de la
informacion que se aplica a todas las entidades que almacenan, procesan o transmiten datos de los titulares de tarjetas. Pll: informacién de identificacion
personal (datos personales o datos personales sensibles). IP: propiedad intelectual, por sus siglas en inglés.

4 Redundant, Obsolete and Trivial (ROT).
© 2022 KPMG Céardenas Dosal, S.C., sociedad civil mexicana y firma miembro de la organizacion mundial de KPMG de firmas miembros independientes afiliadas a

KPMG International Limited, una compania privada inglesa limitada por garantia. Todos los derechos reservados. Prohibida la reproduccién parcial o total sin la autorizacién
expresa y por escrito de KPMG
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Cuando necesita
reaccionar rapidamente
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Una respuesta inmediata y 4gil ante denuncias de fraude,
solicitudes de datos por parte de reguladores y posibles
incidentes cibernéticos es critica y a menudo resulta compleja,
en especial si los incidentes suceden en las operaciones

de la empresa en el extranjero. Contar con los recursos y el
conjunto de habilidades adecuados, la fluidez en el idioma del
pais en cuestién, el conocimiento de sus practicas locales y la
capacidad para desplegar recursos en unas cuantas horas es
una tarea dificil para cualquier organizacion.

Para ayudar a mejorar el tiempo de respuesta, favorecer

la eficiencia y reducir costos, muchas companias estan
estableciendo, de manera proactiva, relaciones de
colaboracion con KPMG mediante un contrato prestablecido
con la finalidad de responder lo antes posible con base en
las necesidades de la empresa. La red de firmas de KPMG
en el mundo cuenta con 6,000 especialistas forenses y

de ciberseguridad en méas de 100 paises, preparados para
apoyarle. KPMG puede ayudarle a usted y a su consejero
independiente a responder, rapidamente y en la escala
requerida, a estas necesidades, utilizando analisis forenses
y llevando a cabo investigaciones detalladas.

%
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Los servicios bajo solicitud (On Call Services) es un modelo de
respuesta personalizado que, en su conjunto, incluye muchos
de los servicios forenses y en materia de ciberseguridad
que ofrece KPMG en un solo paquete. Este ayuda a reducir
los riesgos y puede informarle de manera proactiva de las
amenazas. También se centra en el desarrollo a largo plazo
de una capacidad de respuesta cibernética, al tiempo que

proporciona un acceso rapido al conocimiento y experiencia
de KPMG vy sus especialistas.
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KPMG se propone ser la clara eleccion para su empresa en
servicios forenses digitales y de respuesta a incidentes, ya sea
como su proveedor de confianza, 0 actuar como una extension
de su equipo interno, aumentando sus capacidades con
investigaciones forenses, el andlisis de malware u otras labores
altamente especializadas.

Mediante un acuerdo de servicios bajo solicitud (on-call
agreement), su empresa puede beneficiarse de nuestro
conocimiento sobre su cultura, operaciones, relaciones con
proveedores, entre otros temas. Nuestro enfoque puede
ayudarle a minimizar los desafios inherentes al uso de multiples
proveedores de servicios cuando se realizan investigaciones ya
sea a baja escala o en multiples jurisdicciones.

Los clientes que optaron por KPMG
On-Call Services antes de un incidente
descubrieron que era posible responder
a estos en cuestién de minutos en lugar
de dias”
David Nides
Socio de Respuesta Cibernética de KPMG en EE.UU.
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Le ofrecemos dos posibles Ejecucion sencilla y eficaz
formas de colaboracion
Acuerdo de
servicios bajo
solicitud (on-call
agreement)

Con una base de retencion (por
ejemplo, mediante la compra
anticipada de cierta cantidad de horas)

e Con base en el tiempo y los materiales
que se requieran. No implica costo
alguno implementar este acuerdo
en prevision de un incidente, y esto
nos permite responder de inmediato

Integracion
cuando necesite ayuda

Incorporacion por
adelantado: la clave para
una respuesta agil a
incidentes

Cuando se produce un incidente de ciberseguridad, un fraude,
una investigacion regulatoria o un litigio, se debe actuar con
rapidez para identificar y proteger los datos.

Ocurre un
incidente

Para preparar y ayudar a cercionarse de que nuestro equipo
pueda responder rapidamente, comenzamos un proceso de
incorporacion personalizado (por ejemplo, una reunion de dos
a tres horas) sin costo alguno para su empresa.

KPMG:

Contactar
a KPMG

— Se reunird con las partes interesadas clave que integran
el proceso de eDiscovery o con el equipo de respuesta a
incidentes cibernéticos

Envio de correo
electronico con una
sencilla notificacion
para comenzar a
trabajar

— Revisara su documentacion (incluidas las evaluaciones de
preparacion para litigios, los planes de respuesta a incidentes,
el programa de gestién de riesgos de fraude y los
procedimientos de manejo de crisis)

— Obtendra un entendimiento de su red, sistema e
infraestructura de aplicaciones y herramientas de seguridad
para comprender déonde y como se administran, almacenan
y preservan los datos

En caso de que ocurra un incidente en su entorno, el
conocimiento prexistente que tengamos de su negocio e
infraestructura puede ayudar a nuestros especialistas a comenzar
el proceso de respuesta a incidentes sin necesidad de analizar
antecedentes extensos ni incurrir en discusiones exploratorias.

KPMG
responde
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1. Respuesta a incidentes

Si ocurre un incidente (ya sea un ataque cibernético, una
investigacion regulatoria, una acusacion de fraude o la presentacién
de un litigio), las organizaciones deben actuar con rapidez.

)

\_/

En momentos de crisis, los especialistas de KPMG a nivel
mundial estan a disposicion; cuentan con amplia experiencia
en los diversos sectores y jurisdicciones, y se han capacitado
continuamente en metodologias globales, lo que les habilita
para identificar rdpidamente riesgos clave y desarrollar acciones
correctivas apropiadas.

Para ayudarle a mitigar los riesgos iniciales, comenzamos
proporcionando un plan de acciéon para identificar qué

tareas deben realizarse y cudndo. De esta manera podemos
apoyarle ya sea con una porcién de la investigacién como

un complemento al equipo de investigaciones internas de la
empresa, o realizarla en su totalidad, de forma independiente,
bajo la direcciéon de la Administracién o de los asesores legales.

2. Investigacion

Llevamos a cabo anélisis forenses e investigaciones detalladas
para ayudar a determinar qué sucedié, como sucedid y, en

Su caso, quién o quiénes estuvieron involucrados. Nuestras
herramientas y propiedad intelectual pueden acelerar estos
esfuerzos. Por ejemplo, en caso de un ataque cibernético,
automatizamos las tareas comunes de clasificacion forense
de manera oportuna y consistente mediante el uso de KPMG
Digital Responder. En casos de investigaciones de fraude y
cumplimiento regulatorio, utilizamos herramientas propias

de eDiscovery con licencia para llevar a cabo recopilaciones

y conservacion de datos especificos, con solidez forense, lo
que ayuda a nuestros clientes a reducir la cantidad de datos
no relevantes. A lo largo del proceso de eDiscovery, utilizamos
la herramienta de trazabilidad de evidencia de KPMG para
documentar y mantener una cadena de custodia de todos los
datos que adquirimos y recibimos.

3. Descubrimiento
electronico, eDiscovery

Para respaldar la investigacion, el litigio o la anticipacion de

un litigio, utilizamos nuestra amplia gama de tecnologias
licenciadas y desarrolladas internamente para ayudar a
garantizar que brindamos las capacidades adecuadas en cada
ocasion. En aquellos casos de investigaciones forenses y
cumplimiento regulatorio, ayudamos a monitorear los datos

y aplicamos inteligencia artificial y aprendizaje activo para
identificar documentos de interés en una fraccién del tiempo,
en comparacion con una revision lineal tradicional. Mediante
una combinacién de principios, podemos centrarnos en ayudar a
reducir los costos e impulsar un proceso bien posicionado, desde
la preservacion hasta la revision y la produccion, mejorando
constantemente la calidad, la eficiencia y la productividad y
brindando transparencia a lo largo de la investigacion.

Todos los pasos anteriores son clave para implementar una
estrategia de ciclo de vida de eDiscovery efectiva para ayudar a
garantizar que los datos transitan, de manera precisa y eficiente,
las etapas de identificacién, conservacién, preservacion,
procesamiento y analisis.

4. Reconstruir la confianza

Cuando nuestros clientes inspiran confianza, crean una
plataforma para el crecimiento responsable, la innovacién audaz
y los avances sostenibles en rendimiento y eficiencia:

— Los profesionales de KPMG tienen las habilidades
necesarias en temas de riesgo y regulacion, soluciones
digitales avanzadas, asi como experiencia sélida en procesos
de cambio con un enfoque eficaz y global. Podemos
ayudarle a generar la confianza de quienes tienen interés en
su negocio, desde clientes, empleados y proveedores, hasta
reguladores, accionistas y las comunidades en las que opera

— Nuestro enfoque en el riesgo ofrece un cambio positivo
para pasar del cumplimiento pasivo a la generacién activa de
valor. La confianza es un multiplicador de beneficios

— Ademés, KPMG puede ayudarle poniendo a su disposicién
un especialista neutral designado por las autoridades
competentes. La necesidad de una voz neutral es comun
ante temas técnicos. Nuestros profesionales tienen
experiencia explicando, incluso, los desafios técnicos mas
complejos y desarrollando procedimientos objetivos para
ayudar a reducir el desconcierto. Nuestro equipo entiende
el proceso legal y la necesidad de una voz verdaderamente
imparcial y libre de cualquier sesgo

© 2022 KPMG Cérdenas Dosal, S.C., sociedad civil mexicana y firma miembro de la organizacién mundial de KPMG de firmas miembros independientes afiliadas
a KPMG International Limited, una compania privada inglesa limitada por garantia. Todos los derechos reservados. Prohibida la reproduccién parcial o total sin la

autorizacion expresa y por escrito de KPMG.



¢Sabia usted que...?

Los negocios a menudo consideran los enormes costos tangibles de un ataque
cibernético: pérdida de ingresos mientras los sistemas estan inactivos, el costo
de la remediacion y la compensacion o litigio del cliente; sin embargo, los costos
intangibles, aunque mas dificiles de medir, pueden tener consecuencias a

largo plazo aun mayores, por ejemplo, el dano a su reputacion y la erosion de la
confianza de las partes interesadas.

Experimentados especialistas a escala

— KPMG brinda acceso a amplias capacidades forenses y en ciberseguridad
en todo el mundo. Nuestro equipo global altamente colaborativo esta
formado por profesionales multilingties especialistas en la materia,
que residen en mas de 100 paises. Estamos comprometidos con el
cumplimiento de procesos consistentes que puedan ser aceptados por
los organismos reguladores locales

— Nuestro enfoque basado en datos incluye acceso a extensas bases
globales, inteligencia analitica y personal capacitado. Brindamos
conocimientos lideres en el mercado y soluciones habilitadas con
inteligencia artificial (IA) para ayudar a desafiar la norma y obtener
mejores resultados

— KPMG ha compartido metodologias globales y modelos optimizados
de gestién de proyectos que se centran en los riesgos y simplifican la
complejidad para nuestros clientes. Hemos invertido sustancialmente
en procesos automatizados, lo que nos permite ayudar a impulsar la
consistencia, aumentar la calidad y reducir costos

— Aprovechando la tecnologia, hemos desarrollado conocimientos
especializados para identificar y analizar sistemas corporativos para evaluar
cémo los colaboradores se comunican, mantienen correspondencia y
registros comerciales. También brindamos servicios de asistencia para
la eliminacién de informacién obsoleta, redundante o trivial (defensible
deletion), ayudando a las empresas a identificar los datos que deben
conservarse, extraerse o eliminarse

— Contamos con una gran experiencia en una variedad de entornos y
sistemas de tecnologias de la informacion (Tl), lo que nos permite brindar
un enfoque holistico para las preservaciones forenses

— Combinado con nuestra capacidad global, KPMG cuenta con conocimiento
local y presencia en casi todos los mercados en los que hace negocios.
Por lo tanto, entendemos los riesgos y las ramificaciones que pueden
darse de un pais a otro

— Podemos ayudarle a generar la confianza de sus grupos de interés, desde
clientes, empleados y proveedores, hasta reguladores, accionistas y las
comunidades donde opera

© 2022 KPMG Cérdenas Dosal, S.C., sociedad civil mexica
a KPMG International Limited, una compafia privada ingles|
autorizacion expresa y por escrito de KPMG.
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Velocidad

Nuestro enfoque permite una mayor velocidad
y precision

— KPMG ayuda a acelerar los esfuerzos de investigacion y
remediacion a través del uso significativo de propiedad intelectual
y herramientas propias

KPMG Digital Responder® (patente pendiente) automatiza las
tareas comunes de clasificacion forense de manera oportuna y
consistente. Esto permite a las organizaciones responder a los
incidentes cibernéticos ayudandoles a aumentar la eficacia y
eficiencia de la respuesta

Contamos con herramientas propias para contener e investigar
incidentes a gran escala en las principales plataformas en la nube

Hemos disenado flujos de trabajo propios para la identificacién de
datos confidenciales estructurados o no estructurados y la revision
de documentos. Lo anterior ayuda en el proceso de notificacion
obligatoria (regulatoria, legal)

— Ofrecemos migracion a la nube, particularmente a la luz de
los crecientes requisitos regulatorios sobre el transporte
transfronterizo de datos

Confianza

Cuando nuestros clientes inspiran confianza, crean una plataforma
para el crecimiento responsable, la innovacion audaz y los avances
sostenibles en rendimiento y eficiencia:

— KPMG concentra grandes habilidades en riesgo y regulacion, soluciones
digitales avanzadas y experiencia de cambio bien establecida en un
poderoso alcance global

Nuestro enfoque en el riesgo ofrece un cambio positivo para pasar del
cumplimiento pasivo a la generacion activa de valor. La confianza es un
multiplicador de beneficios

Podemos ayudarle a generar la confianza de sus grupos de interés, desde
clientes, empleados y proveedores, hasta reguladores, accionistas y las
comunidades donde opera

01000000

es el costo promedio a nivel
mundial para remediar un
ataque de ransomware'

& 1%

de los ataques se realizan
por correo electrénico o
phishing?

1 1010
Bie Ay 0
0 01\.,1 O
0111

de los atagues son
mediante acceso remoto®

1 H1 2020 Cyber insurance Claims Report,
Coalition inc., 2020.

2-3 Sophos Whitepaper, mayo de 2020.

5 Patente en tramite.
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PO QUE

Décadas de experiencia en el manejo
de incidentes cibernéticos, respuesta
regulatoria e investigaciones de fraude
y delitos financieros

Hemos trabajado en algunas de las investigaciones de
informes financieros del mas alto perfil; investigaciones
regulatorias sobre denuncias de conducta indebida;
ransomware, amenaza persistente avanzada (APT, por sus
siglas en inglés), ataques desde el interior, asi como litigios.

Contamos con experiencia relevante trabajando con todas las
partes interesadas involucradas: consejeros independientes,
abogados generales, Auditoria Interna, cumplimiento,
aplicacion legal, reguladores, seguros de fidelidad, seguros
cibernéticos y la cobertura mas amplia en todos los aspectos
de la respuesta a incidentes.

Global y local

Combinado con las capacidades globales de las firmas de
KPMG, nuestros especialistas cuentan con conocimiento
local, capacidades y presencia en casi todos los mercados en
los que hacemos negocios. Esta amplia experiencia local le
permite a KPMG comprender los riesgos y las ramificaciones
que varian de un pais a otro. Aprovechamos una estructura
de gobierno de las vinculaciones consistente a nivel mundial
y le asignamos un unico punto de contacto para ayudar a
garantizar una entrega de la misma calidad en todo el mundo.

Independiente y neutral
Somos impulsados completamente por nuestra experiencia.
Puede confiar en nuestro juicio y asesoria libre de sesgos.

Estamos en las listas de compaiias de seguros cibeméticos
Estamos preaprobados como proveedor preferido en muchas
de las principales listas de compafiias de ciberseguros. Esto
puede ayudarle a agilizar sus reclamos ante incidentes.

(? Diferenciadores clave
' — ElI' modelo sin costo ni suscripcion le

permite a KPMG responder rédpidamente
a sus necesidades

— Un proceso de integracién agil y

eficiente implica que KPMG también
invierte en la relacion

— KPMG conforma una red global de firmas

miembro de reconocida trayectoria

— La capacidad de KPMG para aprovechar

los recursos en todo el mundo se traduce
en investigaciones de gran alcance para
empresas multinacionales

— KPMG puede proporcionar andlisis de

coédigo malicioso (malware) a solicitud,
asi como anélisis forense en dispositivos
individuales o en toda la organizacion,

y network forensics (andlisis forense

de red), inteligencia de amenazas y
testimonio de expertos

— KPMG puede implementar
temporalmente licencias de herramientas
forenses empresariales en su red, si
carece de las capacidades requeridas
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KPMG adopta un enfoque integral
de los incidentes cibernéticos
gracias a su practica de
ciberseguridad integrada. Los
servicios de preparacion para
incidentes incluyen el desarrollo

de elementos estratégicos y
planificacion, configuracion

y monitoreo de seguridad, pruebas
de controles de seguridad, asi como
simulaciones tanto de negocios
como técnicas. La respuesta a
incidentes de KPMG incluye analisis
forense digital, seguimiento de casos
e incidentes, analisis de datos y de
fuentes de bitacoras, recuperacion
ante desastres, remediacion y
mejora empresarial

IDC MarketScape: Worldwide Incident Readiness
Services 2021 Vendor Assessment, Documento
US46741420, noviembre de 2021.

¢Sabia usted que...?

KPMG se posiciona en la categoria de lideres
en IDC MarketScape de 2021 en servicios de
preparacién para incidentes en todo el mundo.

© 2022 KPMG Cérdenas Dosal, S.C., sociedad civil mexicana y firma miembro de la
a KPMG International Limited, una compania privada inglesa limitada por garantia. To

autorizacion expresa y por escrito de KPMG.




Casos de estudio
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Proveedor mundial de seguros Compania global de ciencias de la vida

Desafios

Investigacién de seguridad cibernética provocada por
una notificacién del FBI al proveedor de seguros con
respecto a una fuga de datos.

Desafios

Una empresa global farmacéutica de dispositivos
médicos y de mercados de consumo, perteneciente
al segmento Fortune 50, contratdé a KPMG para
proporcionar servicios de contabilidad forense e
investigacion bajo solicitud fuera de Estados Unidos.

Lo que hicimos

KPMG monto6 una operacion 24/7 que comenzd
escaneando la red del cliente en busca de servidores
conectados directamente a internet, realizando
evaluaciones de vulnerabilidad de sistemas clave y
revisando las bitacoras de red disponibles en busca de
actividad sospechosa. Detalles obtenidos a partir de
fuentes externas de informacién ayudaron a centrar la
investigacion e identificar los sistemas en entredicho.
Ademas de identificar los hosts comprometidos
derivados de un aprovechamiento de una
vulnerabilidad en su VNC (virtual network computing),
KPMG pudo identificar otras debilidades de seguridad
en el entorno del cliente, asi como equipos adicionales
potencialmente comprometidos que no estaban
relacionados con el incidente investigado.

Lo que hicimos

KPMG llevd a cabo una multitud de investigaciones en
todo el mundo partiendo desde denuncias en materia
de reportes financieros —como gestion de ganancias,
fraude contable complejo y saturacién del canal de
ventas (channel stuffing)—, soborno y corrupcion,
hasta preocupaciones sobre conflictos de intereses.
KPMG también ayudo a la empresa con servicios de
inteligencia corporativa y debida diligencia, centrados
en temas antisoborno y anticorrupcién, para los
equipos legales y de cumplimiento. En algunos casos,
se solicité a KPMG que trabajara bajo la direccion

de un consejero legal externo y de Auditoria Interna,
mientras que, en otros, la Firma asigné personal en

el pais correspondiente para aumentar los recursos
internos del cliente dedicados a las investigaciones.

El resultado

La organizacién mejoré de forma significativa su
postura en materia de ciberseguridad.

Las evidencias preservadas por KPMG se
proporcionaron al gobierno mediante los canales
legales adecuados.

El sospechoso de la filtracion de datos fue arrestado
poco después y luego sentenciado a varios anos

de prision, y se le ordend pagar al cliente casi

USD 3,000,000 en restitucion.

El resultado

Nuestro apoyo en investigaciones bajo solicitud

ha ayudado a la empresa a mejorar sus protocolos
de respuesta a incidentes, acortando el tiempo

para investigar denuncias de fraude y conductas
impropias, y reduciendo el tiempo para completar
las investigaciones. Como parte de nuestro trabajo,
también brindamos informacién sobre los factores
de riesgo de fraude, un analisis de causa raiz,
remediacion, recomendaciones y la identificacion de
otras oportunidades de mejora para los procesos y
controles que ayuden a prevenir, detectar y responder
al fraude y la conducta indebida.
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Casos de estudio

Sector minorista en México Compania farmacéutica

Desafios Desafios

Una empresa mexicana del sector minorista identifico Debido a una denuncia interna, la empresa solicitd
un pago de ndmina a una cuenta no registrada en a KPMG investigar la posible pérdida de propiedad
su lista maestra de empleados. Se descubrid que la intelectual, producto de la salida de un empleado del
cuenta pertenecia a un empleado de Tl. area comercial.

Lo que hicimos Lo que hicimos

KPMG llevo a cabo la preservacion y el anélisis forense Nuestro analisis incluyé la preservacion y el analisis
de las comunicaciones electrénicas del empleado forense de la informacién de los dispositivos

de Tl y los registros clave del sistema. Al mismo asignados a dicho empleado, asi como de su correo
tiempo, se recopild y procesd un ano de datos de electrénico corporativo. El andlisis también se
némina de mas de 20,000 empleados para identificar centré en identificar las actividades realizadas en la
desviaciones. Como se confirmaron las desviaciones, computadora durante la semana anterior a su salida.

el analisis condujo a la identificacién de un programa
no autorizado en el sistema ERP (enterprise resource
planning) que permitia el descuento automatico de una
cierta cantidad de la nébmina de todos los empleados.
El monto desviado se aplicé automaticamente a una
cuenta bancaria. Ademas, este programa fue disenfado
para sobrescribir los archivos de pago de némina,
vulnerando los controles de seguridad. También se
identificd que el empleado de Tl otorgd acceso remoto
al sistema ERP a varios terceros.

El resultado El resultado

Como resultado de los hallazgos, se ayudé a la Como resultado de nuestro anélisis, la empresa
empresa a implementar controles mas sélidos sobre identifico actividades que indicaban una posible fuga
el proceso de pago de nédmina mediante una revision de informacién de la empresa: conexion de discos
profunda de los programas desconocidos que se duros externos, presencia de herramientas antiforense
ejecutan en el sistema ERP mejorando el proceso de para la eliminacién segura de datos y envio de
monitoreo de acceso remoto. Asimismo, se iniciaron informacién a cuentas personales, entre otras.

acciones legales contra el empleado responsable.
A partir de estos resultados, la empresa pudo
implementar medidas adicionales de control sobre
sus activos tecnolégicos para evitar fugas de
informacién e inicié una denuncia ante las autoridades.
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Traducido con autorizacién de KPMG International.
Es posible que algunos o todos los servicios descritos en este documento no estén permitidos para los clientes de auditoria de KPMG y sus afiliados o entidades relacionadas.

La informacién aqui contenida es de naturaleza general y no tiene el propdsito de abordar las circunstancias de ningtn individuo o entidad en particular. Aunque procuramos proveer informacion correcta y
oportuna, no puede haber garantia de que dicha informacion sea correcta en la fecha en que se reciba o que continuaré siendo correcta en el futuro. Nadie debe tomar medidas con base en dicha informacién

sin la debida asesoria profesional después de un estudio detallado de la situacion en particular.

© 2022 KPMG Cérdenas Dosal, S.C., sociedad civil mexicana y firma miembro de la organizacion mundial de KPMG de firmas miembros independientes afiliadas a KPMG International Limited, una compania
privada inglesa limitada por garantia. Todos los derechos reservados. Prohibida la reproduccion parcial o total sin la autorizacién expresa y por escrito de KPMG.



	Cover
	Introduction
	Security 
can’t be an afterthought
	The target security operations model 
	Integrate cyber security into SAP S/4HANA implementation
	Securing the SAP S/4HANA environment

	facebook 3: 
	LinkedIn 3: 
	twitter 3: 
	youtube 3: 
	qr 3: 


