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Porady dotyczace zarzadzania kryzysowego

Zarzadzanie kryzysowe w obliczu zagrozenia COVID-19 oznacza koniecznos¢
Zzaangazowania szeregu niezaleznych umiejetnosci z réznych obszaréw, w celu
ufatwienia podjecia odpowiednich decyzji przez najwyzsze kierownictwo.

Zarzadzanie kryzysowe

Zarzadzanie skutkami incydentow, w tym w szczegdlnosci
znaczgcymi stratami finansowymi, utratg dobrego imienia,
ostabieniem zdolnosci organizacji do osiggniecia ustalonych
celow biznesowych, czy realizacji jej misji.

Zarzadzanie w sytuacjach awaryjnych

Natychmiastowe reagowanie na pojawiajace sie incydenty
mogace mie¢ wptyw na zycie i bezpieczenistwo ludzkie
oraz zagrozenia zwigzane z mieniem i ryzykiem rozlegtego
wplywu na srodowisko.

Zarzadzanie incydentami

Eskalowanie i zarzadzanie zdarzeniami, ktore nie sg objete
zakresem istniejgcych proceséw i systemow lub sa
uznawane przez organizacje za wymagajace szczegolnej
uwagi ze strony kierownictwa.

Zarzadzanie ciagloscia dziatania

Zdolnos$¢ organizacji do dalszego dostarczania produktow
lub ustug na akceptowalnych, z géry okreslonych poziomach
— pomimo zaktdcajgcych incydentdw — oraz przywracania
takich ustug jako podstawowych ustug oferowanych przez
organizacje.

Odtwarzanie Awaryjne
/ Zachowanie ciagtosci ustug IT

Reagowanie i przywracanie systemow i aktywow
informatycznych do uzytku w zwiazku ze znaczacymi
przestojami, awariami lub obnizonym poziomem ustug.
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Dlaczego zarzadzanie kryzysowe (jako zdolnos¢
sprawnegdo radzenia sobie z sytuacja kryzysowa)
nie dziata?

Brak okreslenia celu strategicznego oraz zarzadzania
priorytetami w jasny sposoéb.

Brak skoordynowanej reakcji na poziomie catej organizacji,
reakcja podejmowana z pominieciem pewnych jednostek
organizacyjnych.

Liderzy biznesowi, z branz dotknietych kryzysem
pozostawiaja sprawy w rekach ekspertéw zamiast wzia¢ je
W SWoje rece.

Biurokratyzacja i brak uprawnient do podejmowania decyzji
skutkujg spowolnieniem reakgcji ze strony kierownictwa.

Brak komunikacji kryzysowej / stabosci w komunikaciji
(wewnetrznej i zewnetrznej).

Brak ,,zarzadzania wptywem na biznes", zamiast tego
skupianie sie na dziataniach taktycznych w celu rozwigzania
biezacych problemow.

Brak oceny sytuacji lub dotychczasowej reakgji.

Jak powinien zareagowa¢ sztab kryzysowy?

PRIORYTETYZACJA! (ciagta): Sytuacje ulegaja zmianie.
Wymagana jest krytyczna ocena nowych informacji. Czy
musisz zmieni¢ swoje podejscie?

Skorzystaj z do$wiadczen z przesztosci: Czy elementy
kryzysu wystepowaly juz w przesztoéci? Jakie
dos$wiadczenia mozna wykorzystaé?

Komunikacja: W czasach chaosu i stresu niezwykle wazne
jest wyrazne przekazywanie informacji oraz informowanie
o decyzjach i dziataniach.

Interdyscyplinarnosé: Zaangazuj wszystkich cztonkow
zespotu. Cyberprzestrzen to nie tylko kwestia IT, pozar to
nie tylko kwestia BHP, a COVID-19 dotyczy nas wszystkich.

Deleguj: Dziel, przezwyciezaj i ufaj.

Zapisz | zapamietaj: rejestruj dziatania i decyzje, migj
wspolny poglad na sytuacje.
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KLUCZOWE ASPEKTY

Stale zwiekszaj
Swiadomos¢é sytuacji, aby
zrozumieé incydent; co sie
wydarzyto, co sie dzieje i co

Zarzadzanie
wptywem na ludzi
bedzie stanowi¢

moze sie wydarzy¢ narodowy priorytet W porozumieniu - _ ) :
26 swoim eaguj na potrzeby i zapewnij wsparcie
zespolem ds. wszystkim pracownikom
komunikacji S g
Rozwiazanie problemu kryzysowej, ( )
Zloci" calonkowie bedzie wymagac podejscia rozwaz spéjne Wskaz osobe odpowiedzialna za udzielanie
zespolu |nterdy§9ypllnarnegp. komunikaty wszystkich Wleadc’)W mediom i wystepowanie
T e lZapewnu opracowar.u'e_ zgodne L na ko_nferenqaoh prasowych -w tym upewnij
L zmtegrowa/neg.o pode’Jsma strategla obstugi sie, ze wyznaczony zostat jej zastepca
w celu okreslenia wspdélnego klienta
B SpIENRT pogladu na sytuacje oraz > S é
taktyczne, moze szybkiego uaktualnienia lub ( )
to mie¢ wptyw na opracowania strategii oraz Stworzenie kontrolowanego wirtualnego
ich zdolnos¢ do planéw dziatania centrum operacyjnego pomoze w zblizeniu
przyjecia bardziej ludzi i umozliwi zapewnienie spokoju i porzadku -
strategicznego zorganizuj przestrzer do wspétpracy
pogladu na temat \ /
Sposobu rozwoju Organy nadzorcze beda musiaty byé informowane p N
sytuacji na biezaco w czasie trwa_nia kryzysu. Zaangazuj glziai Okresl hierarchie wewnetrznych
prawny do opracowania wytycznych w zakresie i zewnetrznych interesariuszy - tj. organéw
wymogow dotyczacych sprawozdawczosci nadzorczych, podmiotéw dominujacych, spétek
zaleznych, oddziatow

Czy posiadasz

niezbedne informacje
przed podjeciem decyzji?
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KLUCZOWE WNIOSKI

Spokdj, opanowanie i pewnos¢ siebie s3 stale

uznawane za kluczowy element odpornosci
psychicznej i jej rozwoju

Przygotuj sie i badz gotowy na dfugofalowe

problemy — trwajace miesiace, nie tygodnie




REaKCJa Stratediczna - Poziom Sreprmy

KLUCZOWE ASPEKTY

Stale utrzymuj Priorytetyzuj
Swiadomos¢ sytuacji, aby informacje, ktére
zrozumie¢ incydent; co sie pojawiaja sie
wydarzyto, co sie dzieje i co w trakcie sytuacji

moze sie wydarzy¢ kryzysowej

Gioéwny wniosek
z wiekszosci incydentéw
jest taki, ze wstepna reakcja
bazujaca na dziataniach
taktycznych bez uwzglednienia
aspektéw dtugofalowych
moze prowadzi¢ do

Rozwaz
skorzystanie
z zewnetrznego
wsparcia w:

® kwestiach
technicznych,

Rozwaz
strategie
pozyskania
i zatrzymania
klientéw, ktére
uwypuklag
dbatosé
o ochrone,
obstuge oraz
rekompensate
dla klientow

* obstudze pozniejszych problemow
reklamacji,

e komunikacji
kryzysowej,

e kwestiach Poniewaz sytuacja kryzysowa moze sie rozwing¢
prawnych z dni w tygodnie i miesigce nalezy zapewni¢

w strukturach kryzysowych zastepowalnosé
pozwalajaca na prace w trybie 24/7

Rozwaz dodatkowe

KLUCZOWE WNIOSKI

Zapewnij, ze decyzje i dziatania sa
rejestrowane, poniewaz regulatorzy

moga poprosi¢ o te informacje w trakcie
sytuacji kryzysowej

Monitoruj status jakie informacje sg przesytane
do kluczowych interesariuszy

Monitoruj reakcje na pojawiajace sie
komunikaty (z uwzglednieniem mediow
spotecznosciowych) i podejmuj wiasciwe
dziatania komunikacyjne

Analizuj i zarzadzaj wplywem sytuacji na morale
i samopoczucie personelu

Obserwuj rowniez symptomy stresu w sztabie
kryzysowym — szukaj ludzi prébujacych staé sie
superbohaterami

Upewnij sie, ze wszyscy maja dostep

Rozwaz wptyw incydentu na zdobycie
i utrzymanie klientéw, biorgc pod uwage
wielokanatowa perspektywe

Ditugoterminowe zarzadzanie kryzysowe

W miare, jak kryzys zwigzany z chorobg COVID-19 staje sie
kwestig miesiecy, nie tygodni, nalezy zmieni¢ podejscie do
zarzadzania dziatalnoscia w sytuacji kryzysowej. Podstawowa
dziatalno$¢ operacyjna rozszerza sie o dziatalno$¢ zwigzana

z zarzadzaniem i reagowaniem kryzysowym. Zespoly powinny
rozwazy¢ wdrozenie nastepujacych dziatan:

m  Zapewnienie, ze odpowiednia liczba pracownikéw
zostata przeszkolona i pozostaje do dyspozycji dla potrzeb
petnienia kazdej funkcji w sztabie kryzysowym - w tym
zapewnienie, ze posiadajg oni swoich zastepcow.

Opracowanie spiséw cztonkéw sztabu kryzysowego

i grafikow gtéwnych cztonkéw dla potrzeb przekazywania
obowigzkéw zastepcom, w razie potrzeby zapewniajac
catodobowa obstuge przez dtuzszy okres czasu.

Monitorowanie poziomu stresu cztonkéw sztabu
kryzysowego. Opracowanie obowigzujacych

programoéw zarzgdzania stresem, wypaleniem i dobrym
samopoczuciem psychicznym. Zwracanie uwagi na osoby
prébujace by¢ ,, superbohaterami”.
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platformy w celu
sprawnej komunikacji

do zaufanych zrodet porad w zakresie
postepowania podczas pandemii COVID-19

Upowaznienie wspotpracownikéw do delegowania
zadan w celu roztozenia naktadu pracy na caty zespot

i zmniejszenia zmeczenia cztonkdw zespotu, rozwazenie
mozliwosci prowadzenie szkolen przekrojowych.

Zapewnienie, aby porzadki obrad wszystkich spotkan
byty regularnie sprawdzane. Umozliwi to zebranie
odpowiednich informacji, nawet w przypadku zmiany
cztonkéw zespotu.

Posiadanie rozbudowanej procedury i listy kontrolnej
w celu zarzgdzania wszystkimi przypadkami delegowania
obowiagzkow.

Zapewnienie obowigzujacego planu komunikacji oraz
poinformowanie o nim wszystkich cztonkéw sztabu
kryzysowego, w tym o dostepnych kanatach korzystania
Z tego planu.




Chociaz moze wydawac sig, ze nie jest to priorytetem,
przed podjeciem znaczacych decyzji lub wydaniem
o$wiadczen nalezy rozwazy¢ ich dtugoterminowy wptyw
na wizerunek organizacji. Myslenie nie powinno ogranicza¢
sie do organizacji, ale uwzglednia¢ klientéw, interesariuszy
(pracownikéw, inwestoréow, dostawcow) i szeroko pojete
spoteczenstwo.

W dtuzszej perspektywie czasowej organizacje stang przed
wieloma wyzwaniami:

m  Zespoly muszg krytycznie ocenia¢ wszystkie nowe

informacje w miare ich pojawiania sie. Jesli dana sytuacja

wigze sie z duzg niepewnoscia, zrozumienie tego,

co rzeczywiscie ma miejsce i aktualizacja tej wiedzy
oraz wptywu w obliczu dynamicznych zmian staje sie
kluczowym wyzwaniem.

Powrot do ,,normalnosci”

Organizacje powinny przyja¢ nowy standard ,, normalnosci”,
kierujac sie swoimi do$wiadczeniami zdobytymi w odpowiedzi
na COVID-19. Firmy musiaty dostosowaé¢ modele operacyjne
w tempie umozliwiajagcym utrzymanie zdolnosci do dalszego
$wiadczenia krytycznych ustug na rzecz klientow.

Wstepne spotkania dotyczace zarzadzania kryzysowego beda
niewatpliwie koncentrowac sie na szybkiej reakcji strategicznej
na COVID-19, np. jak chronié¢ swoich pracownikéw? W jaki
sposodb zarzadzac¢ ludzmi, ktérzy chorujg? Co z taricuchem
dostaw?

Po podjeciu niektérych z tych trudnych decyzji, mozliwe, ze
pewne praktyki zostang uznane jako standardowe. Jezeli
reakcja na kryzys, w tym:

1. Pracazdomu

m  /espoly musza by¢ gotowe do skoncentrowania zdolnosci

organizacyjnych i zasobow na priorytetach biznesowych,

rezygnacji z zadan niezwigzanych z podstawowa

dziatalnoscig oraz poszukiwania mozliwosci korzystania

z réznych umiejetnosci i zapewnienia elastycznosci.
Podczas, gdy zarzadzanie wyzwaniami finansowymi

bedzie miato zasadnicze znaczenie, z czasem na pierwszy

plan wysuna sie kwestie dostosowania dziatalnosci do
zmieniajacych sie warunkow.

m  Wyzwanie zwigzane z przekazaniem witasciwego
przestania: przekonanie opinii publicznej, mediow

i innych oséb do interpretacji przyjetej przez organizacje

w zakresie tego, co sie dzieje, co mozna zrobi¢ i jak

organizacja wspiera swoich pracownikéw, opinie publiczng

i kluczowych klientéw.

2. Automatyzacja okreslonych proceséw recznych

3. Dywersyfikacja taricucha dostaw

4. Praca zespotowa w swoich branzach

5. Skupienie sie na dobrym samopoczuciu pracownikéw
6. Zdalna dostawa ustug i produktow

stanie sie czescig zwykte|j dziatalnosci, tego typu dziatania
moga przynies¢ wiele korzysci, w tym lepszy i mocniejszy
personel, lepsza odpornosé systemowa w catej branzy,
redukcje emisji dwutlenku wegla i wptywu na srodowisko,
wieksza wydajnos¢, racjonalizacje i standaryzacje proceséw
oraz redukcje kosztow.
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