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Szanowni Paristwo,

Zachecam do zapoznania sie z wynikami trzeciej edycji
badania KPMG , Barometr Cyberbezpieczeristwa”
diagnozujgcego biezace trendy i podejscie polskich
przedsiebiorstw w zakresie ochrony przed
cyberprzestepczoscia. W badaniu wzieto udziat 100 matych,
$rednich i duzych polskich firm, reprezentowanych przez
osoby odpowiedzialne za zapewnienie bezpieczeristwa
informaciji.

Tegoroczna edycja badania skupia sie na analizie podejécia
polskich przedsiebiorstw do przetwarzania w chmurze i jej
implikacji dla bezpieczeristwa informacji. Badanie pokazuje,
ze ponad potowa firm nie korzysta aktualnie z chmury,

cho¢ 17% w najblizszym czasie planuje przenie$¢ do niej
czes¢ ustug. Wydaje sie, ze przyczyna tej sytuacji jest weciaz
niska wiedza na temat ustug chmurowych —m.in. az 62%
organizacji nie potrafita okresli¢ z jakiego typu chmury
korzysta. Niska swiadomo$¢ moze by¢ rowniez przyczyna
zaskakujacej percepcji uczestnikéw badania, ze przetwarzanie
danych w chmurze nie jest bardziej bezpieczne, niz
wykorzystywanie do tego celu wytacznie wewnetrznej
infrastruktury. Cho¢ z drugiej strony 43% firm jest zdania,

ze chmura publiczna pozwala na znaczace podniesienie
poziomu bezpieczenstwa przetwarzanych danych. Natomiast
jedynie 8% polskich przedsiebiorstw dostrzega dos$¢
powszechny problem, ze dziaty biznesowe dokonuja zakupéw
ustug chmurowych z pominieciem dziatu IT i bez analizy
ryzyka (tzw. zjawisko Shadow IT).

Obecna sytuacja zagrozenia epidemiologicznego oraz
zZwigzane z nig upowszechnienie pracy zdalnej z pewnosciag
zmienig te percepcje. W najblizsze| przysztosci mozna
spodziewac sie zwigkszonego zainteresowania rozwigzaniami
chmurowymi w polskich przedsiebiorstwach. Tym bardziej,
ze wiodacy dostawecy infrastruktury chmurowej rozpoczeli
prace nad zbudowaniem regionalnych centréw przetwarzania
danych zlokalizowanych w Polsce.

Cho¢ odsetek polskich przedsigbiorstw dotknietych
cyberatakami zmniejszyt sie w poréwnaniu z poprzednimi
latami, skutkéw cyberprzestepczosci doswiadczyta w 2019
roku wiekszos¢ polskich firm (564%). Co wiecej, w minionym
roku wzrost lub znaczacy wzrost liczby prob cyberatakdw
zanotowato 21% firm w Polsce, natomiast ich spadek
odnotowato tylko 5% przedsiebiorcéw.

Polskie przedsiebiorstwa nadal najbardziej obawiajg sie
zorganizowanej cyberprzestepczosci. W szczegdlnosci
trudnych do zidentyfikowania i odparcia atakéw
ukierunkowanych, cyberprzestepstw realizowanych za
posrednictwem ztosliwego oprogramowania oraz wspieranych
przez socjotechnike. Firmy obawiaja sie réwniez kradziezy
danych przez ich pracownikéw, ktérzy pozostajg istotnym,

ale nie najwiekszym Zrédtem zagrozen.

Ciekawym wynikiem badania jest wysoki optymizm polskich
przedsiebiorstw w kwestii oceny dojrzato$ci wdrozonych
zabezpieczen. Z perspektywy doswiadczern KPMG

z realizowanych audytéw bezpieczenstwa, wydaje sig, ze tak
wysoka samoocena, moze niestety po czesci wynikaé z wcigz
niedostatecznej $wiadomosci polskich firm w zakresie skali

i Ztozonosci dzisiejszych cyberzagrozen.

W tym roku na znaczeniu stracit czynnik ludzki — mniej

niz potowa przedsiebiorstw wskazuje, ze ma trudnos$é

w zatrudnieniu i utrzymaniu wykwalifikowanych pracownikéw.
By¢ moze jest to zwigzane z rosngca skalg outsourcingu
funkcji i proceséw bezpieczenstwa, z ktérego korzysta
obecnie 76% firm.

Pozostaje mi zyczy¢ Paristwu przyjemnej lektury oraz wielu
przemyslen i inspiracji, ktére przyczynig sie do wzrostu
bezpieczeristwa w Panstwa organizacjach.

Z powazaniem,

Michat Kurek

Partner
Szef zespotu ds. cyberbezpieczenstwa
KPMG w Polsce
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NAWAZTIBSZe WISk

Organizacje nie dostrzegaja
problemu tzw. shadow IT.
Jedynie 8% przyznato, ze biznes
zamawia ustugi chmurowe

z pominieciem dziatow IT
i bezpieczenstwa.

Barometr cyberbezpieczerstwa
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43% firm w Polsce korzystato

~ z rozwigzan chmurowych przed

. wybuchem pandemii COVID-19,
z czego 5% tylko i wytacznie

-~ ustug chmurowych.
Najczesciej organizacje korzystaja
Z witryn internetowych oraz poczty
elektronicznej, ktére zlokalizowane
sg W chmurze.

Wiekszos¢ (62%) polskich

firm nie wie w jakim modelu
korzysta z chmury. Przewaza
réwniez poglad, ze wykorzystanie

chmury nie przynosi korzysci
|z perspektywy bezpieczenstwa.
‘Moze to $wiadczy¢ o istotne;
‘potrzebie edukacjig_o_lskich firm

w tym zakrﬁie.. - e a

Gtéwna korzysé z zakresu
bezpieczenstwa w wykorzystaniu
chmury polskie przedsiebiorstwa =

(6 na 10 firm) widza w zapewnieniu
ciaglosci proceséw biznesowych,
ktére sa kluczowym aspektem
pozwalajacym firmom minimalizowaé

negatywne skutki przestoju
spowodowanego pandemia COVIDy



Maleje skala cyberatakow
wsrod firm prowadzacych
dziafalno$¢ w Polsce. W 2019
roku przynamniej jeden
cyberincydent odnotowato
54% organizacji. Oznacza to
spadek o 14 p.p. w stosunku
do poprzedniej edycji badania.

Wazrost liczby cyberatakow
w 2019 roku zauwazyta

co pigta firma, ich spadek
zaledwie 5% organizacji.

Za bezpieczenstwo informacji
w przedsiebiorstwach

bez zmian najczesciej
odpowiedzialny jest
pracownik dziatu IT
(dyrektor lub dedykowany
pracownik).

-
-

Brak wystarczajacego budzetu na zabezpieczenia jest najwiekszym
ograniczeniem wskazywanym przez 64 % firm w osiggnieciu
oczekiwanego poziomu bezpieczenstwa. W biezacym roku na
znaczeniu stracit czynnik ludzki — mniej niz potowa przedsigbiorstw
wskazuje, ze ma trudnos$¢ w zatrudnieniu i utrzymaniu

wykwalifikowanych pracownikéw.

((

72% firm najbardziej
obawia sie pojedynczych
hakeréw. Na kolejnych
miejscach znalezZli sie
niezadowoleni lub
podkupieni pracownicy
na ktérych wskazato
58% organizacji

oraz cyberterrorysci

| zorganizowane grupy
cyberprzestepcze,
ktérych obawia sie 43%
respondentow.

76% firm korzysta

z outsourcingu funkcji

i proces6w bezpieczenstwa
u zewnetrznych
dostawcow. \Wsrod

nich, 6 na 10 organizaciji
outsourcuje wiecej niz
jedna funkcje lub proces
bezpieczenstwa. Najczesciej
zlecana na zewnatrz jest
ustuga analizy ztosliwego
oprogramowania.

Najwiekszym ryzykiem dla
firm sa wycieki danych za
posrednictwem ztosliwego
oprogramowania,
phishing — czyli wytudzanie
danych uwierzytelniajgcych
oraz ogolne kampanie
ransomware.

Przedsiebiorstwa najlepiej
oceniaja swoja ochrone
przed ztosliwym
oprogramowaniem oraz
zabezpieczenia styku z siecia
Internet. W duzym stopniu
osiggnety dojrzatos¢ w kwestii
bezpieczenstwa w procesach
wytwarzania oprogramowania
i sieci wewnetrznej oraz kwestii
planowania zapewnienia
ciggfosci dziatania.

Barometr cyberbezpieczeristwa 5|



D767 Ty W POISCE

Ponad pofowa badanych firm nie korzystata z chmury na
poczatku 2020 roku przed wybuchem pandemii COVID-19.
17% ankietowanych firm zadeklarowato che¢ przeniesienia
do chmury czesci swoich ustug. W zwigzku z aktualng
sytuacjg nalezy sie spodziewagd, ze odsetek firm, ktére
zdecydowaty sie na ten krok moze by¢ zdecydowanie
wiekszy. Warto zwrdécié uwage na potencjalnie trudne

Nie planujemy korzystaé
z ustug chmurowych
W najblizszej przysztosci

Planujemy w najblizszym
czasie przenies¢ do niej
czes$¢ ustug

Aktualnie nie wykorzystujemy
chmury 57%

6 Barometr cyberbezpieczeristwa

KOrzystanie Z technoiodi chmurowyeh

pofozenie w jakim znalazto sie 40% ankietowanych
przedsiebiorstw, ktére zadeklarowaty, ze nie planowaty
przeniesienia ustug do chmury. Wsréd organizacji, ktére
korzystaja z rozwigzan chmurowych, wiekszos$¢ przyznata,
ze przetwarza dane dwutorowo, dziatajgc réwniez

w lokalnym centrum przetwarzania danych.

Przetwarzamy dane zaréwno
w lokalnym centrum przetwarzania
danych, jak i w chmurze

5%
Korzystamy praktycznie

wytacznie z ustug
chmurowych

Korzystamy z ustug
chmurowych 43%



WyKOrZysStywane
DrZ6z Timy Usiug
ChMUrowe

Wsrod firm, ktére posiadajg rozwigzania chmurowe, az
62% ich przedstawicieli nie jest w stanie okresli¢ typu
wykorzystywanej infrastruktury. Moze to $wiadczy¢ o wciaz
niewystarczajgcej wiedzy w polskich firmach na temat
rozwigzan chmurowych. Najpopularniejszym modelem

jest Software as a Service (SaaS), z ktérego korzysta

23% respondentow. Zdecydowanie lepsza znajomosé
respondenci wykazujg w przypadku typéw ustug,

z ktorych korzystajg w chmurze. Najczesciej sg to witryny
internetowe i poczta elektroniczna z ktérych korzysta ponad
70% organizaciji.

O Wykorzystywana infrastruktura chmurowa

Nie wiem, trudno powiedzie¢

Software as a Service (SaaS)
Platform as a Service (PaaS)

Infrastructure as a Service (laaS)

O Opinie o bezpieczenstwie ustug

[03240)

i 19%

i mEim peTosd Rozwiazania sa tak

samo bezpieczne

Zaskakujace jest, ze wsrod uczestnikow badania
przewaza poglad, ze przeniesienie danych do chmury nie
zwiekszy poziomu ich bezpieczenstwa. Mozna rowniez
interpretowac ten wynik jako wskaznik potrzeby edukacji
polskich przedsiebiorstw w zakresie korzysci ptynacych
z wykorzystania chmury.

O Wykorzystywane ustugi

Witryny internetowe

73%

Poczta elektroniczna
72%

Ustugi przestrzeni dyskowej
63 %

System ERP (Enterprise Resources Planning)
18%

System CRM (Customer Relationship Management)
15%

Aplikacje dla partneréw biznesowych
13%

System SRM (Supplier Relationship Management)
7%

Inne systemy biznesowe

2%

Nie wiem, trudno powiedzie¢
18%

@)

Bezpieczniejsze sa
ustugi utrzymywane
w ramach rozwiazan

chmurowych

Bezpieczniejsze sa ustugi
utrzymywane

w ramach wewnetrznej

infrastruktury organizacji

Potowa organizacji niezaleznie od tego, czy juz korzystajg
czy dopiero planuja, w duzej mierze uwaza rozwigzania
chmurowe za poréwnywalnie bezpieczne z rozwigzaniami
opartymi na wewnetrznej infrastrukturze.

Barometr cyberbezpieczeristwa



Jpinie 0 ustugach
ChMUrowyeh

Niemal 2/3 firm jest przekonanych o pozytywnym wptywie
ustug chmurowych na zapewnienie ciggtosci dziatania
proceséw biznesowych w organizacji. Dodatkowo blisko
potowa uwaza, ze dzieki chmurze publicznej podnosi sie
bezpieczenstwo przetwarzania danych. Przeciwnego zdania,
ktére wyraza sie przekonaniem, ze korzystanie z chmury
publicznej obniza bezpieczenstwo poprzez utrate kontroli
nad przetwarzanymi danymi jest 23% firm bioracych

udziat w badaniu. Jednoczesnie 16% organizacji uwaza, ze
korzystanie z chmury moze zwiekszaé ryzyko utraty ciggtosci
proceséw biznesowych.

O Opinia o ustugach chmurowych

Ustugi chmurowe pozytywnie wplywaja na zapewnienie ciggtosci
dziatania proceséw biznesowych

60 %

Wykorzystywanie ustug chmurowych zwieksza ryzyko utraty
ciagtosci proceséw biznesowych

16%

Chmura publiczna pozwala na znaczace podniesienie poziomu
bezpieczeristwa przetwarzanych danych

43%

Chmura publiczna wiaze sie z utratg kontroli nad przetwarzaniem
danych i przez to obniza poziom bezpieczenstwa

23%

Dziaty biznesowe zakupuja ustugi chmurowe z pominigciem dziatu
IT i bez analizy ryzyka (tzw. zjawisko Shadow IT)

8%

8 Barometr cyberbezpieczeristwa
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Jynamika cyberatakow na frmy
(7Ia1313Ce W POISCe

Niemal potowa badanych firm w 2019 roku nie zarejestrowata  zadeklarowato 5% respondentéw. Ponad 7 na 10 organizacji

zadnych incydentdw zwigzanych z naruszeniem uwaza, ze liczba zaobserwowanych préb cyberatakéw
bezpieczenstwa. Z odpowiedzi ankietowanych organizaciji pozostata na niezmienionym poziomie w stosunku do 2018
wynika, ze poprzedni rok byt najbezpieczniejszy od 3 lat. roku. Warto zaznaczy¢, ze najwieksze firmy, zatrudniajgce
W 2019 roku wzrost liczby préb cyberatakow zauwazyto powyzej 250 pracownikéw czesciej od pozostatych deklaruja
natomiast 21% przedsiebiorcéw, ich spadek z kolei wzrost zaobserwowanych préb cyberatakéw.

O Liczba zarejestrowanych incydentéw bezpieczenstwa przez firmy:

2017 r.
19%
0] I o !
29%
1-3 I -’ !
28%
4-9 I o !
13%
10-29 — !
1%
30< —c |

O W ciagu ostatniego roku liczba zaobserwowanych prob cyberatakéw w poréwnaniu
z poprzednim rokiem
5% )ﬂ

Wzrosta
Pozostata na
podobnym

poziomie

@ /malata
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/10013 CyPerzagrozen

Szeroko rozumiana cyberprzestepczo$¢ od lat jest
najwiekszym zagrozeniem dla organizacji. 72% firm uwaza,
ze najgrozniejsi sa pojedynczy hakerzy. Oznacza to spadek
0 12 p.p. w stosunku do poprzedniej edycji badania.

Z roku na rok mozna zaobserwowac rosnace zagrozenie,
ktére organizacje dostrzegaja w niezadowolonych lub

O Grupy stanowiace realne zagrozenie dla organizacij:

Cyberprzestepczo$é

B

podkupionych pracownikach. Blisko potowa firm obawia sie
réwniez zorganizowanych grup cyberprzestepczych oraz
cyberterrostéw. Warto rowniez zauwazy¢, ze w tym roku
blisko co dziesigta osoba miata trudnosci ze wskazaniem
grup, ktére stanowia realne zagrozenie dla firmy.

Niezadowoleni lub podkupieni pracownicy

3

& 84%

I 8 56%
Grupy wspierane przez obce panstwa
@ I # 33%
Inne
v/
= F——=u 9%
Nie wiem/ trudno powiedzieé
EEEE
HHH
[]
- F—m6% &® 2018r.
Cyberprzestepczosc¢
Pojedynczy Zorganizowane grupy - Tzw. Skryptowe dzieciaki o
hakerzy cyberprzestepcze Cyberterrorysci (ang. Script kiddies) Haktywisci
== Y
4 m €] & )
61% 62% 47 % 20% 30%

10 Barometr cyberbezpieczeristwa



NAWIBKSZE CyDerzagrozenia

Zdaniem ankietowanych przedsiebiorstw najwieksze
ryzyko stanowia dla nich wycieki danych za
posrednictwem ztosliwego oprogramowania

(malware), phishing — czyli wytudzanie danych
uwierzytelniajgcych oraz ogélne kampanie ransomware.
Kradziez danych przez pracownikéw lub ataki na sieci
bezprzewodowe sg postrzegane przez firmy jako
obarczone srednim ryzykiem. Organizacje z kolei najmniej
obawiaja sie wtaman do urzadzer mobilnych oraz atakéw
typu odmowa ustugi (DoS/DDoS).

O Ktére z ponizszych cyberzagrozen stanowia najwieksze ryzyko dla organizacji?

Wcieki danych za po$rednictwem 33% 16%
ztosliwego oprogramowania (malware)

Wytudzanie danych uwierzytelniajacych 31% 22%
(phishing)

29% 23%

Ogdlne kampanie ransomware

Zaawansowane ukierunkowane ataki 20% 18%

(tzw. Advanced Persistent Threat — APT)

Wyciek danych w wyniku kradziezy lub 32% 21%
zgubienia nos$nikéw lub urzadzert mobilnych

30% 22%

Kradziez danych przez pracownikéw

25% 20%

Ataki na sieci bezprzewodowe

Kradziez danych na skutek naruszenia 23% 32%
bezpieczenstwa fizycznego

22% 24%

Ataki wykorzystujgce btedy w aplikacjach

Podstuchiwanie ruchu i ataki 21% 27%
Man-in-the-Middle (MitM)

33% 19%

Wiamania do urzadzerh mobilnych

18% 21%

Ataki typu odmowa ustugi (DoS/DDoS)

- 3 - )
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PrZyDISane o0nowiedzianose
7aDE7DIECZENStWg INfoImac)

Firmy w Polsce w dalszym ciagu maja wiele do zrobienia w kwestii organizacji
zarzadzania bezpieczenstwem. W zaledwie 3% firm za obszar bezpieczenstwa
odpowiada dedykowana do tego celu jednostka organizacyjna. W blisko potowie
organizacji za bezpieczenstwo informacji odpowiedzialny jest pracownik dziatu
IT — dyrektor lub dedykowany pracownik. Natomiast w niemal co czwartej firmie
bezpieczeristwem zajmuje sie prezes zarzadu.

O Osoby odpowiedzialne w organizacji za bezpieczeristwo informacji

Dyrektor IT (CIO) lub dedykowany
pracownik w strukturach IT

o)
15% Prezes zarzadu (CEO)

@ Niezalezna dedykowana funkcja

12% (CSO/CISO)

o Viy

@ Inne stanowisko w organizacji
niz powyzsze

Odpowiedzialno$¢ przypisana
w strukturach globalnych poza Polska

@ Brak formalnego przypisania
odpowiedzialnosci




JULSoUrcing funkcll procesow bezpieczenstwe

Blisko 8 na 10 firm bioracych udziat w badaniu zleca kwestie
bezpieczenstwa informacji zewnetrznym dostawcom,

z czego 60% powierza zewnetrznej firmie wiecej niz jedna
funkcje lub proces bezpieczeristwa. Najczesciej firmy

O Korzystanie z outsourcingu

2020 r. 2019 r.

O Liczba funkcji lub procesow bezpieczenstwa
w organizacji realizowana przez dostawcow

2019 r.

Jedna funkcja
.\” @
o °©
®

Wiele funkcji

.
oy 49%

zewnetrzne zajmujg sie analiza ztosliwego oprogramowania
monitorowaniem bezpieczenstwa i wsparciem w reakcji na
cyberataki.

O Funkcje/ procesy bezpieczenistwa realizowane
przez zewnetrznych dostawcow

Analiza ztosliwego oprogramowania
—— 30 9, @
Monitorowanie bezpieczeristwa
I )/ Y,

Wsparcie w reakcji na cyberataki

Q

L WCISA

Programy podnoszenia $wiadomosci

I 33 ) Il‘

Testy podatnosci infrastruktury

—— 09 % E=

Testy penetracyjne aplikacji
AT
e ) ) 9%, n

Przeglady kodu zrédtowego

|/ 9, 1%

® 2019
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J0JrZai0SC 00SZarow Zanezpieczen
WTImach w POISCce

Podobnie jak w poprzedniej edycji badania zabezpieczone sg dziatania zwiazane z zarzadzeniem
przedsiebiorstwa najlepiej oceniaja swoja ochrone przed bezpieczenstwem urzadzen mobilnych. Firmy

ztosliwym oprogramowaniem oraz zabezpieczenia styku o przychodach powyzej 100 min zt deklaruja wieksza

z siecig internetowa. Dodatkowo deklarujg, ze w duzym dojrzato$¢ takich procesoéw, jak: ochrona przed wyciekiem
stopniu osiagnety dojrzato$¢ w kwestii reagowania na danych, zarzadzania bezpieczenstwem partneréw
incydenty bezpieczenstwa oraz planowania zapewnienia i urzadzen, a takze klasyfikacji i kontroli aktywdw.

ciagtosci dziatania. W najmniejszym stopniu

O Jak firmy oceniaja dojrzatosé poszczegolnych obszaréw zabezpieczen w swoich organizacjach?

Ochrona przed ztosliwym 14% 5%
oprogramowaniem

14% 7%

Bezpieczenstwo styku z siecig Internet

30% 6%

Reagowanie na incydenty bezpieczenstwa

22% 17%

Plany zapewnienia ciggtosci dziatania

26% 6%

Bezpieczenistwo w procesach wytwarzania
oprogramowania

23% 7%

Bezpieczenstwo sieci wewnetrznej
(segmentacja, kontrola dostepu)

Ochrona przed wyciekami danych 29% 8%

(tzw. Data Leakage Prevention)

25% 14%

Monitorowanie bezpieczenstwa

28% 14%

Zarzadzanie tozsamoscia i dostepem

Zarzadzanie bezpieczeristwem 33% 15%

partnerow biznesowych

25% 25%

Zarzadzanie podatnos$ciami

Programy podnoszenia $wiadomosci 31% 15%
pracownikéw w zakresie bezpieczenstwa
Klasyfikacja i kontrola aktywow

P 22% 24%
Klasyfikacja i kontrola aktywow
Zarzadzanie bezpieczenstwem urzadzen 33% 19%
mobilnych (technologie MDM)
@ 3 - )
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Firmy zdecydowanie lepiej oceniaja dojrzatos¢ obszaréw swo Ch. zabezpieczen
w poréwnaniu do ubiegtorocznej edygji badania. 64 % respondentow

deklaruje dojrzatosc zabezpieczen na p02|om.Le dostatecznym W|ekszo‘%|
anallzowanych obszaréw, natomiast 11% w ym z anahzowanyc:h obszarow.
W ubiegtorocznej edycji badania o 9 na f_lrm zadeklarowato dostateczna
dojrzato$¢ obszaréw zabezplecze f o’rOW|e anallzoyvanych obszaréw.

va

O Odsetek firm deklarujacych p zynajmniej dostatecz
dojrzatosc obszaréw zabezj

259% '{% kazdym z ana'zovva]lj ch obszaréw
i
/- w wigkszosci analizowanych obszaréw
2020
" ‘; ajwyzej w pofowie analizowanych obszaréw
64%

2088 r.
88%

9%

38%
2018 .

53%

Na wykresie zaprezentowano odsetek
firm deklarujacych dojrzato$é obszaréow
zabezpieczen na poziomie 3-5 w skali 0-5.



Planowane INwestycle W Zanezpieczenia

Ochrona danych przed ztosliwym oprogramowaniem, W najblizszym czasie. Firmy o przychodzie do 100 min zt
ochrona danych na styku z siecia internetowa oraz czesciej planuja inwestycje przeciwdziatajace ztosliwemu
zaplanowanie zapewnienia ciggtosci dziatania oraz oprogramowaniu, zapewnieniu bezpieczeristwa na
monitorowanie bezpieczenstwa sa priorytetowymi styku z internetem oraz reagowaniu na incydenty
inwestycjami planowanymi w przedsigbiorstwach bezpieczenstwa.

O W jakie obszary zabezpieczen planuja inwestowaé firmy?

Ochrona przed zfosliwym 15% 11 %
oprogramowaniem

S " 17% 12%
Bezpieczenstwo styku z siecig Internet

L T 18% 27%
Plany zapewnienia ciggtosci dziatania

24% 20%

Monitorowanie bezpieczenstwa

: : : , 18% 25%
Reagowanie na incydenty bezpieczenstwa

Programy podnoszenia $wiadomosci 34% 16%
pracownikéw w zakresie bezpieczeristwa

Bezpieczenstwo sieci wewnetrznej 18% 20%
(segmentacja, kontrola dostepu)

Bezpieczenstwo w procesach wytwarzania AR 14%
oprogramowania

: . o 18% 28%
Zarzadzanie tozsamoscia i dostepem

Zarzadzanie bezpieczeristwem urzadzeri 28% 27%
mobilnych (technologie MDM)

: _ 20% 16%
Zarzadzanie podatnosciami

Ochrona przed wyciekami danych 17% 24%
(tzw. Data Leakage Prevention)

16% 26%

Klasyfikacja i kontrola aktywow

Zarzadzanie bezpieczenstwem partneréw 17% 18%
biznesowych

- 3 - )
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Joszary zabezpieczen - 0becna dojrzaiose
A planowane INWestycle

507 Matryca planowanych inwestycji

oraz poziomu osiagnietych juz

zabezpieczen wskazuje, ze

firmy w Polsce maja problem

z takimi obszarami zabezpieczen

jak programy podnoszenia

$wiadomosci pracownikow

w zakresie bezpieczenstwa,

zarzadzanie podatnosciami,

bezpieczenstwem urzadzen

2,5 mobilnych, przetwarzania

danych przez strony trzecie oraz F
klasyfikacja i kontrola aktywaéw. t’g.‘;@

znaczace inwestycje

»

Inwestycje

Obszary dojrzate,
niskobudzetowe

<

brak inwestycji

0,0

0,0 2,5 5.0

brak zabezpieczen < Dojrzatosé¢ » petna dojrzatos¢

Obszary dojrzate,
o srednim budzecie

Obszary mniej dojrzate, zagrozone
ryzykiem niedofinansowania

Ochrona przed
ztosliwym
oprogramowaniem

Bezpieczenstwo styku
z siecig Internet

Plany zapewnienia
ciggtosci dziatania

Monitorowanie
bezpieczenstwa

Reagowanie
na incydenty
bezpieczenstwa

Bezpieczenstwo w procesach
wytwarzania oprogramowania

Bezpieczenstwo sieci
wewnetrznej (segmentacja,
kontrola dostepu)

Zarzadzanie tozsamoscia
i dostepem

Ochrona przed wyciekami
danych (tzw. Data Leakage
Prevention)

Programy podnoszenia
Swiadomosci pracownikéw
w zakresie bezpieczenstwa

Klasyfikacja
i kontrola aktywow

Zarzadzanie
bezpieczenistwem
partneréw biznesowych

Zarzadzanie
bezpieczenstwem urzgdzen
mobilnych (MDM)

Zarzadzanie
podatnosciami

Barometr cyberbezpieczeristwa 17



Ugraniczenia w bucowani
CYDErDezZpIeczensiwe
Wrmach

Brak wystarczajacego budzetu jest najwiekszym ograniczeniem dla 64 % firm

W osiaggnieciu oczekiwanego poziomu bezpieczenstwa. W tym roku na znaczeniu
stracit czynnik ludzki — mniej niz potowa przedsigbiorstw wskazuje, ze ma
trudno$¢ w zatrudnieniu i utrzymaniu wykwalifikowanych pracownikéw. Brak
dobrze okreslonych miernikéw bezpieczenstwa informacji lub brak zaangazowania
kierownictwa czy przypisania odpowiedzialnosci w zakresie bezpieczeristwa zdaja
sie by¢ mniejszymi barierami.

O Giléwne ograniczenia w mozliwosci uzyskania
oczekiwanego poziomu zabezpieczen w organizacji

2020 r. 2019 r.

64% wssssssssm Brak wystarczajgcych budzetow  m—— 61 %

Trudnoséci w zatrudnieniu i
A3% wmmmmsmmm utrzymaniu wykwalifikowanych — m—— 63 %
pracownikow

Brak dobrze zdefiniowanych

37 % I miernikéw I 36 %

Brak wsparcia najwyzszego

kierownictwa AR

32% m——

32% mm— Brak zaangazowania biznesu  33%

Brak wtasciwego przypisania
249% wmmmm  odpowiedzialnoéci w zakresie — mm— 24%
bezpieczenstwa

3% 1 Inne 0%

5% m  Nie wiem/ trudno powiedzie¢ m6% . r1 il
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niormacie 0 badan

Badanie zostato zrealizowane metoda wywiadéw
telefonicznych CATI wéréd oséb odpowiedzialnych
za bezpieczenstwo IT w firmach (cztonkéw zarzadu,
dyrektoréw ds. bezpieczenstwa, prezesoéw,

O Wielko$é Firmy

14%

mate Srednie duze
(max. 49 osdb) (50-249 0s6b)

O Srednie roczne przychody

Od 50
do 100 min zt

70%
T R0%

O Typ kapitatu

1T%

Polski

23/

(pow. 250 osob)

Zagraniczny

dyrektoréw IT lub innych oséb odpowiedzialnych za

ten obszar). Badanie przeprowadzono na prébie 100

organizacji w styczniu 2020 roku przez firme Norstat
Polska.

O Branza

Budownicza
4%

Handlowa
s 13%

Ustugoowa
1%

Spozywcza
m 0%

Transportowa/logistyczna
mm 6%

Chemiczna
m 6%

Maszynowa
| 4%

Drzewna/papiernicza
o 4%

Metalowa
m 3%

Surowcowa/paliwowa
12%

Finansowa
1 2%

Odziezowa/obuwnicza
I 1%

Elektrotechniczna
I 1%

Inna
e 04 %

Barometr cyberbezpieczeristwa



USILUGIKPMG W ZaKresie
CYDeIDezZpIecZensiwa

Zespot Cyberbezpieczenistwa KPMG w Polsce $wiadczy szeroki zakres ustug,
podchodzacy w kompleksowy sposéb do ochrony informacji. Wspiera firmy
w zabezpieczeniu infrastruktury, aplikacji oraz zadbaniu o czynnik ludzki,

czyli wiasciwa organizacje, procesy oraz wiedze pracownikow w zakresie
ochrony informacji. Pomaga firmom zaréwno w przygotowaniu sie na odparcie
cyberataku, jak réwniez w podjeciu wtasciwych dziatan, gdy cyberatak juz
nastapit.

Podnoszenie
Swiadomosci w zakresie
bezpieczenstwa
Optymalizacja
cyberbezpieczenstwa

Ochrona
danych osobowych

Zarzadzanie

Zapewnienie ciaglosci dostepem i tozsamoscia

dziatania

Bezpieczenstwo
w procesach SDLC

Wsparcie
w reakcji na cyberatak

Informatyka $ledcza . " Modelowanie
i analiza ztosliwego e zagrozeri
oprogramowania

Testy penetracyjne

infrastruktury (tzw. Red Testy

penetracyjne aplikacji

Teaming)
Utwardzanie Przeglady
i kodu zrodtowego
infrastruktury IT Architektura g
systemow
bezpieczenstwa
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WyDrane publikacie KPMG W POISCe 1 na Swiecie

KPG

Barometr
cyberbezpieczenstwa.

W obronie przed
cyberatakami (2019)

Sektor life sciences

- innowacje

i cyberbezpieczenstwo
to ieroziaczne elementy

Cyberbezpieczenstwo
— wyzwanie
wspotczesnego prezesa

KPmg

Ctreratak rjmwis -

Powszacheym

Clarity on
Cyber
S_ecumy

Barometr
cyberbezpieczenstwa.

Cyberatak zjawiskiem
powszechnym (2018)

Bezpieczenstwo
technologii mobilnych

Clarity on
Cyber Security

Barometr cyberbezpieczeristwa 21
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