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Szanowni Panstwo,

Zachecam do zapoznania sie z wynikami czwartej edycji
badania KPMG , Barometr Cyberbezpieczenstwa”
diagnozujacego biezace trendy i podejscie polskich
przedsiebiorstw w zakresie ochrony przed
cyberprzestepczoscia. VW badaniu wzieto udziat 100
matych, srednich i duzych polskich firm, reprezentowanych
przez osoby odpowiedzialne za zapewnienie
bezpieczenstwa informaciji.

Tegoroczna edycja badania odbyta sie w niespotykanych
dotychczas okolicznosciach ogdlnoswiatowe] pandemii.
Nie bedzie wiec zaskoczeniem, ze zapytaliSmy polskie
organizacje, jak COVID-19 wptynat nie tylko na obszar
cyberbezpieczenstwa, ale Scisle zwigzanag z nim cyfryzacje.
Koronawirus w przypadku wigkszosci (568%) polskich firm
spowodowat wzrost inicjatyw zwigzanych z cyfryzacja.
83% organizacji wdrozyto prace zdalng — niemal w petni
w klasycznym modelu z wykorzystaniem stuzbowych
laptopow i szyfrowanych potgczen (VPN). Jednoczesnie
ponad pofowa polskich firm stwierdzita wzrost

podatnosci na cyberataki w zwiazku z wymuszonymi
przez pandemie zmianami organizacji pracy. Dla 58%
polskich przedsiebiorstw koronawirus spowodowat
wzrost ryzyka cyberatakéw, jednakze jedynie w przypadku
23% firm wiazato sie to ze zwiekszeniem budzetu

na cyberbezpieczenstwo.

Ttumaczy to wzrost o 10% odsetka polskich
przedsiebiorstw dotknietych cyberatakami w poréwnaniu
z poprzednim rokiem. Skutkéw cyberprzestepczosci
doswiadczyta w 2020 roku wiekszos¢ (64 %) polskich
firm. Co wiecej, w minionym roku wzrost lub znaczacy
wzrost liczby préb cyberatakéw zanotowato 19% firm

w Polsce, natomiast ich spadek odnotowato tylko 2%
przedsiebiorcow.

Polskie przedsiebiorstwa nadal najbardziej obawiajg sie
zorganizowanej cyberprzestepczosci. Zastanawiajacy jest
natomiast istotny spadek poczucia zagrozenia ze strony
wiasnych pracownikéw wzgledem ubiegtych lat. Biorgc
pod uwage prace zdalna oraz wynikajace z niej ostabienie
relacji oraz kontroli, spodziewa¢ sie racze] mozna
zwiekszenia ryzyka zwigzanego z nieautoryzowanymi
dziataniami z wnetrza organizacji.

Barometr cyberbezpieczeristwa ”

Polacy najbardziej obawiaja sie ztosliwego oprogramowania
(malware) oraz atakéw socjotechnicznych (phishing).
Skutkiem przeprowadzonych za ich pomoca cyberatakéw
moze by¢ wyciek wrazliwych danych lub zablokowanie

do nich dostepu poprzez ich zaszyfrowanie a nastepnie
zadanie okupu.

Ciekawym wynikiem badania jest kolejny raz wysoki
optymizm polskich przedsiebiorstw w kwestii oceny
dojrzatosci wdrozonych zabezpieczen. Z perspektywy
doswiadczenn KPMG z realizowanych audytow
bezpieczenstwa, wydaje sie, ze tak wysoka samoocena,
moze niestety po czesci wynikac z wcigz niedostatecznej
$wiadomosci polskich firm w zakresie skali i ztozonosci
dzisiejszych cyberzagrozen. W szczegdélnosci polskie
firmy wciaz nie dostrzegaja istotnego ryzyka zwigzanego
z podatnosciami wystepujacymi powszechnie

w aplikacjach.

Najwieksza barierag w budowaniu bezpieczenstwa

sg ponownie trudnosci w zatrudnieniu i utrzymaniu
wykwalifikowanych pracownikéw. Jest to zgodne

z obserwowanym od kilku lat trendem, ktéry jedynie
w zesztym roku zostat chwilowo zaktécony w zwigzku
Z niepewnoscia na rynku pracy, wywotang pandemia
koronawirusa.

Pozostaje mi zyczy¢ Panstwu przyjemnej lektury oraz wielu
przemyslen i inspiracji, ktére przyczynia sie do wzrostu
bezpieczenstwa w Panstwa organizacjach.

Z powazaniem,

Michat Kurek
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