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Szanowni Panstwo,

Zachecam do zapoznania sie z wynikami piatej edycji
badania KPMG , Barometr cyberbezpieczerstwa”
diagnozujgcego biezgce trendy i podejscie firm w Polsce
w zakresie ochrony przed cyberprzestepczoscia.

W badaniu wziefo udziat 100 duzych, srednich i matych
firm, reprezentowanych przez osoby odpowiedzialne za
zapewnienie bezpieczenstwa informaciji.

Tegoroczna edycja badania odbyta sie w styczniu 2022
roku, czyli jeszcze przed wybuchem wojny w Ukrainie.
Tragiczne wydarzenia za nasza wschodnia granica oraz
bezprecedensowe wzmozenie dziatan w cyberprzestrzeni
Z pewnoscig znaczaco zmienityby postrzeganie
cyberzagrozen przez polskie przedsiebiorstwa. Niemniegj
jednak w wynikach ankiety juz dafo sie odczu¢ rosnace
napiecie zwigzane z sytuacjg miedzynarodowa, a w 2021
roku cyberincydentow doswiadczyto 69% polskich
organizacji. To o 5 p.p. wiecej niz przed rokiem, co
potwierdza, ze zagrozenie staje sie coraz bardziej
powszechne.

Przedsiebiorstwa w Polsce nadal najbardziej obawiaja
sie zorganizowanej cyberprzestepczosci, a o0 8 p.p.
wzgledem poprzedniego roku wzrosto — spadajace do tej

pory — poczucie zagrozenia dziataniami w cyberprzestrzeni

grup wspieranych przez obce panstwa. Na liscie

trzech najwiekszych ryzyk pojawity sie zaawansowane,
ukierunkowane ataki (Advanced Persistent Threat,

APT) obok wytudzenia danych uwierzytelniajgcych
(phishing) oraz wyciekdéw danych przy uzyciu ztosliwego
oprogramowania. Obserwowane obecnie ataki DoS/DDoS
nie stanowity natomiast dla polskich przedsiebiorstw
istotnego zagrozenia przed wybuchem wojny.

W tegorocznym badaniu poswiecilismy szczegdlna
uwage przybierajgcemu na znaczeniu obszarowi ochrony
tozsamosci cyfrowej. Co trzecia badana firma w Polsce
wdrozyta rozwigzania automatyzujgce procesy zarzadzania
uprawnieniami (Identity and Access Management, IAM),
a niemal co druga posiada systemy chronigce dostep do
kont uprzywilejowanych (Privileged Access Management,
PAM). Gtéwna motywacja do inwestycji w te rozwigzania
jest potrzeba podniesienia bezpieczenstwa, a w dalszej
kolejnosci zapewnienie zgodnosci z regulacjami oraz
odciazenie administratoréw i funkcji wsparcia IT.

Najwieksza barierg w budowaniu bezpieczenstwa

sg ponownie trudnosci w zatrudnieniu i utrzymaniu
wykwalifikowanych pracownikéw. Jest to zgodne

z obserwowanym od kilku lat trendem. Organizacje

w coraz wiekszym stopniu zaczynaja by¢ rowniez
Swiadome krytycznej roli, jaka petni biznes w zarzadzaniu

w

cyberbezpieczenstwem. Jego niewystarczajace
zaangazowanie zaczyna by¢ jednym z najistotniejszych
wyzwan obok braku srodkéw na inwestycje

w cyberbezpieczenstwo.

Pozostaje mi zyczy¢ Panstwu przyjemnej lektury oraz
wielu przemyslen i inspiracji, ktére przyczynia sie do
wzrostu bezpieczenstwa w Panstwa organizacjach.

Michat Kurek

Partner, Dziat Doradztwa
Biznesowego, Szef Zespotu
Cyberbezpieczenstwa

w KPMG w Polsce i Europie
Srodkowo-Wschodnie;]
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o firm w Polsce przyznaje, ze odnotowato
w 2021 roku przynajmniej jeden incydent
o cyberbezpieczeristwa. To 0 5 p.p. wiecej niz
przed rokiem.

@b

Wiecej niz 1/5
przedsiebiorstw
zauwazyta w 2021
roku wzrost liczby
cyberatakow, a tylko
w 4% organizaciji
byta ona mniejsza niz
przed rokiem.

Zorganizowane grupy
r cyberprzestepcze
pozostajg grupa, ktorej
obawia sie najwiekszy
odsetek przedsiebiorstw
w Polsce — 69%.
Najpowazniejszym
zagrozeniem zgodnie
z deklaracjami
przedstawicieli firm
jest wytudzanie danych
poprzez phishing.

Wyraznie wzrosto
poczucie zagrozenia
dziataniami

W cyberprzestrzeni grup
wspieranych przez obce
paristwa. Na poczatku
2022 roku wykazywato je

1%

firm w Polsce — co
oznacza odwroécenie
malejacego trendu
obserwowanego

w poprzednich latach.

Spadt poziom postrzegania

dojrzatoéci wiasnych ?
zabezpieczen w firmach. O—\
Na poczatku 2022 roku
ponad trzy czwarte O=
respondentéw deklarowato

petna dojrzato$é najwyzej o—
w pofowie analizowanych &
obszaréw.

r—~0
-0

—0

AT%

firm w Polsce zadeklarowato posiadanie
wdrozonego systemu PAM do zarzadzania
kontami uprzywilejowanymi. Sposréd nich 79%
wykorzystuje wymuszanie dodatkowej akceptaciji
w celu uzyskania dostepu, a 70% monitoruje

i rejestruje sesje uprzywilejowane.

Inwestycje

w zarzgdzanie
tozsamoscia

i dostepem sa
motywowane przez
blisko

firm checia
osiagniecia
wiekszego poziomu
bezpieczenstwa
informaciji, a dla 57%
sg wazne ze wzgledu
na obowigzki
regulacyjne.

o firm wdrozyto system IAM do zarzadzania tozsamoscia
i dostepem. Zgodnie z deklaracjami, ponad poftowa
o Z nich cieszy sie petng automatyzacja zarzadzania
uprawnieniami w kluczowych procesach.

© 2022 KPMG Advisory Spotka z ograniczona odpowiedzialnoscia sp.k., polska spotka komandytowa i czlonek globalnej organizacji KPMG skiadajacej sie z niezaleznych spotek
czlonkowskich stowarzyszonych z KPMG International Limited, prywatna spétka angielska z odpowiedzialnoscia ograniczona do wysokosci gwarancii. Wszelkie prawa zastrzezone.
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Dynamika
cyberatakow
nafirmy
lziatajace
WPolsce

W 2021 roku zdecydowana wiekszo$¢ (69 %) firm

dziatajgcych w Polsce zarejestrowata przynajmniej
jeden incydent polegajacy na naruszeniu
bezpieczenistwa. W poréwnaniu z rokiem
poprzednim, odsetek ten wzrést o 5 p.p. Ponad
dwukrotnie powiekszyt sie natomiast w tym czasie
odsetek firm, ktére zaobserwowaty 30 i wiecej
incydentéw bezpieczenstwa, co moze Swiadczy¢
0 wzroscie aktywnosci cyberprzestepcow. Tylko
niecata jedna trzecia badanych przedsigbiorstw

w 0gole nie doswiadczyta w 2021 roku cyberataku.

Wzrost liczby cyberatakow zauwazyto 21 %
przedsiebiorcéw, natomiast spadek odnotowato
jedynie 4% respondentéw badania. Trzy czwarte
firm twierdzi z kolei, ze wzgledem 2020 roku liczba
incydentéw nie zmienita sie znaczaco.

Liczba zarejestrowanych przez firmy incydentow bezpieczenstwa

2021 2020 2019 2018 2017
0 im% ise% i%% isz% ;19%
13 [ 23 B 250 | E B s | B
29 |23 B 23 B e | B B 25
1020 [ e | B2 | B4 | Ei8 B 3%
30iwigcej [ o% | 22 | 2 | B2 | B2

Zmiana liczby zaobserwowanych préb cyberatakéw w poréwnaniu z poprzednim rokiem

Pozostata na tym
samym poziomie

18%

Ye

Wzrosta

21%

Zmalata

- 4%
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Zrodia

cyherzagrozen

Grupy stanowiace realne zagrozenie dla organizacji:

Cyberprzestepcy

Zorganizowane grupy
cyberprzestepcze

2022

—~—

Przynajmniej
jedna z grup

I, oo

W 2022 roku wzrosty obawy przedsiebiorstw wobec
wszystkich grup stanowigcych zagrozenie dla
cyberbezpieczenistwa. Przedsiebiorstwa w Polsce
niezmiennie od kilku lat najczesciej wskazuja, ze realne
zagrozenie dla ich funkcjonowania stanowia réznego

rodzaju cyberprzestepcy. Na zagrozenie ptynace z tej strony

od przynajmniej jednej z kategorii cyberprzestepcow na

poczatku 2022 roku zwracato uwage 92 % respondentow.

Najwiekszym zagrozeniem (po 3 latach) przestaja juz
by¢ jednak pojedynczy hakerzy. Obecnie najwiece;]
respondentow (69%) zrédta realnego zagrozenia

dla organizacji upatruje w zorganizowanych grupach

2021

—~—~—

Przynajmniej
jedna z grup

I 54%

2020

—~——

Przynajmniej
jedna z grup

I 3%

cyberprzestepczych. Pokazny wzrost nastagpit na trzecim
miejscu — cyberterrorystow obawia sie juz potowa

badanych firm.

W badaniu przeprowadzanym na przetomie stycznia

i lutego 2022 roku odnotowano juz zwiekszony odsetek
przedsiebiorstw wskazujacych na zagrozenia ze strony
grup wspieranych przez obce panstwa. Petnoskalowa
agresja Rosji na Ukraine nastapita dopiero w kolejnych

tygodniach, natomiast wojna w cyberprzestrzeni juz wtedy

miata miejsce. Od 2018 roku sukcesywnie malat udziat
procentowy takich firm —z 33% do 19% w roku 2021, by
w 2022 roku wzrosna¢ do 27%.

2019

—~—

Przynajmniej
jedna z grup

I 58

2018

—~—

Przynajmniej
jedna z grup

I 2%

Pojedynczy hakerzy

I -

I 57%

I, 72%

I, 54%

I o1

Cyberterrorysci

I 0%

B 8%

I 3%

I 54%

I 7%

Skryptowe dzieciaki
(ang. Script kiddies)

I 39

B 19%

I 36%

I 34%

B 20%

Haktywisci

Niezadowoleni lub
podkupieni pracownicy

N 5%
I /9

2%
R 39%

I 21
e

I 27%
P 57%

IR 30%
I 56%

Grupy wspierane przez
obce panstwa

I 272

P 19%

P 24%

I 28%

R 33%
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Najwieksze cyberzagrozenia

Kradziez danych poprzez phishing (wytudzanie danych na dwéch biegunach réznorodnosci cyberzagrozenia infrastruktura lub ustuga ulegnie przeciazeniu i przestanie
uwierzytelniajacych) lub malware (wyciek danych zostaty wskazane ex aequo przez najwyzszy odsetek dziata¢. Takie ataki sg uciazliwe dla ofiar, jednak poza

w wyniku ztosliwego oprogramowania) jest przez firmy (13%) respondentéw jako najwigksze ryzyko dla mozliwo$cia szantazu nie daja wymiernych korzysci
dziatajace w Polsce uznawana za kluczowe zagrozenie organizaciji. napastnikom. Czesto wykorzystywane sg jako

w $wiecie cyfrowym. Ponadto przedsiebiorstwa forma sprzeciwu spotecznosci internetowej lub grup
wyraznie obawiajg sie zaawansowanych atakéw ze strony Za catkowicie nieistotne cyberzagrozenie najwiecej firm wspieranych przez panstwa wobec firm i instytucji
profesjonalistéw (Advanced Persistent Threat, APT), jak (25%) uznato ataki typu DoS/DDoS, czyli zmasowane publicznych. Na poczatku 2022 roku ze wzmozonymi
réwniez kradziezy danych przez pracownikéw. Te stojgce przesytanie zapytan, pochtaniajace zasoby, az atakowana atakami DDoS zmagata sie zaréwno Ukraina, jak i Rosja.

Ktore z ponizszych cyberzagrozen stanowia najwieksze ryzyko dla organizacji?

Ocena
Whytudzanie danych uwierzytelniajacych (phishing) 1% 21% 20% 10% 10% 2,7
Whycieki danych za posrednictwem ztosliwego
oprogramowania (malware) 8% 23% 7% 16% 7% 2,7
Zaawansowane ukierunkowane ataki
(Advanced Persistent Threat, APT) 1% e 122 102 125 26
Kradziez danych przez pracownikéw 13% 17% 16% 18% 15% 25
Ogolne kampanie ransomware 6% 22% 16% 12% 24
Ataki wykorzystujace btedy w aplikacjach kA 14% 27% 21% 15% 2,0
Wyciek danych w wyniku kradziezy lub zgubienia
no$nikow lub urzadzen mobilnych 6% 10% 17% 30% 21% 16% 2,0
Ataki na sieci bezprzewodowe & 9% 26% 24% 19% 20% 1,9
Kradziez danych na skutek naruszenia
bezpieczenstwa fizycznego 3% 13% 16% 23% 27% 18% 1.9
Podstuchiwanie ruchu i ataki Man-in-the-Middle (MitM)  pAZSNE7A 21% 34% 22% 16% 1,8
Ataki typu odmowa ustugi (DoS/DDoS)  (KAREA 23% 30% 14% 25% 1,8
Witamania do urzadzert mobilnych  [FA 9% 17% 23% 27% 21% 1,8

Il 5 - najwyzsze ryzyko Il 4 B 3 2 1 0 - brak ryzyka
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Przypisanie
odmwiedzial_noéci
Zahezpieczenstwo

@b

W przedsiebiorstwach w Polsce odpowiedzialno$¢ za
bezpieczenstwo informacji wcigz spoczywa gtéwnie na
dyrektorze IT (CIO) lub innym pracowniku w strukturach
IT. Taka sytuacja od 2019 roku ma miejsce niezmiennie
w blisko potowie badanych firm.

Na przestrzeni lat wida¢ jednak znaczny wzrost nacisku
na utrzymywanie niezaleznego stanowiska Chief Security
Officer lub Chief Information Security Officer. W 2022
roku dbali oni o bezpieczenstwo informacji w 14%

firm w Polsce, podczas gdy jeszcze dwa-trzy lata temu
odsetek ten byt znikomy. Coraz rzadziej to prezes zarzadu
odpowiada za ten obszar lub bezpieczenstwo informacji
nie jest w ogodle formalnie przypisane.

Osoby odpowiedzialne w organizacji za bezpieczenistwo informacji

2022 2021 2020 2019

—~— e v

—
Dyrektor IT (CIO) lub

dedykowany pracownik _ 47% 48% 45% 44%
w strukturach IT

Prezes zarzadu (CEO) [} 15% 22% 23% 30%

Niezalezna dedykowana .
14%

[o) 0Oy [o)
funkcja (CSO/CISO) 1% 3% 2%

Odpowiedzialnos¢
przypisana w strukturach . 9% 2% 2% 5%
globalnych poza Polska

Inne stanowisko w

nne sta ) I5% 4% 12% 13%
organizacji niz powyzsze

Brak formalnego
przypisania . 10% 13% 15% )
odpowiedzialnosci

BAROMETR CYBERBEZPIECZENSTWA
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Stopien dojrzatoSci obszarow
zabezpieczenw firmachw Polsce

Jak firmy oceniaja dojrzato$¢ poszczegolnych obszaréw zabezpieczen w swoich organizacjach?

Bezpieczenstwo sieci wewnetrznej
(segmentacja, kontrola dostepu)

Reagowanie na incydenty bezpieczenstwa
Ochrona przed ztosliwym oprogramowaniem
Bezpieczenstwo styku z siecia Internet
Zarzadzanie tozsamoscia i dostepem
Monitorowanie bezpieczenstwa

Plany zapewnienia ciagtosci dziatania

Ochrona przed wyciekami danych
(Data Leakage Prevention, DLP)

Zarzadzanie podatnosciami

Programy podnoszenia $wiadomosci pracownikdw
w zakresie bezpieczenstwa

Klasyfikacja i kontrola aktywow

Zarzadzanie bezpieczenstwem urzadzen mobilnych
(technologie MDIM)

Zarzadzanie bezpieczenstwem partneréw biznesowych

Bezpieczenstwo w procesach wytwarzania
oprogramowania

39%

35%
28%
34%
32%
31%
25%
19%
23%
22%
18%
20%

AR

Il 5 - peina dojrzatose

42%

L

33%
28%
29%
29%
29%

23%

K

34%

45%
33%
35%
31%
2

Ocena

40% 19% h% 42
33% 20% 3% 2% 41
47% 12% 4% 2% 41
22% 2% M1% | a0

26% 5% 2% 3,9

26% 6% Mi% | 39

28% 7% 3% 3,8

29% 10% 19 1% | 37

31% 13% 3%'1% 35

24% 15% 7% 3,4
25% 14% 6% 34

25% 16% 10% 3,2
22% 13% 6% 3,1
25% 16% 6% 3,1

Najwiecej badanych (42 %) ocenito, ze ich firmy
doskonale potrafig na biezaco reagowac na incydenty
bezpieczenstwa. Niewiele mniejszy odsetek
przedsiebiorstw (39%) wzorowo dba o bezpieczeristwo
swojej sieci wewnetrznej. Obszarem zabezpieczen, ktéry
najmniej respondentéw (18%) uznato za w petni dojrzaty,
jest zarzadzanie bezpieczenstwem urzadzen mobilnych.
Warto réwniez zwréci¢ uwage na obszar, ktéry wybija
sie pod wzgledem odsetka wskazan braku jakichkolwiek
zabezpieczen. Az 1 na 10 firm w ogdle nie kontroluje
bezpieczenistwa swoich partneréw biznesowych.

Il 0 - brak zabezpieczen
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Podobnie jak przed rokiem, firmy w Polsce planuja
Planowane rzez najwieksze nakfady przeznacza¢ na ochrone przed

ztodliwym oprogramowaniem. Najwiekszy odsetek

firm planuje dokonywa¢ w przysztoéci znaczacych

u | ]
inwestycji na poprawe reagowania na incydenty
bezpieczenstwa (13%) i bezpieczenstwo styku
z siecig Internet (12%).

W jakie obszary zabezpieczen planuja inwestowaé firmy?

Prawie potowa firm (48%) wcale nie planuje inwestowac
w bezpieczenstwo w procesach wytwarzania
oprogramowania, a 42% nie zamierza ponosi¢ naktadéw
na klasyfikacje i kontrole aktywow. Wzgledem badania
przeprowadzonego przed rokiem, na poczatku 2022 roku
we wszystkich obszarach zabezpieczen odnotowano
zwiekszony odsetek przedsiebiorstw nie zamierzajacych
przeznacza¢ na nie naktadow inwestycyjnych.

Ocena
Ochrona przed ztosliwym oprogramowaniem 10% 12% 31% 23% 25
¥ Deta Loskage Proventon, DLP) : °
(Data Leakage Prevention, DLP) 10% 9% 29% 18% 17% 23
Programy podnoszenia $wiadomosci pracownikdw 5
w zakresie bezpieczenstwa 6% 9% 30% 22% 21% 21
 eeamantac. kontrol dostepu ’ ° °
(segmentacja, kontrola dostepu) U5 e 25 127 22 2.1
e eahrologie MDV)
(technologie MDM) 7% 4% 25% 15% 36% 1,7
B arogramonnia e T
oprogramowania 5% 5% 14% 14% 48% 1,3

Il 5-znaczace inwestycie M 4 I 3 2 o Il 0 - brak inwestycji
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Wpetni dojrzaie
obszary
zabezpiecze

Okazuje sie, ze poziom postrzegania dojrzatosci
wtasnych zabezpieczen w badanych organizacjach
diametralnie spadt wzgledem poprzedniego roku. Ponad
trzy czwarte respondentéw na poczatku 2022 roku
zadeklarowato petna dojrzatos¢ zabezpieczen najwyzej
w potowie analizowanych obszardw.

Wyniki moga by¢ odzwierciedleniem s$wiadomego
podejscia firm do kwestii zwigzanych z rosngcym
zapotrzebowaniem na odpowiednie zabezpieczenia
wzgledem obecnego stanu. Nowa rzeczywistosc

Obszary zabezpieczen ocenione jako w petni dojrzate

najwyzej w pofowie analizowanych obszaréw
Il v wickszo$ci analizowanych obszaréw

w kazdym z analizowanych obszaréw

biznesowa w ostatnim roku i miedzynarodowe
cyberataki obserwowane w styczniu i lutym 2022
roku wymusity dodatkowe zweryfikowanie dojrzatosci
zabezpieczen. Wptynety tym samym na bardziej
racjonalne podejscie do planowania i zwiekszania
nacisku na dziatania zapewniajace ciagtos¢ w tym
zakresie.

Tylko 19% firm moze pochwalié sie dojrzatoscia
zabezpieczen w wiekszosci analizowanych obszarow,
a jedynie 4% we wszystkich.

v €

2020 2019 2018

BAROMETR CYBERBEZPIECZENSTWA
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- - Matryca poziomu dojrzato$ci wdrozonych zabezpieczen
Ubszar Zabez Ieczen -— Obecna oraz planowanych inwestycji wskazuje, ze na ogélnym
poziomie wszystkie obszary cechuja sie wysoka
— - — — dojrzatoscig, natomiast niskimi planami inwestycji.
Relatywnie najstabszym obszarem jest bezpieczenstwo
d Ol rzalo Sc a p I a n Owa n e I nwe stvc w procesach wytwarzania oprogramowania, ktére
jest oceniane jako najmniej dojrzate, a jednoczesnie

W nizszym stopniu niz w innych obszarach planowane sa
nakfady inwestycyjne.

o 50T
‘o
=
[}
(0]
e Bezpieczenstwo sieci wewnetrznej (segmentacja, kontrola dostepu) E
e Reagowanie na incydenty bezpieczenstwa o
©° .
e Ochrona przed zto$liwym oprogramowaniem g Obszary bezpieczne,
e Bezpieczenstwo styku z siecig Internet S o srednim budzecie
e Zarzadzanie tozsamoscia i dostepem
* Monitorowanie bezpieczeristwa A Obszary umiarkowanie bezpieczne,
e Plany zapewnienia ciggtosci dziatania I# o srednim budzecie
e QOchrona przed wyciekami danych (Data Leakage Prevention, DLP) g
= 25
Culj Obszary umiarkowanie bezpieczne,
Obszary umiarkowanie bezpieczne, o srednim budzecie ; i s e B e il L ]
e Zarzadzanie podatnosciami \4
Obszary umiarkowanie bezpieczne, zagrozone ryzykiem niedofinansowania
e Programy podnoszenia $wiadomosci pracownikéw w zakresie bezpieczeristwa 7
(0]
e Klasyfikacja i kontrola aktywoéw %
e Zarzadzanie bezpieczenstwem urzadzern mobilnych (technologie MDM) o
. o o S 00 i
Z h ! 1
e Zarzadzanie bezpieczenstwem partneréw biznesowyc 0.0 25 50
e Bezpieczenstwo w procesach wytwarzania oprogramowania : . , . . »
brak zabezpieczen < DOJRZALOSC » petna dojrzato$é

obalnej organizacji KPM
ograniczor

6ika z ograniczona odpowiedzialno:
ych z KPMG International Limited,

z niezaleznyc
szelkie prav
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Ograniczenia
W budowaniu

cyberbezpieczenstwa
W firmach

Glowne ograniczenia w mozliwosci uzyskania oczekiwanego poziomu zabezpieczen w organizacji Najwiekszym ograniczeniem firm w zakresie uzyskania
odpowiedniego poziomu zabezpieczen niezmiennie sa
trudnosci w zatrudnieniu i utrzymaniu wykwalifikowanych

ﬂg @L pracownikéw. Kwestia ta jest problematyczna dla
, o 64 % respondentéw. Druga istotna barierg jest brak
Trudnosci w zatrudnieniu starczajacych budzetéw, na ktére wskazuje ponad
e wyakonanyc - woystarcagaoyeh budzetow, na Kitre wskazuie
pracownikéw potowa badanych przedsiebiorstw. Znaczenie obu
tych problemoéw istotnie wzrosto wzgledem badania
. Brak wystarczajacych budzetow | przeprowadzonego rok wezesniej — odpowiednio o 14
i 15 p.p. Pozostate ograniczenia sa znacznie mniej
powszechne i to niezaleznie od wielkosci firm.
' Brak zaangazowania biznesu
) Brak dobrze zdefiniowanych 0
26% miernikow
0 Brak wsparcia najwyzszego 0
oot

Brak wtasciwego przypisania
20% odpowiedzialno$ci w zakresie 20%
bezpieczenstwa




Funkcje lub procesy bezpieczenstwa realizowane przez zewnetrznych dostawcow

Outsourcing
funkcil
|Procesow
hezpieczenstwa

Wsparcie Programy Monitorowanie Testy Analiza Testy Przeglady
W trzech czwartych badanych firm kwestie w reakcji podnoszenia bezpieczenstwa podatnosci ztosliwego penetracyjne kodu
na cyberataki Swiadomosci infrastruktury ~ oprogramowania aplikacji zrédtowego

bezpieczeristwa danych w organizacji sa realizowane
przez zewnetrznych dostawcow. Jest to istotny
wzrost wzgledem ubiegtego roku, kiedy to nieco
ponad potowa firm deklarowata zlecanie na zewnatrz
funkcji lub proceséw bezpieczenstwa. W wiekszosci
przypadkéw kwestie bezpieczenstwa firm
powierzane sg dostawcom zewnetrznym w sposob
cafosciowy (wiecej niz jedna funkcja badz proces)

i tendencja ta wzrasta.

Korzystanie z outsourcingu

NIE 247 NIE 427

Zaskakujacy jest fakt, ze wsparcie w reakcji na
cyberataki, ktére wedtug wynikéw ubiegtorocznego
badania byto najrzadziej outsourcowanym procesem,
aktualnie przenoszone jest na dostawcow
zewnetrznych az przez 41% badanych firm.

Nadal w czotéwce funkcji i proceséw najczesciej
powierzanych zewnetrznym dostawcom sa
programy podnoszenia $wiadomosci pracownikow
w zakresie bezpieczenstwa, a takze monitorowanie
bezpieczenistwa.

I Wiele funkcji

Jedna funkcja

TAK76% TAK 58%
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>

Korzysci

Dla specjalistow odpowiedzialnych w firmach za w takich inwestycjach szanse na optymalizacje kosztowa

bezpieczenstwo informacji najwazniejszym czynnikiem w efekcie odciazenia personelu. Mniej wiecej co trzecia
Z svs emowego wptywajacym na decyzje rozpoczecia inwestycji firma wsérdd najwazniejszych potencjalnych korzysci

W procesy zarzadzania tozsamoscia | dostepem jest wymienia zwiekszenie jakosci zarzgdzania uprawnieniami

osiggniecie wzrostu bezpieczeristwa przetwarzanych lub wygode uzytkownikow. Wsrod ankietowanych znalazto

u
informacji — na ktére wskazato 73% respondentéw. Dla sie 6% firm, ktére nie planuja inwestowac w procesy
57% jedng z gtéwnych motywacji okazata sie potrzeba zarzadzania tozsamoscia | dostepem.
t zapewnienia zgodnosci z regulacjami, a kolejne 41% widzi
I d 0 st e p e m ‘]& Gtéwne motywacje do inwestycji w procesy zarzadzania tozsamoscia i dostepem

Wazrost bezpieczehstwa —:m |
przetwarzanych informacji '
Zapewnienie zgodnosci

0, 1

z obowigzujgcymi regulacjami !
Optymalizacja kosztowa (odcigzenie _m a
administratoréw i wsparcia IT) '

Wozrost jakosci proceséw zarzadzania
uprawnieniami

Wygoda dla uzytkownikéw _m .
(ang. User Experience) '

Brak inwestycji lub planéw 0, a
inwestowania L 6%

38% :

jGikakemandytowa i czlonek globalnej organizaciji KP
angielska z odpowiedzialnoscia ograniczona dc

z niezaleznych
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PodejScie do
Zarzadzania
Luprawnieniami

Mniej niz jedna na trzy badane firmy przyznata, ze

nie posiada sformalizowanego procesu zarzadzania
uprawnieniami uzytkownikéw. W 72% przedsigbiorstw
opracowano w tym zakresie odpowiednie procedury

i proces jest realizowany na bazie formalnie
zaakceptowanych wnioskow. Jeszcze wiekszy odsetek
(73%) dokonuje okresowych przegladéw uprawnien.
W obu przypadkach odsetek odpowiedzi twierdzacych
roénie w duzych firmach, zatrudniajacych przynajmniej
250 pracownikéw — odpowiednio do 80% i 76%.

Proces zarzadzania uprawnieniami moga wspomagac
okreslone systemy. Bardzo popularne w organizacjach

Stwierdzenia opisujace dojrzato$¢ procesdw zarzadzania uprawnieniami w firmach

Realizowane sa okresowe przeglady uprawnien
(recertyfikacja dostepu)

Zostaty opracowane procedury zarzadzania uprawnieniami i proces
jest realizowany na bazie formalnie zaakceptowanych wnioskow
(papierowych lub elektronicznych)

Zaimplementowano rozwiazania do scentralizowanego
uwierzytelniania (Single Sign-On, SSO)

Wdrozono system do zarzadzania kontami uprzywilejowanymi
(Privileged Access Management, PAM)

Wdrozono mechanizmy zarzadzania konfliktami uprawnien
w kluczowych systemach (Segregation of Duties, SoD)

Zarzadzanie uprawnieniami biznesowymi jest automatyzowane za
posrednictwem systemu zarzadzania tozsamoscia
(Identity and Access Management, |AM)

Zarzadzanie uprawnieniami nie zostato sformalizowane i realizowane
jest na bazie biezacych zgtoszen uzytkownikow

30%

prowadzacych dziatalno$é w Polsce okazaty sie tzw.
rozwiagzania SSO, stuzace do scentralizowanego
uwierzytelniania, integrujace rozproszone
oprogramowanie. Na ich wdrozenie zdecydowato sie 61%
respondentow.

Systemy wspierajace zarzadzanie kontami
uprzywilejowanymi (Privileged Access Management,
PAM) sa bardziej popularne niz systemy do zarzadzania
tozsamoscia i dostepem (ldentity and Access
Management, IAM) i wspieraja niemal co druga firme
(47%) w Polsce. Tylko 36% organizacji zautomatyzowato
procesy zarzgdzania uprawnieniami.

WIECEJ INFORMACJI

WIECEJ INFORMACJI

BAROMETR CYBERBEZPIECZENSTWA 15



[arzadzanie
Kontami uprzy-
wilejowanymi

Wsrdd 47 % badanych firm, ktére wdrozyty
rozwigzania do zarzadzania kontami z wysokimi
poziomami uprawnien, stopien ich wykorzystania
jest réznorodny. Wiekszos¢ firm (79%) posiadajac
system typu PAM wymusza dodatkowa
akceptacje w celu uzyskania dostepu do konta
uprzywilejowanego, a 70% monitoruje i rejestruje

ych

sesje uprzywilejowane. Wiecej niz co trzecia firma
korzystajaca z systemu PAM stosuje wieloetapowe
uwierzytelnianie (MFA). W tak samo wielu firmach

PAM jest zintegrowany z systemem zarzadzania

tozsamoscia i dostepem (IAM). Rzadziej stosowana

jest integracja z ustugg katalogowa (62 %),
rozwigzaniami do monitorowania bezpieczenstwa
(57%), systemami workflow do zarzadzania
uprawnieniami (38%) lub $rodowiskiem DevOps
(26%). Ponadto niemal potowa respondentow
korzystajacych z PAM zarzadza hastami trwale
zakodowanymi.

© 2022 KPMG Advisory Spotka z ograniczona odpowiedzialnoscia sp.k., polska spotka komandytow
czlonkowskich stowarzyszonych z KPMG International Limited, prywatna spéfka angielska z odpowied

onek globalnej organi
noscig ograniczona d

Deklarowane zakresy wdrozenia systemu zarzadzania dostepem uprzywilejowanym (PAM)*

Wymuszenie dodatkowej akceptacii
w celu uzyskania dostepu do konta
uprzywilejowanego

Monitorowanie i rejestrowanie sesji
uprzywilejowanych

Wykorzystanie wieloskfadnikowego
uwierzytelnienia (Multi-Factor
Authentication, MFA)

Integracja z system zarzadzania tozsamoscia
i dostepem (Identity and Access
Management, |AM)

Integracja z ustuga katalogowa
(np. Active Directory)

Integracja z rozwigzaniami do monitorowania
bezpieczenstwa (Security Information and
Event Management, SIEM)

Zarzadzanie hasfami trwale zakodowanymi
(w skryptach, plikach tekstowych, itp.)

Integracja z systemami workflow
do zarzadzania uprawnieniami

Integracja ze srodowiskiem DevOps

gl

* Wartosci procentowe dotycza odsetka wskazan wérdd firm deklarujacych posiadanie wdrozonego systemu PAM.

ji KPMG skiadaja
vysokosci gwaran:

BAROMETR CYBERBEZPIECZENSTWA

16




larzadzanie
tozsamoscia
|dostepem

Przeszto jedna trzecia (36 %) badanych firm
zadeklarowata, ze zarzadzanie uprawnieniami
biznesowymi jest w nich automatyzowane za
posrednictwem systemu zarzgdzania tozsamoscig

i dostepem (IAM). Okazuje sie, ze najczesciej jest on
wdrazany w data center organizacji (67 % przypadkow),
a tylko co czwarta firma z wdrozonym IAM korzysta

z ustugi chmurowej dostarczanej w modelu SaaS.

Petng automatyzacje zarzgdzania uprawnieniami

w kluczowych systemach deklaruje 53% firm.

Na przynajmniej podstawowa integracje |IAM ze
swoim systemem HR i domena wskazuje 69%
organizacji. Kolejne 64 % zarzadza rolami biznesowymi
grupujgcymi uprawnienia w systemach, a w 61%
firm wdrozony system IAM pomaga w recertyfikacji
uprawnien. Tylko 39% przedsiebiorstw korzystajgcych
z rozwigzan do zarzadzania tozsamosciag i dostepem
posiada portal dla uzytkownikéw umozliwiajacy
whnioskowanie o nadawanie lub modyfikowanie
uprawnien.

W jakim modelu zostat wdrozony system zarzadzania tozsamoscia i dostepem (IAM)?*

7% R

On-premise (wdrozony w Data Center organizacji)

Ustuga chmurowa
(w modelu Software as a Service, SaaS)

Brak wiedzy / Trudno powiedziec

Deklarowane zakresy wdrozenia systemu zarzadzania tozsamoscia i dostepem (IAM)*

Podstawowa integracja
z systemem HR i domena

Zarzadzanie rolami biznesowymi
grupujacymi uprawnienia w systemach
(Role Base Access Control, RBAC)

Wsparcie dla recertyfikacji uprawnien

Narzedzie do zarzadzania
konfliktami uprawnien

Repozytorium informacji
o uprawnieniach (integracja read-only
z systemami organizacji)

Petna automatyzacja zarzadzania
uprawnieniami w kluczowych systemach

Integracja z systemami workflow do
zarzadzania uprawnieniami

Portal dla uzytkownikéw
do wnioskowania o uprawnienia

|

69%

64%

* Warto$ci procentowe dotycza odsetka wskazan wsréd firm deklarujacych posiadanie wdrozonego systemu IAM.
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Informacije
o hadaniu

Badanie zostafo zrealizowane metoda wywiadéw
telefonicznych CATI wsréd oséb odpowiedzialnych
za bezpieczenistwo IT w firmach (cztonkéw zarzadu,
dyrektoréw ds. bezpieczenstwa, prezesow,
dyrektoréw IT lub innych oséb odpowiedzialnych za
ten obszar). Badanie zostato zrealizowane na probie
100 organizacji o przychodach minimum 51 min zt
na przetomie stycznia i lutego 2022 roku przez firme
Norstat Polska.

Wielkosé badanych firm

90%
44% duze (od 250 os6b)
@ srednie (50-249 osob)

mate (max. 50 oséb)

Przychody badanych firm

08%

powyzej 100 min PLN

@ od51do 100 min PLN

Typ kapitatu

66%

polski

. zagraniczny

31%

trudno powiedzie¢

3%

© 2022 KPMG Advisory Spotka z ograniczona odpowiedzialnoscia sp.k., polska spotka komandytowa i czlonek globalnej organizacji KPMG skiadajacej sie z niezaleznych spotek
czlonkowskich stowarzyszonych z KPMG International Limited, prywatna spétka angielska z odpowiedzialnoscia ograniczona do wysokosci gwarancii. Wszelkie prawa zastrzezone.
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