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Szanowni Panstwo,

Zachecam do zapoznania sie z wynikami széstej edycji
badania KPMG , Barometr Cyberbezpieczenstwa”
diagnozujacego biezace trendy i podejscie polskich
przedsiebiorstw w zakresie ochrony przed
cyberprzestepczosciag. W badaniu wzieto udziat

100 duzych, srednich i matych polskich firm,
reprezentowanych przez osoby odpowiedzialne

za zapewnienie bezpieczenstwa informacji.

Tegoroczna edycja badania odbyta sie na koniec
2022 roku, czyli w trakcie trwania wojny w Ukrainie
oraz zwigzanego z nig podwyzszonego stopnia

alarmowego CHARLIE-CRP w naszej cyberprzestrzeni.

Tragiczne wydarzenia za nasza wschodnia

granicg oraz bezprecedensowe wzmozenie

dziatan w cyberprzestrzeni niewatpliwie wptyneto
na postrzeganie cyberzagrozen przez polskie
przedsiebiorstwa. Co trzecia polska firma odczuta
wzrost intensywnosci cyberatakow, a jedna na pieé
organizacji bezposrednio wiaze ten fakt z trwajaca
cyberwojna. Najbardziej niepokojacym zrédtem
zagrozen cyfrowych pozostajg zorganizowane grupy
cyberprzestepcze, dodatkowo najwiekszy odsetek
firm w historii badania obawia sie grup wspieranych
przez obce panstwa. Nie dziwi w zwigzku z tym
znaczacy wzrost obaw przed zaawansowanymi,
ukierunkowanymi atakami APT (tzw. Advanced
Persistent Threat).

W zwiazku z cyberwojna w tegorocznej edycji
Barometru Cyberbezpieczenstwa skupilismy

sie w szczegolnosci na analizie sposobu, w jaki
polskie firmy podchodzg do monitorowania
bezpieczenstwa i reagowania na cyberataki.
Niestety pomimo wskazania tych obszarow przez
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ankietowane organizacje jako kluczowych kierunkow
inwestycji, wciaz az 57% polskich firm przyznaje,

ze bezpieczenstwo nie jest regularnie monitorowane.
Co trzecia firma zadeklarowata powotanie

zespotoéw SOC (Security Operations Center),

jednak w wiekszosci przypadkow zespoty te nie
pracuja w trybie catodobowym. Jedynie co piata
firma zbudowata wewnetrzny zesp6t reagowania

na cyberataki. Natomiast jest to jedna z najchetniej
outsourcowanych funkcji bezpieczenstwa.

Outsourcing cyberbezpieczenstwa nie byt w historii
badania tak powszechny jak obecnie. Korzysta

z niego 81% polskich firm. By¢ moze ttumaczy

to zaobserwowang w badaniu zmiane postrzegania
gtéwnych barier w budowaniu bezpieczenstwa.

W biezacym roku problem z pozyskaniem

i utrzymaniem pracownikéw ustapit kwestiom
finansowym. By¢ moze ma na to rowniez wptyw
niepewnos$¢ zwigzana z nadchodzacym kryzysem
finansowym.

Pozostaje mi zyczy¢ Panstwu przyjemnej lektury oraz
wielu przemyslen i inspiracji, ktére przyczynia sie
do wzrostu bezpieczenstwa w Panstwa organizacjach.

Z powazaniem,

Michat Kurek

Partner, Dziat Doradztwa
Biznesowego, Szef Zespotu
Cyberbezpieczenstwa

w KPMG w Polsce i Europie
Srodkowo-Wschodniej
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Najwazniejsze wnioski
1/3firm

w 2022 roku

Przedsiebiorstwa najczesciej
wskazuja jako realne zagrozenie

Zorganizowane grupy
cyberprzestepcze o)

oraz
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Petna dojrzatos¢ firmy dziatajace
w Polsce deklaruja najczesciej
w obszarze
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firm korzysta z outsourcingu
przynajmniej jednej z funkgcji
cyberbezpieczenistwa
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2/3
firm

wykorzystuje
zewnetrzne

zrédta informacji
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(Threat Intelligence)
jako element detekcji
atakow
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wydzielito w swoich
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Agresja Ros]ina Ukraine
w kontekscie
cyberbezpieczenstwa

Juz w czasie poprzedniej edycji badania, na poczatku 2022 roku, dato sie
zaobserwowa¢ wzmozone obawy przed zagrozeniem cyberatakami ze strony
grup inspirowanych przez obce panstwa. Od tego czasu wprowadzano

na terenie Polski kolejne stopnie alarmowe w zwiazku z zagrozeniem
bezpieczenstwa cyfrowego. Co piata firma bioragca udziat w badaniu KPMG

w Polsce przeprowadzonym w grudniu 2022 roku wskazata, ze w zwiazku

z trwajaca wojna w Ukrainie odnotowata wzmozong aktywnos¢ hakerska
skierowana przeciwko niej. Pozostate takich zmian nie zaobserwowaty, co moze
jednak w niektérych przypadkach oznaczaé, ze atak nie zostat jeszcze wykryty.

Wptlyw wojny w Ukrainie na cyberbezpieczenstwo w Polsce

20%

Odnotowano
wzmozong aktywnosé
przeciwko firmie

80%

Nie odnotowano
istotnych zmian
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Atakitypuransomware

W ostatnich latach na swiecie nasileniu ulegty ataki typu ransomware. To rodzaj
ztosliwego oprogramowania szyfrujacego dane, ktére znajduja sie na dysku lub
blokujacego system. Hakerzy zadaja zaptacenia okupu w zamian za przywrdécenie
dostepu. Wiekszos¢ tego typu atakéw zaczyna sie od napisania wiadomosci
email, ktora zawiera link do strony kontrolowanej przez atakujacego lub zatgcznik
ze ztosliwym kodem. Blisko jedna trzecia respondentéw wskazata, ze padta

w przeszitosci ofiarg tego typu ataku. Zadna z badanych firm nie przyznata sie
jednak do zaptacenia okupu, twierdzac, ze udato im sie obronié przed atakiem

i odtworzy¢ ciggtosé dziatania.

Czy organizacja padta ofiarg znaczacego ataku typu ransomware?

Tak, ale byliSmy w stanie

odtworzyé ciggtosé dziatania - 310/
bez konieczno$ci (1]

zaptacenia okupu

Tak, byliSmy zmuszeni 00/
zaptacié okup (]

v [ 677

Wole nie odpowiada¢ I 2%
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Dynamika
cyheratakow
nafirmy
tziatajace
wPolsce

W ciagu 2022 roku ponad potowa badanych
firm w Polsce (58%) zarejestrowata przynajmnie;j
jeden incydent polegajacy na naruszeniu
bezpieczenstwa. Wzrést odsetek firm, ktore nie
przyznaja sie do odnotowania jakiegokolwiek
ataku na swoje systemy. Studzi jednak fakt,

ze az u jednej trzeciej badanych podmiotow,
intensywnos¢ préb naruszen wzrosta.

To najwyzszy od pieciu lat odsetek firm, ktére
przyznaja, ze notuja coraz wiecej atakow. Firmy,
ktére odpowiedziaty, ze nie zetknety sie z tego
typu incydentami, mogty jedynie jeszcze tego
nie wykryc¢.

Jeszcze nigdy w historii badania KPMG

w Polsce odsetek firm, ktore odnotowaty wiecej
niz 30 cyberincydentow, nie byt tak wysoki.

W 2022 roku takg statystyke zaraportowato

12% ankietowanych.

@b

Liczba zarejestrowanych przez firmy incydentow zagrazajacych cyberbezpieczenstwu firmy

0 42% I 31%
13 25% I 23%
4-9 9% I 237
10-29 12% Il 14%
30 i wigcej 12% Il 9%

2020

I 367
I 267
I 237

1%
4%

2019 2018
I 167 I 37
I 297 I 337

I 147% I 217
H 6% M 8%
5% H 6%

Zmiana liczby zaobserwowanych prob cyberatakow w poréwnaniu z poprzednim rokiem

O 64%

Pozostata na podobnym
poziomie
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33%

Znaczaco wzrosta Zmalata

i wzrosta
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Lrodta cyberzagrozen

Grupy stanowiace realne zagrozenie dla organizacji

Cvberprzestepcy

Zorganizowane grupy
cyberprzestepcze

2023

—~—~—

Przynajmniej
jedna z grup

I 707%

2022

—~——

Przynajmniej
jedna z grup

I 697

I W b

W najnowszej edycji badania nieznacznie spadt odsetek przedsiebiorstw obawiajacych
sie zagrozen ze strony ktorejs z grup cyberprzestepcéw. Porownujac z wynikami
sprzed roku, nie zmienita sie pozycja najpowazniejszych z nich. Na koniec 2022

roku z 50% do 42% zmniejszyto sie grono odczuwajace realne zagrozenie ze strony
cyberterrorystow. Do 21%, czyli doktadnie o potowe, zmniejszyt sie odsetek os6b
odpowiedzialnych za cyberbezpieczenstwo, ktore boja sie jego naruszenia ze strony
niezadowolonych lub podkupionych pracownikow.

Poprzednie badanie zrealizowane na krétko przed rosyjska inwazja na Ukraine

juz pokazato odczuwalny wzrost napie¢ miedzy grupami z réznych krajéw

w cyberprzestrzeni. W czasie toczacej sie petnoskalowej wojny obawy wzrosty tak,
ze w grudniu 2022 juz 38% ankietowanych firm wskazywato na zagrozenie ptynace
ze strony grup wspieranych przez obce parnstwa.

2021

—

Przynajmniej
jedna z grup

I 547

2020

—

Przynajmniej
jedna z grup

90%

I 437

2019

y——————

Przynajmniej
jedna z grup

I 557

Pojedynczy hakerzy

I 597;

I 557

I 577

I 727

I 547

Cyberterrorysci

I 427

I 507

I 187

I 437

I 547

Dzieciarnia internetowa
(tzw. Script kiddies)

I 227

I 23%

I 19%

I 367

I 347

Haktywisci

Grupy wspierane przez
obce panstwa

H 18%
I 387

Il 157%
I 277

I 12%
I 19%

1%
I 247

I 277
I 287

Niezadowoleni lub
podkupieni pracownicy

I 217

I 127

I 397

I 55

I 57
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tukasz Staniak

Dyrektor,
Dziat Doradztwa

Biznesowego, Zespot
Cyberbezpieczenstwa,
KPMG w Polsce

Cyberzagrozenia wywotane trwajgca
wojng w Ukrainie nawet jesli nie
bezposrednio, to w posredni sposob
pojawiajg sie w odpowiedziach
ankietowanych. Firmy szukaja
pomocy w zidentyfikowaniu

i zaadresowaniu wszelkich stabosci
w infrastrukturze teleinformatycznej,
ktore mogtyby zostac wykorzystane
przez zorganizowane grupy
cyberprzestepcze. Swiadomosé
swoich stabosci oraz odpowiednie
podejscie do zminimalizowania
ryzyka, ktore z nich wynika, jest
kluczowa w obecnej sytuacji.
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Najwigksze
cyberzagrozenia

Kradziez danych poprzez phishing oraz zaawansowane
i ukierunkowane ataki (tzw. Advanced Persistent Threat)
sg uznawane za kluczowe zagrozenia w cyfrowym
Swiecie. Jedna piagta badanych firm wskazata

te cyberzagrozenia jako ryzyka o najwyzszym
priorytecie. Ich znaczenie wzrosto na przestrzeni
ostatniego roku — w poprzedniej edycji badania nie
byty one tak czesto wskazywane jako kluczowe.
Jednym z gtéwnych cyberzagrozen sg rowniez
wycieki danych za posrednictwem malware. Kradziez
danych przez pracownikdéw oraz ogolne kampanie
ransomware zostaty ex aequo wskazane przez 7%
respondentéw jako jedne z najwiekszych ryzyk dla
organizacji.

Ponad jedna czwarta firm uznata wtamania
do urzadzen mobilnych oraz ataki na sieci
bezprzewodowe za catkowicie nieistotne
cyberzagrozenie (odpowiednio 28% i 27%).

Cyberzagrozenia stanowiace najwieksze ryzyko dla organizacji

Wytudzanie danych uwierzytelniajacych (phishing)
20% 24% 25% 10% 9%

Zaawansowane ukierunkowane ataki (Advanced Persistent Threat, APT)
20% 15% 24% 14% 13%

Wycieki danych za posrednictwem ztosliwego oprogramowania (malware)
14% 19% 30% 13% 12%

Kradziez danych przez pracownikéw
7% 14% 27% 20% 13%

Ogélne kampanie ransomware
7% 22% 21% 23% 16%

Ataki wykorzystujace btedy w aplikacjach
3% 5% 16% 33% 29%

Wyciek danych w wyniku kradziezy lub zgubienia no$nikow czy urzadzen mobilnych
3% 7% 19% 16% 37%

Ataki typu odmowa ustugi (DoS/DDoS)

5% 5% 14% 19% 33%
Kradziez danych na skutek naruszenia bezpieczenstwa fizycznego
18% 33%
Podstuchiwanie ruchu i ataki Man-in-the-Middle (MitM)
3% 7% 7% 26% 31%
Ataki na sieci bezprzewodowe
3% 4% 13% 26% 27% 27%
Wtamania do urzadzen mobilnych
5% 5% 9% 16% 37% 28%

Bl 5 - najwyzsze ryzyko M 4 L K 2 1

12%

14%

12%

19%

11%

14%

18%

24%

25%

26%

0 - brak ryzyka

] FEEEEBEEE Y HE
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Osoby odpowiedzialne w organizacji za bezpieczenstwo informacji

Dyrektor IT (CIO) lub
dedykowany pracownik w
strukturach IT

Prezes zarzadu (CEO)

Niezalezna dedykowana
funkcja (CSO/CISO)

Odpowiedzialnosé
przypisana w strukturach
globalnych poza Polska

Inne stanowisko w
organizacji niz powyzsze

Brak formalnego
przypisania
odpowiedzialnosci
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45%

17%

8%

0%

8%

17%

2022

—_—

I 47

M 15%

H 14%

0 9%

15%

H 10%

2021

—_—

I 187, I 457,

Il 227

W 1%

| 2%

14%

H 13%

2020

—_—

Il 23%

1 3%

12%

W 12%

M 15%
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2019

; 44%
I 30%

| 2%

15%

W 13%

1 6%
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Przypisanie
odpowiedzialnoSci
Zabezpieczenstwo
Informaci|

W przedsiebiorstwach w Polsce odpowiedzialnos¢
za cyberbezpieczenstwo spoczywa najczesciej

na dyrektorze IT (CIO) lub innym pracowniku

w strukturach tego dziatu. Taka sytuacja ma miejsce
niezmiennie w niemal potowie badanych firm

na przestrzeni ostatnich lat.

Jeszcze do zesztego roku kurczyt sie odsetek firm,

w ktorych to CEO okazywat sie osoba odpowiedzialng
za bezpieczenstwo informacji. Najnowsza edycja
badania pokazata po raz pierwszy od kilku lat zmiane
tej spadkowej tendencji i wzrost o 2 p.p. do 17%.

O prawie potowe (z 14% do 8%) spadta natomiast
odpowiedzialnosé¢ za bezpieczenstwo informac;ji
przypisana do niezaleznej funkcji CSO/CISCO.

Az 17% badanych firm w grudniu 2022 wskazato,
ze formalnie nie przypisano w nich nikomu
odpowiedzialnosci za omawiany obszar. Odsetek
ten spada jednak do 4% w przypadku duzych firm,
zatrudniajgcych przynajmniej 250 pracownikdéw.

BAROMETR CYBERBEZPIECZENSTWA 10



Stopien dojrzatoSci
obszarow
Zabezpieczen
WTirmachw Polsce

Ochrona przed ztosliwym oprogramowaniem oraz
bezpieczenstwo sieci wewnetrznej sg obszarami,

w ktorych firmy w Polsce deklaruja najwyzszy poziom
dojrzatosci. 41% respondentéw wskazato je jako

w petni dojrzate sektory w swoich organizacjach.
Wysoko oceniane jest takze wtasne bezpieczenstwo
styku z siecig Internet, procesy reagowania

na incydenty oraz zarzadzanie tozsamoscia

i dostepem.

Obszarami zabezpieczen, ktére przez najmniejszy
odsetek respondentow (13%) zostaty uznane za w petni
dojrzate, sg zarzadzanie bezpieczenstwem urzadzen
mobilnych oraz ochrona przed wyciekami danych — DLP.
Warto réwniez zwrécié uwage na dwa obszary, ktore
wybijajg sie pod wzgledem odsetka wskazan braku
jakichkolwiek zabezpieczen. Prawie co czwarta firma

w ogole nie kontroluje bezpieczeristwa w procesach
wytwarzania oprogramowania, a co dziesigta nie dba

o bezpieczenstwo swoich partnerow biznesowych.

Ocena dojrzatosci poszczegolnych obszarow zabezpieczen w organizacji

Ochrona przed zto$liwym oprogramowaniem Ocena

Bezpieczenstwo sieci wewnetrznej (segmentacja, kontrola dostepu) 1% 1%
1% 1%

41% 40% 17%
Reagowanie na incydenty bezpieczenstwa

Bezpieczenstwo styku z siecia Internet
36% 44% 18%

38% 40% 18% 4%

Zarzadzanie tozsamoscia i dostepem 1% 1%

Plany zapewnienia ciggtosci dziatania 1%
28% 53% E7 5%
Monitorowanie bezpieczenstwa
30% 46% 17% 7% [ 4]

Programy podnoszenia swiadomosci pracownikow w zakresie bezpieczenstwa

20% 35% 25% 1% | 5%A
Ochrona przed wyciekami danych (Data Loss Prevention, DLP)
13% 41% 27% 10% | 7%
Klasyfikacja i kontrola aktywow

16% 32% 34%

13% 1%A

Zarzadzanie podatnosciami

14% 33% 28% 19% 1%IB8 [33]
Zarzadzanie bezpieczenstwem urzadzen mobilnych (technologie MDM)
13% 31% 31% 16% 6% [3.2]

Zarzadzanie bezpieczenstwem partneréw biznesowych
14% 26% 21% 25%

Bezpieczenstwo w procesach wytwarzania oprogramowania
16% 29% 18%

2 10% |
12% 2% I

Il 5 - petna dojrzatosc Il 4 w3 2 1 I 0 - brak zabezpieczen
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Planowane przez
firmyinwestycje
W zahezpieczenia

Poroéwnujac wyniki badania przeprowadzonego
na koniec 2022 roku z poprzednia edycja raportu
KPMG mozna zauwazy¢, ze organizacje w Polsce
planuja zwigksza¢ inwestycje we wszystkich

obszarach zabezpieczen przed cyberzagrozeniami.

Najwieksze naktady w ciggu najblizszego roku
zostang przeznaczone na obszar zwigzany

z ochrona przed ztosliwym oprogramowaniem
(23%), monitorowanie bezpieczenstwa i reakcje
na cyberataki (16% i 17% odpowiednio).

Najmniejsze srodki firmy zamierzaja
zainwestowaé w bezpieczenstwo w procesach
wytwarzania oprogramowania oraz zarzadzanie
bezpieczenstwem partneréw biznesowych.

Obszary zabezpieczen, w ktoére firmy planuja inwestowaé w ciagu najblizszych 12 miesiecy

Ochrona przed zto$liwym oprogramowaniem Ocena
6% [ 12% [3]
Monitorowanie bezpieczenstwa
16% 20% 33% 12% 9%
Reagowanie na cyberataki
17% 20% 31% 9% 8%
Bezpieczenstwo sieci wewnetrznej (segmentacja, kontrola dostepu)
19% 17% 25% 13% 17%
Plany zapewnienia ciggtosci dziatania
18% 15% 23% 19% 1%
Bezpieczenstwo styku z siecia Internet
14% 19% 23% 17% 13%
Ochrona przed wyciekami danych (Data Loss Prevention, DLP)
10% 15% 31% 20% 8% [25]
Programy podnoszenia swiadomosci pracownikow w zakresie bezpieczenstwa
11% 18% 20% 23% 13% [25]
Zarzadzanie tozsamoscig i dostepem
10% GA 29% 14% 15%
Zarzadzanie podatnosciami
10% 16% 17% 19% 20% [2.2]
Zarzadzanie bezpieczenstwem urzadzen mobilnych (technologie MDM)
11% 17% 16% 15% 19% [2.2]
Klasyfikacja i kontrola aktywow
4% 1% 18% 25% 15%

Zarzadzanie bezpieczenstwem partneréw biznesowych

3% 9% 17%

Bezpieczenstwo w procesach wytwarzania oprogramowania

6% 7% 14%

Il 5 - znaczace inwestycje

1%

14%

Il 4

w3

23%

18%

I T A (|
I T (|

2 1 Il 0 - brak inwestycji
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Obszary zabezpieczen ocenione jako w petni dojrzate

2%

16%

83%

Bl w wiekszosci
analizowanych
obszarow

4%

19%

1%

12%

64%

B  najwyzej w potowie
analizowanych
obszaréw

12%
30%

8%

B w kazdym
z analizowanych
obszaréw

Wpetnidojrzate obszary
Zabezpieczen

Na przestrzeni ostatnich lat obniza sie poziom samooceny dojrzatosci
analizowanych obszaréw bezpieczenstwa. W najnowszej edycji badania
tylko 2% organizacji zadeklarowato petna dojrzatos¢ wszystkich obszaréw
cyberzabezpieczen, a kolejne 15% jedynie potowiczng gotowosc.

W czasie przeprowadzania badania na terenie catego kraju obowiagzywat
podwyzszony stopien alarmowy CHARLIE-CRP w zwiazku ze zwiekszonym
ryzykiem wystapienia atakow w cyberprzestrzeni. Niepewnos$é moze sktaniaé
firmy do przyktadania wiekszej wagi do zabezpieczen, a zarazem uznawania
za bardziej istotne zagrozen dotad ignorowanych.
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Obszary _Z?DBZDiBGZBﬁ -obecna
dojrzaloSc aplanowane inwestycie  [EEEE—m—"—"

Reagowanie na incydenty bezpieczenstwa
Matryca poziomu dojrzatosci wdrozonych zabezpieczen oraz planowanych inwestycji wskazuje,
ze na ogoélnym poziomie wszystkie obszary cechuja sie z jednej strony wysoka dojrzatoscia,
jednak z drugiej niskimi lub srednimi planami inwestycyjnymi. Relatywnie najstabszymi Bezpieczenstwo styku z siecig Internet
obszarami sg bezpieczenstwo w procesach wytwarzania oprogramowania i zarzgdzanie
bezpieczeristwem partnerow biznesowych, ktdre sg oceniane jako najmniej dojrzate,
a jednoczesnie w nizszym stopniu niz w innych obszarach planowane s3 naktady inwestycyjne. Monitorowanie bezpieczenstwa
Kategorie brane pod uwage w badaniu, ktorych budzet zwiekszyt sie na przestrzeni roku
to programy podnoszenia $wiadomosci pracownikéw, kontrola aktywow oraz zarzgdzanie
bezpieczenstwem urzadzen mobilnych. Poziom bezpieczenstwa spadt natomiast w zakresie DLP.

Ochrona przed ztosliwym oprogramowaniem

Zarzadzanie tozsamoscia i dostepem

Plany zapewnienia ciggtosci dziatania

Obszary umiarkowanie bezpieczne,
o srednim budzecie:

® O 50T
ST : T
Q= Obszary bezpieczne, Zarzadzanie podatnosciami
3 9 o $rednim budzecie o .
S Programy podnoszenia swiadomosci

£ pracownikow w zakresie bezpieczenstwa

a Obszary umiarkowanie bezpieczne, Klasyfikacja i kontrola aktywow

© el (B E D Zarzadzanie bezpieczefAstwem urzadzen

5 mobilnych (technologie MDM)

E 2,5 Obszary umiarkowanie bezpieczne, Ochrona przed wyciekami danych (tzw. DLP)

w zagrozone ryzykiem niedofinansowania

=

£

Obszary umiarkowanie bezpieczne,

M zagrozone ryzykiem niedofinansowania:

g Zarzadzanie bezpieczenstwem partneréw
o3 biznesowych
© 2 . . .
8.5 oo : Bezpieczenstwo w procesach wytwarzania

0,0 2,5 5,0 oprogramowania
brak zabezpieczen < DOJRZALOSC » petna dojrzatosé

© 2023 KPMG Advisory Spéika z ograniczona odpowiedzialnoscia sp.k., polska spolka komandytowa i czlonek globalnej organizacii KPMG skladajacej sie z niezaleznych spolek ‘
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= = = Najwiekszym ograniczeniem firm w zakresie uzyskania odpowiedniego
Ogranlczenla w b“dowanlu poziomu zabezpieczen jest brak wystarczajacych budzetéw. Odsetek ten nie
zmienit sie i pozostaje na poziomie 57%. Rowniez duzym ograniczeniem
- — dla blisko potowy organizacji sa trudnosci w zatrudnieniu i utrzymaniu
c nernez Ieczenstwa wykwalifikowanych pracownikéw, jednak w poréwnaniu z poprzednim
rokiem odsetek firm wskazujacych na to ograniczenie zmalat o 17 p.p.
Natomiast w poréwnaniu z badaniem przeprowadzonym rok wczesniej

u
w rlrmach z 26% do 36% wzrosta grupa firm wskazujacych na ograniczenie zwigzane
z brakiem dobrze zdefiniowanych miernikdw.

Glowne ograniczenia w mozliwosci uzyskania oczekiwanego poziomu zabezpieczen w organizacji

2023 2022 2021

b au— I Summ— vV

Brak wystarczajacych budzetow | NN 577 N 577% I 427

Trudnosci w zatrudnieniu | Utrzymaniu - R 170/ I G0, N 507

wykwalifikowanych pracownikow

cmtormikow M 36% N 26% I 25

zdefiniowanych miernikow

Brak zaangazowania biznesu [ NN 24% I 307 I 227

Brak wtasciwego przypisania _ 20% _ 20% _ 20%

odpowiedzialnosci w zakresie bezpieczenstwa

e rownioms N 19% I 1 I 24

kierownictwa
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Outsourcing funkcji
|procesow
hezpieczenstwa

Zdecydowana wigkszos¢ badanych firm powierza
kwestie bezpieczenstwa danych w organizacji
zewnetrznym dostawcom. Na koniec 2022 roku

z outsourcingu korzystato juz 81% ankietowanych,

a jak pokazuja badania KPMG, odsetek ten rosnie

z kazdym kolejnym rokiem. Podobnie zwigksza sie
grupa firm, ktore realizuja wigcej niz jedna funkcje
bezpieczenstwa w sieci za posrednictwem zewnetrznych
dostawcow.

Wsparcie w reakcji na cyberataki, analiza ztosliwego
oprogramowania oraz testy podatnosci infrastruktury
to trzy najczesciej outsourcowane procesy
bezpieczenstwa. Z ustug zewnetrznych firm do ich
realizacji korzysta okoto potowa respondentow.

Korzystanie z outsourcingu

NIE19%

NIE 247

I Wiele funkgciji

TAK81%

TAK76%

Jedna funkcja

I W b

Funkcje lub procesy bezpieczenstwa
realizowane przez zewnetrznych dostawcow

Wsparcie
vion: I 53

na cyberataki

Analiza
soinvoss N 49
oprogramowania
infrastruktury ABA
Monitorowanie o,
bezpieczenstwa _ 36/0
Testy
o—t K

aplikacji

Programy
podnoszenia _ 32%

Swiadomosci

" ocioess I 28%
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Monitorowanie
hezpieczenstwa

Biezgce badanie zagrozen cyberbezpieczenstwa
moze wystepowac w réznej formie. Regularne
monitorowanie bezpieczenstwa zostato juz
formalnie wpisane w obowiazki pracownikéw

w 61% badanych organizacji, a w 36% powierzono
je zewnetrznej firmie. Réwniez 36% firm powotato
w swoich strukturach komorke Security Operations
Center do monitorowania zagrozen. W wiekszosci
przypadkow nie dziata ona jednak catodobowo.

W ponad jednej trzeciej firm monitoruje sie
bezpieczenstwo kontrahentéw (37%), a 26% prowadzi
tzw. Threat Hunting, poszukujac cyberprzestepcow,
ktérzy moga by¢ juz w chronionej infrastrukturze.
Jednak az 57% respondentow przyznaje, ze logi
bezpieczenstwa nie sa w ich organizacjach
przegladane regularnie.

Podejscie organizacji do monitorowania bezpieczenstwa

B1%

Regularne monitorowanie
bezpieczenstwa zostato
formalnie wpisane

w obowigzki pracownikéw

37%

Monitorowane jest
bezpieczenstwo
dostawcow i partnerow
biznesowych

2%

Realizowane sa
proaktywne poszukiwania
sladow cyberprzestepcow

w sieci (Threat Hunting)

16%

Powotany zostat zespot
SOC (Security Operations
Center) monitorujacy
bezpieczenstwo

w trybie 24 godzin / 7 dni
w tygodniu

N
Y

Y
N

F-—-=-0
7
d
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0/%

Logi bezpieczenstwa
przegladane sa
nieregularnie

36%

Monitorowanie
bezpieczenstwa zostato
powierzone zewnetrznej
firmie (outsourcing)

20%

Powotany zostat zesp6t SOC
(Security Operations Center)
monitorujacy bezpieczenstwo
w trybie 8 godzin /5 dni
w tygodniu

4%
(0]
Monitorowanie

bezpieczenstwa nie jest
w ogole realizowane



Sposoby wykrywania atakow

W celu wykrycia cyberatakow przedsiebiorstwa stosujag szeroki wachlarz rozwigzan,
wsrad ktorych najwiecej, bo az dwie trzecie firm (68%) wykorzystuje zewnetrzne
zrédta informacji o zagrozeniach, czyli tzw. Threat Intelligence. Popularne sa takze
centralne repozytoria logow (64%) oraz bazy wiedzy o zagrozeniach atakami typu
I0C lub TTP (52%). Nie nalezy zapominac o rozwigzaniach IPS/IDS oraz systemach
klasy SIEM stanowiagcych rozwigzania detekcji cyberatakow w blisko potowie firm.

Najrzadziej spotykanym rozwigzaniem sg systemy typu Deception stanowigce
swego rodzaju putapki zastawiane na cyberprzestepcéw (14%) oraz rozwiazania
klasy SOAR (Security Orchestration, Automation and Response) usprawniajgce
monitorowanie bezpieczenstwa i reakcje (16%).

© 2023 KPMG Advisory Spotka z ograniczona odpowiedzialnoscia sp.k., polska spotka komandytowa i czlonek globalnej organizacji KPMG skiadajacej sie z niezaleznych spotek
cztonkowskich stowarzyszonych z KPMG International Limited, prywatna spotka angielska z odpowiedzialnoscia ograniczong do wysokosci gwarancii. Wszelkie prawa zastrzezone.
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Wdrozone rozwigzania w celu detekcji cyberatakow

Wykorzystywanie zewnetrznych zrédet informacji o cyberzagrozeniach
(Threat Intelligence)

I 687

Centralne repozytorium logow
I 64%
0

Wewnetrznie rozwijane bazy wiedzy o cyberzagrozeniach
—10C (Indicator of Compromise) i/lub TTP (Tactics, Techniques, and Procedures)

I 527%

Rozwiazania IPS/IDS (Intrusion Prevention/Detection Systems)

I 48%

System klasy SIEM (Security Incident Event Monitoring)

I 44%

Systemy DLP (Data Leakage Prevention)

I, A%

Rozwiazania klasy ATP (Advanced Threat Protection)

I 39%

Rozwiazania EDR/XDR (Endpoint Detection and Response/Extended
Detection and Response)

I 33%

Rozwiazania klasy SOAR (Security Orchestration, Automation and Response)

I 167

Systemy typu Deception / Honeypot

I 14%

BAROMETR CYBERBEZPIECZENSTWA
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Podejscie do reakcji na cyberataki

Opracowano ogolnofirmowe procedury reagowania / plany zarzadzania
kryzysowego na wypadek cyberataku

N,  73%

Podpisano umowy ramowe z zewnetrznymi firmami na wypadek
koniecznosci wsparcia przy ewentualnych cyberatakach

I 42%

Skutecznosé operacyjna procedur detekcji i reakcji na cyberataki
jest weryfikowana poprzez testy penetracyjne przy podejsciu Red Team

I 337

Wykupiona zostata polisa ubezpieczeniowa od skutkéw cyberataku

I 247

Zorganizowany zostat wewnetrzny zespét CSIRT
(Computer Security Incident Response Team)

I 217

Procedury reakcji na cyberataki sg testowane poprzez gry symulacyjne

I 137

Reakcjanacyherataki

Podejscie organizacji do cyberatakow jest bardzo zréznicowane. Blisko
trzy czwarte respondentéw przyznaje, ze w ich przedsiebiorstwach zostaty

opracowane ogoélnofirmowe procedury reagowania na wypadek ataku (73%).

Chcac zapobiega¢ cyberatakom organizacje w Polsce czesto decyduja sie
na korzystanie ze wsparcia zewnetrznych firm. 42% sposrod ankietowanych
w badaniu KPMG przedsiebiorstw podpisato umowy z dostawcami ustug
w tym zakresie. O ile testy symulacyjne procedur reagowania sg rzadko
spotykane (13% wskazan), to juz co trzecia badana organizacja korzysta

z testéw penetracyjnych typu Red Teaming do weryfikowania wtasnej
skutecznosci w obronie przed cyberatakami.

21% firm powotato wewnetrzny zespét do reagowania na incydenty — CSIRT
(Computer Security Incident Response Team).

BAROMETR CYBERBEZPIECZENSTWA
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Wnioskiwynikajace
ZdoSwiadczenia cyberataku

Doswiadczenie zetkniecia sie z cyberatakiem w organizacji w znaczacy sposéb
wptywa na dziatanie przedsiebiorstw w tym obszarze. Az 83% respondentéw
deklaruje, ze po takim incydencie zwiekszyta sie Swiadomos¢ zarzadu

w temacie bezpieczenstwa, a w potowie firm gruntownie zmieniono podejscie

do cyberbezpieczenstwa. Doswiadczenie incydentu sprawito, ze w 60%
przedsiebiorstw zwiekszono budzet na zabezpieczenia. Czesciej dodatkowe naktady
sa sktonne ponosi¢ duze firmy (68% wskazan wsrdd organizacji zatrudniajacych
przynamniej 250 osob). Kompleksowy program bezpieczenstwa wdrozono

po zidentyfikowaniu cyberataku w 43% ogranizacji.

Dla 10% firm, w ktérych incydent miat miejsce, nic sie nie zmienito w podejsciu
do kwestii zwigzanych z bezpieczenstwem. Takie bagatelizowanie zagrozen moze
niestety prowadzi¢ do duzych strat zaréwno finansowych, jak i wizerunkowych.

J)

Bezpieczeristwo w swiecie cyfrowym wymaga proaktywnych dziatan,

Zmiany, jakie zaszty w organizacji po zetknieciu z cyberatakiem*

Zwiekszyta sie Swiadomosé
zarzadu na temat
cyberbezpieczenstwa

Zwiekszony zostat budzet na
rozwigzania cyberbezpieczenstwa

Cyberatak gruntownie
zmienit podejscie do
cyberbezpieczenstwa

Uruchomiony zostat
kompleksowy program
bezpieczenistwa i/lub inicjatyw
projektow

Nic sie nie zmienito

I 537
I G0’
I 507
I 4137

H 10%

*Préba obejmuje wytacznie firmy, ktére doswiadczyty w przesztosci przynajmniej

jednego cyberataku

nieustannej edukacji oraz codziennych praktyk zwigzanych z tzw.
cyberhigiena. Nie chcac ryzykowac utraty danych czy naruszenia

Piotr Smulikowski

Starszy Menadzer,
Dziat Doradztwa
Biznesowego, Zespot
Cyberbezpieczenstwa,
KPMG w Polsce

reputacji firmy powinnismy sie na to odpowiednio przygotowac m.in.
posiadac i regularnie testowac scenariusze postepowania na wypadek
ewentualnych cyberatakow. Dziatania wytacznie ‘post factum’
nie sg w stanie zapewnic¢ nam bezpieczeristwa, a straty zwigzane
ze skutkami atakow w konsekwencji moga prowadzic do utraty
zaufania klientow i ograniczenia zyskow.
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Informacje
o hadaniu

Badanie zostato zrealizowane metoda
wywiadéw telefonicznych CATI wsrod

0sOb odpowiedzialnych za bezpieczenstwo

IT w firmach (cztonkéw zarzadu, dyrektorow

ds. bezpieczenstwa, prezesow, dyrektorow

IT lub innych os6b odpowiedzialnych za ten
obszar). Badanie zostato zrealizowane na probie
100 organizacji o przychodach przekraczajgcych
51 min ztotych w grudniu 2022 przez firme
Norstat Polska.

Liczba pracownikow

80/ duze (od 250 0séb)
() o )
B srednie (50-249 os6b)

B mate (max. 50 oséb)

40%

Przychody badanych firm

powyzej 100 min PLN
I od 571 do 100 min PLN

49%

ol%

Typ kapitatu

8% B polski

zagraniczny

20%

B trudno powiedzieé¢

© 2023 KPMG Advisory Spétka z ograniczona odpowiedzialnoscia sp.k., polska spétka komandytowa i czlonek globalnej organizacji KPMG skladajace;j sie z niezaleznych spétek
czlonkowskich stowarzyszonych z KPMG International Limited, prywatna spotka angielska z odpowiedzialnoscia ograniczona do wysokosci gwarancji. Wszelkie prawa zastrzezone.

Branza firmy

Spozywcza

Handlowa

Budowlana

Ustugowa

Maszynowa

Metalowa
Transportowa/logistyczna

Chemiczna

Farmaceutyczna
i kosmetyczna

Motoryzacyjna
Finansowa
Elektrotechniczna
Energetyczna
Surowcowa/paliwowa
Telekomunikacyjna

Inna

@b

I 187
I 137
I 127
I 127

I 4%

I 4%

Bl 4%

3%

I 3%

Il 3%

W 2%

1%

1%

1%

1%
I 187
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Wybrane publikacje KPMG w Polsce | na Swiecie

Barometr
cyberbezpieczenstwa.
Ochrona cyfrowej
tozszamosci (2022)

Bezpieczenstwo
technologii mobilnych
(2018)

KPMG Cyber trust
insights (2022)
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Barometr

cyberbezpieczenstwa.
COVID-19 przyspiesza
cyfryzacje firm (2021)

Cyber considerations
from the conflict
in Ukraine (2022)

Securing the cloud
- the next chapter

Barometr
cyberbezpieczenstwa.
W kierunku rozwigzan
chmurowych (2020)

Cyber security
considerations (2022)

Control System Cyber

Security Annual
Report 2020
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