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Szanowni Panstwo,

Z przyjemnoscia przedstawiam

6sma edycje raportu ,, Barometr
Cyberbezpieczenstwa”. Od poczatku
celem tej publikacji jest zwiekszanie
Swiadomosci i rozwijanie

umiejetnosci skutecznego zarzadzania
bezpieczenstwem informatycznym

w obliczu dynamicznie zmieniajacego sie
krajobrazu zagrozen w cyberprzestrzeni.
Mam nadzieje, ze zebrane wnioski beda
dla Panstwa inspiracja do efektywnego
wzmacniania ochrony Panistwa organizacji
przed wspoétczesnymi wyzwaniami.

W tegorocznym badaniu uczestniczyto 100

polskich przedsiebiorstw reprezentujgcych
zardbwno duze, $rednie, jak i mate firmy.
Ankiete wypetnity osoby odpowiedzialne
za bezpieczenstwo informacji, a badanie
zostato przeprowadzone w grudniu 2024
roku. W tej edycji raportu szczegdlna
uwage poswiecilismy sztuczne;j
inteligencji oraz jej wptywowi na cyfrowe
bezpieczenstwo organizacji w kontekscie
intensywnego rozwoju tej technologii.

Skutki ekspansji Al w obszarze
cyberbezpieczeristwa sa trudne

do przewidzenia, poniewaz obejmuja
szerokie spektrum potencjalnych
scenariuszy. Sztuczna inteligencja moze
nie tylko generowaé nowe zagrozenia,
takie jak zaawansowane oszustwa

czy kradziez tozsamosci, ale réwniez

oferowac znaczace wsparcie w ochronie
przed cyberatakami. Jej mozliwosci
obejmuja analize danych, bardzigj
efektywne wykrywanie oszustw oraz
przeprowadzanie zaawansowanych
testéw penetracyjnych, co czyni

ja narzedziem o podwadjnej roli — zaréwno
sprzymierzenicem, jak i przeciwnikiem

w walce z cyberzagrozeniami. Dodatkowo
systemy biznesowe wykorzystujace
modele sztucznej inteligencji stanowig
ogromna wartos¢ dla przedsiebiorstw

i wymagaja specjalnego podejscia do ich
ochrony. Warto zauwazy¢, ze ponad
potowa badanych przewiduje wzrost
zagrozen zwigzanych z nowymi typami
atakéw wynikajgcymi z szerokiego
wdrozenia Al. Jednoczesnie ponad jedna
czwarta respondentdéw uwaza, ze Al nie
wptynie istotnie na poziom zagrozen,

a 16% liczy na spadek ryzyka dzieki jej
zastosowaniom w ochronie cyfrowe;j.

Az 83% badanych firm doswiadczyto
przynajmniej jednej préby cyberataku.
Choc¢ liczba takich incydentéw stale
roénie, ich intensywnos¢ jest rézna

w zaleznosci od wielkosci organizaci

— duze przedsiebiorstwa odczuwaja

je w wiekszym stopniu niz srednie i mate.
Podkresla to potrzebe dostosowania
strategii ochrony do specyfiki firmy

oraz znaczenie odpowiednich dziatan
prewencyjnych, ktére pozwolg skutecznie
reagowac na dynamicznie zmieniajgce sie
zagrozenia.

Efektywna obrona przed cyberatakami
to nie tylko wyzwanie, ale przede
wszystkim kluczowa inwestycja

w stabilnosé i rozwoj kazdej organizacii.
Aby transformacja byfa skuteczna,
cyberbezpieczenstwo musi stanowic¢
fundament catego procesu zmiany.

Zyczac Panstwu inspirujacej lektury,
zachecam do pogtebienia refleksji nad
poruszanymi zagadnieniami oraz podjecia
dziafan na rzecz wzmocnienia ochrony
Paristwa organizacji w obliczu obecnych

i przysztych zagrozen w cyberprzestrzeni.
W szczegoélnosci zalezy nam na podjeciu
dyskusji na temat bezpieczenstwa
sztucznej inteligencji, tak aby nowa
rewolucja cyfrowa, ktéra dzieje sie

na naszych oczach, nastepowata w sposéb
kontrolowany, ale réwniez pozbawiony
nieuzasadnionych obaw.

Z powazaniem

Michat Kurek

Partner, Advisory

Szef Zespotu Cyberbezpieczenstwa
w KPMG w Polsce i Europie
Srodkowo-Wschodnie;]
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Najwazniejsze spostrzezeniaz raportu

W 2024 roku liczba firm, POiedvnczv hakﬂrzv

ktére zarejestrowaty = '
L | Zorganizowane grupy przestepcze
Drzvnalmnlel stanowia najwieksze realne zagrozenie dla

ieuen incvuent cyfrowego bezpieczenstwa organizacji — tak uwaza

blisko potowa respondentow.
zwigzany

z cyberbezpieczenstwem,

wzrosta o 16 p.p., do

0o . -
83 0 Wyciek danych zaposrednictwem
' zioSliwego oprogramowania
wyprzedzit kradziez danych poprzez phishing
w rankingu najwiekszych cyberzagrozen.

W 41%

badanych firm Podobnie jak rok wczesniej, firmy

dyrektor " zad(.eklaro-waw . . o
(Chief Information naIWVZSZV DOZIOm [IUII'ZH'USCl

Officer) odpowiada
za zapewnienie
bezpieczenstwa
informacji

W organizacji.

w obszarze bezpieczenstwa styku z siecia
Internet oraz ochrony przed ztosliwym

oprogramowaniem.

Ponad jedna trzecia
respondentow wskazata

trudnoSciz rekrutacja
jutrzymaniem
wykwalifikowanych
pracownikow

jako najwiekszy problem
w osiagnieciu odpowiedniego
poziomu cyberbezpieczeristwa.

Firmy planuja

Zwiekszvé nakiady
nainwestycje
w cyherhezpieczenstwo

we wszystkich badanych
obszarach w poréwnaniu

z ubiegtym rokiem, a ich
priorytety inwestycyjne pozostaja
niezmienione.
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] o o
Az81% 68%
firmkorzystato z outsourcingu firmnie podieto
przynajmniej jednej funkcji cyberbezpieczenstwa, ]BSZGZB [IZiaIaf]

przy czym wzrost odsetek organizacji zlecajacych
zewnetrznym ustugodawcom tylko jedno takie zadanie. przygotowujacych ich
organizacje do wdrozenia

rozporzgdzenia

Najbardziej popularnym modelem
korzystania z Al sa

ustugi chmurowe. AlAct.

Rvzyko cyberatakow jest

najwigkszymwyzwaniem Az 5 B%

przedstawicieli badanych firm uwaza, ze

technologia Al spowoduje wzrost

dla polskich firm przy wdrozeniach
systemow opartych na Al.

Kluczowym zagrozeniem sg ataki typu
jailbreak i prompt injection, ktore wskazato

047

respondentow.

Zagrozenw cyberprzestrzeni.

BAROMETR CYBERBEZPIECZENSTWA

4

Krajobraz
cyberzagrozen

Transformacja
cyberbezpieczenstwa

Sztuczna inteligencja
a wyzwania
cyberbezpieczenstwa

Kontakt



Krajobraz
cvherzagrozen

W dobie dynamicznego rozwoju technologii
cyfrowych cyberzagrozenia uznawane sa za jedno
z kluczowych wyzwan wspoétczesnego biznesu.
Ich skala i ztozonos$¢ wzrastajg w miare
postepujacej cyfryzacji przedsiebiorstw,
administracji publicznej oraz codziennego zycia.
Cyberbezpieczenstwo, niezaleznie od wielkosci
organizacji czy sektora dziatalnosci, traktowane
jest jako fundament zapewniajacy stabilnosé
operacyjna i ochrone danych, przyczyniajac sie
tym samym do budowania zaufania klientéw

i partnerow biznesowych. W niniejszym rozdziale
przeanalizowana zostata dynamika cyberzagrozen

oraz przedstawiono charakterystyke najczesciej
wystepujacych atakow i sylwetki ich sprawcow.

Tegoroczna edycja raportu wskazuje na istotny
wzrost liczby préb cyberatakéw, ktdre dotykaja
organizacje bez wzgledu na ich jej wielkosé.
Najwiekszg intensywnos¢ incydentow odnotowuje
sie w duzych przedsiebiorstwach, ale problem
obejmuje coraz szersze grono podmiotow.
Potwierdzeniem tego jest znaczacy spadek liczby
organizacji, ktére nie doswiadczyty zadnego

ataku — w ciggu roku ich odsetek zmniejszyt sie
dwukrotnie. Pomimo wzrostu skali zagrozen

poziom obaw wobec konkretnych oséb i grup
cyberprzestepczych utrzymuje sie na stabilnym
poziomie. Zjawisko to moze wskazywaé na rosnaca
gotowosé firm do radzenia sobie z incydentami
oraz na wieksza profesjonalizacje w obszarze
cyberbezpieczenstwa. Zwieksza sie rowniez
swiadomos¢é dotyczaca typowych zagrozen:
phishing, choé¢ wciaz postrzegany jako powazne
ryzyko, po czterech latach ustapit pierwszenstwa
w rankingu najwiekszych ryzyk wyciekom
danych spowodowanym dziataniem ztosliwego
oprogramowania.
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Niebezpiecznacyfrowa "
COUZiennogc cyberzagrozen

Blisko potowa respondentéw (46%) zadeklarowata, ze liczba préb atakéw Transformacia

na bezpieczenstwo cyfrowe pozostata na poziomie poréwnywalnym cyberbezpieczeristwa
z poprzednim rokiem. Jest to jednak istotny spadek w poréwnaniu do wynikéw
ubiegtorocznej edycji badania, w ktérym az 60% wskazywato na brak zmiany

w liczbie incydentéw na przestrzeni dwaoch lat. W biezace] edycji odpowiedzi

na ten temat stracity na znaczeniu na rzecz zaréwno zaobserwowanego spadku,
jak i wzrostu liczby atakéw. Coraz wiecej firm zauwaza nasilenie cyberatakdw
(wzrost o 8 p.p.), ale az dwukrotnie wiecej niz rok temu odnotowato
zmniejszenie aktywnosci cyberprzestepcow (wzrost z 6% na 12%).

Sztuczna inteligencja
a wyzwania
cyberbezpieczenstwa

Kontakt

Zmiana liczby zaobserwowanych préb cyberatakow
w poréwnaniu z poprzednim rokiem

Warost Zmalata
zr
A osia lub znaczaco
lub znaczgco
zmalata
wzrosta

12%

— Pozostata
na podobnym
poziomie

Zrédto: KPMG w Polsce na podstawie badania ankietowego.
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Catkowita liczba préb atakéw rosnie niezaleznie od wielkosci firmy, choé
najwiekszg intensyfikacje odnotowuja duze przedsiebiorstwa (55% z nich
zauwazyto wzrost lub znaczny wzrost w poréwnaniu do 38% s$rednich
firm i 40% matych firm). O zwiekszeniu intensywnosci atakéw $wiadczy
réwniez niemal dwukrotny spadek liczby organizacji, ktére nie odnotowaty
zadnego ataku —z 33% do 17%, co jest najnizszym wynikiem w historii
o$miu edycji Barometru. Wzrost liczby cyberatakow ttumaczy takze
gwattowny wzrost odsetka przedsiebiorstw, ktére zarejestrowaty od jednej
do trzech préb prob (z 30% do 46%). Jednoczes$nie po osiagnieciu
szczytu w 2022 roku odsetek organizacji, ktére zmierzyty sie z 30 lub
wiecej cyberatakami, niezmiennie spada, osiggajac obecnie jedynie 4%
(niemal trzykrotnie mniej niz w poprzedniej edycji badania). To wszystko
pozwala sagdzi¢, ze liczba cyberatakow rosnie, cho¢ strategia dziatania
cyberprzestepcéw nieustannie sie zmienia.

Liczba zarejestrowanych przez firmy incydentéw bezpieczenstwa
2024 2023 2022
0 B 7 33%

1-3 _ 46% 30% 25%
4-9 - 23% 17% 9%

10-29 . 10% 9% 12%

30+ l 4% 1% 12%

Zrodto: KPMG w Polsce na podstawie badania ankietowego.

42%

W 2024 roku 83% firm

doSwiadczyto przynajmniej
jednej proby cyberataku

2021

31%

23%

23%

14%

9%

2020

36%

26%

23%

11%

4%

2019

46%

29%

14%

6%

5%
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Cvberprzestepca, czylikto?

Po znacznym spadku poczucia zagrozenia

2022-2023, biezaca edycja przynosi stabilizacje tego
trendu. Poczucie ryzyka pozostaje stosunkowo niskie
w poréwnaniu do lat ubiegtych, ale w ciggu ostatniego
roku nie ulegto znaczgcym zmianom. Obserwacja tych
tendencji w kolejnych latach pozwoli odpowiedzie¢

na pytanie, czy wynika to z ostabienia czujnosci firm,
czy tez ze wzrostu $wiadomosci | wdrazania bardzie
zaawansowanych zabezpieczen.

Wociaz na najwyzszym poziomie, podobnie jak
przedsiebiorcéw ze strony cyberprzestepcéw w okresie  w zesztym roku, utrzymuja sie obawy dotyczace
atakéw hakerdéw dziafajacych indywidualnie oraz
zorganizowanych grup cyberprzestepczych, ktére
stanowig realne zagrozenie wedtug okoto potowy
przedsiebiorstw. Niewielki wzrost obaw wigze

sie natomiast z dziataniami cyberterrorystow,
haktywistow kierujacych sie w swoich dziataniach
ideami spotecznymi i politycznymi, a takze amatoréw,
tzw. dzieciarni internetowej, nieposiadajacych

w rankingu zagrozen.

Poczucie zagrozenia ze strony grup wspieranych
przez obce panstwa stopniowo maleje po osiggnieciu
szczytu w 2022 roku, spowodowanego wzrostem
aktywnosci rosyjskich hakeréw w zwigzku z wojna

w Ukrainie. Najwiekszy, cho¢ wcigz stosunkowo niski
spadek obaw (0 7 p.p.) odnotowano w odniesieniu
do niezadowolonych lub podkupionych pracownikéw.

zaawansowanej wiedzy programistycznej. Grupy

Grupy stanowiace realne zagrozenie dla organizacji

2024
I 9%

Pojedynczy hakerzy

Zorganizowane grupy _ 0
cyberprzestepcze -
Cyberterrorysci B 332

Grupy wspierane
przez obce panstwa

B 21%
B 7%
B 5%

Niezadowoleni lub o
T . 17%
podkupieni pracownicy

Haktywisci

O
3%
@)
N
O
o
Ly
|_
wn
L
N
o
o
o
L
m
>
(@)

Dzieciarnia internetowa
(tzw. script kiddies)

Zrodio: KPMG w Polsce na podstawie badania ankietowego.

2023
I 0%
I 537
R 252
B 24

B 2%

Bl 3%

24%

2022 2021 2020
I o- I - | 7
I 707 I coc- I s+
I 422 I 50 H 8%
| EE B 272 B 9%

B 8% B 5% B 2%

B 222 B 23 B 9%

21% 42% 39%
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Maparyzvk

W edycji 2025 ranking najpowazniejszych cyberzagrozen uksztattowat

sie inaczej niz w poprzednich czterech edycjach, w ktérych phishing
zdeklasowat inne rodzaje atakow. W tegorocznym badaniu nadal wiele firm
uznato go za gtéwne ryzyko, jednak ostatecznie najwyzsza range uzyskaty
wycieki danych za posrednictwem ztosliwego oprogramowania. Wskazuje
to na potencjalny wzrost tego typu incydentéw w ciggu ostatniego roku
oraz na skuteczno$¢ kampanii informacyjnych dotyczacych phishingu

i jego identyfikaciji.

Na trzecim miejscu znalazty sie ataki typu odmowa ustugi, co stanowi
najbardziej zauwazalng zmiane w polskim krajobrazie cyberzagrozen

w poréwnaniu z historycznymi wynikami, gdzie ataki te byty jednymi

z ostatnich na liscie obaw. Na kolejnych miejscach znalazty sie ogdlne
kampanie ransomware i kradziez danych przez pracownikéw. Spadek tej
ostatniej pozycji (z trzeciego na pigte miejsce) jest zgodny z wynikami
dotyczacymi poczucia zagrozenia ze strony konkretnych grup, ktére

pokazuja, ze pracodawcy mniej obawiaja sie cyberprzestepczosci ze strony
wtlasnych pracownikéw. Wciaz jednak istnieje liczna grupa firm, ktéra
nadata temu zagrozeniu najwyzsza wage (19%). Mimo nizszego miejsca
w rankingu ataki na sieci bezprzewodowe sg rowniez uznawane za duze
zagrozenie przez znaczna czes¢ firm (18%). Cho¢ zajmuja czwarte miejsce
od konca, wzrost liczby najwyzszych ocen na skali okreslajacej site
zagrozenia jest znaczny (0 13 p.p.).

Za najmniej zagrazajgce uznawane sg ataki na tancuch dostaw

za posrednictwem partneréw biznesowych, jednak warto zauwazy¢, ze 5%
wskazan dla najwyzszej oceny ryzyka to pieciokrotny wzrost w poréwnaniu
z poprzednim rokiem. Z kolei 20% firm, ktére ocenity, ze takie ryzyko

nie istnieje, to spadek az o 18 p.p. w poréwnaniu z wczesniejsza edycja
badania. By¢ moze nowe regulacje (jak NIS2 czy DORA) kfadace nacisk

na ochrone przed tymi zagrozeniami podniosty poziom $wiadomosci
polskich przedsiebiorstw w tym zakresie.
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Cyberzagrozenia stanowiace najwieksze ryzyko dla organizacji

Woycieki danych za posrednictwem ztosliwego oprogramowania (malware) Krajobraz
17% 34% 10% 5% cyberzagrozen
Whytudzanie danych uwierzytelniajgcych (phishing)
19% 25% 18% 10% 8%
Ataki typu odmowa ustugi (DoS/DDoS) e T
cyberbezpieczenstwa
18% 20% 19% 19% 14% 10%

Ogoblne kampanie ransomware

11% 20% 31% 19% 12% 7% o _
Sztuczna inteligencja

Kradziez danych przez pracownikow a wyzwania

19% 17% 21% 15% 13% 15% cyberbezpieczenstwa

Zaawansowane ukierunkowane ataki (tzw. Advanced Persistent Threat — APT)

12% 14% 26% 25%

Kontakt

Ataki wykorzystujgce btedy w aplikacjach

11% 20% 23%

Kradziez danych na skutek naruszenia bezpieczenstwa fizycznego

10% 28% 13%

Witamania do urzadzen mobilnych
6% 26% 19%

Ataki na sieci bezprzewodowe
18% 12% 14% 25%

Wyciek danych w wyniku kradziezy lub zgubienia no$nikéw lub urzadzen mobilnych

21% 23%
Podstuchiwanie ruchu i ataki Man-in-the-Middle (MitM)

23%

Ataki na tancuch dostaw za posrednictwem partneréw biznesowych

5% 22% 23%

najwyzszeryzyko - HB5 W4 3 2 ®m1 mO0 - brakryzyka

BAROMETR CYBERBEZPIECZENSTWA 10




Transformacija

cyberbezpieczenstwa

Wraz z rozwojem technologii katalog zagrozen
cyfrowych zmienia sie w sposob dynamiczny,

co wymaga nieustannego doskonalenia
rozwigzan zapewniajacych cyberbezpieczenstwo.
Analiza wynikéw badania przeprowadzonego

na potrzeby tegorocznej edycji raportu pozwala
przyjrzeé sie trendom i zmianom, ktére zachodza
w obszarze odpowiedzialnosci, dojrzatosci
zabezpieczen oraz planowanych inwestycji

w cyberbezpieczenstwo. Identyfikacja gtownych
ograniczen na drodze do osiggniecia pozgdanego
poziomu bezpieczenstwa oraz znajomos¢é funkcji
i procesoéw realizowanych przez dostawcow
zewnetrznych (outsourcing) otwierajg drzwi

do lepszego zrozumienia wyzwan, przed ktorymi
stojg organizacje w zmieniajgcym sie srodowisku
cyfrowym.

Zabezpieczenia chroniace firmy przed
cyberzagrozeniami sg rozwijane, co znajduje
potwierdzenie w planach inwestycyjnych oraz
umiarkowanie pozytywnej ocenie dojrzatosci

tych rozwiagzan na obecnym etapie. Zmienia

sie takze podejscie do planowania i realizacji
rozwigzan w organizacjach. Cho¢ outsourcing
cyberbezpieczenstwa wcigz pozostaje popularny,
rosnie odsetek firm, ktore kupujg z zewnatrz jedynie
pojedyncze ustugi.

Podobnie jak w ubiegtym roku, najwiekszym
wyzwaniem w zapewnianiu odpowiedniego
poziomu zabezpieczen pozostaje dla badanych
firm problem z zatrudnianiem i utrzymaniem
wykwalifikowanych specjalistow. Optymistycznym
sygnatem jest jednak fakt, ze taka trudnos¢
wskazato mniej firm niz w poprzedniej edycji
badania.
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Odpowiedzialni za cyberhezpieczenstwo

Z najnowszej edycji badania wynika, ze niezmiennie kluczowa
role w zakresie cyberbezpieczenstwa petnig dyrektorzy IT lub

ClO (Chief Information Officer). W poréwnaniu do poprzedniego

roku odnotowano jednak spadek o 6 p.p. liczby organizacji
wskazujacych na takie rozwigzanie organizacyjne. Mozna
whnioskowag, ze stafo sie to na rzecz wzmocnienia roli CEO oraz

wynosi 11%.

Osoby odpowiedzialne za bezpieczenstwo informacji w organizacji

Dyrektor IT (CIO) lub dedykowany
pracownik w strukturach IT

Prezes zarzadu (CEO)

Inne stanowisko w organizacji
niz powyzsze

Niezalezna dedykowana funkcja
(CSO/CISO)

Odpowiedzialnos$¢ przypisana
w strukturach globalnych
poza Polska

Brak formalnego przypisania
odpowiedzialnosci

2024 2023
I 417

B 19% 16%

B 4% 8%

B 3% 12%
| 2% 6%
W% 1%

Zrédto: KPMG w Polsce na podstawie badania ankietowego.

2022

47%

17%

8%

8%

5%

17%

rozszerzenia zakresu kompetencji stanowisk, ktére standardowo
nie zajmowaly sie cyberbezpieczenstwem.

W poréwnaniu do poprzedniej edycji badania nie zmienit sie
odsetek firm, ktére nie przypisaty formalnie odpowiedzialnosci
za cyberbezpieczeristwo zadnej z funkcji w organizacji — nadal

2021

45%

15%

5%

14%

9%

10%

2020

47% 48%

22%

4%

11%

2%

13%
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Krajobraz
cyberzagrozen

Nieustannawedrowka N
Ku dojrzatoSci cyfrowej S

W 11 na 14 obszaréw zarzadzania cyberbezpieczenstwem dojrzatosé jest Sztuczna inteligencja
oceniana nizej niz w poprzednim roku. Zakfadajac, ze firmy rozwijaja swoje
zabezpieczenia, taki stan rzeczy moze wynikaé ze wzrostu swiadomosci
w zakresie cyberbezpieczeristwa oraz dynamicznego rozwoju nowych
rodzajéw cyberzagrozen. Mimo to najbardziej dojrzate obszary sg podobne
jak w poprzedniej edycji badania — najwyzsza $redniag ocene w kategorii Kontakt
dojrzatosci rozwigzan z zakresu cyberbezpieczernstwa uzyskata ochrona

a wyzwania
cyberbezpieczenstwa

przed ztosliwym oprogramowaniem oraz bezpieczenstwo styku z siecia
Internet. Co istotne, mimo wysokiej $redniej, obie te grupy rozwiazan
zostaty ocenione jako w petni dojrzate w mniejszym stopniu — spadek
wynosi odpowiednio 11 p.p. i 20 p.p. w poréwnaniu z rokiem poprzednim.
Kolejnymi obszarami w rankingu oceny dojrzatosci zabezpieczen

sg te dotyczace reagowania na incydenty bezpieczeristwa, monitorowania
bezpieczeristwa oraz zarzadzania tozsamoscia | dostepem, ktére uzyskaty
bardzo podobne $rednie oceny.

Zarzadzanie bezpieczenstwem urzadzen mobilnych pozostaje obszarem
ocenianym najnizej — zaréwno na poziomie $rednim, jak i petnym (jedynie
13% organizacji osiagneto petna dojrzato$¢). Warto zauwazy¢, ze odsetek
petnej dojrzatosci firm w tym zakresie spadt o 5 p.p. w poréwnaniu

do ubiegtego roku. Niewiele wyzsze Srednie oceny przyznano klasyfikacji
i kontroli aktywdw oraz zarzadzaniu podatnosciami, co moze wskazywacé
na wzrost wyzwan w tych kategoriach, ktére rok wczesniej byty oceniane
jako lepiej zabezpieczone.

BAROMETR CYBERBEZPIECZENSTWA 13




Ocena dojrzatosci poszczegolnych obszaréw zabezpieczen w organizaciji

Ochrona przed ztosliwym oprogramowaniem Krajobraz ,
33% 33% 1% 19% 2420 cyberzagrozen
Bezpieczenstwo styku z siecia Internet
25% 43% 17% 7% 8%

Reagowanie na incydenty bezpieczenstwa Transform:flcia )
cyberbezpieczenstwa

18% 46% 22% 8% 6%

Monitorowanie bezpieczeristwa

23% 34% 28% 9% 6% o _

Sztuczna inteligencja

Zarzadzanie tozsamoscia i dostepem 1% a wyzwania

229%, 36% 28% 8% 5% cyberbezpieczenstwa
Bezpieczenstwo w procesach wytwarzania oprogramowania

23% 30% 27% 15% 2% 3%
Ochrona przed wyciekami danych (tzw. Data Loss Prevention - DLP) 1% Kontakt

27%
Zarzadzanie bezpieczenstwem partnerow biznesowych 1%
29%
Programy podnoszenia $wiadomosci pracownikdw w zakresie bezpieczenstwa
24% 13% 5% 3%
Plany zapewnienia ciggtosci dziatania

16% 34% 32% 16% 29
Bezpieczenstwo sieci wewnetrznej (segmentacja, kontrola dostepu)

22% 37% 19% 11% 7% 4%
Zarzadzanie podatnosciami
19% 26% 35%
Klasyfikacja i kontrola aktywow
14% 36% 26%
Zarzadzanie bezpieczenstwem urzadzen mobilnych (technologie MDM)
13% 29% 27% 19% 9% 3%

petna dojrzatos¢ - m5 W4 3 EH2 m1 0 - brak zabezpieczen
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Inwestycije whezpieczna przyszioSe

Inwestycje w cyberbezpieczenstwo obejmujg zaréwno wdrazanie
nowoczesnych technologii i strategii ochrony, jak i rozwijanie kompetenciji
zespotow [T, aby sprostaé dynamicznym zmianom i minimalizowa¢ ryzyko
zaktdcen w dziatalnoéci firmy. Zabezpieczenia te chronig przed utrata
danych i minimalizujg zaburzenia operacyjne, co z kolei pomaga budowac
zaufanie klientéw i partneréw biznesowych, a w dzisiejszych realiach
stanowi istotng przewage konkurencyjng. W badaniu przeprowadzonym
na potrzeby raportu ,,KPMG 2024 CEO Outlook”" 48% polskich

lideréw najwiekszych firm zadeklarowato zwiekszenie inwestycji

w cyberbezpieczenstwo, koncentrujac sie szczegoélnie na ochronie przed
zagrozeniami zwiazanymi ze sztuczna inteligencja.

Firmy planujg wieksze inwestycje w cyberbezpieczenstwo niz w ubiegtym
roku — wszystkie analizowane obszary uzyskaty wyzszg $rednig range

w poréwnaniu do poprzedniej edycji badania. Jest to spdjne z wynikami
dotyczacymi dojrzatosci zabezpieczen, ktérej spadek najwyrazniej sktania
organizacje do nowych planéw inwestycyjnych. W 2025 roku firmy beda
przede wszystkim koncentrowac sie na monitorowaniu bezpieczenstwa
oraz reagowaniu na incydenty. \WWaznym obszarem bedzie takze rozwdj
ochrony przed ztosliwym oprogramowaniem oraz zarzadzanie tozsamoscia
i dostepem, co wskazuje na rosnaca swiadomos$¢ zagrozen i potrzebe

szybkiej reakcji na ataki. W poréwnaniu do poprzedniego badania trzy
gtébwne priorytety inwestycyjne pozostaty bez zmian. Na podstawie
Sredniej wazonej oceny respondentéw obszar zarzadzania tozsamoscia

i dostepem awansowat o cztery miejsca w rankingu, co podkresla
znaczenie ochrony danych uzytkownikéw oraz precyzyjnego nadzoru nad
dostepem do zasobdw.

Najmniejsze naktady inwestycyjne planowane sg w zakresie

zarzadzania podatnos$ciami, co jest bardzo alarmujgcym wnioskiem

w zestawieniu z niska ocena dojrzatosci tego krytycznego dzi$ obszaru
cyberbezpieczenistwa. Nieco wyzsze inwestycje planowane sg w obszarze
bezpieczenistwa wytwarzania oprogramowania oraz zarzadzania
bezpieczenstwem partneréw biznesowych. Nie oznacza to jednak, ze firmy
zaniedbuja te dziedziny — to wiasnie w przypadku drugiego i trzeciego

z najnizej ocenianych obszaréw nastapit najwiekszy przyrost inwestycji

w poréwnaniu do poprzedniego badania. Wiekszy wzrost planowanych
naktadéw finansowych odnotowano jedynie w przypadku programoéw
podnoszenia Swiadomosci pracownikdw w zakresie cyberbezpieczenstwa,
co pokazuje, ze firmy réznicujg swoja strategie ochrony, planujac

dziafania prewencyjne.

1 ,KPMG 2024 CEO Outlook. Adaptacja do zmian to ksztattowanie przysztosci”, KPMG w Polsce, 2024.

BAROMETR CYBERBEZPIECZENSTWA

Krajobraz
cyberzagrozen

Transformacja
cyberbezpieczenstwa

Sztuczna inteligencja
a wyzwania
cyberbezpieczenstwa

Kontakt




Obszary zabezpieczen, w ktore firmy planuja inwestowaé w ciggu najblizszych 12 miesiecy

Monitorowanie bezpieczenstwa Kretx)jobraz N
28% 27% 27% 11% 4% 3% cyberzagrozen
Reagowanie na incydenty bezpieczenstwa
1 2%

26% 27% 28% 11% 6%

Ochrona przed ztosliwym oprogramowaniem

Transformacja
cyberbezpieczenstwa

1%

20% 32% 21% 23% 3%
Zarzadzanie tozsamoscig i dostepem
25% 25% 26% 13% 9% 2% . _
Sztuczna inteligencja
Programy podnoszenia swiadomosci pracownikdéw w zakresie bezpieczenstwa a wyzwania
20% 30% 30% 8% 6% | 6% cyberbezpieczenstwa

Zarzadzanie bezpieczenstwem urzgdzen mobilnych (technologie MDM)
22% 28% 26% 12% 5% 7%

Bezpieczenstwo styku z siecia Internet

Kontakt

28% 13% 9% 3%
Bezpieczenstwo sieci wewnetrznej (segmentacja, kontrola dostepu)

19% 28% 24% 16% 9% 4%
Ochrona przed wyciekami danych (tzw. Data Loss Prevention - DLP)

17% 28% 30% 10% 8% 7%
Plany zapewnienia ciggtosci dziatania
11% 36% 27% 13% 6% 7%
Klasyfikacja i kontrola aktywoéw
17% 24% 31% 12% 10% 6%
Zarzadzanie bezpieczenstwem partneréw biznesowych
13% 33%
Bezpieczenstwo w procesach wytwarzania oprogramowania
18% 19%
Zarzadzanie podatnosciami
11% 28% 30% 15% 9% 7%

14% 6% 9%

33% 14% 9% 7%

znaczace inwestycie — H5 W4 3 m2 m1 w0 - brakinwestygji
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Jeden krok w przod,
dwa krokiw tyt

Ocena dojrzatosci zabezpieczen przed incydentami cyfrowymi zmienita sie
na przestrzeni ostatnich pieciu lat. Na te sytuacje bez watpienia wptyw
miaty nie tylko dynamiczny rozwdéj technologii, ale réwniez zawirowania
geopolityczne i gospodarcze. Jeszcze na poczatku tej dekady przewazata
opinia o petnej dojrzatosci zabezpieczen w ,, wiekszosci analizowanych
obszaréw". Obecnie ten poglad reprezentantéw badanych firm ustapit
miejsca opinii, ze sg one dojrzate , najwyzej w potowie”.

W tegorocznej edycji badania tylko jedna na dziesie¢ firm zadeklarowata
petng dojrzatos$¢ w wiekszosci obszaréw zabezpieczen. Jest

to wynik 0 11 p.p. nizszy niz w poprzednim roku. Dodatkowo, po raz
pierwszy od 2020 roku, zadna z badanych firm nie stwierdzita petne;
dojrzatosci we wszystkich analizowanych obszarach. Jest to wyrazny
sygnat narastajgcego tempa rozwoju nowych wyzwan w zakresie
cyberbezpieczenstwa oraz rosngcej $wiadomosci koniecznosci dalszego
rozwoju zabezpieczen.

Dojrzatosé firm w zakresie zabezpieczen

N
(=}
N
E=2

€2¢0¢

|
4%

¢c0¢

|
2%

120¢
0202

1%

19%

12%

|
4%

m Petna dojrzato$é najwyzej w potowie analizowanych obszaréw

B Petna dojrzato$é w wiekszosci analizowanych obszaréw

Petna dojrzatos$¢ w kazdym z analizowanych obszaréw

Zrédto: KPMG w Polsce na podstawie badania ankietowego.
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Trafnie okresSlone priorytety

O
[ORNS) 3
S 2z 50T Obszary bardzo NI .
N D . ) . cyberzagrozen
S g bezpieczne, o srednim
Matryca obrazujaca poziom dojrzato$ci rozwigzan oraz planowanych E budzecie
inwestycji w cyberbezpieczenstwo wskazuje, ze wszystkie typy /
zabezpieczen objete analizg w badanych firmach sg uznawane Transformacja

za dostatecznie lub bardzo bezpieczne (dojrzate). Poziom deklarowanych
inwestycji w ich rozwdj pozostaje dostateczny — w przeciwienstwie 25 + /
do ubiegtego roku nie zidentyfikowano zagrozenia ryzykiem
niedofinansowania. Oznacza to, ze firmy, zgodnie z deklaracjami

z poprzedniej edycji badania, zrealizowaty w ciggu ostatniego roku

cyberbezpieczenstwa

Obszary dostatecznie

bezpieczne, o srednim Sztuczna inteligencja

budzecie .
zwiekszone inwestycje na cyberbezpieczenstwo. awyzwana -
cyberbezpieczenstwa
N o=
Obszarem o relatywnie najnizszej dojrzatosci na tle pozostatych ¥
. , . . . . m + : |
grup rozwigzan, podobnie jak rok wczesniej, pozostaje zarzgdzanie 2 00 25 50
bezpieczeristwem urzadzen mobilnych. Jednak widoczny jest trend E Kontakt

rozwojowy — w badanych firmach deklarowany poziom inwestycji w ten ' Brak zabezpieczen DOJRZALOSC Pefna dojrzatos¢
obszar spowodowat, ze nie jest on juz zagrozony niedofinansowaniem.

Zrédto: KPMG w Polsce na podstawie badania ankietowego

Ohszary hardzo bezpieczne,

o srednim budiecie: Obszary dostatecznie bezpieczne, 0 Srednim budzecie:

ochrona przed ztosliwym
oprogramowaniem,

bezpieczenstwo w procesach wytwarzania bezpieczenstwo sieci wewnetrznej
oprogramowania, (segmentacja, kontrola dostepu),

bezpieczenstwo styku z siecig Internet,

ochrona przed wyciekami danych (tzw. Data plany zapewnienia ciggtosci dziatania,
Loss Prevention — DLP),

reagowanie na incydenty
bezpieczenstwa,

zarzadzanie podatnosciami,

zarzadzanie bezpieczenstwem partneréw
biznesowych,

Klasyfikacja Dokumentu

klasyfikacja i kontrola aktywow, KPMG Publiczne

monitorowanie bezpieczenstwa, . . . .
zarzadzanie bezpieczenstwem urzadzen

programy podnoszenia Swiadomosci mobilnych (technologie MDM).

zarzgdzanie tozsamoscia i dostepem. o . . ,
pracownikow w zakresie bezpieczenstwa,
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Bez ieczenstwo Gléwne ograniczenia dla uzyskania oczekiwanego poziomu
I] zabezpieczen w organizacji

Krajobraz

cyfrowe pod presja o o m

w Zwan Trudnosci w zatrudnieniu
v i utrzymaniu wykwalifikowanych I 3% 53% 47%

pracownikéw Transformacja
cyberbezpieczenstwa

W 2024 roku najwiekszym wyzwaniem wskazywanym Brak wystargzzy’gcty’ch - 33% 43% 57%

przez respondentéw byty trudnosci w zatrudnieniu udzetow

i utrzymaniu wykwalifikowanych specjalistow, Sztuczna inteligencia
. . . . a wyzwania

co potwierdzito 34% k?a.danych. W poréwnaniu do 2023 Brak wsparcia - 26% 17% 19% bt

roku odsetek ten zmniejszyt sie znaczaco, o 19 p.p. najwyzszego kierownictwa ° ° °

Mozna przypuszczaé, firmy zaczynajg lepiej zarzadzac
tym obszarem, cho¢ nadal stanowi on kluczowe

ograniczenie w osiaganiu odpowiedniego poziomu Brak dobrze B 0% 35% 36% Kontakt
cyberbezpieczerstwa. zdefiniowanych miernikéw

Drugim najczesciej wymienianym wyzwaniem

w 2024 roku byt brak wystarczajacych budzetow, Brak zaangazowania biznesu - 19% 25% 24%
ktéry dotyczyt 33% respondentéw. Réwniez

ten problem stracit na znaczeniu w poréwnaniu

do poprzednich lat — w 2023 roku wskazywato go 43%
badanych, a w 2022 roku 57%. Prawdopodobnie
wynika to ze wzrostu $wiadomosci i traktowania
cyberbezpieczenstwa jako priorytetu w firmowych
budzetach.

Brak witasciwego przypisania
odpowiedzialnosci w zakresie - 16% 25% 20%
bezpieczenstwa

Warto réwniez zwréci¢ uwage na wzrost znaczenia
bariery w postaci braku wsparcia najwyzszego
kierownictwa (26% w 2024 roku w poréwnaniu

do 17% w 2023 roku). Pozostate ograniczenia byty Klasyfikacja Dokument
wskazywane przez mniejsza liczbe respondentow niz (MG Publiczne

w dwadch poprzednich edycjach, co moze sugerowac,
ze organizacje stopniowo usprawniaja swoje strategie

zarzadzania bezpieczenstwem. m
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Funkcje lub procesy bezpieczenstwa
realizowane przez zewnetrznych dostawcow

Zewnetrzni sojusznicv w drodze
tlo hezpieczenstwa cyfrowego

Trend zlecania zadar zwigzanych z cyberbezpieczeristwem Najczesciej zlecanym zewnetrznym ustugodawcom

zewnetrznym dostawcom ustug jest nadal powszechny zadaniem jest monitorowanie bezpieczenstwa, ktére

—w 2024 roku dotyczyt on 81% badanych organizaciji. zadeklarowato 40% organizacji, co stanowi wzrost

Przedsiebiorstwa najczesciej stosuja outsourcing dla wiecej 05 p.p. w poréwnaniu do poprzedniej edycji badania.

niz jednej funkcji bezpieczenstwa, jednak w poréwnaniu Prawie jedna trzecia firm korzysta z outsourcingu

do poprzedniego roku wzrosta liczba firm zlecajacych tylko w zakresie analizy ztosliwego oprogramowania oraz

jedno zadanie. Odsetek ten zwiekszyt sie 0 11 p.p. Taki przegladéw kodu Zrédtowego. Wsréd outsourcingowanych

trend moze wynika¢ zaréwno z rosnacej $wiadomosci kompetencji dominuja techniczne, ktoére trudniej jest o
s ) . . . Przeglady kodu zrédtowego

cyberzagrozen, jak i z poprawy wewnetrznych budowa¢ wewnetrznie, m.in. dlatego, ze bardzo czesto

kompetencji zespotéw [T, ktére pozwalaja firmom przejac jest to nieoptacalne. _ 29%

odpowiedzialno$¢ za szerszy zakres dziatar zwigzanych Kontakt

Z bezpieczenstwem.

Krajobraz
cyberzagrozen

Monitorowanie bezpieczenstwa

I +0%

Transformacja
cyberbezpieczenstwa

Analiza ztosliwego oprogramowania
I :o

30% Sztuczna inteligencja
a wyzwania
cyberbezpieczenstwa

Testy podatnosci infrastruktury

Korzystanie z outsourcingu

51%
Wiele
funkciji

Nie

30%
fjr?l?cr]: 81% Tak

Zrodio: KPMG w Polsce na podstawie badania ankietowego.

65%
Wiele
funkcji

Nie

2023

19%

fjr?l?cr]: 84% Tak

I 237

Testy penetracyjne aplikacji

I 27

Wsparcie w reakcji na cyberataki

I 217

Programy podnoszenia swiadomosci
pracownikéw w zakresie bezpieczenstwa

B s
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Sztucznainteligencia
awyzwania

Sztuczna inteligencja odgrywa coraz wieksza

role w codziennym zyciu, co dla biznesu oznacza
rewolucyjne zmiany. Jej zdolnos¢ do przetwarzania
ogromnych ilosci danych, automatyzacji
procesow i przewidywania ztozonych zjawisk
stwarza ogromne mozliwosci, ale takze rodzi

nowe zagrozenia, takie jak manipulacja danymi,
automatycznie generowane ataki czy utatwione
przetamywanie zabezpieczen. Te nowe ryzyka staja
sie realnym wyzwaniem dla zachowania ptynnosci
operacyjnej organizacji.

Jednak, tak jak w przypadku innych dynamicznie
upowszechniajgcych sie nowych technologii,
szanse zwigzane z wykorzystaniem Al przewyzszaja
zagrozenia. Sztuczna inteligencja znajduje

szerokie zastosowanie w firmach, szczegélnie

w rozwigzaniach chmurowych i tych dostarczanych
przez zewnetrznych dostawcow. Jednym

z obszaréw o najwiekszym potencjale rozwoju jest
obstuga klienta, w ktorym technologia ta umozliwia
poprawe jakosci interakcji oraz optymalizacje
kosztow.

Jednoczesnie sztuczna inteligencja budzi liczne
obawy, szczegdlnie w kontekscie cyberatakow, ktore
okazuja sie najwiekszym wyzwaniem. Dla wielu
firm stanowia one powazniejszy problem niz koszty
wdrozenia czy brak kontroli nad wykorzystaniem

Al przez pracownikéw. Obawy podkreslane

przez przedsiebiorstwa pozwalaja wnioskowac,

ze kluczowym czynnikiem wptywajacym na decyzje

cyberbezpieczenstwa

o wykorzystaniu konkretnego rozwiazania Al jest
poziom zabezpieczen oraz transparentnosé
w wykorzystaniu danych przez wybrany model.

Warto zauwazyé, ze w badaniu jedynie 14%
przedsiebiorstw zadeklarowato, ze obecnie spetnia
wymogi rozporzadzenia Al Act. Dodatkowo

co czwarta badana firma nie podjeta jeszcze
zadnych dziatan w tym zakresie ani nie okreslita
planéw dziatania zwigzanych z rozporzadzeniem.
Tymczasem zapoznanie sie z dobrymi praktykami

i wdrozenie odpowiednich procedur jest kluczowe
dla zmniejszenia liczby cyberzagrozen zwiazanych
z uzytkowaniem Al, ktore — zdaniem wiekszosci
respondentéw — wzrosng wraz z upowszechnieniem
i rozwojem opartych na niej rozwigzan.
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Rozpoczeta sie kolejna rewolucja technologiczna,
, ktdra bedzie miata dalej idgce konsekwencje

dla swiata niz rozwdj sieci Internet. ChatGPT
spopularyzowat sie w rekordowym tempie — milion
uzytkownikow w zaledwie 5 dni. Dzis wszyscy zastanawiaja
sie, jak bedzie wygladala nasza przysztosc w dobie Al.
Jak w przypadku kazdej nowej technologii, pojawiaja sie
rowniez obawy na temat ryzyk — w szczegdlnosci w zakresie
cyberbezpieczeristwa.

Na tematyke bezpieczeristwa Al warto spojrzec¢ z czterech
perspektyw:

e Jak sztuczna inteligencja moze pomaoc w zapewnieniu
bezpieczeristwa w firmach?

Jakie zagrozenia wiaza sie z wykorzystywaniem przez
firmy systemdow Al?

Jakie zagrozenia wiaza sie z korzystaniem przez
pracownikow z zewnetrznych ustug Al?

Jakie nowe zagrozenia generuje Al w rekach
cyberprzestepcow?

Tak jak w zastosowaniach biznesowych, rowniez

w cyberbezpieczeristwie szybkie wnioskowanie na podstawie
dostepu do duzych zbiordw danych moze przynies¢ ogromne
korzysci. Identyfikacja podejrzanych dziatari uzytkownikow

w sieci | systemach informatycznych przez dostosowane

do specyfiki firmy modele Al moze wyréwnac sity
w nierownej dotychczas walce z cyberprzestepcami. Al trwale
zmieni oblicze cyberbezpieczeristwa w najblizszych latach.

Tak jak | modeli biznesowych... \Wdrazanie systemow

Al wiaze sie jednak z koniecznoscia przedefiniowania

podejscia do zapewnienia bezpieczeristwa tych aplikacji.

Oczywiscie zostaje caly wachlarz cyberzagrozen .

specyficznych dla systemow informatycznych. Natomiast Mlchai Kurek
dochodzi jeszcze m.in. koniecznosc zabezpieczenia procesu
trenowania modeli Al, ktory jest niezwykle wrazliwy, a mimo
to na/_'czes'c/ej realizowany w rozluzniony pod vvzg/eo’em Cyberbezpieczeristwa
bezpieczeristwa sposob, charakterystyczny dla srodowisk w KPMG w Polsce i Europie

rozwojowych. Srodkowo-Wschodniej

Partner, Advisory
Szef Zespotu

Sztuczna inteligencja zwieksza rowniez zagrozenie ze strony
pracownikdw naruszajgcych poufnosc danych wysytanych
do zewnetrznych systemow Al, tamiacych prawa autorskie
lub powielajacych nieprawdziwe informacje w bezkrytyczny
Sposob, ufajac odpowiedziom uzyskanym od modeli

LLM. Sa oni réwniez w jeszcze wiekszym stopniu podatni
na zaawansowane (wykorzystujgce materiaty deep fake)

i automatycznie sprofilowane cyberataki wspierane przez Al.
Bardziej niz kiedykolwiek, firmy musza dbac o swiadomos¢
pracownikow na temat nowych zagrozeri.
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Arsenatrozwiazan sztucznej
Inteligencii

Sztuczna inteligencja znajduje szerokie zastosowanie w firmach, cho¢
preferencje w wyborze rozwiazan sa wyraznie zréznicowane. Najwiecej
organizacji (38%) korzysta z gotowych ustug Al dostepnych w chmurze
lub od zewnetrznych dostawcéw, co wskazuje na popularnos$é fatwych
do wdrozenia i skalowalnych rozwigzan. Podejscie hybrydowe, tgczace
modele lokalne z chmurowymi, zostato wskazane przez 16% firm,

co podkresla ich che¢ wykorzystania elastycznosci obu rozwigzan.

Mniej popularne sa modele open-source hostowane lokalnie (14%) oraz
modele trenowane wewnetrznie przez organizacje (8%), ktére wymagaja
wiekszych zasobéw technicznych i finansowych. Prawie jedna czwarta
badanych firm przyznata, ze nie wykorzystuje w ogéle sztucznej inteligencji,
co moze wynikaé¢ z ograniczen technologicznych, kosztowych lub braku
Swiadomosci korzysci, jakie moga ptynac z wdrozenia takich rozwigzan.

Rodzaje rozwiagzan Al wykorzystywane w firmach

Gotowe ustugi Al

dostepne
w chmurze/
od zewnetrznych
dostawcow
Sztuczna
inteligencja nie jest
wykorzystywana

Modele lokalne

trenowane
we wtasnej
organizacji
Potaczone modeli
lokalnych z modelami
dostepnymi Modele open-source
w chmurze hostowane w lokalnej
infrastrukturze
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Sztuczna inteligencja jest wykorzystywana w réznych obszarach
dziatalnoéci organizacji. Wéréd firm, ktére wdrozyty technologie Al,
najwiekszy potencjat dostrzegany jest w obszarze wsparcia proceséw
zwiazanych z obstuga klienta — wskazato tak 37% respondentéow. Jest
to zgodne z globalnymi trendami, ktére pokazuja, ze chatboty, wirtualni
asystenci i systemy analizy opinii klientéw sa szeroko stosowane w celu
poprawy jakosci obstugi i redukcji kosztoéw operacyjnych.

Automatyzacja zadan, takich jak generowanie kodu zrédtowego, analiza
logéw systemowych czy wczesne wykrywanie probleméw technicznych,
to przyktady zastosowan, ktére pomagaja zwiekszy¢ efektywnosé dziatow
IT. To w tym obszarze czesto integruje sie rozwigzania Al z mechanizmami
cyberbezpieczenstwa, na przyktad w zakresie wykrywania anomalii

W ruchu sieciowym czy automatycznego reagowania na incydenty.
Wykorzystywanie sztucznej inteligencji do wsparcia dziatow IT wskazato
34% ankietowanych.

Stosowanie sztucznej inteligencji bezposrednio w obszarze
cyberbezpieczenstwa zadeklarowato jedynie 13% respondentéw.

Moze to wynikaé z faktu, ze wdrozenie systemow Al w tym zakresie
wymaga nakfadéw finansowych, dostepu do zaawansowanych danych
oraz wyspecjalizowanego personelu, co wcigz stanowi bariere dla

wielu organizacji. Mozna jednak zaktadaé, ze dynamiczny rozwoj
narzedzi opartych na Al oraz rosnaca liczba incydentéw spowoduja,

ze w najblizszych latach technologia ta bedzie coraz czesciej
wykorzystywana jako kluczowe wsparcie w ochronie przed zagrozeniami
cyfrowymi.

Obszary dziatalnosci firm wspierane przez sztuczna
inteligencje

Wsparcie obstugi klienta

I 37°%

Wsparcie dla zespotéw IT (np. mozliwo$é wygenerowania
kodu zrédtowego, polecen)

I 347%

Wsparcie proceséw wewnetrznych

I 1%

Usprawnianie pracy biurowej pracownikow

I 27%

Wsparcie w podejmowaniu decyzji biznesowych

I 157

Wsparcie w utrzymaniu cyberbezpieczenistwa

I 13

Zrodio: KPMG w Polsce na podstawie badania ankietowego.

Zrodio: KPMG w Polsce na podstawie badania ankietowego.
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Najistotniejsze wyzwania dla wdrozenia rozwiazan
opartych na Al

Ryzyko cyberatakow na systemy Al

I 397%

Mozliwos$¢ naruszenia praw autorskich przez systemy Al

I 37°%

Brak wtasciwego nadzoru nad wykorzystaniem sztucznej
inteligencji w organizacji

I 37

Brak swiadomosci pracownikéw dotyczacych bezpieczenstwa Al

I 36%

Mozliwos¢ naruszenia regulacji dotyczacych ochrony
danych osobowych

I 327

Wysokie koszty wdrozenia i utrzymania systemoéw Al

I 37

Zawodnosé rozwigzan Al lub trudnosci w ich
implementacji i konfiguracji

I 217

Spetnienie wymagan zawartych w Al Act

I 5%

Zrédto: KPMG w Polsce na podstawie badania ankietowego.

Bezpieczenstwo przede
WSzystkim

Whyniki badania potwierdzaja, ze sztuczna inteligencja wzbudza wiele
obaw, szczegdlnie w obszarach etyki i bezpieczenstwa. Wyzwania

te okazatly sie wazniejsze niz kwestie zwigzane z wydajnoscig modeli

czy kosztami implementacji. Przedstawiciele firm, proszeni o wskazanie
maksymalnie trzech najistotniejszych wyzwan, réwnie czesto podkreslali
ryzyko cyberatakéw na systemy Al, mozliwo$¢ naruszania praw autorskich,
brak odpowiedniego nadzoru nad wykorzystaniem sztucznej inteligencji

W organizacji oraz niski poziom swiadomosci pracownikéw dotyczacy
bezpiecznego korzystania z Al.

Mozliwe problemy dotycza wiec zaréwno obszaréw zaleznych

od wybranego systemu Al, jak i tych spoza samego narzedzia. Obejmuja
zagadnienia od braku odpowiednich zabezpieczen oprogramowania,
przez nieprawidfowe wytrenowanie modeli skutkujace niewfasciwym
wykorzystaniem przekazanych danych, po nieodpowiednie procedury
organizacyjne w firmie. Cho¢ kwestie organizacyjne mozna rozwigzac
poprzez szkolenia i wdrozenie odpowiednich funkcji nadzorczych, obawy
zwigzane z postrzeganiem Al jako ,czarnej skrzynki” pozostaja istotnym
wyzwaniem. Brak przejrzystosci modeli w zakresie wykorzystania danych
podkresla, jak kluczowym kryterium przy wyborze rozwigzan Al jest ich
transparentnos¢.

Zawodnos¢ systemow Al oraz trudnosci w ich implementacji

i konfiguracji byty istotne dla jedynie 10% duzych firm, w poréwnaniu

z 20% matych i 26% srednich przedsiebiorstw. Wynik ten wskazuje,

ze najwieksze organizacje dostrzegaja wieksze korzysci wynikajace

z integracji Al z codzienna dziatalnoscig biznesowa. Zaskakujace jest
jednak stosunkowo niskie miejsce wyzwan zwigzanych z wymogami
rozporzadzenia Al Act. Mimo to niemal co pigta firma uznaje je za istotne,
przy czym trzy czwarte tych organizacji to mate i $rednie przedsiebiorstwa.
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Systemy sztucznej inteligencji otwieraja przed
, , biznesem nowe perspektywy rozwoju, umozliwiajac
automatyzacje procesow, zwiekszenie efektywnosci
operacyjnej oraz tworzenie innowacyjnych rozwiazan
dostosowanych do specyficznych potrzeb organizacji.

Przedsiebiorstwa moga korzystac z gotowych,
wytrenowanych modeli, takich jak LLM, opracowywac
wiasne modele na bazie wewnetrznych danych lub
dostosowywac istniejace modele poprzez fine-tuning. Kazde
z tych podejs¢ ma swoje zalety — gotowe modele pozwalaja
na szybkie wdrozenie rozwiazan, wfasne modele zapewniaja
petna kontrole nad dziataniem systemu, natomiast fine-tuning
umoZzliwia precyzyjne dopasowanie modelu do specyficznych
potrzeb firmy, jednoczesnie optymalizujgc koszty szkolenia.

Wykorzystanie wilasnych danych do personalizacji Al,

mimo wyzwari zwiazanych z kosztami i infrastruktura, jest
inwestycja, ktora moze znaczaco zwiekszy¢ skutecznosc
modeli, i poprzez to jakosc¢ ustug i produktow. Odpowiednio
wytrenowany model moze stac sie kluczowym zasobem
organizacji, zapewniajac jej trwala przewage konkurencyjna.

Jednoczesnie model Al wymaga odpowiedniej ochrony

— zarowno przed nieautoryzowanym dostepem, jak

i manipulacjami, ktore moga wptynac na jego skutecznosc
i wiarygodnosc. Proces trenowania modeli jest szczegdlnie
wrazliwy na ingerencje, ktéra moze prowadzi¢ do obnizenia
jakosci wynikdw, a w skrajnych przypadkach nawet

do bfednych decyzji biznesowych. Z tego wzgledu kluczowe
jest wdrozenie odpowiednich mechanizmdw zabezpieczen
na kazdym etapie — od przygotowania danych, przez
trenowanie modelu, az po jego wdrozenie i monitorowanie
w Srodowisku produkcyjnym.

Leszek Ortynski

Dyrektor, Lider ds. Al i Data
Science, KPMG w Polsce

Cyberbezpieczeristwo odgrywa fundamentalna role

w skutecznym wdrazaniu systemow Al. Ochrona zaréwno
danych treningowych, jak i samego modelu przed
nieuprawnionym dostepem czy atakami ma kluczowe
znaczenie dla zapewnienia jego niezawodnosci

i bezpieczeristwa. Swiadome zarzadzanie ryzykiem oraz
wdrazanie odpowiednich mechanizmdw ograniczajacych
ryzyka zwiazane cyberbezpieczeristwem stanowia
nieodfaczny element nowoczesnych wdrozen sztucznej
inteligencji, pozwalajac firmom bezpiecznie w petni
wykorzystac potencjat tej technologii.
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Nowa technologia-nowe
Zagrozenia

W przeciwienstwie do rankingu wyzwan zwiazanych z wdrazaniem
sztucznej inteligencji, hierarchia najwiekszych cyberzagrozen dla systemow
Al jest wyrazna. Niezaleznie od wielkos$ci firmy respondenci do$¢
jednomyslnie ocenili kluczowe zagrozenia.

Za najpowazniejsze uznano obejscia zabezpieczen Al, takie jak ataki typu
jailbreak i prompt injections. Niewiele mniej wskazan dotyczyto obaw
zwigzanych z utratg poufnosci danych przesytanych do systemow Al przez
uzytkownikéw. Oba te rodzaje zagrozen zostaty wskazane przez ponad
potowe badanych jako kluczowe.

Niewiele mniej firm obawia sie utraty poufnosci danych wykorzystywanych
podczas trenowania modeli Al. Moze to wskazywac na $wiadomosé
polskich przedsigbiorstw, ze proces trenowania modeli Al jest bardzo
wrazliwy i powinien by¢ odpowiednio kontrolowany. Jednoczesnie
ingerencja w ten proces i zatruwanie danych treningowych budza juz
Znacznie mniejsze obawy.

Podobnie jedynie co czwarta firma obawia sie kradziezy modelu Al.

Moze to wynikac¢ z braku petnego zrozumienia wartosci wtasciwie
wytrenowanych modeli Al, ktére moga stanowié¢ o przewadze
konkurencyjnej organizacji. Jeszcze mniej, bo jedynie 12% respondentow,
wskazato na ryzyko atakéw typu odmowa ustugi (denial of service). Wyniki
te ponownie podkreslaja, ze dla biznesu bezpieczerstwo systemow

Al ma wyzszy priorytet niz ich wydajnosc.

Jednoczesnie raport ,,KPMG 2024 CEO Outlook”? wskazuje, ze firmy
wcigz majg trudnosci z oceng skali zagrozen zwigzanych z Al oraz ich
konsekwencji. Az 40% polskich lideréw przyznato, ze nie potrafi oceni¢
poziomu przygotowania swojej organizacji w tym zakresie.

Najwieksze cyberzagrozenia dla systemow Al

Obejscia zabezpieczen Al i ataki typu jailbreak lub prompt injection

I 5%

Utrata poufnosci danych wysytanych do systemow Al

I 527

Utrata poufnosci danych wykorzystanych do trenowania modeli Al

I 5%

Zatruwanie danych treningowych

I 26%

Kradziez modelu Al

I 247

Ataki typu odmowa ustugi

I 127%
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Zarzady firm na catym sSwiecie dostrzegaja
, , w sztucznej inteligencji szanse na rozwaj i coraz
lepiej rozumieja, ze opdznienia w jej wdrazaniu moga
prowadzic¢ do utraty przewagi rynkowey.

Rownoczesnie liderzy biznesu sa swiadomi,
Ze nieprzemyslane decyzje moga narazic¢ organizacje
na trudne do przewidzenia zagrozenia.

Aby skutecznie zmierzy¢ sie z tym wyzwaniem, konieczne
jest odpowiedzialne podejscie — dostosowanie rozwiazari

do realnych potrzeb, wiasciwa ocena ryzyka oraz mechanizmy

ograniczajace jego skutki.

opartych na sztucznej inteligencji powinny
przygotowac sie do tego procesu we wiasciwy
sposob. Dostepnych jest wiele zestawdw najlepszych praktyk
w zakresie bezpieczeristwa Al (np. NIST, MITRE, OWASP),
ktorych kompilacja i dostosowanie do specyfiki firmy pozwala
na przygotowanie wiasciwego srodowiska do wdrozen
i pdZniejszej bezpiecznej eksploatacji tego rodzaju systemow.

, , Przedsiebiorstwa planujace wdrozenie rozwiazar

Konieczne jest rowniez upewnienie sie, ze wdrazana
technologia spetnia wymagania regulacyjne. W szczegdlnosci

nalezy zwrdcic uwage na uchwalone w ubieglym roku

Brak przygotowania i zbyt pochopne dziatania moga zwiekszac
podatnosc na zagrozenia zwigzane z cyberbezpieczeristwem.

Nie nalezy jednak traktowac tych kwestii jako bariery

dla rozwoju. Korzysci biznesowe wynikajace z Al znaczaco
przewyzszaja potencjalne ryzyka, o ile odpowiednie
zabezpieczenia zostang uwzglednione na kazdym etapie
wdrozenia. Kluczowe jest zaangazowanie doswiadczonego,
interdyscyplinarnego zespotu.

Andrzej Gatkowski

Partner, Lider doradztwa

dla sektora bankowego,

Head of Al w KPMG w Polsce

i Europie Srodkowo-Wschodniej

rozporzadzenie Al Act, ktére wymaga kompleksowego,
opartego na analizie ryzyka podejscia do zaadresowania
szerokiego wachlarza zagrozeri dla systemow sztucznej
inteligencji. Bardzo wazna regulacja jest rowniez
Rozporzadzenie o Ochronie Danych Osobowych. Trzeba
bardzo uwazac, by do trenowania modeli Al nie uzyc danych
osobowych, dla ktorych nie zostaly zgromadzone stosowne
pozwolenia.

Marcin Kieszkowski

Assiociate Director, Advisory,
Zespot Cyberbezpieczenstwa,
KPMG w Polsce
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Pierwsze Krokiz Al Act

Rewolucja zwigzana ze sztuczna inteligencja oraz obawy
zwigzane m.in. z cyberbezpieczenstwem znajdujg swoje
odzwierciedlenie w unijnym rozporzadzeniu Al Act
(Rozporzadzenie o sztucznej inteligencji), opublikowanym
w Dzienniku Urzedowym Unii Europejskiej 12 lipca
2024 roku. Cho¢ w petnej formie zacznie obowigzywac
dopiero w 2027 roku, jego kolejne etapy sa roztozone

W czasie, a juz teraz obowigzuja ograniczenia dotyczace
systemow Al o wysokim ryzyku. Kolejna faza
zaplanowana jest na lipiec 2025 roku, kiedy to wejda

W zycie przepisy dotyczace systemow Al ogélnego
przeznaczenia. Kluczowym celem dokumentu jest
stworzenie stabilnych ram prawnych, ktére umozliwig
bezpieczne i etyczne korzystanie z systemow Al,
ochronig uzytkownikow przed naduzyciami oraz

Stan przygotowania firm do zgodnosci z Al Act

Planowane dziatania
w poZniejszym czasie

Brak podjetych
dziatan i planow

Zrodto: KPMG w Polsce na podstawie badania ankietowego

w dtuzszej perspektywie zbudujg spoteczne zaufanie
do tej technologii.

Niemniej jednak firmy odkfadaja przygotowania

do uzyskania zgodnosci z nowymi przepisami. Prawie
pofowa z nich zaplanowata dziatania na p6zniej, blizej
terminu obowigzywania regulacji, a jedynie 18% firm
juz rozpoczeto projekt dostosowujacy organizacje

do wymagan Al Act. Zaledwie 14% przedsiebiorstw jest
w petni zgodnych z wymogami, a co czwarta organizacja
nie podjeta jeszcze zadnych dziatar przygotowawczych.
Nie ma bezposredniej zaleznosci miedzy wielkoscia
firmy a zaawansowaniem w implementacji
rozporzadzenia, chociaz pethg zgodnos¢ na ten moment
osiagnety gtéwnie duze firmy (20% z nich).

14%

Petna zgodnos¢
z wymogami Al Act

Rozpoczety projekt
dostosowujacy firme
do wymogow Al Act

Pomimo widocznego zainteresowania tematem 25%
firm, ktére nie podjety zadnych dziatan, to zdecydowanie
za duzo. Niezbedne jest, aby wszystkie organizacje
zapoznaly sie z zakresem obowigzywania aktu,
chociazby po to, by upewnic sie, czy korzystaja

z rozwigzan sztucznej inteligencji zgodnie z wytycznymi
i jakie zmiany beda musiaty wprowadzi¢. Zapoznanie
sie ze standardami zawartymi w rozporzadzeniu moze
stanowi¢ odpowiedz na wiele z cytowanych obaw

i wyzwan zwiazanych z wdrozeniem tej technologii.
Liczby méwia same za siebie: 26% firm zadeklarowato,
Ze nie wie, czy podlega rozporzadzeniu i czy jest zgodna
Z jego wymogami.
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Coraz wiecej firm wdraza rozwigzania oparte

na sztucznej inteligencji, a wraz z tym pojawiaja sie
zarbwno wyzwania technologiczne, jak i regulacyjne.
Unijny Al Act okresla akceptowalny poziom ryzyka

i redukuje niepewnos$é co do przysztych regulacji, dzieki
czemu organizacje moga rozwija¢ swoje inicjatywy

Al w przewidywalnych ramach prawnych. Jednak samo
dostosowanie sie do wymogoéw to dopiero pierwszy
krok — pozostaja ryzyka zwigzane z sama technologig,
na ktére firmy musza odpowiedzied.

W zaleznosci od etapu przygotowan organizacje
réznie postrzegaja te wyzwania. Firmy, ktére dopiero
pracuja nad zgodno$cia z regulacjami, za najwigkszy
problem uznajg brak nadzoru nad wykorzystaniem

Al w organizacji (56%). Natomiast te, ktére przeszty
juz przez ten proces, wskazujg na to zagadnienie
znacznie rzadziej (14%), co pokazuje, ze skuteczna
implementacja regulacji prowadzi do uporzadkowania
wewnetrznych struktur zarzadzania Al.

Firmy, ktére dostosowaty sie do Al Act, koncentruja
sie na kwestiach cyberbezpieczenstwa — az 64%
z nich uznaje ryzyko cyberatakéw na systemy

Al za jedno z trzech najpowazniejszych zagrozen.
To niemal dwukrotnie wiecej niz wsrdd organizaci

na wczesniejszych etapach dostosowania. Oznacza to,
ze po wdrozeniu regulacji kluczowe stajg sie wyzwania
zwigzane z ochrong modeli i systeméw Al przed
atakami zewnetrznymi.

Co ciekawe, im dalej firma jest w procesie
dostosowania, tym czesciej postrzega samo spetnienie
wymogoéw Al Act jako istotne wyzwanie. Moze

to sugerowac, ze organizacje na poczatkowym etapie
wdrozenia nie doszacowuja skali koniecznych zmian.
To dodatkowy argument przemawiajacy za tym, aby nie
odktadac dziatari na pozniej.

Poréwnanie priorytetéw firm na réznych
etapach wdrazania regulacji pokazuje, ze Al Act
sprzyja zwiekszaniu swiadomosci w zakresie
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cyberbezpieczenstwa. Organizacje, ktoére juz Kontakt
dostosowaty sie do przepiséw, dostrzegaja szeroki
wachlarz zagrozen, w tym rosnace ryzyko kradziezy
modeli Al. Wsrod firm mniej zaawansowanych w tym
procesie $wiadomos$¢ tego zagrozenia jest nizsza,

co moze wynikac z niedoceniania wartosci wiasnych
modeli.

Niezaleznie od etapu wdrozenia regulacji, firmy
wskazuja na obejécia zabezpieczen Al, ataki typu
jailbreak i prompt injection jako jedne z najistotniejszych
zagrozen. Sa to rowniez najbardziej medialne

ryzyka zwiazane z rozwojem sztucznej inteligenciji,
wymagajace statego monitorowania i adaptacji strategii
cyberbezpieczenstwa.
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Dwa oblicza sztucznejinteligencijiw cyberbezpieczenstwie

Szybki rozwdj sztucznej inteligencji stat sie kolejna
przyczyna obaw o bezpieczenstwo cyfrowe. Ponad
potowa (56%) respondentdéw uwaza, ze poziom
zagrozen wzrosnie lub znaczgco wzrosnie w zwigzku
z nowymi rodzajami ryzyka, ktére pojawig sie w wyniku
szerokiego wprowadzenia tej technologii na rynek.

Z kolei jedynie 16% przewiduje, ze zagrozenia
zmaleja dzieki usprawnieniom w metodach
zabezpieczen, mozliwym dzieki Al. Jednoczesnie
28% badanych sadzi, ze sztuczna inteligencja nie
wptynie znaczgco na ich poziom w tej dziedzinie.
Warto doda¢, ze badanie nie wykazato wigkszej
liczby cyberincydentéw w firmach korzystajacych

z Al w poréwnaniu do tych, ktére jeszcze jej nie
wdrozyty. Oznacza to, ze obawy firm wynikaja raczej
Z niepewnosci co do przysztego rozwoju zagrozen niz

z konkretnych do$wiadczen zwigzanych z wdrozeniem
tej technologii.

Doktadne skutki stosowania Al w cyberbezpieczenstwie
sg trudne do przewidzenia, nie tyle z powodu
niepewnosci co do mozliwych scenariuszy, ile z duzej
liczby konkurencyjnych drég rozwoju. Cho¢ Al otwiera
drzwi do nowych rodzajéw oszustw, takich jak kradziez
tozsamosci za pomoca materiatéw typu deepfake,
umozliwia takze bardziej efektywna ochrone przed
réznorodnymi zagrozeniami.

Warto zauwazy¢, ze warto$¢ Swiatowego rynku

Al w cyberbezpieczenstwie w 2023 roku wyniosta
19,5 mld dolaréw amerykanskich, a prognozy

na 2028 rok szacuja jg na 777 mld dolaréw

3 , Global Artificial Intelligence-Based Cybersecurity Market 2024-2028", Technavio, 2024.

Wptlyw rozwoju sztucznej inteligencji na poziom cyberzagrozen w opinii respondentow

2%
—

Poziom zagrozen
znaczaco zmaleje (z uwagi
na usprawnienia
w metodach zabezpieczen
wprowadzonych dzieki Al)

Zrédto: KPMG w Polsce na podstawie badania ankietowego.

Poziom zagrozen zmaleje
(z uwagi na usprawnienia
w metodach zabezpieczen
wprowadzonych dzieki Al)

28%

Poziom zagrozen pozostanie
na podobnym poziomie

wzrosnie (z uwagi na
nowe typy zagrozen

amerykanskich, z czego 30,2% przypadnie na sektor
bankowosci, ustug finansowych i ubezpieczens.
Potencjat jest ogromny — algorytmy sztucznej
inteligencji w pofaczeniu z istniejgcymi systemami
ochrony, takimi jak oprogramowanie antywirusowe

czy systemy wykrywania oszustw, zwiekszajg ich
efektywnos¢ dzieki szybkiemu analizowaniu ogromnych
zbioréw danych. Al umozliwia réwniez przeprowadzanie
zaawansowanych testow penetracyjnych
dostosowanych do indywidualnych potrzeb.

Wszystko to sprawia, ze sztuczna inteligencja staje
sie mieczem obosiecznym w cyberbezpieczeristwie
— narzedziem, ktére skutecznie rozwiagzuje problemy,
do ktérych rozwoju sama sie przyczynia.

16%

Poziom zagrozen Poziom zagrozen
znaczaco wzrosnie
(z uwagi na nowe typy

zwigzane z Al) zagrozen zwigzane z Al)
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Systemy Al sa lakomym kaskiem dla zagrozeniem zwigzanym z systemami Al jest rowniez
, , cyberprzestepcow. Wynika to faktu, ze poza zatruwanie danych wejsciowych (data poisoning), ktére moze
stabosciami zwigzanymi z wykorzystaniem prowadzi¢ do manipulacji wynikami dziatania modelu. Warto
standardowych elementow srodowiska teleinformatycznego, zapoznac sie z opisami jak wiele nowych zagrozeri wnosi

pojawiaja sie dodatkowe stabosci bezposrednio zwiazane sztuczna inteligencja w dziedzinie bezpieczeristwa, siegajac
z nowa technologia i checia jej jak najszybszego wdrozenia. do repozytoriow takich jak MITRE ATLAS, czy opracowania
W oczach cyberprzestepcy zwiekszona , powierzchnia ataku” OWASP (np. Top 10 for LLM Applications).

w potaczeniu z duza iloscig wrazliwych danych, jakie systemy .
Al przetwarzaja, stanowi idealny cel ataku. Innym powaznym I:UI(aSZ stanlak

Dyrektor, Advisory,

Lider Red Team w Zespole
Cyberbezpieczenstwa,
KPMG w Polsce
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Informaci
0 hadaniu

Wielkos¢ badanych firm

30%
20%

)’

_/

50%

m Mate (max. 50 osob)
Srednie (50-249 osdb)
Duze (od 250 osd6b)

telefonicznych CATI wéréd oséb zajmujgcych sie
bezpieczenstwem IT w firmach, takich jak cztonkowie
zarzadu, dyrektorzy ds. bezpieczenistwa, dyrektorzy
IT i inne osoby odpowiedzialne za ten obszar. Proba
badawcza obejmowata 100 organizacji o przychodach
przekraczajgcych 51 min ziotych. Badanie zostato
zrealizowane w grudniu 2024 roku.

e Badanie przeprowadzono za pomoca wywiadow

Przychody badanych firm Typ kapitatu

2l 50%

=

20%

__

m 51-100 min zt
101-200 mln zt

m Polski
Zagraniczny

Powyzej 200 min zt

Zrédto: KPMG w Polsce na podstawie badania ankietowego.

Branze badanych firm

Ustugowa

Handlowa

Elektrotechniczna

Transportowa
/logistyczna

Rozrywkowa

Budowlana

Energetyczna

Farmaceutyczna
i kosmetyczna

Spozywcza

Finansowa

Motoryzacyjna

Maszynowa

Drzewna/papiernicza

Odziezowa
/obuwnicza

Metalowa

Chemiczna
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