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W 2023 r., po raz kolejny, procesy kontroli i tadu korporacyjnego wystawione zostang

na probe. Wptyw bedzie miafo na to wiele czynnikdw, przede wszystkim niestabilnos¢
globalnych rynkoéw, wojna w Ukrainie, zaktocenia tancuchow dostaw, zagrozenia dla
cyberbezpieczenstwa, nowe mechanizmy regulacyjne i egzekwowanie prawa, a takze ryzyko
o charakterze spotecznym, zwigzane, miedzy innymi, z rbwnoscig ptac | ograniczonym

dostepem do sity roboczej.

Niestabilna sytuacja geopolityczna, galopujaca

inflacja i widmo globalnej recesji, ktére tak istotnie
wptynety na otoczenie biznesowe i zwiekszyty

ryzyko prowadzenia dziatalno$ci w ostatnim czasie,
stanowi¢ bedg jedne z najistotniejszych, ale nie jedyne
wyzwania makroekonomiczne, z jakimi mierzy¢

sie beda przedsiebiorstwa w 2023 r. R6zne rodzaje
ryzyka ewoluuja i coraz czesciej tacza sie na réznych
ptaszczyznach, przez co, aby odpowiednio sprawowac¢
nad nimi kontrole trzeba przyja¢ bardziej kompleksowe

podejscie do proceséw nadzoru i zarzadzania ryzykiem.

W zmiennym srodowisku biznesowym, oczekiwania
pracownikéw, organdéw regulacyjnych, inwestorow

i innych interesariuszy w zakresie przejrzystosci

i ujawniania informaciji stale rosna. Dotyczy

to szczegdlnie cyberbezpieczenstwa, ryzyka
klimatycznego i srodowiskowego oraz spraw
spotecznych i tadu korporacyjnego (ESG).

Na podstawie wynikdw rozmow z przewodniczgcymi
i cztonkami rad nadzorczych wyodrebnilismy dziewie¢
obszaréw, ktére rady nadzorcze powinny mieé

na uwadze okreslajac i realizujac program dziatania

w 2023 r. Sa to:

e Sposob, w jaki kierownictwo odpowiada
na wyzwania zwigzane z niepewnoscia
gospodarcza i geopolityczna

¢ Monitorowanie inicjatyw kierownictwa w celu
budowy i utrzymania bezpieczenstwa tainicucha
dostaw

e Ocena struktury komitetow rady
i odpowiedzialnosci w zakresie
monitorowania ryzyk

¢ Uwzglednienie czynnikéw ESG, w tym kwestii
zwigzanych z ryzykiem klimatycznym i DEI
(roznorodnoscia, réwnoscia i wiaczeniem)
w rozwazaniach na temat ryzyka i strategii;
monitorowanie zmian regulacyjnych w kraju
i na Swiecie

¢ Kiedy prezes zarzadu powinien zabiera¢ gtos
w kwestiach spotecznych?

¢ Kompleksowe podejscie do
cyberbezpieczenstwa, zapewnienia ochrony
danych i sztucznej inteligencji (Al)

¢ Rozwadj talentow, zarzadzanie kapitatem
ludzkim i sukcesja na stanowisku prezesa
zarzadu

e Otwarcie na dialog z udziatowcami,
aktywistami i innymi interesariuszami

e Strategiczne podejscie do r6znorodnosci,
kompetencji i wykorzystania réznych talentow
w ramach rad nadzorczych.

Sposob, w jaki kierownictwo odpowiada
na wyzwania zwigzane z hiepewnoscia
gospodarcza i geopolityczna

Wojna w Ukrainie, napieta sytuacja z Chinami,
zaktécenia tancuchéw dostaw, kryzys energetyczny
w Europie, zagrozenia dla cyberbezpieczenstwa,
inflacja, rosngce stopy procentowe, niestabilnosé
rynkowa, zaktécenia w handlu i widmo globalnej
recesji beda tylko pogtebia¢ zmienno$¢ i niepewnose
globalnego otoczenia biznesowego.
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W odpowiedzi na coraz trudniejsze warunki,
przedsiebiorstwa musza stale aktualizowa¢ profil
ryzyka, ktas¢ nacisk na planowanie w oparciu

0 rézne scenariusze, testowac zatozenia strategiczne
w skrajnych, ale jednak mozliwych do wystapienia
scenariuszach i bra¢ pod uwage mozliwosci
drastycznego pogorszenia sytuacii. Liderzy beda
musieli oceni¢, w jakim tempie ewoluuja rozne
rodzaje ryzyka, jakie sa miedzy nimi zaleznosci, jak
duze jest prawdopodobienstwo jednoczesnego
zmaterializowania sie kilku ryzyk oraz czy strategia
przedsiebiorstwa jest wystarczajgco elastyczna

w obliczu zmian.

Dziafania kierownictwa zmierzajgce do rewizji
procesdow w celu identyfikacji ryzyka, jego wptywu
na strategie i operacje spoiki, a takze odpowiedniego
zarzadzania wymagaja Scistej kontroli ze strony rady
nadzorcze;.

e (Czy przedsiebiorstwo posiada skuteczny
proces monitorowania zmian w srodowisku
zewnetrznym, ktory odpowiednio wczesnie
ostrzega, ze potrzebne moga by¢ zmiany
w strategii?

e (Czy przedsiebiorstwo przygotowane jest na kryzys
gospodarczy?

Istotna rola rady nadzorczej jest pomac kierownictwu
zrozumied, jak zmienia sie szersza perspektywa
prowadzenia biznesu, odpowiednio taczy¢ fakty

i zweryfikowaé sposdb myslenia, tak aby mogto na
biezaco reagowac w stale zmieniajagcym sie Swiecie.
W dyskusjach z kierownictwem i miedzy cztonkami
rady, kwestie zaktdcen, strategii i ryzyka nalezy
zawsze omawiac facznie.

Rolag rady nadzorczej jest réwniez kwestionowanie
i szukanie luk w planach reagowania kryzysowego
opracowanych przez kierownictwo.

e (Czy podlegaja one testom, symulacjom i, w razie
potrzeby, aktualizacjom?

e (Czy zawierajg protokoty komunikacyjne, dzieki
ktérym rada jest na biezaco z wydarzeniami
i reakcjami przedsiebiorstwa, ktére pozwalaja
rowniez ustali¢ czy i kiedy komunikowacd
0 zaistniatych problemach wewnatrz i na zewnatrz
przedsigbiorstwa?

W rozmowach na ten temat nie moze zabrakna¢
kwestii ciggtosci dziatalnosci i odpornosci.
Odpornos¢ oznacza zaréwno zdolno$é
przedsiebiorstwa do wyjscia na prosta, gdy cos
pojdzie nie tak, jak i zdolnos$¢ wykorzystania
realnych mozliwosci strategicznych, aby zachowac
konkurencyjnos¢ i ofensywnosé w przypadku
kryzysu wywotanego, na przykfad, atakiem
hakerskim czy pandemia.

r>D ) Monitorowanie inicjatyw kierownictwa
A w celu budowy i utrzymania
O« bezpieczenstwa taincucha dostaw

Przedsiebiorstwa wcigz muszg mierzyc¢ sie

z bezprecedensowymi obcigzeniami i napieciami

w ramach tarcucha dostaw. Stawka jest wysoka:
zabezpieczenie dostaw oznacza przetrwanie.

W obliczu ciagtych zawirowan w tancuchach dostaw
wiele przedsiebiorstw podejmuje dziatania w celu
wyeliminowania stabosci proceséw oraz poprawy
odpornosci i zagwarantowania zrownowazonego
rozwoju. Rola rady nadzorczej w tym zakresie jest
zapewnienie, aby projekty kierownictwa majace

na celu modyfikacje i usprawnienie gtéwnych
tancuchow dostaw byty skutecznie wdrazane poprzez
miedzy innymi:

e Aktualizowanie oceny ryzyka i podatnosci
na zagrozenia w taricuchu dostaw

e Dywersyfikacje bazy dostawcow

e Ponowne zbadanie struktury i zasiegu faricucha
dostaw

e Rozwdj wiekszej liczby lokalnych i regionalnych
tancuchow dostaw

e \Wdrazanie nowych technologii w celu poprawy
przejrzystosci tancucha dostaw i zarzadzania
ryzykiem

e Poprawe cyberbezpieczenstwa tanicucha dostaw
w celu zwiekszenia odpornosci na zaktdcenia oraz
zmniejszenia ryzyka naruszenia bezpieczenstwa
danych i atakéw, jakich ofiarami padty, m.in.,
SolarWinds i Kaseya

e Opracowywanie zabezpieczen na wypadek
przysztych zaktécen w faricuchach dostaw.

Co istotne, nalezy mieé na uwadze czy projekty
dotyczace taricuchéw dostaw wynikajag z szerszej
wizji i globalnej strategii przedsiebiorstwa oraz na
czyich barkach spoczywa odpowiedzialno$¢ i kto
podejmuje najwazniejsze decyzje w tym zakresie.

Jednoczesnie, rady muszg lepiej zrozumieg, jak

w ramach tancucha dostaw przedsiebiorstwo
zarzadza szeroko pojetym ryzykiem ESG. Nie
mozna zapominaé, ze ryzyko ESG, zawierajgce
przede wszystkim ryzyko klimatyczne i inne
rodzaje ryzyka $rodowiskowego, ale rowniez
ryzyko o charakterze spotecznym, czyli zwigzane

z prawami cztowieka, przymusowa praca, praca
dzieci, BHP oraz zasadami réznorodnosci, réwnego
dostepu i wigczania (Diversity, Equity and Inclusion
— DEI) jest nieodtacznie zwigzane z tancuchami
dostaw i stanowi istotne zagrozenie dla zgodnosci
regulacyjnej i reputacji spotki.



Ocena struktury komitetow rady
i odpowiedzialnosci w zakresie
monitorowania ryzyk

Rosnaca ztozonos¢ i wspdtistnienie réznych typdw
ryzyk na wielu ptaszczyznach wymagaja bardziej
kompleksowego podejscia do zarzadzania ryzykiem
i monitorowania. Jednoczes$nie, inwestorzy, organy
regulacyjne, podmioty przygotowujgce ratingi ESG
i inni interesariusze oczekuja, ze informacje, ktére
sg im dostarczane beda coraz wyzszej jakosci,

w szczegoblinosci w zakresie samego ryzyka
klimatycznego, cyberbezpieczeristwa i innych
zagrozen ESG, ale réwniez sposobu, w jaki rada i jej
poszczegdlne komitety nadzoruja te obszary.

Z uwagi na niepewne otoczenie, w ktérym obecnie
operuja przedsiebiorstwa, wiele rad przeprowadza
ponowng oceng, ktére obszary ryzyka przypisane
sg do poszczegoélnych komitetéw rady. Rozwazania
koncentruja sie gtéwnie na tym, czy nie ograniczy¢
odpowiedzialnosci komitetu audytu do tego co
jest podstawowym jego obowiagzkiem, a wiec
monitorowania procesu sprawozdawczosci
finansowej i kontroli wewnetrznych, a takze
monitorowania czynnosci wykonywanych przez
audytora wewnetrznego i zewnetrznego poprzez
przeniesienie monitorowania innych obszaréw ryzyka
na pozostate lub, potencjalnie, nowe komitety.

Rady powinny jasno zdefiniowa¢ obowiazki kazdego
statego komitetu w zakresie monitorowania ryzyk,
okresli¢ wszelkie zazebiajace sie obszary oraz przyjac
taka strukture komitetéw i proceséw monitorowania,
ktore utatwig wymiane informacji i koordynacje.
Stanowi¢ bedzie to istotne wyzwanie. Cho¢
oczywiscie struktura i obowiazki komitetéw w duzej
mierze zaleze¢ beda od przedsiebiorstwa i branzy,
warto przyjrzeé sie nastepujacym obszarom:

e (Czy komitety majg wystarczajgco duzo
czasy, a ich cztonkowie posiadajg niezbedne
dos$wiadczenie i umiejetnosci, aby
nadzorowac obszary ryzyka (wychodzace
poza jego podstawowe zadania), takie jak
cyberbezpieczenstwo i zapewnianie ochrony
danych, tanicuchy dostaw i ryzyko geopolityczne,
ESG, czy ryzyko klimatyczne oraz adekwatno$¢
systemu i proceséw zarzadzania ryzkiem
w przedsiebiorstwie ogdélnie przez kierownictwo?

e (Czy jakikolwiek inny komitet rady ma
umiejetnosci, aby nadzorowac okreslong kategorie
ryzyka? Czy istnieje konieczno$é powotania
dodatkowych komitetow, takich jak komitet
ds. technologii, ds. zréwnowazonego rozwoju
lub ds. ryzyka? Czy istnieje zapotrzebowanie
na cztonkéw, ktérzy umiejetnosciami lub
dos$wiadczeniem mogliby wesprze¢ rade
w nadzorze nad okreslonymi rodzajami ryzyka?

¢ Nalezy pamietac, ze rzadko kiedy ryzyko miesci
sie w jednej, odizolowane] kategorii. Podczas
gdy wiele firm w przesztosci zarzadzato ryzykiem
w ramach odseparowanych od siebie klastréw,
podejscie to przestato by¢ optacalne i, co istotne,
jasnym stato sie, ze stwarza dodatkowe ryzyko.

e Nalezy jasno zidentyfikowac¢ kategorie
ryzyka podlegajace jednoczes$nie nadzorowi
kilku komitetow i jasno okresli¢ ich zakresy
odpowiedzialnosci. Na przyktad, monitorowanie
ryzyka klimatycznego i ESG najprawdopodobnie;
roztozone jest pomiedzy komitetami ds. nominagji
i fadu korporacyjnego (lub ds. zréwnowazonego
rozwoju), a komitetami ds. wynagrodzen i audytu,
z ktérych kazdy nadzoruje tylko okreslong czesé.
Idac dalej, monitorowanie cyberbezagrozen
spoczywaé moze na komitecie ds. technologii (lub
innym podobnym komitecie), ale tez komitecie
audytu. Aby skutecznie monitorowac ryzyko, gdy
zaangazowane sg dwa lub trzy komitety, rady
musza zmieni¢ podejscie do koordynowania ich
dziatan. Mozna, na przyktad, powota¢ osobny
komitet ds. ESG na poziomie rady, ztozony
z cztonkdw istniejacych statych komitetdwy,
zajmujacy sie ujawnieniami informacji i innymi
kwestiami z zakresu ESG. Wiecej informacji
na ten temat zawiera publikacja pt. ,, Priorytety
Komitetdw Audytu na 2023 r”.

Nie da sie skutecznie zarzadzac¢ ryzykiem, gdy brak
jest spojnosci pomiedzy kluczowymi zatozeniami
w obszarze strategii, celami, ryzykami, kontrolg
wewnetrzng, zachetami i wskaznikami wydajnosci.
Kluczowa rola rady i kazdego jej statego komitetu
jest zagwarantowac, ze realizowana na kazdym
szczeblu strategia, a takze cele, zadania i zachety
byty odpowiednio dopasowane i aktualizowane,
wyniki byty rygorystycznie monitorowane, a kultura
organizacyjna odpowiadata wszystkim potrzebom.

Uwzglednienie czynnikéw ESG,

w tym kwestii zwiazanych z ryzykiem

klimatycznym i DEI (r6znorodnoscia,
Q&A ﬁj rownoscia i wiaczeniem)

w rozwazaniach na temat ryzyka

i strategii; monitorowanie zmian

regulacyjnych w kraju i na swiecie

Sposdb, w jaki firmy podchodzg do wyzwan
zwigzanych ze zmianami klimatu, DEI i ESG, jest
obecnie postrzegany przez inwestoréw, firmy
badawcze i ratingowe, aktywistow, pracownikéw,
klientéw i organy regulacyjne jako fundamentalny dla
biznesu i kluczowy dla dtugoterminowego tworzenia
wartosci. W obliczu drastycznego spadku zaufania
wobec rzaddw i instytucji, od przedsiebiorstw
oczekuje sie wiekszego zaangazowania w problemy
spotfeczne, a porazka w tym zakresie wigzac

moze sie z odebraniem spotecznego przyzwolenia
na prowadzenie dziatalnosci.


https://kpmg.com/pl/pl/home/insights/2023/03/priorytety-komitetow-audytu-w-2023.html
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Cho¢ obecnie biliony dolaréw inwestuje sie

w réznego rodzaju fundusze ESG, wida¢ tez opdr
wobec tych praktyk. Niektére paristwa i panstwowi
oficjele wzmagaja wysitki, aby zmniejszy¢ wptyw
czynnikéw ESG na decyzje inwestycyjne uczestnikow
rynku, szczegdlnie panstwowych funduszy
emerytalnych.

Wedtug magazynu Forbes, dziatania te moga

w istocie mie¢ korzystny wptyw na sfere ESG:
.Odwroét od ESG, ktérego $wiadkiem jestesmy

w ostatnim czasie, to znak, ze podejscie do tego
obszaru ewoluuje, a interesariusze decyduja sie
podejmowac dziatania ESG dajgce namacalne,
znaczace i miarodajne efekty. Krytyka btednego
podejscia napedza starania zmierzajace ku
odpowiedniemu projektowaniu i wdrazaniu inicjatyw
ESG. Wielu lideréw biznesu wykorzystuje krytyke,
aby przeanalizowa¢ swoje obecne podejscie

i ponownie przemysle¢ strategie, w celu tworzenia

"

wiekszej wartosci i wptywu”.

Kluczowe kwestie ESG rézni¢ sie beda w zaleznosci
od przedsigbiorstwa i branzy. Dla niektérych
podmiotéw najistotniejsze beda zagadnienia
dotyczace $rodowiska, zmian klimatycznych i emis;ji
gazéw cieplarnianych. Uwaga innych skupi sie na DEI
i kwestiach spotecznych.

e W jaki sposéb kierownictwo zapewnia, ze
opisane kwestie sg dla przedsiebiorstwa
priorytetem i ze wywigzuje sie ono ze swoich
zobowigzan?

e \W jaki sposdb przedsiebiorstwo wtacza je
w podstawowe dziatania biznesowe (strategia,
dziatania operacyjne, zarzadzanie ryzykiem,
motywacja i kultura organizacyjna), aby
osiggna¢ dtugoterminowe wyniki?

e (Czy istnieje wyrazne zaangazowanie i silne
przywddztwo od samej gory, a takze poparcie
z wewnatrz catego przedsiebiorstwa? Czy cele
i wskazniki zostaty jasno okreslone?

e (Czy kierownictwo jest wyczulone na ryzyko tzw.
greenwashingu?

Przedsiebiorstwa zlokalizowane w Unii Europejskigj
znajduja sie obecnie u progu wprowadzenia
obowiagzkowego i ustandaryzowanego raportowania
kwestii ESG. Przyjete ambitne zatozenia
Europejskiego Zielonego t.ad maja na celu wsparcie
transformacji systemu gospodarczo-finansowego
w kierunku bardziej zrbwnowazonego, a jednym

z istotnych elementéw nadchodzacych zmian sa
planowane szczegdtowe wymogi sprawozdawcze
dotyczace kwestii zmiany klimatu. Nowe,
ujednolicone szablony sprawozdawcze zostana
okreslone w ramach Europejskich Standardéw

" John M. Bremen, “Why the Pushback On ESG Is Good for ESG,"
16 czerwca 2022 1.

Sprawozdawczosci w zakresie Zréwnowazonego
Rozwoju (ESRS), $cisle powiazanych z przyjeta
przez Rade Unii Europejskiej 28 listopada 2022 .
dyrektywag CSRD (Corporate Sustainability Reporting
Directive), ktéra stopniowo zacznie obowigzywac

od 1 stycznia 2024 r. Zakres sprawozdawczosci
przewiduje miedzy innymi konieczno$¢ sporzadzania
ujawnien w obszarze szans i ryzyk klimatycznych,
uwzglednienia kwestii sSrodowiskowych w strategii
biznesowej, pomiaru ryzyka oraz zgodnosci
prowadzonej dziatalnosci z Taksonomig UE.

Kiedy prezes zarzadu powinien
'E zabierac¢ gtos w kwestiach
i spotecznych?

Nalezy sie zastanowi¢, jaka role powinna odgrywac
rada w ksztattowaniu pozycji prezesa zarzadu jako
gtosu przedsiebiorstwa. Niektére rady maja pisemne
zasady procedury, u innych panuje nieformalne
porozumienie, ze prezes zarzadu skonsultuje sie

z rada, zanim zabierze gtos w kontrowersyjnej
sprawie. W niektérych spoétkach funkcjonuija
interdyscyplinarne komitety, ktére weryfikuja
poszczegdlne przypadki, aby zdecydowad, kiedy
prezes powinien zabra¢ gtos.

Cztonkowie rad i liderzy biznesu okreslili szereg
kryteriéw lub kwestii decydujacych o tym, czy prezes
powinien zabra¢ gtos w duzego kalibru kwestiach
spotecznych i politycznych:

e (Czy kwestia w jakikolwiek sposdb dotyka spofki
i jej strategii? Czy zabranie gfosu wpisuje sie
w cele, wartosci i kulture spotki?

e W jaki sposdb zabranie gtosu odbije sie na
pracownikach spotki, inwestorach, klientach
i innych interesariuszach? W warunkach
trudnego rynku pracy, pracownicy czesto
wybieraja pracodawce w oparciu 0 wartosci,
w tym gotowos$¢ do zabierania gtosu w réznych
kwestiach, takich jak np. DEI.

e Nalezy pamigtac, ze bardzo czesto
przemilczenie pewnych kwestii moze nies¢
za sobg réwnie istotny przekaz, co zabranie
gtosu. Nalezy zastanowi¢ sie, w jaki sposdb
prezes zarzadu i rada podchodza do sprawy
komunikacji i rozwazaja konsekwencje zabrania
gtosu lub przemilczenia danego tematu.

® |Interesariusze nie moéwig jednym gtosem.
W jaki sposob zarzadzaé ryzykiem nieuniknionej
krytyki? Wiele podmiotow, ktére swojego
czasu mocno do$wiadczyty dezaprobaty, gdyz
komentowaty kwestie spoteczne/polityczne
diametralne zmienito podejscie do komunikacji
i obecnie podejmuje dziatania bez chwalenia sie
tym zbytnio na zewnatrz.



e Nalezy mie¢ pewnosé, ze dziatania spotki
pozostajg zgodne z jej wypowiedziami.

7~ Kompleksowe podejscie do

’i@? cyberbezpieczenstwa, zapewnienia
ochrony danych i sztucznej

inteligencji (Al)

Zagrozenia dla cyberbezpieczenstwa dynamicznie
ewoluuja i maja coraz powazniejsze skutki.
Przyspieszenie rozwoju sztucznej inteligencji

i strategii cyfrowych, rosngce wyspecjalizowanie
atakoéw hakerskich i ransomware oraz brak
zdefiniowanego zakresu odpowiedzialnosci wsréd
uzytkownikéw, spotek, dostawcdw i agencii
rzadowych istotnie zwiekszyty ryzyko zwigzane

z cyberbezpieczenstwem i sprawity, ze zajmuje
ono obecnie istotne migjsce w programach rad

i komitetow.

Rady nadzorcze poczynity postepy w monitorowaniu
skutecznosci zarzadzania cyberbezpieczenstwem,
m.in. dzieki zwiekszaniu wiedzy z zakresu IT wsrod
swoich cztonkéw i odpowiednich komitetdw

(cho¢ kompetencji w tym zakresie nadal

brakuje). Inne dziatania obejmujg opracowywanie
szczegotowych raportéw dla kazdej linii biznesu

w celu wykazania krytycznych zagrozen, i podatnosci
na te ryzyka, tworzenie scenariuszy naruszen
bezpieczenstwa i dziatan, jakie powinny zosta¢
podjete, a takze rozmowy z kierownictwem na
temat wynikéw biezacych ocen ryzyka programu
cyberbezpieczenstwa przeprowadzanych przez

zewnetrzne podmioty. Jednak pomimo tych wysitkow

rosnace wyspecjalizowanie atakéw i ztozonosé
zarzadzania ryzykiem cybernetycznym sugeruja, ze
wyzwania w zakresie cyberbezpieczenstwa beda
coraz wieksze.

Sytuacja nabrata wyjatkowego znaczenia w obliczu
trwajacej agresji rosyjskiej w Ukrainie i towarzyszacej
jej cyberwojnie. Rady nadzorcze operatoréw ustug
kluczowych powinny w szczegdlny sposéb podejsé

do weryfikacji podejscia do zarzadzenia podniesionym

ryzykiem skutecznego, zaawansowanego cyberataku
przeprowadzonego przez grupy wspierane przez
obce panstwa. Ryzyko to nie jest jednak ograniczone
jedynie do operatoréw ustug kluczowych, ale dla
catego ich tancucha dostaw. Konieczne dzi$ jest wiec
monitorowanie nie tylko bezpieczenstwa wtasne;j
infrastruktury, ale rowniez weryfikacja w jaki sposéb
zapewniajg je dostawcy i partnerzy biznesowi.

Zarzadzanie danymi obejmuje cyberbezpieczenstwo,
ale ma szerszy zakres, gdyz uwzglednia

rowniez zgodno$¢ z obowigzujgcymi przepisami

i regulacjami dotyczacymi ochrony danych, a takze
przepisami, ktére regulujg sposdb przetwarzania,
przechowywania, gromadzenia, wykorzystywania

i usuwania danych osobowych pochodzgcych od
klientdw, pracownikéw lub dostawcow. Obejmuje

ono réwniez polityke i protokoty przedsiebiorstwa
dotyczace etyki danych — w szczegélnosci obszary

wspolne miedzy dozwolonymi mozliwosciami
wykorzystywania danych klientéw, a oczekiwaniami

klientéw, co do tego, jak ich dane beda

wykorzystywane. Jakiekolwiek niedopatrzenia w tym

zakresie stwarzajg powazne ryzyko dla reputacji
i zaufania oraz stanowig krytyczne wyzwanie dla rad
nadzorczych.

Aby zapewni¢ kompleksowy nadzér nad

cyberbezpieczenstwem i zapewnieniem ochrony
danych:

e Rady nadzorcze musza dgzy¢ do opracowania
solidnych ram zarzadzania danymi, ktére
okreslaja jakie dane i w jaki sposéb sa
gromadzone, przechowywane, zarzadzane
i wykorzystywane, a takze kto podejmuje
decyzje w tym zakresie

e Rady nadzorcze musza ustali¢, ktérzy
pracownicy sa odpowiedzialni za zarzadzanie
danymi w catym przedsigebiorstwie, np. dyrektor
ds. produktéw, dyrektor ds. informacji, dyrektor
ds. bezpieczenstwa informacji lub dyrektor ds.
zgodnosci

e Rady nadzorcze musza ponownie ocenic,
w jaki sposéb same lub poprzez komitety,
przydzielaja i koordynuja odpowiedzialnos¢
w zakresie nadzoru zaréwno w zakresie
cyberbezpieczenstwa firmy, jak i ram
zarzadzania danymi, w tym ochrony, etyki
i higieny baz danych.

Coraz istotniejszym aspektem zarzadzania danymi

w przedsiebiorstwie staje sie wykorzystanie

sztucznej inteligencji (Al) do analizowania danych

w ramach procesoéw decyzyjnych. Cztonkowie

rady musza rozumie¢ zachodzace procesy i mie¢
$wiadomosc¢ jak przebiega opracowywanie

i wdrazanie sztucznej inteligencji. Jakie sa
najwazniejsze systemy i procesy Al wdrozone przez
spotke? W jakim stopniu stronniczo$¢ — $wiadoma
lub nieswiadoma — jest wpisana w strategie,
rozwdj, algorytmy, wdrazanie i wyniki procesow

wykorzystujacych sztuczng inteligencje? Jakie

ryzyko dla spétki w obrebie zgodnosci dziatania
z prawem i regulacjami reputacji niesie za soba
stosowanie sztucznej inteligencji, szczegdlnie

w Swietle globalnych regulacji, ktére koncentruja

sie na potrzebie ustanowienia procesow fadu
korporacyjnego, aby stawi¢ czoto zagrozeniom z nia
zwigzanym, takim jak stronniczos$¢ i naruszenia
poufnosci danych? Czy kierownictwo skutecznie
ogranicza tego typu ryzyko?

Wielu cztonkéw rady moze odczuwaé dyskomfort

zwigzany z odpowiedzialnoscig za nadzorowanie
ryzyka Al ze wzgledu na brak wystarczajace;



wiedzy. Jak jednak zauwazajg eksperci z Debevoise
& Plimpton: ,SEC (US Securities and Exchange
Commission) jasno okreslita swoje stanowisko
wobec cyberbezpieczenstwa, co oznacza, ze

rady musza nauczy¢ sie wykonywac¢ obowiazki
nadzorcze nawet w najbardziej technicznych
obszarach, jesli istnieje szansa, ze zrodzi¢ sie w nich
moze jakiekolwiek ryzyko dla przedsigbiorstwa,

co w przypadku wielu podmiotéw ma juz

miejsce w obszarze sztucznej inteligencji. Nie
oznacza to jednak, ze cztonkowie rady musza sie
przekwalifikowa¢ na ekspertéw od Al lub angazowaé
w biezace operacje i zarzadzanie ryzykiem w tym
obszarze. Jednak w sytuacjach, gdzie projekty Al
maja istotne znaczenie dla przedsiebiorstwa powinni
sie zastanowi¢, w jaki sposéb zapewni¢ moga
skuteczny nadzér na poziomie rady w odniesieniu do
rosnacych mozliwosci i zagrozen stwarzanych przez
sztuczna inteligencje.”?

1+ 1 Rozwadj talentéw, zarzadzanie
@ kapitatem ludzkim i sukcesja na

stanowisku prezesa zarzadu
Wiekszos¢ przedsiebiorcéw zgodnie twierdzi,
ze ich najistotniejszym zasobem sg pracownicy.
Pandemia, trudnosci w pozyskaniu, rozwoju
i zatrzymaniu utalentowanych pracownikéw na
rynku o ograniczonym dostepie do sity roboczej oraz
postepujacy rozwdj gospodarki opartej na wiedzy
uwydatnity jedynie role zarzadzania kapitatem
ludzkim i wptynety na dynamike relacji pomiedzy
pracodawca a pracownikiem. Narastajgce zjawisko
upodmiotowienia pracownikdéw sprawia, ze wiele

przedsiebiorstw i rad skfonito do przeformutowania
propozycji wartosci dla pracownikéw.

Podczas gdy najbardziej radykalna zmiana

W propozycji wartosci dla pracownikéw nastapita
podczas pandemii, proces upodmiotowienia nie
ostfabt, a pracownicy coraz intensywniej domagaja sie
wyzszej ptacy | $wiadczen, utrzymania rownowagi
miedzy zyciem zawodowym a prywatnym,
elastycznosci, ciekawych zadan i mozliwosci
awansu. Pracownicy oczekuja réwniez, ze wartosci
pracodawcy, w tym w obszarach DEI i ESG,
pokrywac¢ beda sie z ich wtasnymi.

W $Swietle wyzwan zwigzanych z pozyskiwaniem,
rozwojem i zatrzymywaniem utalentowanych
pracownikéw na rynku o ograniczonym dostepie do
sity roboczej, w 2023 r. niezwykle istotne bedzie, jak
spotki ksztattuja strategie rozwoju talentow. Czy rada
nadzorcza odpowiednio rozumie strategie rozwoju
kluczowych pracownikéw i jej zgodnosé z szersza
strategig przedsiebiorstwa oraz prognozami potrzeb
w perspektywie krétko i dfugoterminowej? Jakie sa
wyzwania, aby kluczowe dla przedsiebiorstwa role
byty obsadzone zaangazowanymi pracownikami?

2 Avi Gesser, Bill Regner, and Anna Gressel, “Al Oversight Is Becoming
a Board Issue,” Debevoise & Plimpton LLP via HLS Forum on Corporate
Governance, 26 kwietnia 2022 r.

Jakiego rodzaju kompetencji brakuje i jaka
skuteczna strategie ich pozyskiwania jest w stanie
zagwarantowac spotka? Czy strategia wobec
talentéw odzwierciedla zaangazowanie w wartosci
DEI na wszystkich poziomach? W szerszej
perspektywie, w miare jak milenialsi i mfodsi
pracownicy wkraczaja i zaczynaja dominowac na
rynku pracy, a pule talentéw stajg sie coraz bardziej
globalnie zréznicowane, czy spotka jest w stanie
przyciaga¢, rozwija¢ i zatrzymywac najwieksze talenty
na wszystkich poziomach?

Kluczem do sukcesu jest wybdr odpowiedniego
prezesa zarzadu, ktéry bedzie wspierat kulture

i strategie przedsiebiorstwa, zarzadzat ryzykiem

i tworzyt dtugoterminowa warto$¢. Rada nadzorcza
powinna upewni¢ sie, ze spoétka jest przygotowana
na zmiane prezesa zarzadu, zaréwno planowana,
jak i nieplanowana, awaryjng, tymczasowa lub stata.
Planowanie sukcesji prezesa zarzadu jest procesem
ciggtym i dynamicznym, a wysitki rad nadzorczych
powinny koncentrowac¢ sie na statej aktualizacji listy
potencjalnych kandydatéw, jak réwniez na wszystkie
inne stanowiska kierownicze. Planowanie sukcesji
powinno rozpoczaé sie w dniu mianowania nowego
prezesa zarzadu.

Jak stabilne sg procesy i dziatania rad nadzorczych
zwigzane z planowaniem sukces;ji? Czy plan
sukcesji zostat zaktualizowany, aby odzwierciedli¢
umiejetnosci i doswiadczenie prezesa zarzadu
konieczne do realizacji dtugoterminowej strategii
przedsiebiorstwa? W wielu przypadkach, w ciggu
ostatnich dwdch lat zakres ten mégt znaczaco

sie zmieni¢. Czy istniejg plany sukces;ji dla innych
kluczowych dyrektoréw? W jaki sposéb rada
identyfikuje lideréw o wysokim potencjale dwa lub
trzy poziomy ponizej kadry kierowniczej?

O O O . . .
M Otwarcie na dialog z udziatowcami,
D\“L/g aktywistami i innymi interesariuszami

Ze wzgledu na rosnace zainteresowanie
inwestorow i interesariuszy kwestiami wynagrodzen
i wynikéw cztonkdw kierownictwa, ale réwniez
ryzykami klimatycznymi, ESG i DEI, szczegdlnie

w kontekscie tworzenia dtugoterminowej wartosci,
zrozumienie i wigczenie ich perspektywy powinno
by¢ priorytetem. Inwestorzy instytucjonalni

i interesariusze w coraz wigkszym stopniu rozliczaja
zarzady za wyniki spotki, zadajg coraz wiekszej
przejrzystosci, w tym bezposredniego kontaktu

z rada nadzorcza, w kwestiach takich jak strategia
ESG i wynagrodzenia. Co istotne, przejrzystosé,
wiarygodnoé¢ i zaufanie sg wazne nie tylko dla
inwestorow, ale coraz czesciej dla pracownikéw,
klientéw, dostawcodw i spotecznosci. Wszyscy oni
uwaznie przygladaja sie dziataniom przedsiebiorstwa
i odpowiednio je rozliczaja.



Rada powinna oczekiwac od kierownictwa, aby
regularnie przekazywato jej informacje na temat
dziatan przedsiebiorstwa w zakresie kooperacji
z zainteresowanymi stronami:

e (Czy przedsiebiorstwo zna, rozumie i uwzglednia
w swoich dziataniach priorytety najwiekszych
udziatowcow i kluczowych interesariuszy?

e (Czy w komunikacje z udziatowcami
i interesariuszami angazujg sie wtasciwe osoby
i jak zmienia sie rola relacji inwestorskich
(IR = investor relations)?

e Jakie jest stanowisko rady nadzorczej
w sprawie spotkan z inwestorami
i interesariuszami? Ktérzy cztonkowie
powinni by¢ do tego zaangazowani?

Czy przedsiebiorstwo przekazuje inwestorom

i interesariuszom jasny, aktualny obraz

wynikow, wyzwan i diugoterminowej wizji, bez
greenwashingu? Inwestorzy, inni interesariusze

i organy regulacyjne coraz czesciej oczekuja od
spotek i rad nadzorczych informacji o roszczeniach
i zobowigzaniach zwigzanych z ESG, ktére stajg sie
wymagalne.

Sezon walnych zgromadzen 2022 pokazat, ze takie
kwestie jak strategia, wynagrodzenia dla kadry
kierowniczej, osiggane wyniki, ryzyko klimatyczne,
inne inicjatywy ESG, DEI oraz skfad i wyniki rady
pozostang bezposrednio w kregu zainteresowan
inwestorow w 2023 r. Nalezy réwniez oczekiwag, ze
inwestorzy i interesariusze skupia sie na tym, w jaki
sposo6b przedsiebiorstwa dostosowuijg strategie, aby
odpowiedzie¢ na wyzwania zwigzane z niepewnoscia
gospodarcza i geopolityczng oraz czynniki ksztattujace
Srodowisko biznesowe i ryzyko w 2023 .

Strategiczne podejscie
E@ do réznorodnosci, kompetencji
‘ i wykorzystania réznych talentow
w ramach rad nadzorczych

Rady nadzorcze, inwestorzy, organy regulacyjne

i inni interesariusze coraz bardziej koncentruja sie na
dostosowaniu skfadu rad nadzorczych do strategii
przedsiebiorstwa, z naciskiem na odpowiednie
kompetencje i zasady réznorodnosci.

W istocie, zwiekszony poziom zaangazowania
inwestorow w te kwestie wskazuje na gtéwne
wyzwania, tj. zapewnienie, aby cztonkowie rady
posiadali kompetencje w kluczowych obszarach

3 KPMG, , Gotowi na zmiany? Badanie réznorodnosci w radach
nadzorczych”, maj 2022 r.

funkcjonalnych, szerokie doswiadczenie branzowe
oraz dogtebne zrozumienie strategii przedsiebiorstwa
i mozliwych dla niej zagrozen.

Nalezy zda¢ sobie sprawe, ze w wielu radach
nie zasiadaja obecnie , eksperci” z kazdego
obszaru funkcjonalnego przedsiebiorstwa, czyli,
miedzy innymi, cyberbezpieczenstwa, klimatu
itp. W konsekwencji, zaistnie¢ moze potrzeba
zaangazowania zewnetrznych specjalistow.

Budowanie i utrzymanie skutecznej rady, ktéra
istotnie przyczynia sie do tworzenia wartosci

w przedsiebiorstwie wymaga proaktywnego
podejscia do tworzenia i zapewnienia réznorodnosci
w sktadzie, pod wzgledem umigjetnosci,
doswiadczenia, pogladdw, ptci i pochodzenia.
Podczas gdy okreslenie obecnych i przysztych potrzeb
przedsigbiorstwa stanowi punkt wyjscia do analizy
sktadu rady, nalezy pamietaé, ze zakres kwestii,
ktére nalezy uwzgledni¢ jest niezwykle szeroki,
poczawszy od planowania sukcesji poszczegdlinych
cztonkdw i lideréw rady (tj. przewodniczacego

rady i przewodniczacych poszczegoélnych jej
komitetow), powotywania i kadencji, skoriczywszy
na réznorodnosci, ocenie rady i poszczegdlnych
cztonkdw oraz odwotywaniu tych cztonkow
osiggajacych stabe wyniki. Narracja dotyczaca
sktadu, zdolnosci, przywddztwa i funkcjonowania
rady i jej poszczegdlnych komitetéw musi by¢ jasna
i przejrzysta.

Wedtug badania réznorodnosci w radach nadzorczych
potowa ankietowanych cztonkéw rad nadzorczych
z Polski uwaza, ze sktad rady nadzorczej bytby

inny w zaledwie niewielkim zakresie, gdyby mieli
ja przeksztafcié tak, aby jak najlepiej odpowiadata
obecnym i przysztym potrzebom firmy (m.in.

pod wzgledem réznorodnosci, umiejetnosci

i pochodzenia). Nieco mnigj, bo 45 proc.
respondentéw z Polski jest zdania, ze skfad rady
wymagatby zmian w umiarkowanym zakresie

(na poziomie globalnym podobne zdanie wyraza
59 proc. badanych). Zaledwie 5 proc. cztonkéw rad
nadzorczych z Polski i 4 proc. globalnie stwierdzito,
ze sktad rady nadzorczej, ktérej sa czescia, bytby
zupetnie inny.®

Skfad, réznorodnos¢ i odnawianie skfadu rad
nadzorczych powinny pozostaé kluczowym obszarem
zainteresowania rad nadzorczych w 2023 r. i stanowi¢
temat dyskusji z inwestorami instytucjonalnymi

i innymi interesariuszami oraz komunikacji spotki

na zewnatrz, a przede wszystkim strategicznie
pozycjonowac rady nadzorcze na przysztosc.
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