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ntroducao

A 27 de Abril de 2016 foi aprovado no Parlamento Europeu,
com 95% dos votos a favor, o novo Regulamento Geral de
Proteccao de Dados (RGPD), apés aproximadamente cinco
anos de negociagoes e 4.000 adendas. O RGPD tem
aplicacao obrigatéria a 25 de Maio de 2018 em todos os
Estados Membro da Uniao Europeia (UE), substituindo em
Portugal a Lei 67/98, que transpde para a ordem juridica
portuguesa a anterior Directiva 95/46/CE.

Nas sociedades democraticas, o direito a privacidade é um
principio fundador da cidadania e da liberdade de
pensamento e de expressao, e um instrumento
fundamental na limitagdo do poder dos Estados e das
Organizagoes sobre os individuos e da construcao de
relacoes de confiancga. O direito a privacidade esta
consagrado no artigo 35° da Constituicao da Republica
Portuguesa.

O grande desafio esta em garantir o controlo sobre a
privacidade dos dados nesta nossa sociedade (justamente
dita) de informacao, onde a crescente adopg¢ao da internet,
das redes sociais e de modelos de negodcio digitais criam
uma equacao de resolucao dificil: por um lado, as pessoas
sentem-se atraidas e partilham (as vezes voluntariamente,
outras de forma inconsistente) dados da sua vida pessoal,
frequentemente sem considerarem os potenciais efeitos
colaterais; por outro, as Organizagbes capturam cada vez
mais informacao sobre os seus clientes, geralmente com o
objectivo de fornecer mais e melhores servicos, ou como
forma de monetizar a informacao.

A realidade é que hoje as Organizagoes tendem a saber
cada vez mais sobre os padroes de comportamento, a
condicao, os habitos e as preferéncias dos seus clientes ou
potenciais clientes, por vezes antes dos proprios; que o
diga um cidadao americano que descobriu que ia ser avd
quando a sua filha adolescente comecgou a receber cupdes
de desconto para produtos pré-natais da Target, uma das
maiores cadeiras de retalho dos EUA. Neste caso, a Target
utilizou modelos analiticos avangados para determinar um
grau de probabilidade de gravidez e estimar a data
provavel do parto, dentro de uma pequena janela de
tempo.

KPMG

Esta tensao entre o direito a privacidade e a importancia
dos dados pessoais para as Organizagoes tendera
certamente a crescer, nomeadamente com os produtos
gerados pela constante inovagao tecnoldgica, como os
smartphones (cada vez mais inteligentes), os dispositivos
wearable ou a Internet of Things.

Foi precisamente a necessidade de enderecar estes
desafios e de garantir uma harmonizacéo legislativa entre
os Estados Membros, que suscitou a revisao das regras de
protecgcao de dados pessoais na UE.

Comparando o RGPD com a Lei n° 67/98 em vigor, ndo
existem grandes diferencas ao nivel dos principios de
proteccao de dados pessoais, mas existem diversas
alteragoes significativas ao nivel das regras do jogo e da
operacionalizagao destes principios, das quais destacamos
as seguintes seis:

1. A alteracao do modelo de regulacao, que passa de um
modelo de hétero-regulacao, onde as organizagdes
notificam e solicitam autorizacdo a CNPD para os seus
tratamentos de dados pessoais, para um modelo de auto-
-regulacao. Neste modelo, as organizagbes tém a
responsabilidade pela interpretagao, operacionalizagao e
manutencgédo da conformidade com o RGPD, ficando
sujeitas a acgao inspectiva da Autoridade de Controlo.

2. Aintroducao de um quadro sancionatério agravado, que
na sua expressao maxima pode ir até 20.000.000 Euros ou
4% do volume de negécios global do exercicio financeiro
anterior (o montante que for mais elevado). A dimensao
destes numeros é, por si soO, razao suficiente para colocar
este tema na agenda dos 6rgaos de gestao da maior parte
das organizagoes em Portugal.

3. O alargamento do conceito de dados pessoais, que passa
a incluir quaisquer dados susceptiveis de identificar,
mesmo que de forma indirecta, um determinado individuo.



4. O reforco dos direitos dos titulares de dados pessoais
(e.g. direito ao esquecimento, direito a portabilidade), cuja
implementacgao pode exigir alteragdes ao nivel dos
processos de negdcio e dos sistemas de informacao das
organizacoes e a correspondente mobilizagcao de recursos
humanos e financeiros para as desenhar e implementar.

5. O reconhecimento da importancia da dimensao da
proteccao dos dados na manutencao do direito a
privacidade. As estatisticas mostram que todos os dias
ocorrem milhares de ataques e sdao comprometidos mais
de um milhao de registos de informagao contendo dados
pessoais. Garantir a implementacao de medidas adequadas
de protecgao de dados pessoais € uma condigcdo necessaria
para o respeito do direito a privacidade dos respectivos
titulares.

6. A obrigatoriedade de reporte a Autoridade de Controlo
de quaisquer incidentes relativos ao comprometimento de
dados pessoais e, em certas condigoes, aos proprios
titulares afectados. Esta obrigatoriedade, que ja existe em
alguns paises (e.g. Estados Unidos da América e Reino
Unido), aumenta significativamente a probabilidade de
exposicao mediatica negativa das organizagoes, com o
correspondente aumento do risco reputacional.

Reconhecendo o potencial impacto das novas regras, a UE
estabeleceu um periodo transitorio de dois anos, durante o
qual as organizagoes tém a oportunidade de implementar
as medidas necessarias para enderecar as exigéncias deste
novo paradigma no tratamento de dados pessoais.

Neste contexto, a KPMG promoveu um Estudo a nivel
nacional com o objectivo de avaliar o grau de
conhecimento e o estado de preparagao das organizagoes
em Portugal para enfrentar os desafios impostos pelo
RGPD. Tivemos o privilégio de contar com a participagao
de mais de 100 organizagoes, de diversas dimensoes e
sectores de actividades, o que permite obter um retrato
representativo da realidade nacional nesta matéria. O
nosso agradecimento a todos os participantes.

A pouco mais de um ano da entrada em vigor do RGPD, os
resultados obtidos mostram que as organizagoes em
Portugal comeg¢am a assimilar a importancia do novo
regulamento mas tém ainda, em termos gerais, um longo
caminho a percorrer, nao sé para atingir a conformidade
com o RGPD, mas também para convergir os seus
processos de protec¢ao de dados pessoais com melhores
praticas internacionais.

No entanto, estamos convictos que as organizagoes
nacionais tém capacidade para responder a mais este
desafio e mobilizarem os recursos adequados para garantir
a conformidade com o RGPD, no prazo exigido, neste
contexto de mercado cada vez mais complexo e
competitivo.

Rui Gomes
Partner
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Principals Conclusoes

onsciencia
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Implementacao
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(LOnsciencia

Estarao as organizacoes conscientes
sobre o RGPD?

Resullados

Aproximadamente 65% das organizacoes que
participaram no Estudo considera ter um grau de
consciéncia Médio ou Alto sobre as obrigagoes e
impactos da implementacao do Regulamento.

Os sectores que indicam ter um maior nivel de
consciéncia sdo o Financeiro e os Seguros, o que
reflecte a importancia dada por estas organizagoes
a proteccgao dos activos de informacao dos seus
clientes, nos quais se incluem os dados pessoais.

Em oposicgao, os sectores Publico, Industria e
Servigos sao 0s que mencionam possuir uma
menor consciéncia sobre o RGPD. Este resultado é
mais facil de enquadrar para o sector da Industria,
considerando que a sua base de clientes é
fundamentalmente constituida por empresas. No
espectro oposto, esta o sector Publico, dada a
multiplicidade de tratamentos de dados pessoais
por que muitas das Entidades do Estado sao
responsaveis.

Figura 1 — Grau de consciéncia
com o RGPD
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Perspectiva da kPMG

A pouco mais de um ano da aplicagcao do RGPD, existe uma
crescente sensibilizacao por parte das organizacoes para a
importancia da conformidade com o RGPD. E provavel que esta
tendéncia esteja relacionada com dois factores em particular:

= O regime sancionatério, com o aumento muito significativo das
coimas, que poderao atingir o valor maximo de 20.000.000 EUR
ou 4% do volume de negécios.

= O sentimento gradual da necessidade de capitalizar a confianga
de stakeholders externos (e.g. clientes, potenciais clientes), que
fornecem os seus dados pessoais para os mais variados fins.

Actualmente ja existe em Portugal o entendimento de que a nao
conformidade com as obrigagoes legais de protecgao de dados
pessoais e/ou a ocorréncia de incidentes que envolvam dados
pessoais, pode acarretar impactos relevantes, ndo apenas ao nivel
de potenciais coimas, como na degradagao da boa reputagao e
imagem das organizacOes. Naturalmente, ndo basta apenas haver
consciéncia sobre a importancia da aplicacao do RGPD; é imperativo
que as organizacbes materializem esta consciéncia em acgoes
concretas que conduzam a conformidade com o RGPD.

Figura 2 — Grau de consciéncia
com o RGPD, por sector
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Que Impacto e Desafios irdo as
organizacoes enfrentar na
conformidade com o RGPD?
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No Mundo.

Véra Jourova

Comisséria Europeia responsavel
pela Justica, Consumidores e
Igualdade de Género — Press Release

Resullados

O RGPD tem por base os principios de
privacidade vertidos na Directiva n°® 95/46/CE,
apresentando novas obrigagoes em matéria de
protec¢ao de dados pessoais e novos direitos
para os titulares dos dados. Por outro lado, nao
obstante ser um regulamento que apresenta
conceitos normativos genéricos, o RGPD é
extremamente exigente e abrangente sobre as
medidas que as organizacoes devem
implementar.

Foi observado que 53% das organizagdes prevé
que a implementacao do RGPD acarretard um
impacto Alto ou Muito Alto em termos de
tempo, esforgo e custo de implementacgao.

Os sectores dos Servigos, Saude e Segurador
antecipam um maior impacto associado ao
RGPD, naturalmente reflexo do volume e
natureza dos tratamentos de dados pessoais
associados aos seus processos de negocio,
muitos dos quais sao considerados categorias
especiais de dados.

Figura 3 — Impacto da
implementacdo do RGPD
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Perspectiva dakPMG

A avaliar pelos resultados do estudo, a maioria das Organizacoes
portuguesas apresenta actualmente um nivel de conformidade baixo
com as futuras obrigagoes legais de tratamento de dados pessoais.

A implementacdo do RGPD requer um maior ou menor nivel de
exigéncia em termos de tempo, esforgo humano e financeiro, em fungao
de diferentes variaveis, como:

= Numero e complexidade das praticas de tratamento de dados
pessoais.

= Nivel de maturidade das praticas de tratamento e protec¢ao de dados
pessoais.

= Apetite ao risco e decisOes sobre estratégias para enderecar as
obrigacdes do RGPD, nomeadamente as acgoes de natureza
tecnologica.

E nosso entendimento que, face ao nivel de exigéncias do RGPD, a
Gestao de Topo deve mobilizar os recursos humanos e financeiros
necessarios para assegurar a implementagao RGPD até Maio de 2018.
Mais, as organizacoes devem ainda criar as condi¢coes adequadas para
integrar as exigéncias do RGPD nas suas actividades operacionais
diarias, para assegurar a manutencao continua da conformidade.

Figura 4 — Impacto da
implementagado do RGPD, por sector
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Resullados

O nivel de exigéncia do RGPD coloca
desafios complexos, de natureza
organizacional, processual e
tecnoldgica, que podem exigir um
esforgo significativo no processo de
transformacao das organizagoes para
garantir a conformidade com o
Regulamento.

As organizagoes elegem (i) a auséncia
de recursos especializados, (ii) as
limitagoes dos sistemas de
informacao, (iii) a necessidade de
ajustamento de processos de negécio,
e (iv) a multiplicidade das actividades
de tratamento, como os principais
desafios a enfrentar no esforco de
conformidade com o RGPD.

Compreensao dos requisitos

Multiplicidade de actividades de tratamento
Ajustamento de processos de negdcio
Limitagoes dos sistemas de informagao
Auséncia de recursos especializados

Restricoes orcamentais

. Muito Baixo . Baixo Médio
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PerSpectiva da KPMG

Os desafios potenciais mais indicados revelam uma consciéncia efectiva sobre as areas-chave que devem ser analisadas no
contexto da adaptacao as exigéncias do RGPD.

De uma forma geral, as organizacoes efectuam multiplos tratamentos de dados pessoais, de dados internos (e.g.
colaboradores) e externos (e.g. potenciais clientes, clientes). Adicionalmente, existe uma tendéncia para a adopcgao de
tratamentos de dados pessoais inovadores e mais sofisticados, com a utilizagao de técnicas de big data e modelos analiticos
(e.g. andlise de perfis de consumo, analise de dados de geolocalizacao, analise de dados de redes sociais) para potenciar
modelos de negdcio ou criar novos canais de comunicagao com clientes. Nestes tipos de tratamento, as organizagoes
assumem um papel de criadoras de dados pessoais, transcendendo o papel tradicional de receptor ou de entidade de
custddia. Neste contexto, as organizagdes devem ter a capacidade para adaptar a especificidade de cada tipo de tratamentos
de dados pessoais as exigéncias do RGPD.

Os processos de negocio também devem ser ajustados para responder as necessidades intrinsecas de cada tratamento de
dados pessoais, bem como as novas exigéncias transversais a qualquer tipo de tratamento de dados (e.g. aplicagdo do
principio da proteccao desde a concepgao e, por defeito, comunicagao ao titular de toda a informacgao obrigatoéria aquando
da recolha de dados pessoais).

Em muitas organizacoes, os sistemas de informacao apresentam diversas limitagdes (e.g. auséncia de modelos de
autorizacdo de acesso a dados pessoais, incapacidade para rastrear o acesso a categorias especiais de dados), que ja hoje
dificultam a implementacédo da actual legislacao nacional de protecgdo de dados pessoais. Estas limitacoes serao ainda mais
evidentes com as novas exigéncias impostas pelo RGPD, como por exemplo, o direito ao esquecimento ou a necessidade de
ser mantida a evidéncia do consentimento explicito prestado pelos titulares dos dados para o tratamento dos seus dados
pessoais.

Figura 5 — Desafios da
implementacdo do RGPD
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Panorama Actual

Estao as organizacdes atrasadas na implementacao do RGPD?
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RESUIAC0S

Apesar da maioria das organizagoes
estar consciente sobre as obrigagoes
e desafios da implementacao do
RGPD e antecipar um impacto
significativo na sua implementacao,
constata-se que 85% ainda nao iniciou
o processo de implementacao de
medidas efectivas para responder aos
requisitos do RGPD, a pouco mais de
um ano da entrada em vigor do
regulamento.

Os sectores que indiciam estar num
estadio mais avancado sao a Saude e
o Retalho, o que pode ser explicado
pela maior exposigcao destes sectores
ao tratamento de grandes volumes de
categorias especiais de dados
pessoais.

Figura 6 — Estadio de
implementacao do RGPD
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Perspectiva da KPMG

Face ao nivel de exigéncia do RGPD, as organizagées devem iniciar, o quanto
antes, esforgcos para implementar as medidas necessarias para assegurar, até
Maio de 2018, a conformidade com o RGPD. Estes esforcos devem ser
alicercados em medidas:

= |dentificadas com base numa avaliagao inicial do estado actual de
conformidade dos processos de tratamento de dados pessoais face as
exigéncias do RGPD.

= Avaliadas com base numa andlise de risco de conformidade com o RGPD,
considerando uma perspectiva de custo-beneficio e o nivel de apetite ao
risco, sempre que as medidas identificadas exijam investimentos mais
significativos.

Para os sectores mais regulados, as medidas a implementar devem ter em
consideragao outros requisitos legais e regulamentares aplicaveis com impacto
ou que possam ser impactadas pelo RGPD (e.g. PSD2 - Payment Service
Directive 2 — no sector Financeiro).

As paginas seguintes descrevem o panorama actual das organizagoes que
participaram no Estudo para algumas das novas exigéncias impostas pelo
RGPD.

Figura 7 — Estadio de
implementacao do RGPD, por sector
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Modelo de Governo Resutados

O RGPD estipula novas regras sobre as responsabilidades pela proteccao dos dados pessoais. Estas responsabilidades
incidem sobre stakeholders internos, mas também sobre stakeholders externos que fagcam o tratamento de dados pessoais
em nome da organizagao contratante (e.g. outsourcing).

Face a multiplicidade e complexidade das actividades de tratamento de dados pessoais realizadas pelas organizagoes, é
necessario formalizar responsabilidades, definir regulacao interna, e formar e sensibilizar os colaboradores sobre os
principios e regras de proteccao de dados pessoais.

Quando questionadas sobre a existéncia destes dominios de governo, as respostas das organizagoes consultadas
demonstraram que apenas:

* 21% operacionalizaram a figura do Data Protection Officer (DPO).
= 4% possuem normativos internos adaptados aos requisitos do RGPD.

= 32% possuem contratos com clausulas de proteccdo de dados pessoais com todas as entidades terceiras que fazem o
tratamento de dados pessoais e apenas 5% realizam acgoes de verificagdo regulares sobre o grau de cumprimento dos
contratos estabelecidos.

= 10% consideram que as acgoes de sensibilizacdo e formacgao existentes sdo adequadas para comunicar aos
colaboradores regras de proteccao de dados pessoais.

Figura 8 - Orgao responsavel Figura 9 — Normativos de Figura 10 - Contratos de Figura 11 - Sensibilizacao e
pela proteccdo de dados proteccao de dados pessoais prestagao de servicos com formacao
pessoais cladusulas de proteccao de dados

Nao Orgao em plena Nao Sim
actividade

Orgéo identificado/nomeado Sim, mas requerem
mas por operacionalizar adaptacao ao RGPD

e

Sim, mas tém de
ser reforcadas

KPMG




Perspectiva da kPMG

Para enderecar o RGPD é necessario que as organizagcoes implementem um
Modelo de Governo de Privacidade de Dados, que considere diferentes dominios
distintos, como forma de fomentar a responsabilidade de todos os érgaos
relevantes no tratamento de dados pessoais e, consequentemente, facilitar o
estabelecimento de uma efectiva cultura de protecgao de dados pessoais no seio
da organizacao.

Como ponto de partida, as organizagoes devem avaliar, face aos critérios
estabelecidos pelo RGPD (e.g. volume e categorias de dados tratados, duragao
do tratamento), a necessidade de criar a funcao de DPO. Para a criagao desta
funcgao, é fundamental que as organizagdes reflictam, entre outros, nos
seguintes aspectos:

= Posicionamento organico da funcao do DPO, garantindo que a fungao possa
ser exercida de forma independente, com autoridade e sem conflitos de
interesses.

= Perfil de competéncias técnicas e funcionais do responsavel pela funcao.

= Modelo de articulagcao da figura do DPO com a organizacgéao.

Por outro lado, deve ser criado um corpo normativo de privacidade de dados,
suportado por uma estrutura hierdrquica de politicas, processos e
procedimentos, para regular os tratamentos de dados pessoais em
conformidade com os requisitos do RGPD e boas praticas de proteccao de dados
pessoais.

O RGPD menciona a necessidade da existéncia de um Cddigo de Conduta para
facilitar a correcta aplicacdo do Regulamento. Este normativo pode ser
considerado como uma Politica de Privacidade que especifique orientacoes
sobre os direitos dos titulares dos dados e principios gerais de proteccdo de
dados pessoais. Ndo obstante esta exigéncia, a KPMG entende que as
Organizagdes devem formalizar e publicar um conjunto adicional de regulacéao
direccionado para fomentar a correcta aplicagao das obrigacoes relevantes do
RGPD (e.g. Avaliacao de Impacto da Proteccao de Dados, Proteccao de Dados
desde a Concepcéao e por Defeito, Direito ao Esquecimento, Direito a
Portabilidade, Registo de Actividades de Tratamento de Dados, Gestao de
Entidades Subcontratadas).

KPMG
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Um aspecto relevante da regulacao prende-se com a defini¢gao de principios para
a contratagcao de parceiros externos que fazem o tratamento de dados pessoais.
Nesta matéria, o RGPD eleva o nivel de exigéncia, definindo regras para as
diferentes etapas do ciclo de vida da relagao com entidades contratadas,
nomeadamente:

= Aferir a capacidade da entidade terceira em tratar os dados pessoais em
conformidade com as obrigacdes impostas pelo RGPD, antes da mesma ser
contratada.

= Formalizar instrumentos contratuais, com cldusulas especificas, que regulem
as obrigacgdes e direitos das duas partes.

= Implementar medidas de proteccao dos dados, por parte da entidade
contratada, apds o término do contrato.

Para este efeito, € necessario que as organizagdes inventariem as entidades
terceiras que tém acesso directo ou indirecto aos seus dados pessoais, e que
revejam os instrumentos contratuais existentes, para que os mesmos estejam
em conformidade com as obrigagdes impostas pelo RGPD.

Uma percentagem significativa dos incidentes ocorridos nas organizacoes tém
origem interna, em resultado do erro humano, desconhecimento ou ma
aplicacao dos normativos internos. Como forma de enderegar o aspecto que é
muitas vezes qualificado como o elo mais fraco na cadeia de protecgao dos
dados — as pessoas —, as organizacoes devem definir programas de
sensibilizagao e formacao em matéria de protecgao de dados pessoais, que
considerem:

= Exercicios de sensibilizacao (e.g. e-Learning, cartazes) direccionados para a
generalidade dos colaboradores, apresentando mensagens sobre os
comportamentos adequados em termos de proteccao de dados pessoais.

= Accoes de formacgao direccionadas para audiéncias especificas que lidem
directa ou indirectamente com dados pessoais (e.g. Marketing, Recursos
Humanos, Servicos de Apoio a Clientes, Gestdo de Sistemas de Informacao).

Estes programas sao instrumentos eficazes para fomentar a consciéncia e o
conhecimento dos colaboradores em matéria de proteccao de dados pessoais.
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RESUIAC0S

Um dos fundamentos que esteve na origem do RGPD foi o refor¢co dos direitos dos cidadaos perante a forma como as
organizacoes recolhem e utilizam os seus dados pessoais.

Com a aplicacao do Regulamento, os dados pessoais s6 podem ser tratados no caso de existir um consentimento do titular,
através de uma acgao positiva e explicita no momento da recolha dos seus dados pessoais, sempre que o tratamento dos
dados for baseado no consentimento. O RGPD exige ainda que seja mantida uma prova do consentimento prestado pelo
titular dos dados.

Por outro lado, foram criados novos direitos do titular dos dados pessoais, apds os dados estarem na custodia das
organizacoes (e.g. direito a portabilidade dos dados, direito ao esquecimento dos dados).

Relativamente a estes aspectos, os resultados mostram que apenas:

= 23% cumprem, de forma integral, os requisitos definidos pelo RGPD em matéria de consentimento de recolha de dados
pessoais.

= 15% instituem praticas que asseguram o direito ao esquecimento.
= 5% tém praticas para enderecar o direito a portabilidade dos dados.

Figura 12 - Consentimento para o Figura 13 - Cumprimento dos
tratamento de dados direitos dos titulares
30%
4 m =
Nao Maioria dos .o Lo . . - . .
tratamentos Direito de acesso Direito de Direito de oposicao Direito de Direito de
aos dados rectificacdo dos  ao tratamento dos  eliminacao dos portabilidade dos

Alguns Todos os dad dad dad dad
tratamentos tratamentos ados ados ados ados
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Os resultados do estudo indicam uma tendéncia natural
para o cumprimento com os direitos ja em vigor na actual
legislacao nacional de proteccao de dados pessoais, e a
tendéncia contraria para os novos direitos impostos pelo
RGPD.

No que diz respeito aos processos de recolha de dados, as
novas obrigagdes aplicam-se independentemente do
suporte (e.g. formularios electronicos, formularios em
papel, voz), ou da forma como os dados sao recolhidos
(e.g. directamente junto do titular ou por terceira parte).

Esta nova forma de obtengao do consentimento pode
trazer desafios, mais ou menos complexos, em fungao da
multiplicidade de canais de recolha existentes e da
especificidade intrinseca de cada canal.

Assim, a recolha e o tratamento de dados assente em
plataformas tecnoldgicas que constituem hoje canais de
comunicagao importantes, como os sites internet (onde se
incluem o tratamento de dados pessoais registados em
cookies), redes sociais, aplicacoes para dispositivos
moveis (e.g. smartphones, tablets) e newsletters que
utilizem web beacons, devem ser cuidadosamente

KPMG
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avaliadas a luz dos novos requisitos do RGPD.

No que diz respeito ao direito ao esquecimento, um dos
direitos mais exigentes estabelecidos pelo RGPD, o titular
dos dados pode requerer o seu exercicio em qualquer
momento da sua relagao com a organizacgao. Para este
efeito, as organizagdes devem ter capacidade para:

= Aferir da efectiva possibilidade de eliminagao dos
dados, face a existéncia de requisitos de retengao
exigidos por outras obrigagdes legais ou
regulamentares.

= Definir procedimentos de gestdo da comunicagcao com
o titular dos dados quando, por razdes legais ou
contratuais, o direito ao esquecimento nao pode ser
exercido.

= Assegurar a eliminacao segura dos dados em todos os
repositorios de dados fisicos ou ldgicos onde estes
residem, incluindo nas cépias de seguranca.

= Assegurar que o expurgo dos dados pessoais do
requerente ndo compromete a integridade dos
repositoérios dos dados.



Principios de Proteceao,
Minimizacao g Avaliacdo
(e Impacto
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O RGPD, em alinhamento com boas praticas internacionais de controlo e seguranca da informacao, introduziu trés novos
principios de proteccao de dados pessoais:

= Proteccao de dados desde a concepgao, que determina que os mecanismos de proteccao dos dados pessoais devem ser
pensados e implementados desde a concep¢ao de um novo produto ou servico.

= Proteccao de dados por defeito, que determina que devem apenas ser recolhidos e tratados os dados pessoais minimos
necessarios para cada finalidade especifica de tratamento de dados, e conservados apenas durante o periodo
considerado necessario para cada finalidade de tratamento.

= Avaliacao de impacto sobre a proteccao de dados pessoais, que requer a realizacao de uma avaliacao de impacto sobre
as operacoes de tratamento de dados pessoais, antes de serem efectuados tratamentos que possam acarretar riscos para
os titulares dos dados (e.g. adopcao de novas tecnologias, utilizacdo de modelos analiticos).

As respostas obtidas, indicam que apenas:

* 14% cumprem com o principio da proteccao de dados desde a concepgao, no contexto dos seus processos de
implementacao de novos produtos ou servigos.

= 12% definem antecipadamente os dados pessoais que sao permitidos recolher no contexto de cada finalidade de
tratamento de dados.

= 12% tém politicas de retencao e destruicdo de dados pessoais para todos os tratamentos de dados.

= 45% efectuam consistentemente analises de impacto aquando do langamento de novas iniciativas relevantes que
envolvam o tratamento de dados pessoais.

Figura 14 - Proteccao de dados Figura 15 — Dados pessoais a Figura 16 — Retencao de dados Figura 17 — Avaliacao de
desde a concepgao recolher pessoais impacto sobre os dados
pessoais
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Os resultados obtidos nao surpreendem, uma vez que as
organizacoes nao tém o habito de:

= Introduzir na fase de desenho de produtos ou servigos
medidas especificas para proteccao de dados pessoais.

= Limitar a recolha de dados somente ao que é
considerado essencial para cada finalidade de
tratamento.

= |Implementar mecanismos de expurgo de dados
pessoais, nao obstante a luz do quadro legal actual
estarem definidos periodos de retencao para diversas
finalidades de tratamento (e.g. videovigilancia, gestao
de recursos humanos, gravacao de chamadas para
efeitos de prova contratual). Em muitos casos verifica-
se que os dados s6 sao destruidos quando é atingido o
limite de espaco existente nos repositérios de
armazenamento de dados.

= Efectuar, com maior ou menor formalismo, praticas de
analise de risco, para determinar as medidas de
proteccao de dados apropriadas para enderecar os
riscos identificados.

A implementacgdo destes novos principios vai obrigar a
uma mudanca cultural importante, pois requer que as
organizagoes mudem a forma como habitualmente
constroem e implementam servigos e produtos (e os
sistemas de informacao associados), e como fazem os
tratamentos de dados pessoais.

KPMG
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Como parte integrante desta mudanca, as organizagoes
devem identificar, a priori, os dados pessoais estritamente
necessarios para cada finalidade de tratamento, antes de
proceder a sua recolha junto dos titulares dos dados.

Adicionalmente, a definicdo de baselines de medidas de
protecgao (e.g. controlo de acessos, registos de auditoria,
mecanismos de expurgo de dados, clausulas contratuais)
transversais para qualquer tratamento de dados pessoais
pode ser um mecanismo facilitador e acelerador para a
operacionalizagao dos requisitos do RGPD nas
organizacoes.

Em fungcao de uma avaliagdo de impacto para tratamento
de dados com maior nivel de risco, poderao ser
consideradas medidas adicionais (e.g. anonimizagdo de
dados, cifra dos dados) para protecgao dos dados
pessoais.

Para facilitar a implementagao destes principios as
organizagoes devem definir metodologias que assegurem
o seu cumprimento. Estas metodologias devem ser
testadas antes da aplicagdo do RGPD em 2018, como
forma de exercitar a sua implementacgao pelas varias areas
da organizacéo responsaveis pelo tratamento de dados
pessoais.



Mecanismos de
Seguran;a e Resposta
aIncidentes
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Face a tendéncia crescente de ameacas internas (e.g. colaboradores movidos por ganhos financeiros ou vingancga) e
externas (e.g. crime organizado dedicado ao cibercrime) nenhuma organizacéao esta a salvo de ocorréncia de um incidente
associado ao acesso, alteragao ou eliminagao indevida de dados pessoais. Alias, é convicgao corrente entre muitos
especialistas de ciberseguranca que a questao chave para a generalidade das organizagdes nao é “se” mas “quando” vao
ser vitimas de incidentes de seguranca de informacao.

As consequéncias destes incidentes podem ser varias e de elevada severidade, podendo conduzir a penalizagées financeiras,
custos operacionais e, nao menos importante, provocar a degradacao da imagem da organizagao afectada.

Assim, as organizagdes devem estar preparadas para prevenir, detectar e responder a incidentes que possam comprometer
a sua informacéao em geral e, naturalmente, os dados pessoais que se encontram a sua guarda.

Os resultados do estudo mostram que as medidas mais populares nas organizacoes em Portugal para a protecgao de dados
pessoais, embora com percentagens de adopgao absolutas baixas, sao as seguintes:

* Mecanismos de controlo do acesso a dados pessoais baseados na fungao (21%).
= Autorizacao especifica para acesso a dados pessoais sensiveis (15%).
= Rastreabilidade de acesso a dados pessoais (13%).

Por outro lado, o RGPD estabelece novas regras de reporte a Autoridade de Controlo e aos titulares dos dados afectados em
caso de incidente. Nesta matéria o panorama também nao é positivo, uma vez que 57% das organizacoes referem nao ter
processos instituidos para responder a incidentes relacionados com dados pessoais. Numa analise detalhada as respostas
dadas, evidenciam-se pela negativa os sectores Publico e Retalho, estando do lado oposto os sectores dos Servigos e
Financeiro.

Figura 18 - Medidas de seguranca Figura 19 - Processos de
resposta a incidentes
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Anonimizagao de dados pessoais

Autorizacao especifica para acesso a dados pessoais sensiveis

Rastreabilidade de acessos a dados pessoais
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Controlo do acesso a dados pessoais baseado na funcao
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O RGPD nao define de forma objectiva quais as medidas de

seguranga que devem ser implementadas para protecgao de
dados pessoais, delegando nas organizacoes a identificacao
e implementacao destas medidas em funcao do risco a que

se encontram expostos os dados pessoais.

E nossa convicgao que as organizagdes devem definir e
implementar uma estratégia integrada de ciberseguranca
para a protec¢ao dos dados pessoais, que enderece de
forma holistica os diferentes riscos internos e externos a
que se encontram expostos os dados pessoais,
considerando o actual contexto de risco, em que:

= Qs ciberataques sao cada vez mais sofisticados,
demonstrando um conhecimento profundo do negdcio e
dos sistemas de informacao.

= As organizagOes nao estao preparadas para identificar,
caracterizar e responder a incidentes.

= O tempo de reporte de incidentes a Autoridade de
Controlo/titulares dos dados é muito reduzido.

KPMG

18 | O Impacto do Regulamento Geral de
Proteccao de Dados em Portugal

Esta estratégia de ciberseguranca deve ser concebida
através da:

= l|dentificacao objectiva dos diferentes vectores de
ameaca, internos e externos, que podem comprometer a
confidencialidade, integridade e disponibilidade dos
dados pessoais.

* Implementagao de mecanismos de ciberseguranca
(tecnologicos e processuais) para prevenir a ocorréncia
das ameacas identificadas, tendo por base uma anélise
de custo-beneficio.

* Implementagao de mecanismos de ciberseguranca que
permitam rastrear e monitorizar o acesso a dados
pessoais. Esta monitorizacao deve contemplar as varias
dimensoes do acesso, nomeadamente, acessos
aplicacionais dos colaboradores e acessos em modo
privilegiado por parte das equipas de gestao de sistemas
de informacéo.

= Definicao de responsabilidades e procedimentos
operacionais de resposta a incidentes com dados
pessoais.

» Realizagao de exercicios periodicos de resposta a
incidentes utilizando cenarios plausiveis e concretos
relacionados com dados pessoais.
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e as novas tecnologias?
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Cerca de 55% das organizacoes participantes no Estudo afirmam que ndao armazenam dados pessoais na cloud.

Por outro lado, existe uma tendéncia clara para as organizagoes coleccionarem grandes volumes de dados (estruturados e
nao estruturados), oriundos das mais diversas fontes internas ou externas (e.g. redes sociais, aplicacoes moveis, cartoes de
fidelizacao), sobre os quais aplicam modelos analiticos para obter padrées comportamentais ou outros.

Apenas 12% das organizagoes refere que utiliza modelos de Big Data/Data Analytics sobre os dados pessoais que recolhe.
No entanto, 44% reconhece estar numa fase exploratoria de utilizacdo destas solugoes.

Figura 20 - Adopcao cloud Figura 21 - Adopcao Big Data
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A adopcao de servicos na cloud, além das naturais
vantagens operacionais e financeiras, traz potenciais
riscos para as organizagoes, que devem ser identificados e
geridos. A cloud é um tépico que merece reflexao por
parte das organizagdes que ja a adoptaram ou que estao
em vias de o fazer, face a natureza e sensibilidade dos
dados pessoais que podem ser armazenados em
infraestruturas externas ao perimetro da organizacao.

As organizagdes devem assim analisar um conjunto de
tépicos relevantes por forma a assegurar a conformidade
com o RGPD, nomeadamente:

= Localizacdo geografica onde os dados pessoais estao
armazenados ou a partir de onde podem ser directa ou
indirectamente acedidos pelo prestador de servigos
cloud.

= Disponibilizacao pelo prestador de servigcos cloud de
instrumentos contratuais adequados face aos
requisitos do RGPD.

= Capacidade do prestador de servigos cloud em
implementar medidas de controlo e seguranca para
proteccao adequada dos dados pessoais, em funcao do
modelo cloud em causa (e.g. SaaS, PaaS, laaS), em
conformidade com boas praticas internacionais de
seguranca para ambientes cloud.

KPMG
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Adicionalmente, devem ser realizados exercicios de
avaliacao de impacto da protec¢ao de dados, tendo por
ambito os tratamentos de dados efectuados na cloud, uma
vez que a adopcgao da cloud pode trazer potenciais riscos
para os titulares dos dados.

Relativamente ao Big Data, apesar de haver ainda um
potencial significativo por explorar em Portugal, as
organizacoes devem considerar que a utilizagao de
modelos analiticos (e.g. andlise de perfis de consumo,
preferéncias, tendéncias) requer o cumprimento das
diferentes regras impostas pelo RGPD, incluindo a:

= Manutencao de um registo actualizado dos
tratamentos de dados efectuado através do Big
Data/Data Analytics.

= Obtencao do consentimento explicito por parte dos
titulares dos dados para a(s) finalidade(s) de utilizagao
dos dados enderecadas pelo Big Data/Data Analytics.

= Utilizacdo exclusiva dos dados para fins compativeis
com os autorizados pelos titulares dos dados.

» Aplicagéo, caso necessario, de mecanismos
tecnoldgicos de proteccao dos dados analisados (e.g.
anonimizagao ou pseudonimizacao dos dados
pessoais).
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A KPMG tem apoiado com sucesso inimeras organizagdoes, em Portugal e a nivel internacional, de diferentes sectores de

actividade, na conformidade com obrigacbes legais de protec¢ao de dados pessoais.

\\

S

W\

Equipa com experiéncia comprovada

A KPMG Portugal possui uma area
especializada em protecgao de dados
pessoais, que inclui profissionais
experientes, com competéncias nas
diversas dimensoes relevantes. Os
nossos profissionais tém:

= Conhecimento profundo das
actuais leis e regulamentos de
protec¢ao de dados pessoais e do
RGPD.

= Experiéncia em boas praticas de
proteccao de dados pessoais.

» Visao holistica sobre a proteccao
de dados pessoais, na perspectiva
da organizagao, processos e
tecnologia.

= Experiéncia comprovada em
inumeros sectores (e.g. financeiro,
retalho, energia,
telecomunicagdes).
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Recursos globais

A KPMG possui um Centro de
Exceléncia em Data Privacy, com
recursos que desenvolvem
metodologias internacionais aplicadas
pelas varias firmas membro da rede
KPMG.

Este centro permite aos nossos
clientes o acesso a melhores praticas
na avaliagao, implementacao e
monitorizagao da conformidade com
obrigacoes europeias de protecgao de
dados pessoais.

Este centro tem ainda uma relagao
proxima com reguladores e grupos de
trabalho europeus sobre temas de
protecgao de dados pessoais.

A KPMG coloca a disposi¢ao dos seus
clientes recursos e metodologias de
trabalho provenientes deste Centro de
Exceléncia.

Uma abordagem pragmatica,
suportada em aceleradores

Como parte das nossas metodologias,
utilizamos diversos instrumentos
facilitadores, criados pelo nosso
Centro de Exceléncia de Data Privacy,
adaptados para a realidade
portuguesa, que permitem aumentar a
eficacia e qualidade da colaboracao
prestada pela KPMG.

Entre estes facilitadores, encontra-se:

= Framework de inventariacao RGPD,
que contem os elementos
necessarios para a inventariacao e
caracterizagao das actividades de
tratamento de dados pessoais.

= Framework de avaliacao RGPD,
que instancia as diversas
obrigacoes legais em matéria de
proteccao de dados pessoais em
controlos objectivos e pragmaticos,
de natureza processual e
tecnoldgica.
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Os servigos de Data Privacy da KPMG apoiam os nossos clientes a garantir e gerir a conformidade com o RGPD, enderecando as vertentes legais, de negdcio, sistemas de
informacéao e ciberseguranca. Estes servigos baseiam-se em quatro work-streams, adaptaveis as necessidades especificas dos nossos clientes.

1 Inventariar

2 Avalar

3 Iransformar

Inventariar e caracterizar as actividades
de tratamento de dados pessoais

= Definir o dicionario RGPD

= Definir a taxonomia de dados
pessoais

= Caracterizar a finalidade de
tratamento de dados pessoais

= |dentificar os repositérios de dados
pessoais

= Identificar entidades subcontratadas
que fazem tratamentos de dados
pessoais e respectivos instrumentos
contratuais

= Identificar transferéncias
internacionais de dados pessoais

= Identificar prazos de retencao

Definir o programa de transformacao

= |dentificar dreas de inconformidade
com o RGPD

= Avaliar o risco de ndo conformidade
com o RGPD

= Avaliar o custo/beneficio das
potenciais solugdes de
conformidade a implementar

= Definir programa de transformacao

Implementar o plano de transformacao

= Definir modelo de governo de
privacidade

= Definir normativos de proteccao de
dados pessoais

= Definir requisitos de Tl e segurancga
da informacao

= Realizar avaliagao de impacto na
protecgao de dados pessoais

= Realizar acgoes de formagao e
sensibilizacao sobre a utilizagao e
protecgao de dados

= Gerir o programa de transformacgao

= Implementar outras alteracoes a
nivel juridico, processual ou
tecnologico

Gerir e monitorizar a conformidade
com o RGPD

= Inserir o tema da protecgao de
dados nos processos de criagao de
novos produtos, servicos,
desenvolvimento de sistemas e
gestao das alteragoes

= Definir mecanismos de
monitorizacdo do cumprimento do
RGPD

= Definir mecanismos de melhoria
continua
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O Survey Impacto do Regulamento Geral de Protecgcdao de Dados em Portugal foi uma iniciativa promovida pela KPMG
Portugal com o objectivo de tomar o pulso as praticas de proteccao de dados pessoais e ao grau de preparacao de
diferentes sectores de actividade da economia portuguesa para as exigéncias impostas pelo RGPD.

S00re 0 EStudo

Foi considerado um total de sete sectores de actividade: Publico, Servicos (energia, telecomunicagoes, transporte, turismo e
electrénica), Seguros, Financeiro, Industria (automovel e produtos diversificados), Retalho e Saude (cuidados de saude e
farmacéutico).

O Estudo, que reflectiu o ponto de vista de 101 organizacgdes, foi conduzido entre Novembro de 2016 e Janeiro de 2017,
através de respostas a um questionario online utilizando uma plataforma de Surveys da KPMG.

A avaliagao dos resultados foi realizada pela equipa de especialistas de Data Privacy da KPMG Portugal.

Figura 22 — Dimensao das Figura 23 - Participacao por
organizacgoes sector
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