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CIBERSEGURANCA

KPMG

UM MUNDO DIGITAL FIAVEL

A KPMG TEM UMA POSICAO PRIVILEGIADA

PARA APOIAR AS EMPRESAS NESTE DESAFIO

KPMG apoia os clientes na
criacao de um mundo digital
robusto e fiavel, oferecendo
uma combinacao de experiencia
tecnologica, conhecimento pro-
fundo do negdcio e profissionais
de excelencia com uma paixao
pela proteccao e resiliencia do
_ negocio. Em entrevista a Exe-

cutive Digest, Sérgio Martins,
Partner da KPMG Portugal e responsavel da area
de ciberseguranca, explica como as organizacoes se
devem proteger ao nivel da ciberseguranca.

A Ciberseguranca e um dos grandes desafios danossa
sociedade,nomeadamente, para as empresas. Que so-
lucoes e que a KPMG coloca a disposicao dos clientes?

A ciberseguranca esta cada vez mais no topo das
prioridades dos nossos clientes e na ultima edicao do
nosso estudo CEO Outlook, a ciberseguranca destaca-
-se como um dos prinecipais riscos para 0s proximos
anos, ao lado de tematicas como incerteza geopolitica,
alteracoes climaticas e aumento das taxas de juro.
Na KPMG apoiamos 0s nossos clientes na criacao
de um mundo digital robusto e fiavel, oferecendo uma
combinacao de experiéncia tecnologica, conhecimento
profundo do negdcio e profissionais de excelencia
com uma paixao pela proteccao e resiliencia do
negocio dos nossos clientes. As solucoes vao desde a
estratégia de governo, gestao de risco e conformidade
da ciberseguranca até a implementacao e operacao
tecnologica, que inclui arquitecturas de seguranca
de centros de dados e Cloud, solucoes de gestao de
acessos e identidades, desenho de SOCs, testes de
intrusao e resposta a incidentes. Pretendemos que
o conjunto de servicos e solucoes que disponibiliza-
mos possa ser 0 mais transversal possivel, de forma

a ajudar a garantir uma seguran-
ca efectiva das operacoes dos
nossos clientes.

Quais os tipos de ciberataques
mais comuns que temos hoje em dia
no sector empresarial portugues?

Tendo em conta que a internet é
um meio global e os actores do
cibercrime nao tém fronteiras, os
ataques a que temos assistido a nivel
nacional ndo diferem muito daquilo
que sao as tendéncias globais.
Assistimos a muitos ataques
direccionados — Spearphising,
tipicamente a pessoas de topo
das empresas, onde os atacantes
se fazem passar por entidades
crediveis de modo a obter in-
formacao confidencial, como
por exemplo as suas credenciais.

Estas credenciais obtidas podem
depois ser utilizadas para roubo
de informacao ou como porta de
entrada para acederem a outros
sistemas e continuarem assim a
cadeia de ataque.

Os ataques de ransomware tam-
bém sao muito comuns, porque sao
um tipo de ataque que pode dar
retorno financeiro imediato para os
grupos de cibercrime organizado,
e caso a empresa nao tenha o nivel
de proteccao e recuperacao ade-
quado, pode ficar completamente
refém e ter de pagar quantias por
vezes muito avultadas de forma a
poder recuperar os seus dados.

Também existem alguns ataques
perpetrados por Hacktivistas, que
sao grupos que defendem uma
causa especifica e que procuram



COMPETENCIAS

A KPMG DISPOE DE UM CONJUNTO VASTO DE COMPETENCIAS
QUE VAIMUITO PARA ALEM DO CONHECIMENTO ESPECIFICO
DE CIBERSEGURANCA, NOMEADAMENTE COMPETENCIAS NAS

AREAS TECNOLOGICA, FINANCEIRA, FISCAL, FRAUDE, ENTRE OUTRAS

exposicao mediatica nas suas
accoes de modo a promove-la,
tipicamente sao ataques de nega-
cao de servico com o objetivo de
condicionar servicos online, como
sites corporativos de empresas ou
organismos governamentais.

Com a utilizacdo cada vez mais
massiva da Inteligéncia Artificial,
quais os principais desafios ao nivel
da proteccdo de dados?

A adopcao massiva de Inteligencia
Artificial pode ser analisada como
uma faca de dois gumes. Por um
lado, permite a comunidade de
ciberseguranca, e especificamente
as empresas, terem acesso a tec-
nologias de deteccao e prevencao
de ataques mais sofisticadas, e um
exemplo claro disso sao os centros
de operacao de ciberseguranca
onde a Inteligéncia artificial pode
ajudar na deteccao de ataques e
até automatizar alguns tipos de
resposta num modo 24/7, assim
como libertar os operadores huma-
nos para outro tipo de actividades.

Por outro lado, os actores do
cibercrime também ja estao a re-
correr a inteligencia artificial para
se munirem de técnicas de ataque
mais complexas e estao a utilizar
esta tecnologia para automatizar
campanhas de phishing, criar
imagens e videos deepfake para
engenharia social e desenvolver
codigo malicioso que seja mais
evasivo a detecao.

Estamos a viver uma fase de
grande transformacao com a in-
troducao de Inteligéncia artificial
na sociedade e ainda ninguém sabe
efectivamente qual vai ser aforma
e a extensao do impacto que vai

A CIBERSEGURANCA
ESTA CADA VEZ
MAIS NO TOPO DAS
PRIORIDADES DOS
NOSSOS CLIENTES

ter, pelo que a melhor maneira
de nos prepararmos € apostar
no conhecimento das equipas de
ciberseguranca e na criacao de
um ecossistema de colaboracgao
com universidades, instituicoes
publicas e empresas.

Como e que a KPMG pode ser o
parceiro ideal das empresas na
adocao de soluc6es de seguranca?

A KPMG tem uma posicao privi-
legiada para apoiar as empresas
neste desafio porque como empresa
multidisciplinar, dispoe de um
conjunto vasto de competencias que
val muito para além do conheci-
mento especifico de ciberseguranca,
nomeadamente competencias na
areatecnoldgica, financeira, fiscal,
fraude, estratégia e operacoes. Esta
multidisciplinariedade permite-nos
ter uma visao clara do negoécio
dos nossos clientes e adequar a
estratégia de ciberseguranca ao
negocio. Outro diferenciador é a
escala global da rede KPMG: hoje
somos mais de 9000 profissionais
em ciberseguranca em todo o
mundo e trabalhamos em conjunto,
sendo muito comum incluirmos
profissionais de outros paises nos
projectos da KPMG em Portugal,
bem como os profissionais portu-

glieses participarem em projectos
internacionais. Isto cria um am-
biente de partilha e crescimento
rapido que se reflecte na forma
como abordamos os desafios dos
nossos clientes, com ainclusao de
aceleradores e ferramentas globais.

Consideram que as empresas por-
tuguesas estido bem preparadas
para estes desafios?

As empresas portuguesas tem
feito um investimento crescente
em ciberseguranca, no entanto
esta € uma jornada continua, o
panorama de ameacas esta sempre
amudar com novos tipos de ataque,
pelo que é necessario continuar o
investimento para manter e me-
lhorar os niveis de maturidade e
resiliencia das empresas.

No meu entender o mercado
nacional tem um grande desatio,
que € a escassez de talento na area
de ciberseguranca, e as pessoas
sa0 o ingrediente chave para uma
postura de seguranca forte.

> Sergio Martins,
Partner da

KPMG Portugal
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Existe uma falta reconhecida
de profissionais de ciberseguran-
ca em todo 0 mundo e Portugal
nao € excepcao. Em termos de
oferta Portugal até ja tem cur-
sos de STEM, Pos-graduacoes
e Mestrados especializados em
ciberseguranca, no entanto a pro-
curainterna e externa é bastante
superior. Os muitos profissionais
que emigraram durante a crise, as
Nearshores com os seus centros
de ciberseguranca instaladas em
Portugal, a competicao natural
por talento entre empresas em
Portugal e mais recentemente a
proliferacao do trabalho remoto
para empresas no estrangeiro esta
a causar uma grande pressao na
captacao e retencao de talento
pelas empresas portuguesas nesta
area. As empresas tem de ser muito
criativas na forma como gerem
e mantéem o talento motivado,

A KPMG
PORTUGAL FEZ
RECENTEMENTE

UM GRANDE
REFORCO
NA EQUIPA DE
CIBERSEGURAN-
CA,COMA
CONTRATACAO
DE MAIS DE 20
PROFISSIONAIS
ALTAMENTE
ESPECIALIZADOS

sabendo de antemao que é muito
dificil competir financeiramente
contra projectos internacionais.

Ao fazerem parte de um mundo
conectado, as organizagées estdo
expostas a um maior numero de
ameacas. Como e que as empresas
se podem proteger?

Em termos de prioridades considero
que o0 mais relevante seja criar uma
higiénica basica de seguranca.
Esta provado estatisticamente
que a grande maioria dos ataques
bem-sucedidos sao realizados ex-
plorando vulnerabilidades muito
basicas, como emails de phishing
para obtencao de credenciais a
colaboradores desatentos; explo-
racao de vulnerabilidades que ja
sao conhecidas ha algum tempo
mas onde os sistemas ainda nao
foram actualizados; acessos a
sistemas que foram deixados com
as passwords de base ou com pa-
lavras chave muito fracas, ete. Ou
seja, se conseguirmos ter dentro
da organizacio uma boa higiene
de seguranca que garanta que os
controlos basicos estao implemen-
tados conseguimos reduzir a nossa
superficie de ataque drasticamente.
Depois disto € importante ir inves-
tindo gradualmente na capacidade
de proteccao contra ameacas mais
avancadas, sempre com uma visao
de gestao de risco, até termos um
nivel de ciberseguranca adequado.

Também é muito importante
ter a nocao de que por mais que
se invista em ciberseguranca,
ninguém esta 100% seguro e existe
sempre um risco residual de ser-
mos atacados. Nesse sentido, para
além de investir na prevencao e

proteccao € fundamental estar
preparado para a recuperacao,
caso o ataque seja bem sucedido,
de forma a termos a capacidade de
recuperar a informacao que suporta
0 negocio em tempo util e gerir
eventuails impactos reputacionais
e financeiros que dai advenham.

Ao nivel daciberseguranca, como
e que a KPMG olha para 2024?

A KPMG Portugal fez recentemente
um grande reforco na equipa de
ciberseguranca, com a contrata-
cao de mais de 20 profissionais
altamente especializados, sendo
que em Setembro inauguramos o
nosso Hub Tecnoldgico de Evora,
onde ja comecaram a ser contra-
tados 0s primeiros profissionais de
ciberseguranca. Neste momento
temos cerca de 40 profissionais
espalhados pelos nossos escritorios
de Lisboa, Porto e Evora, o que nos
val permitir continuar a apoiar de
forma eficaz os nosso clientes. Em
2024 prevemos que o numero de
incidentes de ciberseguranca continue
a aumentar, com especial destaque
para o incremento de ataques a
internet das coisas — 10T, ataques
suportados por inteligencia artificial,
ataques aredes 5G e provavelmente
o tema dos ataques criptograficos
utilizando computacao quanticavai
canhar relevancia. Também sera
de esperar a emergencia de novas
regulamentacoes de ciberseguranca
a nivel europeu e nacional, bem como
de reguladores em sectores especiti-
cos. Serao tempos desafiantes, mas
com uma abordagem bem definida
as organizacoes mais fortes neste
capitulo vao certamente poder tirar
vantagens competitivas. @
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