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Intr-un mediu de afaceri aflat in continua schimbare, KPMG in
Romania si-a propus, prin aceasta editie a Sondajului de opinie a
auditorilor interni din Romania, sa aduca in discutie prioritatile si
provocarile acestei profesii, ca urmare a unui interes ridicat fata de
cele mai bune practici din piata. Sondajul nostru s-a desfasurat in
ultimul trimestru al anului 2018, iar respondentii provin dintr-o
gama variata de sectoare de activitate, unele dintre acestea
facand obiectul unor cerinte stricte de reglementare din partea
autoritatilor sectoriale.

Legea nr. 162/2017 privind auditul statutar al situatiilor financiare anuale si al
situatiilor financiare anuale consolidate (, Legea 162/2017") reitereaza cerinta
existenta In Legea societatilor comerciale 31/1990 si OUG 75/1999, potrivit
careia companiile ale caror situatii financiare anuale sunt supuse auditului
statutar au obligatia de a organiza si asigura exercitarea activitatii de audit
intern.

In cadrul sondajului nostru, realizat in randul companiilor care au deja setata o
functie de audit intern, una dintre cele mai mari provocari ale functiei de audit
intern din ultimii ani a fost si raméane pozitionarea auditului intern ca o functie
strategica ce aduce valoare adaugatd unei companii. in contextul dezvoltarilor
permanente din industria IT, precum si al schimbarilor la nivelul proceselor
operationale, capacitatea functiilor de audit intern de a-si readapta planurile de
audit, procesele de verificare, precum si resursele umane necesare
desfasurarii activitatii, este pusa continuu la incercare.

Astfel, maximizarea valorii adaugate furnizate de functia de audit intern este
imperativa in contextul mentinerii eficacitatii sale, iar in acest sens devine
necesara identificarea unor practici inovatoare care sa sustina functia de audit
intern in procesul sau de transformare in aceasta era a digitalizarii si a
volumului mare de date (,big data”).

Principalele aspecte considerate prioritare pentru planul de audit de catre
coordonatorii departamentelor de audit intern in anul 2019 au fost identificate
ca fiind: eficienta si eficacitatea operationala, alinierea operatiunilor la
obiectivele organizatiei si conformitatea cu reglementarile in vigoare. Factorii
determinanti in elaborarea planului de audit intern au in vedere folosirea unei
metodologii bazate pe risc, solicitarile primite din partea comitetului de audit
sau evolutia cerintelor legislative.

In numele KPMG, doresc s3 multumesc fiecarui participant la sondaj pentru
timpul acordat.

Va stam la dispozitie pentru a discuta in profunzime concluziile sondajului nostru si
a gasi impreuna modalitati de a contribui la imbunatatirea performantei functiei de
audit intern din cadrul companiei dumneavoastra.
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Legea 162/2017

Potrivit Legii nr. 162/2017 privind auditul statutar al situatiilor financiare anuale si al situatiilor
financiare anuale consolidate (,, Legea 162/2017"), companiile ale caror situatii financiare anuale
sunt supuse auditului statutar sunt obligate sa organizeze si sa asigure exercitarea activitatii de
audit intern.

CAFR

Activitatea de audit intern in sectorul privat este reglementata de Camera Auditorilor Financiari din
Romaénia (CAFR) si se efectueaza in conformitate cu Normele obligatorii din Cadrul international de
practici profesionale (IPPF), emise de Institutul Auditorilor Interni (I1A Global) si adoptate de CAFR.

ASPAAS

Responsabilii cu organizarea si coordonarea activitatii de audit intern trebuie sa fie auditori
financiari activi nregistrati In Romania, respectiv membri activi ai CAFR, autorizati de catre
Autoritatea pentru Supravegherea Publica a Activitatii de Audit Statutar (ASPAAS).

— Entitatile care depasesc criteriile de marime stabilite prin OMFP 1802/2014 pentru aprobarea
Reglementarilor contabile privind situatiile financiare anuale individuale si situatiile financiare
anuale consolidate;

— Entitatile de interes public (conform definitiei din Legea 162/2017);

— Entitatile cu sistem dualist de administrare;

— Entitatile cotate pe sistemul alternativ de tranzactionare AeRO; si

— Societatile pe actiuni administrate in sistem unitar, ale caror situatii financiare anuale nu sunt
supuse, potrivit legii, auditului financiar si care nu au numit cenzori.

770.000 de societati comerciale
in Romania, existau aproximativ 770.000 de societati comerciale active la sfarsitul lunii decembrie
2017.

5.510 misiuni de audit statutar

Potrivit statisticilor publicate de CAFR, in anul 2017 s-au efectuat 5.510 misiuni de audit statutar
de catre auditori financiari sau firme de audit (Sursa: Raport anual CAFR 2017, disponibil aici).

Legea 672/2002

Activitatea de audit public intern efectuata la entitati publice este reglementata prin Legea nr.
672/2002 privind auditul public intern, cu modificarile ulterioare.

UCAAPI

Profesionistii care activeaza in domeniul auditului public intern trebuie sa dispuna de un certificat
de atestare a auditorului intern din sectorul public, emis de Ministerul Finantelor Publice, prin
Unitatea Centrala de Armonizare pentru Auditul Public Intern (UCAAPI).

8.667 de entitati publice auditate intern

Cele mai recente date statistice publicate de Ministerul Finantelor Publice arata faptul ca, la finalul
anului 2016, din totalul de 11.031 de entitati publice existente in Romania, activitatea de audit
public intern a fost organizata la 8.667 de entitati publice (Sursa: Strategia dezvoltarii auditului
public intern pentru 2018-2020, Ministerul Finantelor Publice).
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63% dintre auditorii interni apreciaza ca functia de audit intern are un rol strategic in cadrul

D companiilor — prin alinierea acesteia la procesul general de planificare strategica prin
consultari cu consiliul de administratie, evaluarea riscurilor potentiale asociate directiilor
strategice.

Principalele prioritati pentru planul de audit intern cu care se confrunta departamentele de
audit intern in anul 2019 sunt:

— Eficienta si eficacitatea operationala (89%);

— Alinierea operatiunilor la obiectivele organizatiei (71%);

— Conformitatea cu reglementarile in vigoare (568%).

Principalii factori determinanti in elaborarea planului de audit intern au in vedere folosirea
unei metodologii bazate pe risc (92%), solicitarile primite din partea comitetului de audit
(76%) sau evolutia cerintelor legislative (71%).

66% dintre auditorii interni apreciaza ca eficacitatea programului de gestionare a riscurilor
reprezinta cea mai mare provocare cu care se confrunta companiile respondente.

Principalele provocari cu care se confrunta departamentul de audit intern sunt:
— Disponibilitatea competentelor angajatilor (55%);
— Capacitatea de utilizare a datelor pentru a stimula inovatia (55%);
— Complexitatea si incertitudinea reglementarilor normative (55%);
— Consolidarea guvernantei corporative si a proceselor strategice (53%).

Se considera ca un profesionist in functia de audit intern are nevoie de un set bogat de
aptitudini pentru a performa, insa, la acest moment, bugetele alocate pentru asigurarea
trainingului de specialitate acopera mai putin de 5% din bugetul total al departamentului
de audit intern pentru majoritatea companiilor respondente (71%).

Previziunile privind evolutia bugetului departamentului de audit intern sunt, mai degraba,
moderate (58% dintre respondenti considera ca bugetul va raméane neschimbat in
urmatorii trei ani), in contrast cu asteptarile ridicate asupra modului in care se va dezvolta
functia de audit intern, astfel incat sa raspunda cat mai bine complexitatii in crestere a
subiectelor auditate.

O buna parte a auditorilor interni utilizeaza evaluari externe independente ale activitatii de
audit intern (i.e. o data la cinci ani) (58% din respondenti), in conformitate cu cerintele
impuse de standardele internationale de audit intern.

Auditorii interni considera, In unanimitate (63% important si 37% foarte important), ca
analiza si interpretarea unui volum mare de date (,big data”) sunt esentiale in cadrul
misiunilor de audit intern, In timp ce 63% dintre auditorii interni utilizeaza tehnologia
pentru a spori eficienta.

\ Securitatea cibernetica este clasata pe locul 8 in topul prioritatilor functiei de audit intern.
) Totusi, nu mai putin de 42% dintre auditorii interni admit ca gestionarea riscului de
a securitate cibernetica reprezinta una dintre principalele provocari ale companiilor.
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Asteptarile de la functia de
audit intern nu au fost
niciodata mai ridicate.
Guvernanta corporativa,
gestionarea riscurilor si
controalele interne sunt
monitorizate atent de catre
autoritatile de
reglementare si de partile
interesate. Auditorii interni
trebuie sa fie proactivi si
receptivi la provocarile
reprezentate de conditiile
pietei, prin identificarea si
evaluarea continua a
riscurilor existente si
emergente. Pentru a alinia
auditul intern la obiectivele
si initiativele strategice ale
companiei, comitetul de
audit/ consiliul de
administratie ar trebui sa
se asigure (inclusiv printr-o
evaluare externa
independenta) ca functia
de audit intern are o
pozitionare adecvata in
organizatie si detine
resursele umane si
procesele necesare.

Cezar Furtuna
Partener

Coordonatorul
Departamentului Audit &
Assurance

KPMG in Roménia si
Moldova

U
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Obiectivul principal al acestei sectiuni este
de a observa maniera in care rolul functiei
de audit intern s-a extins si continua sa

se extinda dincolo de granitele
responsabilitatilor traditionale din zona de
conformitate. De asemenea, vom
evidentia prioritatile strategice ale acestei
functii, potrivit rezultatelor sondajului
nostru.

2 Iunclie

Astfel, in cadrul sondajului nostru, am aflat
ca auditul intern si-a mutat centrul de
greutate spre o directie strategica in
cadrul companiei, fiind considerata o
functie strategica de catre 63% din
respondentii sondajului. Pentru ceilalti
(37%), insa, auditul intern nu este pregatit
sa depaseasca nivelul functiei de
conformitate.

Grafic 1: Auditul intern in cadrul companiei — o functie strategica
sau de conformitate

Piatra de temelie a unei guvernante
corporative solide, o functie de audit
intern eficace furnizeaza beneficii
incontestabile companiilor, precum:

— Ofera un mijloc de monitorizare si
Tmbunatatire a mediului de control
intern din cadrul companiei;

— Ofera rapoarte independente
consiliului de administratie;

— Se concentreaza asupra riscurilor si
aspectelor cele mai importante
pentru companie, conform
instructiunilor consiliului de
administratie;

— Ofera informatii valoroase privind o

B Functie de conformitate
B Functie strategica

gama larga de riscuri pentru
companii, inclusiv riscuri financiare,
operationale, tehnologice, strategice,
de frauda si de conformitate;

— Imbunatateste controalele interne
prin reducerea riscurilor, sporirea
eficientei si eficacitatii si/sau
asigurarea respectarii cerintelor de
reglementare;

— Ofera recomandari pentru a creste
eficienta si eficacitatea procedurilor
operationale;

— Faciliteaza un sistem de avertizare
rapida care sa permita identificarea si
remedierea deficientelor In timp util.
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Doar O/O

dintre respondenti
considera
securitatea

cibernetica o
prioritate actuala a
departamentelor
de audit intern

in continuare, am identificat 4 provocari
majore cu care se confrunta mai mult de
jumatate dintre respondentii nostri.
Provocarile identificate vizeaza, in egala
masura, resursele umane interne ale
companiei, precum disponibilitatea
competentelor angajatilor si capacitatea
de utilizare a datelor pentru a stimula
inovatia. O alta provocare la fel de
importanta, evidentiata de respondentii
nostri, se refera la mediul extern,

Grafic 2: Principalele provocari ale
intern

Complexitatea si incertitudinea reglementarilor normative
Disponibilitatea competentelor si abilitatilor necesare

Utilizarea analizelor de date pentru a stimula inovatia

Consolidarea guvernantei corporative/conducerii si a
proceselor strategice

Constrangeri bugetare

Necesitatea de a imbunatati relatia cu comitetul de audit

in ceea ce priveste planul de audit intern,
am identificat urmatoarele trei mari
dimensiuni asupra carora companiile se
vor concentra in anul 2019: eficienta si
eficacitatea operationala, alinierea la
obiectivele companiei, precum si
conformitatea cu reglementarile in
vigoare. Astfel, am constatat ca 89% din
respondenti sunt preocupati de eficienta
si eficacitatea operationala a proceselor
interne. 71% din respondenti au pe lista
de prioritati, in planul misiunilor de audit
intern, alinierea operatiunilor la strategia si
obiectivele companiei.

respectivcomplexitatea si incertitudinea
reglementarilor normative, iar dificultatile
intdmpinate in consolidarea guvernantei
corporative si a proceselor strategice au
obtinut o pondere similara.
Complexitatea cadrului legislativ, precum
si procesul de consolidare a guvernantei
corporative, respectiv a proceselor
strategice, se pozitioneaza si pe lista de
prioritati ale departamentului de audit
intern in anul 2019, potrivit graficului 3.

departamentului de audit

In climatul economic actual, caracterizat
prin crestere Incetinita, incertitudine
economica, avansul tehnologiei,
amenintari cibernetice, modele de afaceri
perturbatoare, reglementari din ce in ce
mai restrictive si intensificarea verificarilor,
companiile trebuie sa isi analizeze
constant strategia de afaceri si apetitul la
risc.

in plus, am constatat ca, pentru 58% din
respondenti, conformitatea cu
reglementarile si raportarile aferente
reprezinta cea de-a treia directie de focus.

Grafic 3: Principalele prioritati ale departamentelor de audit

intern privind planul de audit intern

Eficienta si eficacitatea operationaléd a proceselor interne
Alinierea operatiunilor la strategia si obiectivele organizatiei
Conformitatea cu reglementarile si raportarile aferente
Guvernanta corporativa

Regulamentul general privind protectia datelor
Managementul relatiilor si riscurilor privind tertii
Guvernanta IT

Securitatea cibernetica

Etica si integritatea organizatiei

Investigatii

Implementarea noilor standarde internationale de contabilitate

Teste de stres

Anti —mitd / Anti — coruptie
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0%

dintre respondenti
indica eficacitatea
programelor de

gestionare a
riscurilor in fruntea
provocarilor cu
care se confrunta
companiile

Elaborarea unei strategii pentru
diminuarea efectelor restrictive ale
activitatilor de conformitate asupra
operatiunilor comerciale devine necesara;
auditul intern poate, de exemplu, sa
inventarieze toate cerintele de
reglementare cu impact asupra activitatii
companiei sau sa ofere angajatilor cursuri
de formare specifice pentru a asigura
conformitatea cu aceste cerinte.

In ceea ce priveste guvernanta IT si
securitatea cibernetica, am constatat ca
acestea nu figureaza in top 3 prioritati;
doar 21% din respondenti considera
prioritar acest aspect, desi companiile
admit cresterea incidentei riscurilor
cibernetice. In acelasi timp, ins3,
asteptarile comitetelor de audit, potrivit
sondajului KPMG realizat la nivel global —
2017 Global Audit Commitee Pulse
Survey —, pozitioneaza securitatea
cibernetica in topul listei de prioritati
pentru functia de audit intern.

in plus, am constatat faptul ca 66% dintre
respondenti indica eficienta programelor
de gestionare a riscurilor in fruntea
provocarilor cu care se confrunta

companiile; opinia comitetelor de audit,
exprimata in cadrul 2017 Global Audit
Commitee Pulse Survey, identifica pe lista
de provocari o crestere a atentiei asupra
riscurilor operationale (IT, securitatea
datelor, lantul de aprovizionare) si asupra
controalelor interne specifice. Membrii
comitetului de audit considera, conform
sondajului citat mai sus, ca programele si
procesele de risc necesita revizuire
substantiala pentru a putea raspunde
nevoii de a identifica in mod adecvat
riscurile emergente.

42% dintre respondenti admit ca
gestionarea riscului de securitate
cibernetica reprezinta cea mai mare
provocare a companiilor din perspectiva
auditului intern (a se vedea si capitolul
Impactul tehnologiei asupra functiei de
audit intern).

Un alt aspect important pentru 39% din
respondenti si care este direct legat de
transformarea digitald a companiilor, este
modul in care sunt atrase, gestionate si
pastrate talentele in companie, astfel incat
sa fie capabile sa maximizeze efectul
resurselor digitale.

Grafic 4: Principalele provocari cu care se confrunta companiile
din perspectiva coordonatorilor departamentelor de audit intern

Eficacitatea programului de gestionare a riscurilor
Gestionarea riscului de securitate cibernetica

Gestiunea si retentia talentelor

Conformitate juridica/normativa

Climatul etic general si cultura organizationala

Mentinerea controlului intern asupra raportarilor financiare
Implementarea noilor standarde contabile

Riscul de frauda

58% din respondenti sustin ca bugetul
departamentului de audit intern va raméane
neschimbat in urmatorii 3 ani, iar 39%
dintre acestia considera ca bugetul va
creste. Un buget construit corect este un

instrument extrem de important pentru
deciziile de afaceri: va sustine auditorii
interni si comitetul de audit sa
concretizeze obiectivele si beneficiile unui
audit intern eficace.
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Optimismul privind
evolutia bugetului
departamentului

de audit intern
este unul moderat

Grafic 5: Previziuni privind evolutia bugetului departamentului de
audit intern in urmatorii 3 ani

Coordonatorii functiei de audit intern au
fost invitati sa prezinte viziunea lor asupra
caracteristicilor unui audit intern bine
planificat si valoros. Astfel, 47% dintre
respondenti considera prioritara
descoperirea riscurilor existente cu care
se confrunta companiile, dar si a riscurilor
emergente.

Rolurile functiei de audit intern in zona

riscurilor sunt reprezentate de:

— Furnizarea unei asigurari
independente asupra proceselor de
gestionare a riscurilor;

— Furnizarea unei asigurari
independente ca riscurile sunt
evaluate corect;

— Evaluarea proceselor de gestionare a
riscurilor;

— Evaluarea raportarii riscurilor-cheie;

— Revizuirea gestionarii riscurilor-cheie.

B Scade
B Creste
B Ramane neschimbat

Cu toate acestea, in calitate de a treia

.linie de aparare”, auditorii interni nu ar

trebui sa si asume responsabilitati

privind:

— Stabilirea apetitului la risc;

— Impunerea proceselor de gestionare
a riscurilor;

— Luarea deciziilor privind raspunsurile
la risc;

— Implementarea raspunsurilor la risc in
numele conducerii;

— Gestionarea riscurilor.

O alta caracteristica importanta,
evidentiata de 39% din respondenti,
este capacitatea de a oferi o imagine
completa asupra eficientei si eficacitatii
proceselor financiare si operationale,
precum si a controalelor interne din
cadrul companiei.

Grafic 6: Caracteristicile unui audit intern bine planificat si
valoros

m Descopera riscurile existente si
emergente

m Ofera o perspectiva asupra
eficientei si eficacitatii

B Prezinta potential de sporire a
veniturilor, economii de costuri

m Furnizeaza feedback privind
conformitatea

m Ofera feedback operational

m Cresterea comunicarii in cadrul
organizatiei
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De-a lungul timpului,
evolutia asteptarilor partilor
interesate a modificat
constant perspectiva
asupra rolului auditului
intern. Noile solicitari din
partea consiliului de
administratie, a conducerii
superioare si a autoritatilor
de reglementare solicita
auditorii interni sa isi
orienteze eforturile tot mai
mult spre activitati care
genereaza valoare
adaugata, dincolo de
aspectele ce vizeaza
respectarea
reglementarilor.

intr-un mediu de afaceri
care se schimba intr-un
ritm mai accelerat decat
oricand, iar solutiile de
automatizare sunt
adoptate rapid si in tot mai
multe sfere de activitate,
auditorii interni joaca un rol
din ce in ce mai important.
Avand in vedere
incertitudinile majore
produse de asaltul fortelor
disruptive, functia de audit
intern trebuie sa evolueze
pentru a ajuta organizatia
sa inteleaga si sa
gestioneze riscurile
asociate, sa obtina
rezultatele asteptate in
urma automatizarii si sa
continue sa inoveze pentru
a obtine valoare adaugata.

Richard Perrin
Partener
Coordonatorul
Departamentului de
Consultanta in Afaceri
KPMG in Roméania

KPMG)

1 din 2 respondenti considera ca rolul
esential al auditorului intern este acela de
a raspunde cerintelor de complexitate a
tematicilor auditate. Intr-adevar,
profesionistii aspira ca rolul lor sa fie acela
de partener strategic cu drepturi depline.

O prezenta mai puternica in companie
fnseamna o putere mai mare de facilitare
a procesului decizional, asa cum este
apreciat de 40% dintre respondentii
sondajului nostru de opinie.

Grafic 7: Viziune asupra evolutiei rolului auditului intern ca

profesie

Masurarea performantei activitatii de audit
intern are o importanta deosebita pentru
ca ofera oportunitatea de a evalua modul
n care se pozitioneaza functia de audit
intern in raport cu alte functii din cadrul
companiei. In acest mod, se pot identifica
ariile In care sunt necesare Imbunatatiri ale
practicilor si instrumentelor de audit
aplicate.

Sondajul nostru evidentiaza preferinta
pentru urmatoarele 3 categorii de
indicatori utilizati pentru masurarea
performantei auditului intern:

— Nivelul de indeplinire a planului de

audit: 63% dintre respondenti

W Sa raspunda cerintelor de complexitate
a subiectelor auditate

B Sa aiba o prezenta mai puternica in
cadrul organizatiilor

W Sa fie orientat mai mult spre domeniul
datelor si analizelor

® Cred ca auditul intern este la nivelul la
care trebuie sa fie

folosesc indicatorul cantitativ
,misiuni de audit realizate versus
planificate”;

— Gradul de implementare a
recomandarilor: 53% dintre
specialisti masoara calitatea misiunii
de audit prin recomandarile acceptate
si implementate sau prin prisma
evaluarii externe a auditului (39%);

— Sondajele/feedbackul primite de la
partile interesate: nivelul de satis-
factie a consiliului de administratie/
supraveghere, comitetului de audit,
conducerii executive (47 %) sau
departamentelor auditate (32%).

Grafic 8: Modalitati de masurare a performantei activitatii de

audit intern

Procentul realizarii planului de audit

Recomandari acceptate/implementate
JJd/o

Sondajeffeedback din partea consiliului de administratie, a
comitetului de audit si/sau a conducerii executive

Rezultatele evaluarii externe a activitatii de audit intern

Sondaje de la departamentele auditate

Mésura in care auditorii externi se bazeaza pe activitatea de

audit intern

Ore bugetate/realizate de audit
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Feedbackul primit la clientii interni poate
ajuta departamentele de audit intern sa se
recalibreze pentru a imbunatati serviciile

Folosind instrumente specifice mai

degraba departamentelor de servicii
pentru clienti, precum sondajele de
feedback, departamentul de audit intern pe care le ofera.

poate masura perspectivele comitetului Mai putin de jumatate din respondentii
de audit/consiliului de administratie privind  nostri (47 %) declara ca masoara

Modificarile ce au loc la
nivelul modelelor de
afaceri, impactului
tehnologiei, inclusiv asupra
mediilor de control si
gestionarii riscurilor, cét si
asteptarile tot mai
diversificate ale partilor
interesate, fac necesara o
adaptare continua a
metodelor si
instrumentelor utilizate de

auditul intern, precum si
dezvoltarea de noi
competente de catre
auditori pentru a-si atinge
obiectivele specifice. ,,

Annemarie Vasilache

experienta de audit sau calitatea si
eficacitatea proceselor de audit.

satisfactia partilor interesate prin sondaje
de feedback.

Grafic 9: Existenta sondajelor de feedback privind satisfactia
subiectilor auditati privind misiunile de audit intern

58% din respondenti utilizeaza evaluari
externe independente ale activitatii de
audit intern (o data la cinci ani), in
conformitate cu cerintele Standardului
International de Audit Intern 1312 —
,Evaluari externe”.

O viziune externa, independenta poate

evidentia ariile In care auditul intern poate

fi optimizat, precum si o comparatie cu
cele mai bune practici, prin accesul la
recomandari constructive.

mDa
mNu

pentru partile interesate? Auditul
intern este pozitionat adecvat, in
termeni strategici, pentru a contribui
la succesul companiei?

— Auditul intern detine o strategie
adecvata, resurse umane si are
capacitatea de a-si indeplini
atributiile?

— Cat de eficace este auditul intern in
calitate de a treia ,linie de aparare”
n cadrul guvernantei corporative a
companiei?

— Sunt procesele de audit intern
conforme cu nevoile de afaceri?

Céateva intrebari strategice prin intermediul

Director Audit Intern carora evaluare externa independenta a — Cat de bine functioneaza auditul

Banca Transilvania fur}cf,[|e| de audit intern ar putea furniza o intern al__colmpamel,_ prin rap(_)rtare la
opinie: companii similare si cele mai bune
— Ce valoare adaugata genereaza practici?

serviciile oferite de auditul intern

Grafic 10: Utilizarea evaluarilor periodice independente (externe)
in conformitate cu Standardul 1312 — , Evaluari externe”

mNu
mDa
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companii dezvolta
planuri de audit
intern care

acopera o
perioada de 3 ani

Lareamis
[nter

AAD
C_ CD

Toate companiile participante la acest
sondaj de opinie isi desfasoara activitatea
de audit intern in baza unui plan de audit
intern. Astfel, am descoperit ca 61% din
companiile respondente dezvolta planuri

elodoiogi apicate

Jniorde

de audit intern care acopera o perioada de
1 an, in timp ce restul companiilor (39%)
dezvolta planuri de audit intern pe
perioade mai indelungate, de 2, 3,
respectiv 5 ani.

Grafic 11: Perioada acoperita de planul de audit intern

Indiferent de perioada pe care planul de
audit intern o acopera, prioritatile functiilor
si ariile de auditat sunt definite in planuri
de audit intern care au la baza cateva
modalitati de stabilire a acestora.
Principalii factori determinanti in
elaborarea planului de audit intern au in
vedere folosirea unei metodologii bazate
pe risc (metodologie mentionata de 92%
dintre participanti), solicitari primite din
partea comitetului de audit (76% dintre
participanti), precum si evolutia cerintelor
legislative (71% dintre companii).
Consultarea planului de audit intern din
anul precedent este mentionata de doua
treimi din companiile participante la
sondajul de opinie, in timp ce o treime

m1an
B2 ani
W3 ani
Wb5ani

dintre acestea precizeaza consultari cu
auditorii externi.

Cu exceptia unui numar limitat de
companii, care isi fundamenteaza planul
de audit intern in baza unui singur criteriu,
restul companiilor utilizeaza o combinatie
a elementelor detaliate in graficul 12
atunci cand definesc prioritatile de audit
intern. In plus, o mica parte a
participantilor la sondajul nostru de opinie
au mentionat criterii suplimentare luate in
considerare in definirea planurilor de audit
intern, respectiv propuneri primite de la
membrii conducerii executive, consultari
cu compania-mama, ciclicitatea auditului,
incidente din anii precedenti etc.
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Grafic 12: Modalitati de stabilire a planului de audit intern

Utilizarea unei metodologii bazate pe risc

Solicitari din partea comitetului de audit

Cerinte de conformitate/reglementare

Un plan de audit intern
relevant este prospectiv,
fundamentat de riscuri si
date. Nevoia crescuta de a
obtine asigurare din partea
auditorilor poate fi adresata
doar daca conceperea
planului are in vedere
evolutia strategiei
companiei si riscurile
emergente (noi tehnologii,
procese, proiecte,
reglementari). Mai mult
decat atat, planul trebuie
sa fie suficient de flexibil
pentru a putea integra
teme noi pe masura ce ele
apar, pentru a anticipa si
preveni posibile noi
amenintari. Planul este
livrat in mod eficient de o
echipa experimentata,
digitalizata, cu o abordare

Lagila”. ,,

Georgiana lancu
Head of Internal Audit
Vodafone Romania

Consultarea planului de audit din anul precedent

Solicitari sau consultari cu auditorii externi

O guvernare eficienta a afacerii are la baza
un cadru care sa sustina activitatile
conducerii pentru atingerea obiectivelor
corporative. Un cadru robust defineste
limitele comportamentului acceptabil fara
a restrictiona neaparat antreprenoriatul.
Gestionarea riscului si auditul intern sunt
parti componente importante ale cadrului
de guvernanta.

Auditul intern intareste guvernanta
corporativa a unei companii prin
perspectiva oferita asupra proceselor si

structurilor, oferind o opinie independenta
asupra eficacitatii tuturor proceselor
interne ale unei companii.

Tn acest context, am constatat ca 31 de
companii respondente au evaluat
guvernanta corporativa ca fiind dezvoltata
sau foarte dezvoltata, acestea
reprezentand aproximativ 81% dintre
companiile participante la sondajul de
opinie. La polul opus, doar doua companii
respondente au clasificat guvernanta
corporativa ca fiind slab sau foarte slab
dezvoltata.

Grafic 13: Gradul de dezvoltare a guvernantei corporative in

cadrul companiei

Jumatate dintre respondenti (53 %)
organizeaza intalniri cu membrii
comitetului de audit/consiliul de
administratie de 3-4 ori pe an, iar ceilalti
(47 %) mentioneaza o organizare mai
frecventa a intalnirilor. Din analiza
raspunsurilor primite, am observat ca

W Foarte dezvoltata

m Dezvoltata

B Medie

m Slab dezvoltata

B Foarte slab dezvoltata

aproximativ 83% dintre companiile
respondente, care organizeaza cel putin 3-
4 intélniri pe an cu comitetul de
audit/consiliul de administratie, sunt
companii care apreciaza ca au o
guvernanta corporativa dezvoltata sau
foarte dezvoltata.
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din companii
au loc intalniri
formale cu

comitetul de audit
de 3-4 oripe an

Grafic 14: Frecventa intélnirilor formale cu comitetul de audit/

consiliul de administratie

Avand rol de asigurare si consultanta ce
adauga valoare companiei si 0 ajuta in
atingerea obiectivelor strategice si
operationale, auditul intern este un aliat de
baza al conducerii. Prin urmare, pe langa
misiunile de audit intern stabilite conform
unor criterii bine definite, auditul intern
primeste si onoreaza solicitari ad-hoc din
partea conducerii companiei pentru
adresarea unor aspecte/situatii speciale,
care, prin natura lor sau conjunctura, nu au
putut fi luate In considerare in planul de
audit construit.

Din totalul respondentilor (i.e. 38), functiile
de audit intern a 18 companii au
mentionat efectuarea a 1-2 misiuni de
audit intern

B1 -2 oripean
W3 -4 oripean
B Mai mult de 4 ori pe an

B Nu au loc intalniri

ad-hoc pe an, in timp ce 7 companii au
precizat numarul de misiuni ad-hoc
solicitate de catre conducere ca fiind de 3
sau 4 ori pe an.

Mai mult de 4 misiuni de audit intern ad-
hoc au fost mentionate de catre 8
companii. Majoritatea acestor companii au
raportat intalniri mai frecvente cu
comitetul de audit/consiliul de
administratie, comparativ cu celelalte
companii participante la sondajul de
opinie.

3 functii de audit intern nu primesc
solicitari din partea conducerii pentru
efectuarea de misiuni de audit intern
ad-hoc.

Grafic 15: Frecventa misiunilor de audit intern ad-hoc solicitate

de conducerea superioara

H1-2oripean
B3 -4 oripe an
® Mai mult de 4 ori pe an

m Nu sunt astfel de solicitari
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companii nu
efectueaza
verificari privind

modul de
gestionare a
riscurilor
cibernetice

Céand vine vorba de includerea riscurilor
cibernetice in metodologia de audit intern,
sondajul nostru arata ca 74% din respon-
dentiinclud, in cadrul procesului de audit
intern, si verificari cu privire la gestionarea
riscurilor cibernetice.

Ingrijorator este faptul ca un sfert (26%)
din respondentii nostri nu iau in calcul
amenintarile cibernetice In cadrul auditului
intern, intr-o lume in care astfel de atacuri

au devenit din ce in ce mai virulente in
ultimii ani. Companiile ar trebui sa tina
cont ca materializarea unor astfel de
atacuri poate avea consecinte
dezastruoase pentru afacerea lor, pornind
de la imposibilitatea accesarii datelor, in
cazul in care acestea au fost supuse unor
atacuri de tip ,,Ransomware”, pana la
accesarea cu greutate sau imposibila a
sistemelor informatice, in cazul atacurilor
de tip , denial of service (DoS)".

Grafic 16: Existenta verificarilor care vizeaza modul de
gestionare a riscurilor cibernetice

Dintre respondentii care iau in considerare
verificari ale modului de gestionare a
riscurilor cibernetice, jumatate admit ca
efectueaza audituri interne, care au ca
obiectiv specific securitatea sistemelor
informatice.

mDa
mNu

Ceilalti respondenti trateaza aceste
amenintari fie ca parte a unui audit intern
IT clasic (32%), fie ca parte din verificarea
planurilor de recuperare in caz de dezastru
(18%).

Grafic 17: Tipurile de audit folosite pentru verificarea securitatii

sistemelor informatice

B Da, audit cu focus pe securitatea
sistemelor informatice

W Da, audit IT clasic
B Da, auditul planului de recuperare

n caz de dezastru sau planului de
recuperare a afacerii
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In lumina noilor amenintari
cibernetice, atat directorii
executivi, cat si managerii
de departamente, fie ca
fac parte din
departamentul financiar,
resurse umane,
gestionarea riscurilor sau
[T, sunt responsabili sa
asigure ca o companie
detine un program
complex de securitate
cibernetica. In plus, functia
de audit intern trebuie sa
isi extinda plaja de
competente si sa se
bazeze pe specialisti, atat
din cadrul companiei, cat si
din afara acesteia, care pot
intelege, identifica si
analiza riscurile generate
de amenintarile
cibernetice. Auditul intern
trebuie sa colaboreze
permanent cu alte functii
ale companiel, precum
securitatea informatiei,
protectia datelor sau
continuitatea afacerii i
recuperarea in caz de
dezastru, pentru a se
asigura ca acest program
de securitate cibernetica
functioneaza in
conformitate cu cerintele
conducerii. ,,

Gabriel Tanase
Director

Tehnologie si Securitate
Cibernetica

KPMG in Roméania

Efectuarea unor audituri de securitate a
sistemelor informatice utilizate de
companii poate implica fie verificari mai
complexe (teste de penetrare a sistemelor
informatice), fie analize mai superficiale.
Acestea din urma, desi pot descoperi
vulnerabilitati intrinseci ale sistemelor
informatice, nu prezinta o imagine
completa a riscurilor cibernetice la care se
poate expune o companie (asa numitele
analize de vulnerabilitati).

Tn cadrul sondajului nostru de opinie,
auditorii interni au fost intrebati ce tipuri

de verificari realizeaza in cadrul auditurilor
interne axate pe securitatea sistemelor
informatice. Astfel, aproape jumatate
dintre respondenti (47 %) admit ca se
limiteaza la scanari de vulnerabilitati, in
timp ce doar o treime din acestia (34 %)
efectueaza teste de penetrare (interna si/
sau externa). Desi este un punct de
plecare foarte bun, companiile ar trebui sa
Tsi concentreze eforturile In realizarea unor
proceduri din ce In ce mai complexe in
vederea identificarii riscurilor la care se
expun si, ulterior, in aplicarea masurilor de
protectie necesare.

Grafic 18: Abordari utilizate in cazul auditurilor axate pe

securitatea sistemelor informatice

O arie importanta in efectuarea oricarui
audit intern specializat, precum si cel cu
privire la securitatea cibernetica, este
folosirea unor resurse cu pregatire
adecvata, respectiv specialisti in securita-
tea cibernetica si/ sau informationala. n
consecinta, participantii la sondajul de
opinie au fost Intrebati ce fel de specialisti
folosesc in evaluarea procesului de
gestionare a riscului cibernetic.

Rezultatele obtinute au dezvaluit ca, in
general, departamentele de audit intern

B Scanare de vulnerabilitati

B Teste de penetrare (externe si
interne)

W Altele

nu utilizeaza resurse proprii pentru
efectuarea acestor audituri: doar un sfert
dintre respondenti (26%) au specialisti
existenti deja in cadrul functiei de audit
intern. Un procentaj asemanator (24 %)
utilizeaza resurse specializate din cadrul
grupului, cel mai probabil fiind vorba de
resurse care sunt partajate intre diferitele
entitati din cadrul unui grup. Restul
respondentilor prefera sa colaboreze cu
consultanti externi (34%) sau sa preia
specialisti din alte departamente ale
companiei (16%).

Grafic 19: Tipuri de specialisti implicati in activitatile de evaluare

a riscului cibernetic

M Specialisti din alte departamente ale
entitatii (ex. Securitate, IT)

B Specialistil existenti in cadrul
departamentului la nivel de grup de
audit intern

B Specialistil existenti in cadrul
departamentului local de audit intern

M Specialisti externi entitatii
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Pentru ca auditorii interni
sa isi mentina si dezvolte
cunostintele, abilitatile si
setul de competente,
companiile trebuie sa
faciliteze accesul acestora
la programe relevante de
formare profesionala
permanenta, adaptate
obiectivelor organizatiel,
strategiel si riscurilor cu
care aceasta se confrunta.
Aria curriculara a
programelor de formare
profesionala alocate
bugetului de audit intern ar
trebui sa cuprinda cel putin
aspecte legate de etica
profesionala, cadrul
international de practici
profesionale (IPPF),
guvernanta, risc si control
intern, expertiza mediului
de afaceri, a practicilor din
industrie, reglementari
precum si cursuri in
domenii de tip
comunicare, persuasiune
si colaborare, gandire
critica, tehnici de rezolvare
a problemelor, tehnologie

Si inovare.
79

Madalina Racovitan
Partener

Coordonatorul
Departamentului People
Services

KPMG in Roménia

bapital umanl funclie

e audrir

CD
—

Profesionistii din functia de audit intern
trebuie sa raspunda cu agilitate unui
mediu de afaceri foarte dinamic,
reglementarilor, aparitiei de noi riscuri de
afaceri si operationale, digitalizarii prin
asimilarea constanta a informatiilor noi si
flexibilitate In a schimba prioritati si
proiecte. Optimizarea competentelor
auditorilor interni necesita o investitie
semnificativa in resurse, metode,
programe de formare continua, modele de
cariera si infrastructura tehnica.

Sondajul nostru de opinie releva faptul ca
59% din companii utilizeaza, in cadrul
misiunilor de audit intern, doar resurse
interne, 19% dintre acestea doar experti
externi, iar 22% dintre acestea folosesc

]

atat expertiinterni, cat si experti externi.
Companiile care au functia de audit intern
internalizata beneficiaza de accesul
instantaneu la cunostintele specializate pe
0 anumita speta, ceea ce le permite
controlul total. Unul dintre dezavantajele
modelului reprezinta dificultatea pe care o
au unii auditori interni de a obtine sau
mentine un anumit nivel de competente
speciale de care au nevoie (de exemplu
IT).

Apeland la resurse externe, compania se
poate concentra asupra construirii de
abilitati-cheie necesare pentru specialistii
interni si poate avea, In acelasi timp, acces
la abilitati specifice, practici din industrie si
expertiza de audit intern.

Grafic 20: Tipologia resurselor umane utilizate in cadrul
misiunilor de audit intern

Pentru a executa planul de audit intern,
compania trebuie sa asigure calificarea
corespunzatoare pentru auditorii interni,
precum si o formare profesionala
continua. Programele de formare
profesionala sunt create personalizat
pentru specialistii din audit, asa cum
sustin 61% dintre respondentii sondajului

B Resurse interne specializate

B Atat experti externi, cat si resurse
interne specializate

B Experti externi

de opinie, dar cu bugete de training
situate la un maxim de 5% din totalul
alocat departamentului de audit
intern. In plus, am descoperit &, in
majoritatea companiilor respondente
(87%), membrii departamentului de
audit intern detin certificari
profesionale.
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%

din companii aloca
mai putin de 5%
din bugetul

departamentului
de audit intern
pentru dezvoltarea
profesionala

Grafic 21: Existenta unui program predefinit de formare
profesionala a salariatilor din cadrul departamentului de audit
intern

m Nu
mDa

Grafic 22: Ponderea bugetului alocat dezvoltarii profesionale in
bugetul total al departamentului de audit intern

BSub 1 %
B -5%
B5% - 10%
m10% - 15%
B 15% — 25%
B35% -50%

Grafic 23: Existenta certificarilor profesionale in cadrul
departamentului de audit intern

m Nu
mDa
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auditori interni
detin o certificare
ce vizeaza

sistemele
informatice

Certificarile detinute de membrii
departamentului de audit intern reflecta
cerintele reglementate. Astfel, certificarile
in auditul intern se incadreaza
preponderent in zona de contabilitate si
audit, respectiv auditori financiari membri
ai CAFR (88%),CIA (55%) si
ACCA/ACA/CPA (45%), in timp ce doar
33% din companii detin auditori certificati
de sisteme informatice (i.e. CISA) (33%).

Aceasta din urma reprezinta o arie cu risc
semnificativ, avand in vedere importanta
expertizei IT in contextul digitalizarii si al
riscurilor cibernetice.

Potrivit rezultatelor sondajului nostru de
opinie, ponderea certificarilor Association
of Chartered Certified Accountants
(ACCA) sau Certified Internal Auditor (CIA)
atinge 73%.

Grafic 24: Tipologia certificarilor profesionale detinute de
membrii departamentului de audit intern

Membru CAFR

Auditor intern certificat (CIA)

ACCA/ACA/ CPA

Auditor de sisteme informatice (i.e. CISA) 33%

Expert investigare fraude (i.e. CFE) 15%

Auditor certificat Servicii financiare (CFSA)

Sondajul nostru de opinie releva ca
auditorii interni considera esentiale
urmatoarele arii de expertiza pentru a-si
putea Indeplini cu succes misiunile de
audit intern:

— Competente IT, analiza datelor,
investigare frauda pentru 89% din
respondenti;

— Competente tehnice pe procesele

73% detin cel putin
_ un tip de acreditare
ACCA sau CIA

interne pentru 84% din respondenti;
— Aptitudini de audit intern pentru 79%

din respondenti.
Abilitatile tehnice raméan absolut
necesare, insa auditorii interni ai viitorului
trebuie sa fie inzestrati cu o gama larga
de atribute non-tehnice, suplimentar
expertizei tehnice profunde (a se vedea
si graficul 25).

Grafic 25: Ariile de instruire esentiale care stau la baza formarii
profesionale permanente a membrilor departamentului de audit

intern

Competente specifice (IT, investigare
frauda, date si analiza datelor etc.)

Competente tehnice pe principalele
procese din cadrul organizatiei

Aptitudini de audit intern

Abilitati soft
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Avriile traditionale de
dezvoltare continua —
guvernanta, risc,
conformitate si abilitati
personale — devin
insuficiente pentru a
raspunde, int-un mod
adecvat, nevoilor de
afaceri. Aspecte precum
robotizare, agilitate (Agile
& Scaled Agile), pilotare si
prototipizare, intraprenoriat
sau programare reprezinta
domenii in care auditorii
interni ar trebui sa detina
cel putin cunostinte de
baza pentru a putea
performa si aduce valoare
adaugata companiilor. Pe
langa trainingurile clasice,
avem cu totii acces la
vaste resurse online. Alte
solutii eficiente pot fi
reprezentate de sesiuni de
training cu specialisti
interni sau consolidarea
echipelor de audit intern cu
colegi provenind din
business/IT. ,,

Bogdan Viad

Director

Corporate Audit Services
NN Romania

Competentele in sfera standardelor
profesionale, a guvernantei, a notiunilor de
afaceri si de control/risc sunt esentiale
pentru a livra un audit intern de calitate.
insa, abilitatile personale precum
comunicarea, puterea de influenta sau
gandirea critica determina impactul pe
care il au recomandarile si observatiile
emise de auditorii interni.

Potrivit rezultatelor sondajului de opinie,
55% din respondenti se confrunta cu
dificultatea de a pastra talentele in
companie, iar 39% dintre acestia
considera ca principala provocare a
functiei de audit intern reprezinta
disponibilitatea competentelor si

aptitudinilor necesare.

Un plan de atragere si dezvoltare a
competentelor si aptitudinilor non-tehnice
pentru specialistii din audit intern poate fi
conturat astfel:

— Brand de audit intern coerent pentru
a atrage talentele de top;

— Selectie riguroasa care sa identifice
candidatii cu potential de dezvoltare a
acestor competente si aptitudini;

— Programe de formare profesionala
concentrate asupra comunicarii,
gandirii critice sau ,,design thinking”;

— Programe de performanta care sa
recompenseze aceste competente si
aptitudini.

Grafic 26: Principalele aptitudini necesare unui auditor intern

profesionist

Intelegerea datelor si analizelor
Gandireafjudecata critica

Comunicare

Abordare proactiva in activitatea desfasurata
Abilitatea de a oferi solutii

Eficienta

Abilitati tehnologice

Experienta in diverse domenii de activitate

Intelegerea pietelor globale
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Functia de audit intern
poate contribui la
integrarea aspectelor
privind guvernanta, riscul si
controlul intern pe durata
ciclului de viata a
programului de
automatizare, pe masura
ce compania isi stabileste
si implementeaza
programul inteligent de
automatizare. in acelasi
timp, auditul intern poate
contribui la valorificarea
inovatiilor inteligente de
automatizare pentru a
spori eficacitatea si
eficienta activitatilor din
cadrul departamentului de
audit intern, si poate
facilita identificarea
oportunitatilor de integrare
a activitatilor de control
automatizate in cadrul
proceselor de afaceri ale

organizatiel.
r b

Adela Ciucioi

Partener

Coordonatorul Sectorului
Tehnologie, Media &
Telecomunicatii

KPMG in Roméania

—
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Adoptarea tehnologiei in misiunile de audit
intern, precum si necesitatea analizei unui
volum mare de date, au transformat
profesia de auditor intern. Nivelul la care
se foloseste tehnologia si analiza datelor
este inca unul scazut, fiind loc de
dezvoltari semnificative pentru a putea
beneficia de tot ceea ce ofera aceste
inovatii. In acest moment, toate
sectoarele de afaceri investesc in
tehnologii avansate de tip RPA (Robotic
Process Automation), analiza datelor,
analize predictive, sisteme cognitive,
.machine learning” sau inteligenta
artificiala in scopul automatizarii muncii.

U tennologee
atunclie

Jeaud

Conceptul de automatizare nu mai este
deloc o noutate, insa exista un cumul de
factori care impulsioneaza nevoia de
adoptare a automatizarilor inteligente. In
acest context, sondajul nostru de opinie
indica faptul ca 63% din respondenti
utilizeaza tehnologia pentru a spori
eficienta activitatii de audit intern.

in pofida valorii adaugate, care poate fi
obtinuta prin folosirea analizei unui volum
mare de date (,,big data”), 37% din
auditorii interni participanti la acest sondaj
de opinie au indicat ca aceasta nu este o
rutina Tn modelul lor de livrare a misiunilor
de audit intern.

Grafic 27: Utilizarea tehnologiei pentru a spori eficienta si

eficacitatea auditului intern

Adoptarea instrumentelor de analiza a
datelor ofera oportunitatea de a spori
eficienta si de a facilita concentrarea
asupra ariilor cu cele mai mari riscuri
potentiale. In acest context, am observat
ca 63% din respondenti considera ca
analiza datelor este extrem de importanta,
in timp ce 37% dintre acestia o considera
importanta.

mDa
| Nu

Integrarea datelor si analizei datelor in
cadrul tehnologiilor compatibile,
precum si a instrumentelor si
tehnicilor de audit in toate etapele
misiunii de audit (evaluare riscuri,
planificare, executie si raportare),
ofera valoare adaugata proceselor
interne ale companiei si diminueaza
riscurile.
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Tehnologia si digitalizarea
companiilor nu afecteaza
doar modul de lucru al
auditorilor prin cresterea
eficacitatii si eficientei
activitatilor desfasurate, ci
si planurile anuale de audit.
Misiunile de audit intern
sunt acum concentrate pe
subiecte noi, cum ar fi:
securitatea cibernetica,
confidentialitatea si
securitatea datelor,
revizuirea aplicatiilor si
sistemelor implementate.

Flavia Cimpean
Director
Transformation

& Compliance
ENGIE Romania

Semnal de avertizare privind necesitatea unor

Analiza datelor poate fi aplicata in
urmatoarele trei arii importante:

— In ceea ce priveste planificarea,
poate fi utilizata pentru determinarea
profilului de risc, testarea de date
prin simulare si esantionare statistica;

— Analiza datelor poate sa usureze
executia auditului intern: poate oferi

0 modalitate de monitorizare a
controalelor interne (rapida si
eficienta din punct de vedere al
costului) sau de identificare a
riscurilor si fraudelor;

— Poate sprijini raportarea si
cuantificarea riscurilor, gestionarea
exceptiilor si analiza cauzelor.

Grafic 28: Gradul de importanta a analizei unui volum mare de
date pentru cresterea valorii adaugate companiei

Inovatiile din aria de automatizare
inteligenta au potentialul de a creste
viteza, eficienta operationala, eficienta de
cost, controlul si acuratetea activitatilor
zilnice. De asemenea, aceste inovatii ii vor
sustine pe profesionistiin a lua decizii
corecte intr-un timp mai scurt.

Sondajul nostru releva care sunt
beneficiile utilizarii analizei datelor:

— Prelucrarea unor volume foarte mari
de informatii cu resurse si costuri mai
mici la un nivel de calitate ridicat
(82%);

— ldentificarea mai usoara a unor
potentiale riscuri si a necesitatii de a
realiza o investigatie aprofundata a

W Extrem de importante

W Importante

unor anomalii (76%); si

— Cresterea eficientei (71%).

Cum ar putea auditul intern sa contribuie

la elaborarea si implementarea unui

astfel de program:

— Prin integrarea guvernantei, riscurilor
si controalelor pe parcursul
proiectului de automatizare;

— Prin identificarea oportunitatilor de
implementare a controalelor-cheie
automatizate intr-un proces
operational sau intr-un alt
departament din companie;

Bineinteles, functia de audit intern se

poate baza pe automatizare pentru a-si

eficientiza propriile activitati.

Grafic 29: Modurile in care tehnologia contribuie la desfasurarea

misiunilor de audit intern

Procesarea unui volum de date mai mare

Mai multe instrumente/optiuni pentru analize
complexe

Eficienta mai mare

Imbunatatirea rationamentelor
profesionale/judecatii critice

investigatii aprofundate

Facilitarea analizei comparative
Calitate

Ajutor in identificarea fraudei
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------ (¢~ Despre sondal e oinie

Rezultatele prezentate in acest raport se bazeaza pe un sondaj de opinie
realizat online, in trimestrul patru al anului 2018, pe un esantion de 38
de respondenti, coordonatori ai functiei de audit intern, din sectorul
bancar (42%), al asigurarilor (21%), precum si din productie si servicii
non-financiare (37 %).

42 % din respondenti reprezinta companii cu o cifra de afaceri anuala
care depaseste 500 milioane RON, iar 50% dintre acestea au active de
cel putin 3 miliarde RON.

4 din 10 companii din esantion au cel putin 1.000 de angajati.

Sector de activitate Cifra de afaceri

0
21/3 Pana in 500.000.000 RON

Institutii de credit 8%
H500.000.000 - 1.000.000.000 RCON

42%
Asigurari/ Reasigurari
1.000.000.000 — 2.000.000.000 RON

h8% 4%

M Productie si servicii non-financiare Peste 2.000.000.000 RON
Total active Numar mediu de angajati
0,
% gy "
Sub 1.000.000.000 RON & Panala 10
34% M 1.000.000.000 - 3.000.000.000 RON 40% 10-50
16% 3.000.000.000 — 6.000.000.000 RON 18% 50 - 250
6.000.000.000 — 25.000.000.000 RON 250 - 500
0,
]6% 18% ]Bé Peste 1.000

Ponderea numarului de angajati din
departamentul de audit intern in totalul
numarului de angajati din companie

Sub 0,56%

WO05-1%

0%

1-2%

21% Peste 2%
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dlle pe adenca comitetelor de aud
L

Comitetele de audit se pot astepta in acest an ca mediul de raportare financiara, conformitate,
risc si control intern sa fie pus la incercare. Printre principalele provocari si presiuni mentionam
incertitudinea economica pe termen lung (cu ingrijorari in ceea ce priveste combaterea
tensiunilor comerciale, resurgenta datoriilor si evaluarile pietelor), progresele tehnologice si
perturbarea modelelor de afaceri, riscul cibernetic, controlul asupra reglementarilor si cererile

investitorilor privind transparenta.

Bazéndu-ne pe informatiile culese in urma interactiunilor
noastre avute cu comitetele de audit si liderii din mediul de
afaceri in ultimele 12 luni, am evidentiat patru aspecte pe
care comitetele de audit ar trebui sa le ia in considerare pe
masura ce isi analizeaza si isi desfasoara activitatile de pe
ordinea de zi pentru anul 2019:

— Examinarea, dintr-o alta perspectiva, a activitatilor si
volumului de lucru de pe ordinea de zi a comitetului
de audit;

— Sporirea atentiei companiei asupra culturii
organizationale, eticii si conformitatii;

— Intelegerea modului in care organizatia financiara se
va reinventa si va adauga o valoare sporita in acest
mediu tehnologic, bazat pe date;

— Concentrarea auditului intern asupra riscurilor-cheie
ale companiei, mai presus de raportare financiara si
conformitate.

s g« Examinarea, dintr-o alta perspectiva, a
: activitatilor si volumului de lucru de pe
ordinea de zi a comitetului de audit

Continuam sa auzim de la membrii comitetului de audit ca
este din ce in ce mai dificila supravegherea riscurilor
majore de pe ordinea de zi a comitetului, in plus fata de
responsabilitatile sale de baza in ceea ce priveste
supravegherea (raportarea financiara si controalele interne
aferente si supravegherea auditorilor interni si externi). Pe
langa orice alte elemente de pe ordinea de zi, riscurile pe
care multe comitete de audit le au in vizor — securitatea
cibernetica si riscurile IT, lantul de aprovizionare si alte
riscuri operationale, precum si conformitatea juridica si
reglementara — au devenit mai complexe, asemenea
responsabilitatilor de baza ale comitetului.

Reevaluati masura in care comitetul de audit are timp si
expertiza pentru a supraveghea aceste riscuri majore.
Riscul cibernetic are nevoie de mai multa atentie din partea
conducerii sau poate de un comitet separat? Exista nevoia

KPMG!

de a avea un comitet de conformitate sau de risc?
Pastrarea ordinii de zi a comitetului de audit va necesita
vigilenta.

Sporirea atentiei companiei asupra culturii
organizationale, eticii si conformitatii
Costurile reputationale asociate unui esec din prisma eticii

sau conformitatii sunt mai mari ca niciodata. Pentru un
program de conformitate eficace, mesajul transmis de
conducere si cultura organizationala reprezinta elemente
fundamentale — unul care sprijina strategia companiei si
angajamentul privind valorile declarate, etica si
conformitatea juridica si reglementara. Acest lucru este
adevarat, in special intr-un mediu de afaceri complex, pe
masura ce companiile se grabesc sa inoveze si sa profite
de oportunitatile unor piete noi, sa exploateze tehnologii si
date noi si sa colaboreze cu mai multi furnizori si cu alte
parti terte in ceea ce priveste lanturile de aprovizionare
mult mai lungi si din ce in ce mai complexe.

Monitorizati indeaproape climatul etic general si cultura din
intreaga organizatie, concentrandu-va puternic asupra
comportamentelor, nu doar asupra rezultatelor. Asigurati-va
ca programele de conformitate cu cadrele de reglementare
si cele de monitorizare ale companiei sunt actualizate si
acopera toti furnizorii din lantul de aprovizionare global si
comunica, Tn mod clar, asteptarile companiei in ceea ce
priveste standardele de etica ridicate. Concentrati-va
asupra eficacitatii canalelor de raportare a incalcarilor si a
proceselor de investigatie ale companiei prin prisma
propriei viziuni. Comitetul de audit vede toate plangerile
denuntatorilor si modul in care acestea au fost abordate?
Daca raspunsul este negativ, atunci care este procesul de
sortare a plangerilor care sunt raportate, in cele din urma,
comitetului de audit? Ca urmare a transparentei radicale
permise de retelele de socializare, cultura organizationala,
valorile si angajamentul fata de integritatea si conformitatea
juridica, precum si reputatia brandului unei companii, sunt
expuse mai mult ca niciodata.
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Intelegerea modului in care organizatia
financiara se va reinventa si va adauga o
valoare sporita in acest mediu tehnologic,
bazat pe date

Tn urmatorii doi ani, ne asteptam ca functiile financiare sa
fie supuse celei mai mari transformari tehnologice din anii
‘90 si inceputurile anilor 2000. Acest aspect va prezenta
oportunitati de finantare importante pentru ca functia
financiara sa se reinventeze si sa adauge o valoare sporita
afacerii. in timp ce comitetele de audit supravegheaza si
ajuta la indrumarea progresului functiei financiare in acest
domeniu, sugeram mai multe arii care necesita o
concentrare sporita.

In primul rand, recunoscand faptul ca cea mai mare parte a
activitatii functiei financiare implica colectarea datelor, care
sunt planurile companiei de impulsionare a roboticii si a
tehnologiei de tip ,,cloud”, in scopul automatizarii cat mai
multor activitati manuale cu putinta, reducerii costurilor si
Tmbunatatirii eficientei?

Tn al doilea rand, cum va utiliza functia financiara datele si
analiza datelor, dar si inteligenta artificiala, pentru a
dezvolta informatii predictive mai valoroase si o mai buna
mobilizare a capitalului? Functia financiara este bine
pozitionata pentru a ghida ordinea de zi care vizeaza datele
si analiza datelor companiei — si pentru a analiza implicatiile
noilor tehnologii care vizeaza tranzactiile, de la ,, blockchain”
la criptomonede. Pe masura ce analiza istoricului devine
complet automata, capacitatile analitice ale unei companii
ar trebui sa evolueze pentru a include analiza predictiva a
datelor, o oportunitate importanta de a adauga o valoare
reala.

in al treilea rand, pe masura ce functia financiara combina
capacitatile de analiza a datelor, precum si cele strategice,
cu competente privind raportarea financiara traditionala,
contabilitatea si auditul, seturile de competente trebuie, in
consecinta, sa se schimbe. Functia financiara atrage,
dezvolta si pastreaza talentele si competentele necesare
pentru a-si extinde numarul de angajati calificati care sa
raspunda propriilor nevoi aflate intr-o continua evolutie?

dlle pe adenca comitetelor de aud
L

Este esential ca un comitet de audit sa acorde suficient
timp pentru a intelege strategia de transformare a functiei
financiare.

P;j Concentrarea auditului intern asupra

riscurilor-cheie ale companiei, mai presus
de raportare financiara si conformitate

Dupa cum o demonstreaza stirile recente din presa,
incapacitatea de gestionare a riscurilor-cheie — precum
mesajul transmis de conducere, cultura organizationala,
conformitatea juridica/ reglementara, structurile privind
stimulentele, securitatea cibernetica, confidentialitatea
datelor, lantul de aprovizionare global si riscurile de
externalizare si riscurile de mediu, sociale si de guvernanta
— pot afecta reputatiile corporatiilor si pot avea impact
asupra performantei financiare.

Comitetul de audit trebuie sa colaboreze cu coordonatorul
functiei de audit pentru a ajuta la identificarea riscurilor care
reprezinta cea mai mare amenintare la adresa reputatiei,
strategiei si operatiunilor companiei si la asigurarea faptului
ca auditul intern se concentreaza asupra acelor riscuri si
controale aferente.

Planul de audit este bazat pe riscuri si suficient de flexibil
pentru a se adapta la conditiile schimbéatoare ale afacerii si
riscurilor? Au existat schimbari in mediul de operare? Care
sunt riscurile reprezentate de transformarea digitala a
companiei si de organizarea extinsa a companiei — canale
de aprovizionare, externalizare, vanzari si distributie? Este
compania sensibila la semnalele de avertizare timpurie
privind siguranta, calitatea produselor si conformitatea?
Auditul intern contribuie la evaluarea si monitorizarea
culturii organizationale a companiei?

Stabiliti asteptari clare si asigurati- va asupra faptului ca
auditul intern are resursele, aptitudinile si expertiza
necesare pentru a reusi si ajutati coordonatorul functiei de
audit intern sa analizeze impactul tehnologiilor digitale
asupra auditului intern.
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Subiectele de pe ordinea de zi a consiliilor ar trebui sa continue sa evolueze in 2019.
Implicatiile majore pe care le au tehnologia/inovatia digitala, cercetarea amanuntita a culturii
organizationale, cererile tot mai mari de remediere a problemelor de mediu si sociale,
precum si asteptarile investitorilor la 0 mai mare implicare a consiliului, diversitatea si
crearea de valoare pe termen lung, toate acestea ar trebui sa determine cresterea
interesului in privinta pozitionarii companiei pentru viitor. Anul acesta va fi nevoie sa se
gaseasca un echilibru intre interesul pentru viitorul apropiat, agilitate si gandirea pe termen
lung, Tn contextul preocuparilor in ceea ce priveste combaterea tensiunilor comerciale,

resurgenta datoriilor.

Bazéndu-ne pe informatiile culese in urma interactiunilor
noastre avute cu comitetele de audit si liderii din mediul de
afaceri in ultimele 12 luni, am evidentiat sapte aspecte pe
care consiliile de supraveghere ar trebui sa le iain
considerare pe masura ce isi organizeaza ordinea de zi
pentru anul 2019, cu accent pe provocarile existente si pe
cele potentiale:

— Cercetarea amanuntita a componentei consiliului:
cuprinde acesta persoane cu aptitudini variate si care
se conformeaza strategiei companiei si nevoilor
viitoare ale acesteia?;

— Recunoasterea ca este mai important si mai dificil ca
oricand sa se conecteze transformarea digitala cu
gestionarea riscurilor;

— Sprijin oferit companiei pentru a se concentra pe
crearea de valoare pe termen lung si pentru a
intelege punctele de vedere ale tuturor partilor-cheie
interesate;

— Prioritizarea succesiunii directorului executiv (CEO) si
a dezvoltarii oamenilor talentati in intreaga
organizatie;

— Evaluarea, monitorizarea si consolidarea culturii
organizationale ca un bun strategic si risc critic;

— Imbunatatirea continua a discutiilor privind securitatea
cibernetica si confidentialitatea datelor, ca probleme
legate de gestionarea riscurilor;

— Reevaluarea capacitatii companiei de preventie a
crizelor si gradul de pregatire a acesteia.

Cercetarea aménuntitd a componentei
consiliului: cuprinde acesta persoane cu
aptitudini variate si care se conformeaza
strategiei companiei si nevoilor viitoare
ale acesteia?

Investitorii institutionali sunt din ce In ce mai interesati de
componenta consiliului, exprimandu-si ingrijorarea cu
privire la lipsa diversitatii, la scaderea rotatiei
administratorilor si daca consiliul dispune de competentele
adecvate pentru a conduce compania si strategia acesteia
n viitor.

in timp ce determinarea nevoilor actuale si viitoare ale
companiei reprezinta punctul de plecare pentru evaluarea si
‘mbunatatirea componentei consiliului, exista o gama larga
de probleme legate de componenta care necesita
concentrare si leadership din partea consiliului, inclusiv
planificarea succesiunii, limitele de varsta si de mandat,
diversitatea, evaluarile individuale ale administratorilor,
indepartarea administratorilor sub-performanti si
revigorarea consiliului, precum si prezentarile cu privire la
aceste probleme.

Componenta si diversitatea consiliului ar trebui sa fie un

punct-cheie de interes pentru consiliu Tn 2019 si un subiect
de comunicare cu investitorii institutionali ai companiei.
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i ' Recunoasterea ca este mai important si
mai dificil ca oricdnd sa se conecteze
- transformarea digitala cu gestionarea
riscurilor

Progresele inregistrate de tehnologiile digitale, precum
"cloud computing”, automatizarea proceselor cu ajutorul
roboticii, “machine learning”, inteligenta artificiala (Al) si
blockchainul, precum si viteza acestor progrese, perturba
modelele de afaceri si transforma modul in care companiile
fac afaceri. Este posibil ca procedurile traditionale de
gestionare a riscurilor companiei sa nu fie concepute
pentru a aborda riscurile perturbatoare reprezentate de
aceste progrese digitale sau pentru a evalua valabilitatea
continua a principalelor ipoteze pe care se bazeaza
strategia si modelul de afaceri al companiei.

Ajutati conducerea sa reevalueze procesele companiei
pentru identificarea riscurilor si oportunitatilor ridicate de
progresele digitale si pentru evaluarea impactului acestora
asupra strategiei companiei. Conducerea detine un proces
eficient de monitorizare a schimbarilor tehnologice in
mediul extern? Procesul ofera un avertisment timpuriu ca
ar putea fi necesare ajustari ale strategiei?

De asemenea, intelegerea modului in care compania
colecteaza, protejeaza, analizeaza si foloseste datele a
devenit 0 miza importanta pentru intrebari mai profunde:
Care sunt obiectivele strategiei digitale a companiei si cum
poate fi stimulata afacerea prin utilizarea de baze mari de
date si prin analiza avansata?

Are compania instrumentele potrivite, tehnologia, resursele
si personal talentat pentru a dezvolta un program de date
de calitate? Cum determinam ce informatii stimuleaza
valoarea pentru organizatie — de exemplu intelegerea
consumatorilor, a angajatilor, a furnizorilor si a proceselor
de afaceri — si cum gestionam datele intr-o maniera
responsabila, etica?

Ajutati compania sa isi testeze ipotezele strategice fara sa
piarda din vedere felul in care se schimba imaginea de
ansamblu prin: conexiunile efectuate, o gandire diferita si
flexibilitate si atentie la ceea ce se intdmpla in lume. Pe
scurt, discutiile despre transformare digitala, strategie si
risc ar trebui sa fie abordate de consiliu in aceeasi intrunire

- Sprijin oferit companiei pentru a se
m concentra pe crearea de valoare pe
termen lung si pentru a intelege punctele
de vedere ale tuturor partilor-cheie
interesate

Investitori majori continua sa sublinieze ca asteapta de la
companii sa se concentreze pe crearea de valoare pe
termen lung si asupra factorilor care o determina: strategie
si risc, angajati talentati, investitii in cercetare si dezvoltare,
cultura organizationla si stimulente, precum si probleme de
mediu, sociale si de guvernanta (MSG) - in special
schimbarea climatului si diversitatea. In acelasi timp, acesti
investitori subliniaza importanta durabilitatii modelului de
afaceri al companiei.

Dezbaterea actionarilor/partilor interesate poate parea
filozofica, dar credem ca este o discutie pe care orice
consiliu ar trebui sa o aiba, deoarece ridica intrebari practice
despre strategia companiei si despre modul in care aceasta
strategie ar trebui comunicata investitorilor si altor parti
interesate.

i * Prioritizarea succesiunii directorului
# executiv (CEQ) si a dezvoltarii oamenilor
i ' i' talentati in intreaga organizatie

Putine responsabilitati ale consiliului sunt mai importante
decét angajarea si concedierea directorului executiv — o
realitate despre care se vorbeste des in presa, in special
daca alegerea consiliului este neinspirata. Avand in vedere
mediul complex si perturbator de afaceri si de risc din zilele
noastre, este esential ca o companie sa fie condusa de
CEO-ul potrivit care sa construiasca strategia, sa
gestioneze riscurile si sa creeze valoare pe termen lung
pentru intreprindere. Consiliul ar trebui sa se asigure ca
organizatia este pregatita pentru o schimbare a CEO-ului —
atat planificata, cat si neplanificata. Planificarea succesiunii
CEO-ului este un proces dinamic si continuu, iar consiliile ar
trebui sa se gandeasca intotdeauna la dezvoltarea
potentialilor candidati. Planificarea succesiunii trebuie sa
nceapa n ziua in care este numit in functie un nou director
executiv.
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Cat de robuste sunt procesele si activitatile de planificare a
succesiunii? Exista planuri de succesiune pentru alti
directori importanti? Efectuam o evaluare prealabila in ceea
ce priveste istoricul din cdmpul muncii al unui candidat
(cautand raspuns la intrebarile ,,cum” sau ,.ce"”) atunci
cand recrutam un nou director executiv sau o alta persoana
cheie din conducere?

Stréns legata de importanta de a avea CEO-ul potrivit este
necesitatea de a avea angajatii potriviti — pornind de la
varful organizatiei si coborand spre celelalte functii — care
sa duca la indeplinire strategia companiei si sa 0 mentina in
grafic. Investitorii institutionali devin mai vocali n privinta
importantei programelor de dezvoltare a capitalului uman, a
angajatilor talentati si a legaturii lor cu strategia. Ne
asteptam ca in viitor companiile sa se confrunte cu o
provocare tot mai dificila in gasirea, dezvoltarea si
mentinerea oamenilor talentati la toate nivelurile
organizatiei.

Are conducerea un plan referitor la angajati care sa se
alinieze strategiei sale si nevoilor estimate pe termen scurt
si lung? Ce categorii de angajati sunt in numar insuficient si
care sunt modalitatile companiei de a atrage cu succes noi
angajati? In linii mari, pe masura ce generatia ,,millennials”
(i.e. persoane nascute intre anii 1980-1990) se alatura fortei
de munca in numar mare, iar fondul de talente devine
diversificat la nivel global, este compania pregatita sa
atraga, sa dezvolte si s& mentina oameni foarte talentati la
toate nivelurile?

Evaluarea, monitorizarea si consolidarea
culturii organizationale ca un bun strategic
si risc critic

Cultura organizationalad este deosebit de importanta pentru
companii, actionari, autoritati de reglementare, angajati si
clienti —asa cum ar trebui sa fie pentru fiecare consiliu.
Stirile din presa despre hartuirea sexuala, umflarea
preturilor, practicile de vanzare dubioase si alte fapte
reprobabile — influentate de cultura organizationala — au
adus consiliile direct in lumina reflectoarelor: Unde era
consiliul? Si ce masuri ia pentru a repara cultura
organizationala?

Avéand 1n vedere rolul critic pe care il are cultura
organizationala in ceea ce priveste performanta si reputatia
unei companii — la bine si la greu — vedem consilii care
adopta o abordare mai proactiva a intelegerii, modelarii si
evaluarii culturii organizationale. Printre mesajele pe care le

KPMG!

Oritalle pe adenda consiiior de administralie
S)/ SaU Supravednere pentruanul 2

mentionam: Fiti extrem de atenti la exemplul dat de
conducerea superioara si nu tolerati sub nicio forma
comportamentele incompatibile cu valorile si standardele
etice ale companiei, inclusiv ,,codul tacerii” privind aceste
comportamente. Fiti sensibili la semnalele de avertizare
timpurie si asigurati-va ca societatea are implementate
mecanisme solide de avertizare si alte mecanisme de
raportare si ca angajatilor nu le este teama sa le foloseasca.

Tntelegeti cultura organizationala reala a companiei (regulile
nescrise versus cele afisate pe pereti); utilizati toate
instrumentele disponibile — sondaje, audit intern, linii
telefonice, retele de socializare, vizitati facilitatile — pentru a
monitoriza cultura organizationala si a o vedea in actiune.
Cum poate consiliul sa observe mai bine nivelurile
intermediare si pe cele inferioare din cadrul organizatiei? Se
simt angajatii in siguranta sa denunte superiorilor un
comportamentul negativ si au incredere ca ingrijorarile lor
vor fi luate in serios? Asigurati-va ca structurile privind
stimulentele se aliniaza strategiei si incurajeaza
comportamentele corecte si analizati cu atentie propria
cultura organizationala a consiliului, cautand semne ale
conformismului de grup, ale lipsei independentei in cadrul
discutiilor sau voci contradictorii. Concentrati-va nu numai
pe rezultate, ci si pe comportamentele care stau la baza lor.

. Imbunatatirea continua a discutiilor
Ho privind securitatea cibernetica si
% confidentialitatea datelor, ca probleme

legate de gestionarea riscurilor

Amenintarile cibernetice sunt din ce In ce mai sofisticate si
mai agresive, avand implicatii in aproape toate ariile unei
afaceri. Hackingul cu care se confrunta marile companii
puncteaza noua realitate ca orice organizatie legata la retea
este vulnerabila. Discutiile din sala de consiliu ar trebui sa
se axeze, dincolo de prevenire, pe detectare, izolare si
raspuns — si sa abordeze securitatea cibernetica ca pe o
problema de afaceri care afecteaza strategia,
conformitatea, dezvoltarea produselor, fuziunile si achizitiile
(M&A), extinderea in noi zone geografice si relatiile cu
vanzatorii, furnizorii si clientii. Este vital ca membrii
consiliului sa poarte un dialog solid si sincer pentru a ajuta
compania sa invete sa traiasca cu riscul cibernetic si pentru
a face din securitatea ciberneticad o competenta de baza a
intregii activitati.
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Cat de des este evaluata maturitatea cadrului de gestionare
a riscurilor in ceea ce priveste securitatea cibernetica a
companiei? Cum tine compania pasul cu schimbarile de
reglementare si noile cerinte juridice? Este compania la
curent cu practicile industriei si in contact cu aplicarea legii?
Dispune compania de un plan de pregatire si de reactie la
incidente care sa fi fost revizuit si testat? Primeste consiliul
informatiile de care are nevoie (tablou de bord cibernetic)
pentru a supraveghea eforturile de securitate cibernetica?

Ce riscuri implica utilizarea unor baze de date voluminoase
si cine este responsabil de luarea deciziilor privind
colectarea si utilizarea datelor? Regulamentul general
privind protectia datelor (GDPR), recent intrat in vigoare in
Europa, ar trebui sa impuna evaluari riguroase ale practicilor
legate de date din cadrul companiilor. intr-adevar, in
contextul unei legaturi stranse ntre confidentialitatea
datelor si incredere si reputatie, este esentiala verificarea
realitatii: ,Doar pentru ca putem, nu insemna ca trebuie.”

Reevaluarea capacitatii companiei de
preventie a crizelor si gradul de pregatire
a acesteia

Prevenirea crizelor si gradul de pregatire in fata acestora au
devenit tot mai importante si urgente pentru consiliile de
administratie si conducere, pe masura ce crizele cu care se
confrunta companiile in ultimii ani sunt tot mai dese.
Prevenirea crizelor este strans legata de o gestionare solida
a riscurilor — identificarea si anticiparea riscurilor si

Oritalle pe adenda consiiior de administralie
pentruanul

implementarea unui sistem de control care sa ajute la
prevenirea aparitiei crizelor si la atenuarea impactului
acestora atunci cand apar. Observam, in mod clar, un
interes sporit din partea consiliilor cu privire la riscurile
culturale, precum si la riscurile operationale cheie in cadrul
organizatiei globale extinse — de exemplu lantul de
aprovizionare si riscurile legate de externalizare, de
tehnologia informatiei si de securitatea datelor. intelege
consiliul riscurile operationale critice ale companiei? Ce s-a
schimbat in mediul operational? A experimentat compania
vreo deficienta legata de controlul intern? Este conducerea
atenta la semnalele de avertizare timpurie privind siguranta,
calitatea produselor si conformitatea?

Asigurati-va ca membirii din conducere analizeaza un
spectru larg de scenarii de tipul ,,cum ar fi daca” - incepand
cu lanturile de aprovizionare si starea financiara a
furnizorilor pana la riscuri geopolitice, dezastre naturale,
acte teroriste si amenintari cibernetice. Este planul de
raspuns al companiei la criza unul solid si pregatit de
implementare? Este planul testat in mod activ sau sunt
efectuate simulari de atacuri posibile si apoi actualizat, daca
este cazul? Are planul in vedere pierderea infrastructurii
critice — de exemplu retelele de telecomunicatii, sistemele
financiare, mijloacele de transport si aprovizionarea cu
energie? Include protocoale de comunicare pentru a
mentine consiliul informat cu privire la evenimente si la
raspunsul companiei? Desigur, chiar si cele mai bine
pregatite companii se vor confrunta cu o criza, insa tind sa
7i tina piept mai bine acele companii care iau masuri
prompte si eficiente.
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Stabilirea functiei de audit intern:

— Proiectarea activitatilor
— Recrutarea personalului
— Pregatirea procedurilor obligatorii

— Evaluarea riscurilor/planul de audit
intern

Externalizarea totala sau partiala a
functiei de audit intern:

— Furnizare de servicii pentru echipa
interna de audit intern

— Efectuarea tuturor serviciilor de audit
intern

Restructurarea functiei de audit
intern:

— Schimbarea abordarii de la
conformitate la proces

— Adaugarea orientarii spre risc

— Extinderea aplicabilitatii de la local la
national sau global

(PMG 3 COntTnLE
natAtrea capanlitatior
Al de audit ntem?

Evaluarea calitatii:

— Evaluarea valorii functiei de audit
intern pentru companie

— Analiza comparativa fata de practicile
sectorului de activitate

— Analiza in raport cu standardele
internationale aplicabile

Administrarea riscurilor la nivelul
intregii organizatii si controalele
interne:

— Evaluarea riscurilor

— Analiza, proiectarea si implementarea
sistemelor de control intern (inclusiv
asistenta in legatura cu SOX404)

— Audit continuu/monitorizare continua

Detasari de personal:

— Punerea la dispozitie a profesionistilor
care sa lucreze impreuna cu auditorii
interni ai clientilor nostri
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