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Perioada de la inceputul acestui an a fost
una nemaiintalnita, cel putin in istoria
recenta, si ne-a obligat sa ne adaptam din
mers unei noi realitati despre care cu un an
in urma nu am fi putut sa ne imaginam ca
va exista in decursul vietilor noastre.
Adaptarea la noua stare de fapt s-a facut
atat la nivel individual, cat si la nivelul
relatiilor de afaceri.

Ca urmare a acestei incercari de adaptare,
ne-am lovit de diverse intrebari sau situatii
cu care s-au confruntat clientii nostri, in
general in legatura cu implicatii privind
protectia datelor cu caracter personal in
contextul schimbarilor fundamentale in
fluxul afacerii generate de pandemia de
COVID-19 si, in special, in ce priveste
asa-zisa intoarcere la normalitate si
incercarea de reluare a activitatilor de birou.
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Fernbach

cfernbach @kpmg.com

In aceste conditii, am pregatit in continuare
un sumar al celor mai intalnite intrebari si
dileme care s-au nascut in aceasta perioada,
avand intentia de a oferi claritate cu privire la
acest subiect, in contextul unei abundente de
pareri si idei, nu de putine ori contradictorii,
lansate in spatiul public in aceasta perioada.

Speram ca acest document va va fi util in
rezolvarea unor probleme cu care toate
companiile s-au confruntat in aceasta
perioada si va invitam sa regasiti in aceasta
publicatie cele mai arzatoare subiecte pe care
le-am identificat noi in acest context.

Nu ezitati sa ne contactati in cazul in care
vreti sa aflati mai multe despre oricare dintre

aceste chestiuni.

Lectura placutal

Partner, KPMG Legal - Toncescu si Asociatii
Head of Technology, IP & Data Privacy
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Verificarea temperatu
angajatilor Siviztatorior

Avand in vedere reglementarile
emise de autoritatile romane,
companiile care isi desfasoara
activitatea pe teritoriul Romaniei
trebuie sa desemneze un
responsabil pentru a verifica
temperatura angajatilor (zilnic) si
a vizitatorilor. De asemenea, pe
viitor, chiar daca aceasta
obligatie nu va mai exista, ar
putea exista situatii in care
companiile sa isi doreasca sa
Implementeze in mod voluntar
triajul epidemiologic.

In aceste conditii, se pune in
special problema daca triajul
epidemiologic prin masurarea
temperaturii corporale a
angajatilor si vizitatorilor implica
o prelucrare de date cu caracter
personal.

Intr-o prima opinie, o serie de
autoritati de protectie a datelor
din unele state membre au
aratat ca, atata timp cat datele
privind temperatura nu sunt
inregistrate in nicio modalitate,
operatiunea de masurare a

temperaturii corporale nu
reprezinta o operatiune de
prelucrare de date cu caracter
personal.

Pe de alta parte, alte autoritati de
protectie a datelor au aratat ca
simplul acces la datele privind
temperatura corporala, chiar si
fara retinerea lor ulterioara,
reprezinta o operatiune de
prelucrare a datelor cu caracter
personal, care trebuie desfasurata
in conditiile prevazute de
Regulamentul General de
Protectie a Datelor 2016/679
(,,GDPR").

Din moment ce opiniile
autoritatilor europene de protectie
a datelor au fost impartite in ceea
ce priveste acest aspect,
mentionam ca Autoritatea
Nationala de Supraveghere a
Prelucrarii Datelor cu Caracter
Personal (,, ANSPDCP'') nu a emis
o indrumare oficiala care sa
clarifice in ce masura verificarea
temperaturii reprezinta o
prelucrare de date cu caracter
personal.
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Cu toate acestea, au fost vehiculate o serie de pozitii publice ale ANSPDC
conform carora aceasta s-ar ralia opiniei ca dispozitile GDPR devin
aplicabile numai in masura in care informatiile privind temperatura
corporala a unei persoane fizice se inregistreaza intr-un sistem de
evidenta. Totusi, asa cum am precizat si anterior, aceasta pozitie nu a fost
confirmata printr-un document oficial.

Pe de alta parte, mentionam ca Ordinul comun nr. 874/2020 al
Ministerului Sanatatii si Ministerului Afacerilor Interne (,,Ordinul
MS-MAI") privind instituirea obligativitatii purtarii mastii de protectie, a
triajului epidemiologic si dezinfectarea obligatorie a mainilor pentru
prevenirea contaminarii cu virusul SARS-CoV-2 pe durata starii de alerta
precizeaza in mod explicit faptul ca triajul epidemiologic nu implica
inregistrarea datelor cu caracter personal.

Astfel, desi Ordinul MS-MAI nu precizeaza in mod clar daca verificarea

temperaturii reprezinta o prelucrare de date cu caracter personal, totusi
acesta specifica faptul ca datele privind temperatura corporala nu pot fi
stocate de catre operatorii economici.

in conditiile in care nu exista o pozitie clara cu privire la aceasta chestiune,
pentru evitarea oricarui risc legat de o potentiala prelucrare nelegala a
datelor cu caracter personal, consideram ca este recomandat ca operatorii
economici sa isi actualizeze informarile cu privire la prelucrarea datelor cu
caracter personal astfel incat sa includa si informatiile cu privire la triajul
epidemiologic, atat in informarile pentru angajati, cat siin informarile
pentru vizitatori. Aceasta informare ar trebui sa precizeze in mod explicit
ca datele cu caracter personal cu privire la temperatura corporala nu sunt
stocate ulterior masurarii.

Mergand mai departe, conform Ordinului MS-MAI, unui vizitator a carui
temperatura nu depaseste 373°C si nu prezinta simptome respiratorii, | se
permite accesul in incinta cu inregistrarea biroului, camerei sau
departamentului unde va merge. Chiar daca triajul epidemiologic nu
presupune o prelucrare a datelor, inregistrarea datelor cu privire la biroul,
camera sau departamentul unde vizitatorul va merge reprezinta o
prelucrare a datelor cu caracter personal. In acest caz, aceasta prelucrare
este efectuata pentru ca autoritatile sa identifice acea persoana si pentru
a simplifica procedurile in cazul unei anchete epidemiologice. Informatiile
cu privire la acest tip de prelucrare a datelor cu caracter personal vor
trebuli comunicate de asemenea persoanelor vizate.
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In acest timp, nu trebuie sa uitdm c4,
in conformitate cu prevederile GDPR,
operatoril de date cu caracter personal
au obligatia de a implementa masuri
tehnice si organizatorice adecvate
pentru a garanta securitatea prelucrarii
datelor. In acest sens, recomandam ca
operatorii economici sa se asigure ca
persoana desemnata pentru verificarea
temperaturii isi asuma obligatii de
confidentialitate explicite cu privire la
acest aspect si ca aceasta persoana
este instruita corespunzator pentru a
pastra confidentialitatea datelor,
respectiv a temperaturii masurate.
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Daca pentru triajul epidemiologic
efectuat in baza prevederilor legale am
concluzionat ca operatorii economici
nu vor intdmpina dificultati de
implementare semnificative, In masura
in care respecta recomandarile privind
informarea persoanelor vizate si
Instruirea persoanei desemnate pentru
verificarea temperaturii, nu acelasi
lucru se poate spune despre masurile
de triaj epidemiologic implementate in
mod voluntar de catre angajator, de la
momentul cand masurile legale nu vor
mai fi aplicabile.
Avand in vedere ca in aceasta ipoteza

nu ne mai putem baza pe existenta
unei obligatii legale pentru efectuarea
triajulul epidemiologic, operatorii
economici vor trebui sa identifice un
alt temel pentru prelucrarea datelor cu
caracter personal in scopul efectuarii
triajulul epidemiologic.
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Chiar daca am admite ca dispozitiile
GDPR devin aplicabile numai in masura
in care informatiile privind temperatura
corporala a unei persoane fizice se
inregistreaza intr-un sistem de
evidenta, mentionam totusi ca, in ceea
ce i priveste pe angajati, angajatorii
vor avea cel mai probabil nevoie sa
documenteze cel putin cazurile in care
temperatura corporala a unui angajat
depaseste 37,3°C, intrucat, in acest
caz, angajatorii vor fi nevoiti sa refuze
accesul persoanei respective in incinta
si sa 0 indrume catre autoritatile
sanitare.

In aceasta ipoteza sunt relevante si
indrumarile incluse in Declaratia privind
prelucrarea datelor cu caracter
personal in contextul epidemiei de
COVID-19 adoptata la 19 martie 2020
de Comitetul European pentru

Protectia Datelor (, Declaratia”).
Potrivit Declaratiei, in contextul
ocuparii fortel de munca, prelucrarea
datelor cu caracter personal poate fi
necesara pentru respectarea unel
obligatii legale care i revine
angajatorului, precum obligatiile in
materie de sanatate si de securitate la
locul de munca, sau din motive de
interes public, precum controlul bolilor
si al altor amenintari la adresa

sanatatil. /
4
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in ceea ce priveste temeiul juridic al
prelucrarii, in Declaratie se arata ca
GDPR prevede derogari de la
Interdictia de prelucrare a anumitor
categorii speciale de date cu caracter
personal, cum ar fi cele privind
sanatatea, in cazul in care prelucrarea
este necesara din motive de interes
public major in domeniul sanatati
publice - articolul 9 alineatul (2) litera
(1), in baza dreptului Uniunii sau a
dreptului intern, sau in cazul in care
este necesar sa se protejeze
interesele vitale ale persoanei vizate -
articolul 9 alineatul (2) litera (c), dat
fiind ca Considerentul 46 se refera in
mod explicit la controlul unei epidemii.

Luarea masurilor tehnice si
organizatorice necesare pentru a nu
se inregistra date privind
temperatura corporala

—

|dentificarea corecta si completa a
datelor cu caracter personal
prelucrate, precum si a temeiurilor
juridice de prelucrare

Cg

Numirea si instruirea unui
responsabil pentru verificarea
temperaturii angajatilor si

vizitatorilor
ﬂ

Respectarea dispozitiillor emise de

autoritati

Informarea exacta a persoanelor
vizate




tizarea camerelorinteigent
(6 Calre operatorl economic

O tema recurenta in
dezbaterea publica in
aceasta perioada a fost si
chestiunea instalarii de
camere inteligente in mediul
public, dar si posibilitatea
Instalarii acestora in mediul
privat. Astfel, operatorii
economici ar putea avea in
vedere instalarea de camere
care sa detecteze
temperatura automat
(camere termografice),
purtarea mastii de catre
indivizi sau respectarea
masurilor de distantare
sociala. Aceste dispozitive
pot fi de folos in evaluarea
riscului de contaminare sau a
respectarii masurilor impuse.
In cazul in care operatorii
economici decid instalarea
acestor camere inteligente,
este de precizat ca instalarea
acestora pentru
supravegherea angajatilor
sau vizitatorilor are
consecinte importante in

ceea ce priveste viata privata
a acestor persoane.
Dezvoltarea unor sisteme
numeroase de acest tip
prezinta riscul generalizarii
sentimentului de
supraveghere a acestor
persoane si a banalizarii
tehnologiilor intruzive.

Din moment ce acest tip de
dispozitive capteaza date si
Imagini care permit
identificarea unei persoane,
utilizarea acestora trebuie sa
respecte principiile stabilite
de GDPR, iar operatori
economici care
Implementeaza aceste
tehnologii trebuie sa
stabileasca un scop bine
definit si sa identifice baza
legala potrivita pentru
prelucrarea acestor date.
Aceste dispozitive pot fi
Implementate doar daca
exista consimtamantul
persoanei vizate si daca sunt
necesare in raport cu

obiectivele urmarite (adica sa
nu aduca o atingere
disproportionata vietii
private). Caracterul necesar
si proportional al recurgerii la
asemenea dispozitive trebuie
sa fie evaluat in raport cu:

— absenta altor mijloace
mai putin intruzive
pentru realizarea
obiectivului;

— importanta datelor
prelucrate;

— perimetrul implementarii
acestor dispozitive
(numarul de camere, aria
vizuala a acestora, durata
utilizarii acestora etc.).
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in cazul in care dispozitivele
inteligente prelucreaza categori
speciale de date cu caracter
personal, prelucrarea trebuie sa
se incadreze in exceptiile
articolulur 9, alineatul (2) din
GDPR.

In acest caz, reamintim situatia
consimtamantului in relatia
angajator-angajat, unde
consimtamantul exprimat de
catre angajat ar putea fi un
consimtamant invalid deoarece
exista un dezechilibru de putere
intre aceste parti si exista riscul
ca un consimtamant exprimat in
acest context sa nu fie liber
exprimat.

Astfel, operatorii care
prelucreaza categorii speciale
de date cu caracter personal vor
fi nevoiti sa identifice o alta
exceptie dintre cele prevazute
de articolul 9, alineatul (2) din
GDPR, precum situatia in care
prelucrarea este necesara din
motive de interes public major
in domeniul sanatatii publice -
articolul 9 alineatul (2) litera (i),
in baza dreptului Uniunii sau a
dreptului intern, sau situatia in
care este necesar sa se
protejeze interesele vitale ale
persoanel vizate - articolul 9

alineatul (2) litera (c).

In ceea ce priveste termo-scanarea
ne putem imagina doua scenari:
iInstalarea de camere termografice
la intrarea in sediul operatorului
economic pentru a se realiza triajul
epidemiologic si instalarea de
camere termografice in mai multe
birouri din sediul operatorului
economic pentru a realiza
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monitorizarea temperaturii
angajatilor.

in primul caz, operatorul economic
poate realiza triajul epidemiologic
prin camera termografica cu soft
Integrat care este programat sa
afiseze temperatura si decizia de a
Intra sau nu in sediu este luata de
aceasta camera, in momentul
afisarii temperaturii. Astfel, ne
putem afla in prezenta unui proces
individual decizional automatizat
deoarece decizia este bazata
exclusiv pe prelucrare automata si
produce efecte juridice care
privesc persoana vizata sau o
afecteaza in mod similar intr-o
masura semnificativa. In aceste
conditii, operatorii economici ar
trebui sa faca o evaluare serioasa a
consecintelor legate de prelucrarea
datelor cu caracter personal si sa
realizeze inclusiv o evaluare a
Impactului asupra protectiel
datelor.

Cu privire la aceasta situatie, poate
aparea intrebarea daca atata timp
cat aceste informatii nu sunt
stocate, o astfel de activitate ar
putea fi tratata ca nereprezentand
o prelucrarea de date cu caracter
personal. Din punctul nostru de
vedere, raspunsul este negatiy,
intrucéat aceasta operatiune
desfasurata prin mijloace
automate, care presupune o

decizie ce produce efecte juridice asupra persoanei vizate, reprezinta fara urma de indoiala o prelucrare realizata
printr-un sistem de evidenta a datelor, indiferent de perioada minima de stocare a datelor.

Avand in vedere aceste aspecte, operatorii economici vor fi nevoiti sa identifice un temei adecvat de prelucrare a
datelor cu caracter personal, sa realizeze informarea corecta si completa a persoanelor vizate si sa realizeze
Inclusiv o evaluare a impactului asupra protectiei datelor.



In al doilea scenariu, operatorul economic ar putea
decide sa instaleze camere termografice in mai multe
birouri pentru a monitoriza temperatura angajatilor. In
acest caz, operatorii economici vor fi nevoiti,
suplimentar fata de recomandarile din primul scenariu
de mai sus, care raman aplicabile, sa indeplineasca si
conditiile care deriva din Legea nr. 190/2018 in
legatura cu operatiunea de monitorizare a angajatilor
prin mijloace electronice, respectiv:

interesele legitime urmarite de angajator sa fie
temeinic justificate si sa prevaleze asupra
intereselor sau drepturilor si libertatilor
persoanelor vizate;

angajatorul sa realizeze informarea prealabila
obligatorie, completa si in mod explicit a
angajatilor;

L3

angajatorul sa fi consultat sindicatul sau, dupa caz,
reprezentantii angajatilor inainte de introducerea
sistemelor de monitorizare;

B

alte forme si modalitati mai putin intruzive pentru
atingerea scopului urmarit de angajator sa nu isi fi
dovedit anterior eficienta; si

@

durata de stocare a datelor cu caracter personal sa
fie proportionala cu scopul prelucrarii, dar nu mai
mare de 30 de zile, cu exceptia situatiilor expres
reglementate de lege sau a cazurilor temeinic
justificate.

Recomandari

Luarea masurilor tehnice si
organizatorice necesare pentru
reducerea la minim a datelor
personale prelucrate

!

Realizarea evaluarii impactului
asupra protectiei datelor

Implementare de reguli specifice
pentru protectia datelor si pentru
asigurarea securitatii datelor

¥

Identificarea unui temei adecvat
pentru prelucrarea datelor

Monitorize

ﬁ
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Operatorii economici si-au pus
intrebarea cum ar putea sa
monitorizeze starea de sanatate
a angajatilor pentru a preveni
raspandirea virusului COVID-19
fara sa existe riscuri in legatura
cu drepturile fundamentale ale
omulul si protectia datelor cu
caracter personal.

In ceea ce priveste angajatii,
monitorizarea starii de sanatate a
acestora se realizeaza prin
comunicarea permanenta cu
medicul/serviciul de medicina
muncii conform Ordinului nr.
3577/2020 al Ministerului Muncii
si Protectiel Sociale (,,Ordinul nr.
3577/2020"). Cu ocazia
intoarcerii la birou este posibil ca
unii angajatori sa recurga la
completarea unui chestionar

0a St
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angejatior si observarea
Simptomelor vizitatorior
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privind simptome COVID-19
pentru a constata starea de
sanatate a angajatilor, dar
completarea sistematica a unui
chestionar de catre angajati ar
trebui evitata conform opiniilor
unor autoritati europene de
supraveghere a protectiei
datelor.

Pentru a proteja categoriile
vulnerabile de angajati,
autoritatile competente au
recomandat identificarea acestor
categorii in cadrul companiilor si
amenajarea de spatii speciale
unde sa isi desfasoare
activitatea. Pentru a identifica
aceste categorii, angajatorii 0 pot
face tot prin solicitarea
completarii unui chestionar.
Acest chestionar nu ar trebui sa

(e sanatate

fle excesiv de intruziv. Prin
chestionar nu ar trebui sa fie
solicitate informatii despre ce
conditii preexistente concrete de
sanatate prezinta angajatul, Ci
doar sa se raspunda la intrebarea
daca prezinta sau nu anumite
conditii de sanatate care |-ar
Include in categoria de persoane
vulnerabile. Acest tip de
chestionare releva date despre
starea de sanatate actuala a
angajatului si aceste date sunt
sensibile, de aceea companiile
cu multi angajati vor fi nevoite sa
efectueze o evaluare a
impactului asupra protectiei
datelor pentru a asigura
conformitatea cu GDPR in
temeiul articolului 3b, alineatul
(3), litera b).

'i.
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Inceea ce priveste vizitatorii, nu se poate realiza monitorizarea Starii de
sandtate a acestora, intrucat o astfel de p
exceda scopulul urmart, ci doar se pot cere
privire 1a IStoricul de calator

JCrare ar flexcesiva sl ar
nformatil (de exempiu: cu
va SImptome atuncl cand

(oresc saintre in sediul operatorulul economic.
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In ceea ce priveste intrebarile adresate
prin chestionar vizitatorilor care nu includ
obtinerea unor informatii privind sanatatea
acelor persoane, prelucrarea acestor date R dar
se poate realiza in conditiile articolului 6 gcomandari
din GDPR. Consideram ca temeiurile
potrivite pentru prelucrarea datelor
personale care nu includ date privind [ﬁ]
sanatatea ar putea fi: fie consimtamantul

persoanei vizate, fie realizarea interesului Evaluarea interesului legitim

legitim urmarit de operator, fie protejarea
interesele vitale ale persoanei vizate sau
Asigurarea securitatii datelor

ale altel persoane fizice.

intemeleze prelucrarea acestor date cu C‘
caracter personal pe temeiul realizarii _ .
intereselor legitime ale operatorului, Informarea persoanei vizate

mentionam ca va fi necesara realizarea L:T!_‘

unei evaluari privind interesul legitim.
Indiferent daca chestionarul este adresat Evitarea ches_tlo_narulw sistematic
angajatilor sau vizitatorilor, operatorii de adresat angajatilor

Avand in vedere ca masurile de distantare sociala au generat o schimbare a
regimului normal de munca in cadrul majoritatii angajatorilor, in acest moment
se pune problema revenirii salariatilor la activitatile de birou in conditii normale,
insa in acelasi timp cu asigurarea unui mediu de lucru sigur pentru angajati.

in aceste conditii, este recomandat ca angajatorii sa isi pregateasca o politica
de revenire la birou, care sa includa cel putin urmatoarele aspecte:

¢ planul de raspuns impotriva COVID-19 e masurile de distantare socialg;
daca o persoana prezinta simptome;
¢ Masurile pentru pastrarea unei evidente
¢ chestionarul care trebuie completat de a persoanelor care intra in sediul

catre angajati inaintea revenirii la birou; operatorulul economic;

In situatia in care operatorii aleg sa isi

¢ instruirea pentru revenirea la birou pentru e planul pentru a proteja categoriile
angajati; vulnerabile si chestionarul de completat
de catre aceste persoane.

e numirea si instruirea responsabilului cu
verificarea temperaturii;

date ar trebui sa i informeze in prealabil -l

[ I - I I © ==m . . . . - . . . . ~ . . e -
de_ qom:oletarea Cgegtl]?naru[[g_|, e tSO“C'te ® = Cu privire la noua politica de implementat, aceasta trebuie aliniata cu principiile GDPR pentru a se asigura
minimul necesar de informatii pentru :
atingerea obiectivului urmarit, sa Evitarea chestionarului intruziv in protectia datelor cu caracter personal.
: SIS - - momentul identificarii categoriilor _ ) S N ) o _
|mp|e_metnt_eze maiurlle _tehmce ?! st lpens bl Angajatorii trebuie sa aiba pregatit un plan pe care sa il poata aplica in cazul in care apar cazuri de COVID-19
organizatorice pentru asigurarea securitatii

/‘/ pe premisele acestora. Planul trebuie sa prevada izolarea persoanei suspecte si limitarea numarului de
‘4 oameni care intra in contact cu acea persoana. De asemenea, angajatii trebuie sa fie informati cu privire la
regulile cuprinse in acest plan pentru a sti cum sa reactioneze in situatii de risc.

datelor si sa stabileasca o perioada scurta
de stocare a acestor date.

Evitarea prelucrarilor excesive




in ceea ce priveste
verificarea temperaturii,
operatorii economici trebuie
sa stabileasca masurile de
respectat de catre angajati,
cine verifica temperatura si
prin ce procedee se poate
verifica temperatura. Este
de precizat ca cea mai
utilizata metoda de
verificare a temperaturii
este cea prin termometru
digital non contact care nu
inregistreaza date.

In legatura cu numirea
responsabilului cu
verificarea temperaturii,
recomandam ca
desemnarea sa fie
documentata, de exemplu:
sa se realizeze prin decizie
a managementului sau prin
procedura aprobata de
management. De
asemenea, este necesar ca
persoana desemnata sa fie
Instruita in mod special cu
privirea la utilizarea
termometrului non contact
— pentru respectarea
procedurii instituite prin

Recomandari

impactului asupra
protectiei datelor ar putea
fi necesara pentru a se
asigura conformitatea cu
GDPR deoarece aceasta
reprezinta o prelucrare de
date sensibile pe scara
larga.

In orice caz, dacs
metodele implementate
pentru verificarea
temperaturii sau orice alta
procedura pentru
verificarea starii de
sanatate a angajatilor
presupune o stocare de
date, operatorul economic
trebuie sa identifice
temeiul juridic in baza
caruia efectueaza aceasta
prelucrare si sa
iImplementeze o politica de
pastrare a datelor cu
caracter personal.

\___J

Ordinul MS-MAI, dar si
Cu privire la respectarea
obligatiilor de
confidentialitate.

Daca se decide instalarea
unei camere
termografice pentru
verificarea temperaturii in
birourl, este de precizat
ca, in masura in care
aceasta stocheaza datele
si compania are multi
angajati, consimtamantul
acestora este necesar si
efectuarea unei evaluari a

Unii operatori economici
si-au pus intrebarea daca
pot solicita angajatilor lor
sa utilizeze o aplicatie
pentru combaterea
virusului COVID-19 si este
important de precizat ca

acest tip de aplicatie
necesita consimtamantul
persoanei vizate pentru a fi
iInstalata pe dispozitivul
acesteia. O astfel de
prelucrare a datelor cu
caracter personal ar putea fi
realizata in baza
consimtamantului
persoanelor vizate, insa
angajatorii vor trebui sa se
asigure ca acest
consimtamant este valabil,
fara sa fie viciat de
dezechilibrul de forte din
relatia angajat-angajator.
Astfel, angajatorul trebuie sa
se asigure ca angajatii nu
vor suferi consecinte
negative In urma refuzului
de a isi da consimtamantul
pentru prelucrarea datelor in
aceasta modalitate.

In final, este important de
precizat ca politica de
revenire la birou va
presupune si o0 ajustare a
politicilor de protectie a
datelor si securitatii
adaptate la contextul actual.

— Implementarea unei politici de revenire la birou conforme GDPR si a

unui plan de raspuns impotriva COVID-19
— Respectarea principiului minimizarii datelor
— Adaptarea politicilor de protectie a datelor

— Stabilirea perioadei de retentie a datelor

Dseudo-ancheta
epidemiologicd efectuata
e angajator

N cazulin care, In cadrul uner compani, un
angajat este confirmat pozitiv 1a testarea
pentru COVID-19, angajatorul ar trepul s
asigure confidentialitatea acestel Informatii i
Sd 0 dezvaluie catre cellalti angajatl doar in
masurain care o astiel de dezvaluire este
necesara pentru asigurarea sanatatll i
securitatii celorlalll salariatl

In aceste conditii, este recomandata evitarea dezvaluirii
identitatii persoanei testate pozitiv. Cu toate acestea,
angajatorul are obligatia de a informa autoritatile
competente (Directia de Sanatate Publica) din raza careia
isi desfasoara activitatea in cazul in care este identificat un
angajat diagnosticat cu COVID-19.

A

Avand in vedere Ordinul nr. 3577/2020, in cazul in care un
angajat este suspect sau confirmat cu infectare de
COVID-19, angajatorul trebuie sa informeze persoanele cu
care angajatul a venit in contact prelungit si aceste
persoane trebuie sa se izoleze la domiciliu pentru o
perioada de 14 zile. Asa cum am mentionat anterior,
dezvaluirea identitatii persoanei vizate ar trebul evitata, cu
exceptia cazului cand dezvaluirea identitatii persoanei
respective este absolut esentiala pentru indeplinirea
obligatiel de informare si pentru protejarea sanatatii
persoanelor cu care angajatul diagnosticat pozitiv a venit in
contact prelungit.




In acest context, operatorii economici isi pun intrebarea in ce situatie ar

putea efectua chiar ei, in calitate de angajatori, o pseudo-ancheta
epidemiologica pentru a informa persoanele cu care a intrat in contact
- respectivul angajat si ce implicatii de protectia datelor presupune aceasta

procedura. Companiile au posibilitatea de a solicita o serie de informatii
salariatilor diagnosticati pozitiv, insa trebuie sa se asigure ca o astfel de
solicitare este justificata si proportionala — in niciun caz compania nu se
poate substitui Directiilor de Sanatate Publica in efectuarea anchetelor

epidemiologice.

Stocarea datelor personale (ex: numele
persoanelor cu care a intrat in contact angajatul)
este o prelucrare de date cu caracter personal si
pentru a fi realizata trebuie sa se incadreze in
unul dintre cazurile prevazute de articolul 6
GDPR. Astfel, prelucrarea este legala daca este
efectuata in vederea indeplinirii unei obligatii
legale (litera c) care ii revine operatorului
(conform Ordinului nr. 3577/2020) sau este
necesara pentru a proteja interesele vitale (litera
d) ale persoanei vizate sau ale altei persoane
fizice. In aceste cazuri, numele persoanei vizate
poate fi stocat fara consimtamantul acesteia.

Alte preocupari in acest caz ar fi cat timp poate
pastra angajatorul datele personale colectate de
la angajatul suspect/confirmat cu COVID-19, in
ce conditii poate divulga numele persoanelor cu
care a intrat in contact (fara acordul acestora)
autoritatilor competente, colegilor sau publicului
si masurile de securitate de avut in vedere care
sa protejeze datele colectate.

In ceea ce priveste divulgarea numelui si a starii
de sanatate a unui individ publicului, este de
mentionat pozitia ANSPDCP care a publicat
intr-un comunicat de presa ca aceste informatii
pot fi divulgate in sfera publica numai daca
persoana vizata isi da consimtamantul pentru
aceasta. Cu toate acestea, aceasta pozitie nu ar
trebui sa prejudicieze activitatile jurnalistice
prevazute de Legea nr. 190/2018 de punere in
aplicare a GDPR. in orice caz, divulgarea in sfera
publica ar trebui sa se efectueze cu informarea
persoanei vizate, respectand demnitatea si
integritatea acesteia. Este de mentionat ca a
coopera cu autoritatile competente in efectuarea
anchetei epidemiologice in cazul unui angajat
confirmat cu COVID-19 nu este o divulgare
publica si reprezinta o prelucrare necesara
pentru indeplinirea unei obligatii legale a
angajatorului si pentru protejarea intereselor
vitale ale altor persoane fizice.

Mai multe autoritati de supraveghere in domeniul protectiel datelor

din Uniunea Europeana au publicat opinii cu privire la problema

divulgarii numelui persoanel infectate colegilor. Pozitia generala adoptata

a fost ca angajatorul ar trebui sa nu divulge mai mult decéat este necesar.

Este recomandat ca angajatorii sa pastreze confidentialitatea cu privire la '
identitatea persoanelor diagnosticate cu COVID-19, dar sa la masurile \
necesare pentru protejarea celorlalti salariati (ar putea divulga ca exista un caz
confirmat in companie, dar nu este indicat sa se divulge numele persoanel in
cauza). In schimb, autoritatile nu au mentionat impedimente in raportarea cazurilor
autoritatilor competente in domeniul sanatatii publice.

Este de mentionat ca angajatii au obligatia sa isi informeze angajatorii daca prezinta
simptome ale infectarii cu virusul SARS-CoV2. De obicei, informarea se realizeaza
prin chestionare pe care angajatorul le furnizeaza angajatilor in caz de nevoie. In
ceea ce priveste formularea chestionarelor, angajatorii trebuie sa ia in
considerare principiul minimizarii datelor si sa nu solicite mal multe date decat

este necesar pentru atingerea obiectivulul urmarit.

Recomandari

Respectarea confidentialitatii identitatii
persoanelor confirmate cu COVID-19

Cooperarea cu autoritatile competente in
domeniul sanatatii publice

Respectarea principiului minimizarii datelor

Luarea masurilor tehnice si organizatorice
pentru securitatea datelor

Stabilirea perioadei de retentie a datelor




lestarea angajatiior

In contextul actual, angajatorii si-au pus problema verificarii starii de sanatate a angajatilor
in momentul intoarcerii la birou si au incercat sa identifice modalitati de reducere a riscului
de contaminare in interiorul sediului lor. Cea mai sigura metoda de a identifica existenta
vreunui risc in legatura cu intoarcerea la birou a angajatilor este testarea acestora pentru a
stabili daca starea lor de sanatate le permite intoarcerea la birou.

Recomandari

Avand in vedere prevederile
GDPR, dar si pozitiile
autoritatilor de protectie a
datelor de la nivel european,
in special ale celor din Marea
Britanie, Franta si Belgia,
consideram ca masura testarii

Informarea completa a persoanelor vizate

Prelucrarea datelor in mod adecvat, relevant,
exact si limitat la ceea ce este necesar

Mentionam ca autoritatile
roméane nu au dat indicatii in
ceea ce priveste testarea
obligatorie sau optionala
organizata de angajator. Cu
toate acestea, autoritatea de
supraveghere din Marea
Britanie (,,ICO"’) a publicat un
ghid privind testarea angajatilor
in care arata ca legislatia
privind protectia datelor nu
impiedica angajatorii sa ia
masurile necesare pentru a
mentine personalul si publicul
in siguranta pe timpul
pandemiei, insa trebuie
respectate principiile de
prelucrare a datelor cu caracter
personal.

Temeiul juridic indicat de ICO in
cazul testarii angajatilor este
interesul legitim coroborat cu
articolul 9, alineatul (2), litera b)
.prelucrarea este necesara in

scopul indeplinirii obligatiilor si
al exercitarii unor drepturi
specifice ale operatorului sau
ale persoanei vizate in
domeniul ocuparii fortei de
munca si al securitatii sociale si
protectiei sociale, in masura in
care acest lucru este autorizat
de dreptul Uniunii sau de
dreptul intern”. Cu toate
acestea, angajatorii care doresc
sa recurga la aceste teste
trebuie sa efectueze propria
evaluare a interesului legitim.

Atunci cand vorbim de date
privind sanatatea si de
prelucrare pe scara larga a
datelor cu caracter personal, in
special in situatia in care
angajatorul se adreseaza unui
numar mare de angajati,
efectuarea unei evaluari a
impactului asupra protectiei
datelor este obligatorie.

angajatilor ar trebui
implementata in momentul in

care este dovedita necesitatea

specifica a acesteia.

O astfel de necesitate ar
putea fi justificata atunci cand
exista indicii ca unii angajati
au simptome sau au fost
confirmati cu COVID-19. intr-o
astfel de ipoteza, consideram
ca angajatorii ar putea
implementa masura privind
testarea obligatorie a
angajatilor pentru a le
permite intoarcerea la locul
de munca.

Pe de alta parte, o masura de
testare obligatorie a
angajatilor, fara a exista
suspiciuni intemeiate privind
existenta unui focar de
COVID-19 la nivelul
angajatorului, ar putea fi
considerata excesiva din
punct de vedere al prelucrarii
datelor cu caracter personal.

Identificarea unui temei adecvat pentru
prelucrarea datelor

Efectuarea evaluarii interesului legitim si a
evaluarii impactului asupra protectiei datelor
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