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nternetul este un instrument puternic care

le ofera copiilor oportunitati nelimitate de a

nvata, de a socializa si de a se distra. Cu
oate acestea, avand in vedere ca o treime din
utilizatorii de.internet au sub 18 ani, riscurile
online au~devenit o preocupare semnificativa

vorbitidintimp

despre sigurantain
mediul online Siiti
un parinte proactiv

Incepeti sa vorbiti cu copiii dumneavoastra de la o

varsta frageda despre siguranta pe Internet. Prin

Puneti intrebari. Asigurati-va ca il intrebati
pe copilul dvs. despre ceea ce face online,
cum ar fi ce pagini de Internet viziteaza si cu
cine vorbeste. Incurajati-l s& fie deschis in
privinta a ceea ce spune si vede in timp ce
este online.

Stabiliti reguli clare si precise. Controlati
timpul petrecut in fata ecranului stabilind
limite pentru cat timp copilul dvs. sta online
si ce activitati poate desfasura. Timpul
petrecut in fata ecranului, care nu este legat
de teme scolare, poate fi disponibil dupa

terminarea temelor sau la sfarsitul saptamanii.
Pastrati calculatoarele si dispozitivele intr-o
zona comuna pentru a supraveghea toate
activitatile.

intermediul acestor discutii timpurii, ii puteti ajuta sa
faca alegeri inteligente si sa dezvolte obiceiuri online
sanatoase. Educarea copiilor cu privire la utilizarea
responsabila a Internetului, la protectia vietii private

si la pericolele potentiale ii va proteja de riscurile .
ce pot surveni. Nu uitati, niciodata nu este prea
devreme pentru a pune bazele unei utilizari sigure a
Internetului.

si conlinua sa creasca. Anul trecut, aproape
trei din patru copii din intreaga lume s-au
confruntat cu cel putin un risc cibernetic. De
aceea, este esential sa incepeti sa discutati
despre siguranta pe internet cu copiii
dumneavoastra de la o varsta frageda. in acest
fel, Ti puteti ajuta sa faca alegeri in cunostinta
de cauza si sa dezvolte obiceiuri online
sanatoase. Educandu-i cu privire la utilizarea
responsabila a internetului, la protectia vietii
private si la pericolele potentiale, ii veti tine,

de asemenea, la adapost de riscuri. Nu uitati,
niciodata nu este prea devreme pentru a

pune bazele unei utilizari sigure a internetului.
Pentru a va ajuta sa va pastrati copiii in
siguranta, explorati ghidul pentru parinti Fii
inteligent in mediul cibernetic! privind siguranta
pe internet, care ofera sfaturi valoroase. n
calitate de parinte sau tutore, protejarea
bunastarii online a copilului dumneavoastra °
este mai importanta ca niciodata.

Restrictionati accesul la Internet si
monitorizati activitatea. Nu trebuie sa fiti
expert in cibernetica pentru a va proteja copiii
online. Aplicatiile de control parental si cele
integrate in dispozitive si echipamente de

tip router Wi-Fi sunt usor de utilizat. Aceste
controale va permit sa stabiliti perioade de
acces, sa monitorizati activitatea pe Internet
si sa blocati anumite categorii de pagini pe
Internet. Stiind ce fac copiii dvs. online puteti
contribui la siguranta lor. Folositi aceasta
ocazie pentru a le arata copiilor dvs. care sunt
paginile de Internet potrivite pentru grupa lor
de varsta.

* Tinerii sunt intotdeauna dornici sa
invete. Educati-i in privinta folosirii
parolelor sigure, identificarii paginilor web
securizate, recunoasterii inselaciunilor, a
comportamentului online adecvat si altor
abilitati pentru o activitate online sigura.

* Nu furniza informatii personale. Amintiti-le
copiilor sa nu furnizeze niciodata informatii
personale, cum ar fi numele complet, adresa
locuintei, parolele sau numerele de telefon,

catre orice persoana necunoscuta. * Puneti in practica ceea ce il invatati. Oferiti

un bun exemplu cu propria dvs. prezenta
online. Demonstrati un comportament si
practici sigure.

Fii atent cu strainii. Discutati cu copiii

dumneavoastra despre potentialele pericole
ale interactiunii cu persoane straine online si
avertizati-i sa nu se intalneasca vreodata cu
cineva in persoana fara stirea si acordul dvs.
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Jocurionline?
Joaca inteligent!

In timp ce jocurile online pot oferi ore de
distractie si interactiune sociala, exista
si o latura mai intunecata. De la "hartuire
cibernetica” (cyberbulling) la pradatori
online si costuri ascunse, exista multe
preocupari atunci cand vine vorba de
jocurile video online, in special pentru
copii. lata cum va puteti proteja copiii:

* Implementati restrictiile disponibile
pentru a-i impiedica sa descarce
aplicatii necorespunzatoare.

+ Configurati parole pentru a preveni
achizitiile Tn joc.

+ Stabiliti asteptari clare si reguli pentru
limitele de timp si jocurile permise.

» Limitati conversatiile in chat la cele
relevante pentru joc.

+ Asigurati-va ca copilul dvs. intelege
ce inseamna informatiile personale si
ca nu ar trebui sa le impartaseasca
niciodata online.

+ Spuneti-le sa raporteze orice hartuire
sau comportament agresiv unui adult
imediat.
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Staturide siguranta
pentruretelele sociale

Platformele retelelor de socializare au devenit parte integranta din viata noastra de zi cu zi si valoroase
instrumente pentru comunicare si divertisment. Cu toate acestea, exista si riscuri semnificative
asociate acestor platforme, in special pentru copii. Utilizarea abuziva a retelelor de socializare de catre
copii ii poate expune pe acestia la diverse pericole, inclusiv cyberbulling si la pradatorii online.

Pentru a va pastra copiii in siguranta, iata cateva sfaturi de care trebuie sa tineti cont:

Restrictii de varsta. Majoritatea platformelor de socializare au restrictii de varsta. Asigurati-va
ca acestea sunt respectate si monitorizati utilizarea lor.
Faceti o pauza inainte de a posta. invatati-va copiii sa fie
atenti la comentariile si fotografiile pe care le posteaza si
subliniati s& nu Impéartaseasca niciodata informatii personale
precum vérsta, scoala, adresa sau numele complet. Explicati-
le ca odata ce sunt online, informatiile raman permanent pe
Internet. Acest lucru este deosebit de important pe masura
ce copiii cresc si cauta locuri de munca de vara - majoritatea
angajatorilor vor face o verificare generala a potentialilor
candidati.

Urmariti-va copilul. Monitorizati activitatea de pe retelele de
socializare urmarindu-va copilul online. Nu trebuie sa participati,
ci doar sa vizualizati profilurile si postarile in mod regulat.

Revizuiti paginile de indrumare parentala din social media.
Pentru a afla mai multe despre protectia copiilor dvs. pe retelele
de socializare, consultati paginile de indrumare pentru parinti.
Asigurati-va ca profilul copilului dvs. este intotdeauna activat pe
modul "privat" prin intermediul configuratiilor contului si invatati-i
despre importanta activarii setarilor de confidentialitate ale
retelelor de socializare.



Cyberbullying

Agresiunea in mediul online (cyberbullying) este o forma de hartuire/ agresiune utilizand forme electronice
de contact si din pacate a devenit tot mai frecventa. Desi similara cu agresiunea din tip bullying obisnuita,
cea de tip cyberbullying duce trauma un pas mai departe, permitand agresorilor sa urmareasca victima
oriunde merge. Practic oricine, oriunde, oricand poate hartui o alta persoana, doar conectandu-se la
Internet sau utilizand un telefon mobil. latéd cum puteti ajuta:

Comunicare

Este crucial astazi sa vorbim deschis
cu copiii despre cyberbullying.
Educati-i sa:

* Raporteze imediat comentariile
ofensatoare sau jignitoare,
indiferent daca sunt tinta lor sau
nu.

« Aiba grija la ceea ce spun, trimit,
posteaza sau scriu despre altii —
hartuirea neintentionata este tot
hartuire.
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Recunoastere

Semne ale faptului ca cineva este
victima a fenomenului cyberbullying:

* Manifestarea unei furii, depresii sau
frustrari neasteptate dupa folosirea
unui dispozitiv sau evitarea utilizarii
dispozitivului n intregime.

* Nesiguranta sau anxietatea
referitoare la mersul la scoala sau
participarea la activitati de grup
sau de echipa.

* Retragerea anormala din activitatile
cu prietenii si/sau membrii ai
familiei.

Fii inteligent in mediul cibernetic! Cum sa pastram copiii in siguranta online - un ghid pentru parinti.

Actiune

Este important ca parintii si copiii sa
actioneze prin:

Salvarea mesajelor, postarilor si
mesajelor email de hartuire.

A nu raspunde si a nu le sterge.

Raportarea contului agresor online si
blocarea acestuia de la interactiuni
ulterioare.

Escaladarea problemei la scoala
copilului sau la politie, dupa caz.
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Conectarea Si deconectareain siguranta

Pastrarea evidentei parolelor poate fi o problema,
indeosebi pentru copiii care au probleme a si le
aminti pe toate. Cu toate acestea, este important
sa recunoastem ca parolele reprezinta principala
masura de protectie impotriva posibilelor incalcari
ale confidentialitatii care pot afecta siguranta atat
online, cat si offline. Pentru a asigura procese
sigure de conectare si deconectare, iata cateva
sfaturi cheie pentru a-i ajuta pe copiii dvs. sa isi
protejeze mai bine datele personale.

Alegeti cu grija numele de utilizator

+ Evitati utilizarea numelui complet, varstei,
adresei, datei de nastere, genului sau a altor
informatii personale.

+ Sfatuiti copiii sa ceara sfatul unui adult in caz
de indoiala cu privire la alegerea numelui de
utilizator.

Practicati siguranta parolelor

+ Aratati-le copiilor cum sa combine expresii,
numere, simboluri si litere mari si mici.

+ Subliniati sa nu repete sau sa refoloseasca
parolele si sa nu le impartaseasca niciodata
sau sa le furnizeze la cerere.

 Evitati parolele usor de ghicit, precum data
nasterii sau sportul sau activitatea preferata.

© 2024 KPMG Romania SRL, o societate cu raspundere limitata de drept roman,
membra a organizatiei globale KPMG, compusa din societati membre independente
afiliate KPMG International Limited, societate privata engleza cu raspundere limitata
la garantii. Toate drepturile rezervate.

Incercati s utilizati un manager de parole

si sugerati copiilor sa-si aminteasca doar

trei parole: una pentru scoala, una pentru

computerul lor si una pentru managerul de
parole — cu toate celelalte parole stocate
acolo.

Incurajati-i sa utilizeze autentificarea cu doi
factori atunci cand este posibil.

Protejarea informatiilor personale

Reamintiti-i copilului dvs. sa se deconecteze

intotdeauna atunci cand paraseste un site sau

o platforma.

Este cel mai bine sa evitati retelele Wi-Fi
gratuite (pentru ca exista riscul furtului de date
de catre persoane rau intentionate/ hackeri).

Nu partajati niciodata datele de autentificare
cu alte persoane, nici macar cu prietenii.

Sfatuiti-va copiii sa nu ofere niciodata

informatii personale, cum ar fi numele complet,

adresa de domiciliu sau numerele de telefon
cuiva pe care nu le cunoaste.

Cand vizitati pagini de Internet de pe telefoane,

nu introduceti nume de utilizator si parole.

Fii inteligent in mediul cibernetic! Cum sa pastram copiii in siguranta online - un ghid pentru parinti.
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Cum folosim inteligenta artificiala in conditii de siguranta si securitate

Pe masura ce programele de inteligenta artificiala
(Al) castiga popularitate, copiii vor deveni curiosi in
legatura cu acestea. Totusi, este esential sa purtam
discutii cu copiii despre utilizarea responsabila

si adecvata a tehnologiei. Luati in considerare
urmatoarele sfaturi pentru a va ajuta familia sa
exploreze si sa invete impreuna despre Al:

Cum functioneaza? Explicati-le copiilor
dumneavoastra cum functioneaza tehnologia Al,
astfel incat acestia sa poata aprecia beneficiile sale,
sa inteleaga potentialele sale limitari si sa invete

cum sa o foloseasca in mod eficient. Dati-le cateva
exemple cu care ar putea fi deja familiarizati pentru a-i
ajuta sa inteleaga despre ce este vorba.

Cum sa interactionezi? Instrumentele de inteligenta
artificiala Ti pot ajuta pe copii sa fie creativi si sa
dobéandeasca noi abilitati. Vorbiti cu copiii dvs. despre
tehnologia Al. Faceti-i sa se gadndeasca la modul in
care programele i-ar putea ajuta sa invete si sa se
dezvolte. Incurajati-i sa fie critici fata de informatiile
pe care le obtin de la noile tehnologii Al si sa Tsi
foloseasca creativitatea pentru a completa rezultatele
primite de la acestea.

Care sunt riscurile? Copiii ar trebui sa inteleaga

ca inteligenta artificiala are limitari care pot cauza
rezultate inexacte si distorsionate. De asemenea,
hackerii pot manipula Al prin modificarea datelor,
ceea ce poate duce la rezultate gresite. Nu uitati sa le
reamintiti copiilor ca Al nu are o intelegere emotionala
si nu poate inlocui relatiile si conexiunile umane.
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Cum sa folositi Al in siguranta?

» Fiti atenti la informatiile personale. Copiii
ar trebui sa evite sa impartaseasca informatii
sensibile, precum numele lor complet, adresa,
numarul de telefon sau informatii financiare
daca nu au incredere in platforma si daca nu
cunosc modul in care aceasta gestioneaza
datele cu caracter personal.

intelegeti setarile de confidentialitate.
Acordati timp necesar pentru a revizui si a
ajusta configuratiile de confidentialitate pe
platformele de inteligenta artificiala in functie de
nivelul dumneavoastra de confort.

Nu exagerati cu impartasirea de informatii.
Limitati cantitatea de informatii personale care
sunt accesibile publicului si luati nota despre
datele ce sunt colectate.

Ganditi in mod critic. Nu uitati ca sistemele
de inteligenta artificialéa nu sunt perfecte si
pot face greseli. Cereti-le copiilor sa verifice
informatiile, sa verifice rezultatele din mai
multe surse si sa ia in considerare diferite
perspective inainte de a ajunge la concluzii
sau de a lua decizii bazate exclusiv pe
rezultatele generate de inteligenta artificiala.

Raportati continutul necorespunzitor. in
cazul in care copilul dvs. intélneste continut

ofensator sau periculos sau are parte de
interactiuni nepotrivite, instruiti-I sa raporteze
acest lucru platformei, furnizorului de servicii
sau unui adult de incredere.

Fiti precauti cu mesajele generate de
inteligenta artificiala. Daca primesc mesaje
neasteptate sau suspecte de la conturi de

Al sau de la roboti de coversatie (chatbots),
copiii nu trebuie sa impartaseasca informatii
personale si nu trebuie sa se implice in
discutii care ii fac sa se simta inconfortabil.

Nu va bazati doar pe inteligenta artificiala.
Recomandati-le copiilor dvs. sa nu se

bazeze prea mult pe inteligenta artificiala
pentru luarea deciziilor. Explicati copiilor ca
utilizarea Al pentru lucrari scolare ar putea

fi consideraté plagiat sau copiat. In schimb,
introduceti instrumente educationale de
inteligenta artificiala care sa le completeze
invatarea.

Ramaneti informati. Fiti la curent cu cele mai
recente progrese si evolutii ale tehnologiei Al
pentru a intelege mai bine capacitatile, limitele
si potentialul sistemelor Al riscuri potentiale.
Aceste cunostinte vor permite familiei
dumneavoastra sa faca alegeri in cunostinta
de cauza si sa utilizeze Al in mod responsabil.
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Sase moduri de afila curent cu securitatea
cibernetica a copiilor dumneavoastra

Fiti implicat in fiecare zi.

Pentru a asigura siguranta
copiilor dvs. online, raméaneti
implicati si comunicati in
mod frecvent cu acestia.
nainte de a pune in

aplicare orice masuri de
protectie, discutati cu copiii
dumneavoastra despre
motivele care stau la baza
acestora, astfel incat acestia
sa simta ca le respectati
intimitatea.

02

Controalele parentale.

Luati in considerare
utilizarea unei aplicatii de
control parental pentru

a gestiona dispozitivele
folosite de copiii dvs.

si pentru a-i mentine Tn
siguranta online. Aceste
aplicatii va pot ajuta prin
blocarea continutului web
nedorit, restrictionarea
utilizarii aplicatiilor riscante
si multe altele. Este
important sa invatati cum sa
le folositi si sa le mentineti
actualizate.
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Jurnalizarea si
monitorizarea activitatii.

Verificati periodic activitatea
pe Internet a copilului dvs. cu
ajutorul aplicatiei de control
parental pentru a va asigura
ca are practici si obiceiuri
sigure. Discutati cu copiii
dvs. despre paginile de
Internet care sunt adecvate
pentru grupa lor de varsta si
explicati-le de ce.
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Gestionati accesul la
Internet.

Supravegheati activitatea
online a copilului
dumneavoastra programand
timpul petrecut pe Internet
la ore prestabilite, cum ar fi
dupa ce isi termina temele
sau la sfarsitul saptamanii
(in weekend). Puteti utiliza
aplicatia de control parental
pentru a limita timpul petrecut
in fata ecranului.

Instalarea solutiilor de
antivirus.

Aceste programe
reprezinta o linie de aparare
puternica pentru a ajuta la
protejarea computerelor

si dispozitivelor de acasa
impotriva virusilor si a

altor tipuri de programe
malware, care sunt din ce in
ce mai frecvente. Subliniati
importanta parolelor si a

sigurantei datelor personale.
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Efectuarea salvarilor de
siguranta pentru dispozitiv
(backup).

Asigurati-va ca faceti o copie
de rezerva a informatiilor
importante pentru ca

datele se pierd. Pentru cei
mai multi, asta inseamna
pastrarea datelor originale pe
dispozitivul utilizat, o copie
de rezerva pe un hard disk
extern si o alta in cloud.

Fii inteligent in mediul cibernetic! Cum sa pastram copiii in siguranta online - un ghid pentru parinti. 7



Informatii i resurse suplimentare

Pentru a-i ajuta pe copii si adolescenti sa dezvolte obiceiuri sigure pe Internet, parintii pot promova practici sigure si se
pot implica. Pentru mai multe resurse despre obiceiurile de siguranta online, vizitati kpmg.com/cyberday.
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