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Vi underskattar ofta organisationskulturens betydelse

Jag menar att kulturen ofta är den 
osynliga kraft som styr anställda mot 
antingen försiktig riskhantering eller 
ansvarslöst beteende.

Kulturen är underströmmen som avgör 
om policys och riktlinjer enbart ses som 
vackra ord eller som viktiga, vägledande 
principer.

- Frank Elderson, ECB

Culture eats strategy for breakfast...

- Peter Drucker, New York University

”Det vanligaste misstaget företag gör 
är att lägga allt fokus på brandväggar 
och att säkra nätverk – alltså den 
tekniska sidan av it-försvar – men 
glömmer helt av den största 
sårbarheten: människor.

Om inte de anställda har rätt 
utbildning och tar hotet på allvar 
kommer en organisation aldrig nå en 
hög nivå av säkerhet”

- Wilma Emanuelsson, Itrack
reading
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Kultur är komplext

Kultur handlar 
om attityder

Kultur styr 
beteende

Kultur kan 
förändras

Kultur handlar om 
värdekonflikter
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riskkultur kan 
beskrivas
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Modell för att beskriva riskkultur

TYDLIGHET
Förväntat beteende är tydligt för 

ledningen och anställda.

FÖREBILDER
Chefer och ledare föregår med gott 

exempel.

SUPPORT FRÅN ANSTÄLLDA
Medarbetare är engagerade och 

lojala med organisationen och 
regelverket.

MÖJLIGGÖRANDE MILJÖ
Det finns tillräckligt med tid, resurser, 
kunskap och mandat för anställda att 

agera korrekt.

INCITAMENT OCH LÄRANDE
Önskat beteende belönas och 
oönskat beteende får konsekvenser. 
Anställda lär av sina misstag och 
incidenter.

TRYGGHET ATT RAPPORTERA 
OEGENTLIGHETER
Ledning och anställda känner sig 
bekväma att rapportera misstänkt 
oegentligt agerande.

ÖPPENHET ATT DISKUTERA 
DILEMMAN
Ledning och anställda känner sig 
bekväma att diskutera dilemman.

TRANSPARENS
Konsekvenserna av ledningens och 
anställdas beteende synliggörs.

Kultur
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Enkät för att mäta organisationers riskkultur

Kultur

Riskkulturen beskrivs i åtta olika dimensioner

Webbenkät till alla chefer och medarbetare

Underlag för effektiva utvecklingsinsatser
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Det gäller att hitta balansen

‒ Tydlighet

‒ Förebilder

‒ Support från anställda

‒ Möjliggörande miljö

Fö
re

by
gg

a

‒ Transparens

‒ Diskutera dilemman

U
pp

tä
ck

a

‒ Rapportera oegentligheter

‒ Incitament och lärandeH
an

te
ra

Normlöshet Paternalism

Oinspirerande

Misstro

Stress

Tystnad

Tabun

Undvikande

Passivitet

Högtravande

Konformism

Slapphet

Inget ansvarsutkrävande

Lydnad

Överdrivet nitisk

Okänslig

För lite För mycket

Idealläge
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Sammanfattningsvis

Att mäta 
riskkulturen är 

bra av flera 
olika skäl…

Ökad kunskap om medarbetarnas inställning och upplevelse

Värdefullt underlag för att utveckla etik, värderingar

Öka medvetenheten kring etik och integritet

Understryker vikten av integritet

Uppföljning av olika compliance-insatsers effektivitet

Möjliggör jämförelser inom organisationen samt benchmarking



Hur riskkulturen 
kan förbättras
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Metoder och verktyg för att stärka riskkultur

Riskkultur

Utbildning

Dilemma-
övningar

Rotorsaks-
analys

Vissel-
blåsar-

funktion

Individ-, 
grupp-, 

och ledar-
utveckling

Feedback-
kultur

Inbyggda ruiner och processer för 
att systematiskt och spontant ge 
och ta emot feedback. 

Upplevelsebaserad inlärning för 
utveckling av individers, gruppers 
och ledares potential och 
effektivitet.

System och funktioner för att hitta, 
analysera och förstå ohederligt 
beteende inom organisationen.

Effektiva utbildningsinsatser 
som stärker kulturen genom att 
öka medarbetares medvetenhet 
och förändra deras beteende.

Spelare konfronteras med verkliga 
moraliska dilemman baserade på 
organisationens regelverk, t.ex. 
kring informationssäkerhet.

Systematisk problemanalys utifrån 
vissa grundläggande parametrar,  
istället för att enbart fokusera på 
symptom eller magkänsla. 
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Utbildningar som fungerar

Web-baserad utbildning kring, jäv, oegentligheter, otillåten 
påverkan och välfärdsbrott. Men det finns mer…

Traditionell E-learning

Spelliknande utbildningar som, likt andra spel, är interaktiva 
och lustfyllda – det krävs verklig förståelse i varje steg av 
spelet för att gå vidare och slutligen bli certifierad.

Gamified training

Med en app kan medarbetare certifieras inom några dagar. 
Men deras inlärningsresa slutar inte där – den roliga 
känslan av en spelliknande utbildningsprocess gör att 
personalen fortsätter utbilda sig – även efter certifieringen!

Ständigt lärande
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