
2025 audit committee agenda

Audit committee agenda for 2025: Key issues include reinforcing audit quality, focusing on 

critical risks beyond financial reporting, monitoring climate reporting frameworks, and overseeing 

the role of Generative AI, cybersecurity and data governance.
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Data governance and cybersecurity: Cybersecurity remains a critical focus for audit 

committees, emphasizing the importance of robust governance frameworks, AI security and 

proactive measures against sophisticated cyber threats.

4 Preparation and communication: Prepare and communicate with the board in advance.

5 Training and skill development: Provide training and skill development to ensure the 

organization is well-prepared to handle new challenges.

Understand global risks and expanded geopolitical challenges: In 2025, there are additional 

geopolitical challenges. It is important to understand these situations and their potential impacts 

on the organization.

The role of audit committee

Audit committees and cybersecurity: Adapting to change

Oversight of compliance 

with evolving AI and 

privacy laws and 

regulations.

Ensure the organization 

are using AI safely and 

securely.

Ensure the 

cybersecurity basic 

practices are firmly in 

place and effectively 

managed

Question management 

on how they’re dealing 

with the unauthorized 

and ungoverned use of 

AI. Ensure management 

has appropriately 

evaluated AI security.

Encourage 

management to 

implement 

cybersecurity 

exercises between 

offensive and defensive 

cybersecurity teams.
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Questions audit committees should be asking:

Are we thoroughly evaluating third-party 

risk?

Is our use of AI secure and does it meet 

privacy standards?

Do we have the skillset in the organization 

to implement and manage AI solutions, 

and does the audit committee have 

sufficient knowledge or access to outside 

experts to evaluate them?

Is our cyber security reporting thorough 

and timely enough?

Where should board oversight of third-

party risk be housed – full board, risk 

committee or another committee? Does 

the audit committee have responsibility for 

supply chain risks by design or by default?

Does management have a complete risk-

ranked inventory of critical services 

provided third-parties?
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เรื่องที่คณะกรรมการตรวจสอบควรให้ความส าคญัในปี 2568
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การจัดการข้อมูลและความปลอดภัยทางไซเบอร:์ ความปลอดภยัทางไซเบอรย์งัคงเป็นเรื่องส าคญัส าหรบั
คณะกรรมการตรวจสอบ โดยเนน้ความส าคญัของกรอบการก ากบัดแูล ความปลอดภยัของ AI และมาตรการเชิงรุกตอ่
ภยัคกุคามทางไซเบอรท่ี์ซบัซอ้น

4 การเตรียมพร้อมและการสื่อสาร: เตรียมความพรอ้มและส่ือสารกบัคณะกรรมการล่วงหนา้

5 การฝึกอบรมและพัฒนาทักษะ: อบรมและพฒันาความรูค้วามสามารถเพ่ือใหแ้น่ใจวา่องคก์รพรอ้มที่จะรบัมือกบั
ความทา้ทายใหม่ ๆ

วาระการประชุมคณะกรรมการตรวจสอบปี 2568: เรื่องส าคญัท่ีควรพิจารณาคือการสรา้งคณุภาพการตรวจสอบ 
พิจารณาความเส่ียงอ่ืนท่ีอาจมีผลกระทบตอ่การรายงานทางการเงิน การก ากบัดแูลการรายงานสภาพภมูิอากาศ และ
บทบาทของคณะกรรมการตรวจสอบในการใช ้AI ความปลอดภยัทางไซเบอร ์และการจดัการขอ้มลู

1

พจิารณาความเสี่ยงในระดับโลกและความท้าทายทางภูมิรัฐศาสตร:์ ความทา้ทายทางภมูิรฐัศาสตรไ์ดข้ยายตวั
มากขึน้ในปี 2568 ดงันัน้ควรท าความเขา้ใจสถานการณต์า่ง ๆ และพิจารณาผลกระทบท่ีอาจเกิดขึน้กบัองคก์ร

The role of audit committee

บทบาทของคณะกรรมการตรวจสอบต่อความปลอดภยัทางไซเบอร์

ก ากบัดแูลใหมี้การปฏิบตัติาม
กฎหมาย ระเบียบ และ
ขอ้บงัคบัท่ีเก่ียวขอ้งกบั
ปัญญาประดษิฐ์ (AI) เพ่ือสรา้ง
ความมั่นใจวา่องคก์รมีการใช ้
AI อย่างปลอดภยัและมีความ
รบัผิดชอบ

พิจารณาวา่การด าเนินงาน
ดา้นความมั่นคงปลอดภยั
ทางไซเบอรข์ัน้พืน้ฐาน
ไดร้บัการจดัการอย่างมี
ประสิทธิภาพและเหมาะสม

ตัง้ขอ้ซกัถามตอ่ฝ่ายบริหาร
เก่ียวกบัการใช ้AI ท่ีอาจไม่
ผ่านการอนญุาตหรือไม่
เหมาะสม เพ่ือใหม้ั่นใจว่ามีการ
ประเมินและจดัการความเส่ียง
จากการใช ้AI อย่างเหมาะสม
ในทกุกรณี

ส่งเสรมิใหฝ่้ายบรหิาร
ด  าเนินการทดสอบดา้นความ
มั่นคงปลอดภยัไซเบอร ์ทัง้ใน
มิตขิองการจ าลองการโจมตี
และการทดสอบระบบปอ้งกนั
ภยัคกุคาม
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ค าถามที่คณะกรรมการตรวจสอบควรถาม

องคก์รมีการประเมินความเส่ียงท่ีเก่ียวขอ้งกบัการใช้
บรกิารจากบคุคลภายนอก (Third-party Risk) 
อย่างรอบดา้นหรือไม่

การใชง้าน AI ขององคก์รมีความมั่นคงปลอดภยัและเป็นไป
ตามมาตรฐานดา้นความเป็นส่วนตวั (privacy standards) 
หรือไม่

องคก์รมีศกัยภาพเพียงพอในการน า AI มาใชแ้ละ
สามารถบรหิารจดัการอย่างเหมาะสมหรือไม่ และ
คณะกรรมการตรวจสอบมีความรูค้วามเขา้ใจ
เพียงพอ หรือมีการพิจารณาใชผู้เ้ช่ียวชาญภายนอก
ในการประเมินระบบดงักล่าวหรือไม่

องคก์รมีการรายงานสถานะความมั่นคงปลอดภยั
ทางไซเบอรอ์ย่างเพียงพอ และด าเนินการภายใน
กรอบเวลาท่ีเหมาะสมหรือไม่

ใครควรเป็นผูมี้หนา้ท่ีในการก ากบัดแูลความเส่ียง
จากการใชบ้รกิารจากบคุคลภายนอก - 
คณะกรรมการบรษัิท คณะกรรมการบรหิารความ
เส่ียง หรือคณะกรรมการเฉพาะดา้นอ่ืน? และ
คณะกรรมการตรวจสอบควรมีบทบาทในการก ากบั
ดแูลความเส่ียงของหว่งโซอ่ปุทานโดยหนา้ท่ีหรือโดย
การออกแบบขององคก์ร

ฝ่ายบรหิารมีการจดัท าบญัชีรายการบรกิารท่ีส  าคญั
จากบคุคลภายนอก พรอ้มประเมินและจดัล าดบั
ความเส่ียงไวอ้ย่างครบถว้นหรือไม่
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