
Cybersecurity is becoming increasingly complex

Eight key cybersecurity considerations for 2025
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The ever-evolving role of the CISO
What CISOs and their teams focus on, and how they interact with the rest of 

the organization is fluid, as the cybersecurity function becomes more broadly 

embedded within and better understood across the organization.

The power of the people

As organizations continue to transform their business models in the face of 

new digital disruptions, many are experiencing real challenges around 

workload, which is exacerbating the long-discussed cyber skills gap. AI and 

automation can help, but there is an underlying risk of talent attrition as many 

teams struggle to cope.
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Embed trust as AI proliferates
AI is here to stay and has a place in virtually every organizational function, but 

there are a number of key cyber and privacy challenges that have the potential 

to affect the adoption and deployment of AI.

Harness AI for cyber: Racing ahead vs racing safely
Many factors appear to be contributing to the buzz around AI adoption, from 

a lack of training to the fear of missing out and possibly falling behind. A key 

challenge is weighing the potential benefits of integrating AI into cyber and 

privacy functions against the potential risks.

Platform consolidation: Embrace the potential but recognize 

the risks
Increasingly, many global organizations are looking to reduce the complexity 

and cost of their technology. Organizations that choose to do so by 

consolidating tools and services on to a single, or a limited number of 

platforms should seek to identify and navigate the inherent risks.

The digital identity imperative

Although there are several initiatives around digital identity sprouting up 

worldwide, interoperability between systems and enhanced authentication due 

to the emergence of deepfakes remain challenging, whether because of 

regulations, risk appetite, and/or public opinion regarding the processing of 

personal and biometric data.

Smart security for smart ecosystems
The rise of smart devices and products worldwide is challenging and changing 

traditional views and approaches toward security, prompting many regulators 

to introduce new regimes to ensure these products meet basic security 

requirements.

Resilience by design: Cybersecurity for businesses and 

society

Resilience is becoming central to the CISO agenda as the prospect of 

attackers using ransomware or other malicious means to cause large-scale 

industrial disruption, risking both data and human lives, remains alarming.

Reference: https://kpmg.com/xx/en/our-insights/ai-and-technology/cybersecurity-considerations-2025.html 
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ความปลอดภยัทางไซเบอร์: ความท้าทายที่ซบัซอ้นมากขึน้

8 ประเดน็ความปลอดภยัทางไซเบอรข์ององค์กรในป ี2568

CISO จากผู้เฝ้าระวังสู่ผู้น าการเปล่ียนแปลง
Chief Information Security Officer (CISO) ตอ้งมีความเขา้ใจในเปา้หมายทางธรุกิจ ประโยชนแ์ละความเสีย่ง
ของเทคโนโลยีใหม่ๆ  ที่สามารถเสรมิความแข็งแกรง่ใหก้บักลยทุธท์างธุรกิจ และก าหนดมาตรการในการบรหิาร
จดัการความเสีย่งที่เหมาะสมจากภยัคกุคามทัง้ภายในและภายนอก

พลังของคน: หัวใจของความปลอดภัย
CISO ตอ้งมีกลยทุธใ์นการดงึดดูและรกัษาบคุลากรที่มีความสามารถหลากหลาย พรอ้มเสรมิทกัษะใหท้ีมงาน
สามารถท างานรว่มกบัระบบ AI ไดอ้ยา่งมีประสทิธิภาพ CISO ตอ้งมุง่เนน้ท่ีการเช่ือมช่องวา่งระหวา่งทีมรกัษา
ความปลอดภยัและพนกังานในสว่นอื่นๆ ขององคก์ร เสรมิสรา้งความรูด้า้นความปลอดภยัทางไซเบอร ์และ
สง่เสรมิวฒันธรรมที่ทกุคนมีสว่นรว่มในการปอ้งกนัภยัคกุคามทางไซเบอร์

1

2

https://reports.weforum.org/docs/WEF_Global_Cybersecurity_Outlook_2025.pdf


อ้างอิง: 8 ประเดน็ความปลอดภยัทางไซเบอรอ์งคก์ร: ปรบักลยทุธร์บัความเส่ียงปี 2025 

AI กับความไว้วางใจ
องคก์รตอ้งใหค้วามส าคญักบัการก ากบัดแูลขอ้มลูที่เขม้งวด สอดคลอ้งกบัหลกัจรยิธรรม และใหค้วามส าคญั
กบัคณุภาพของขอ้มลูที่ใช ้การประเมิน AI อยา่งตอ่เนื่องเพื่อปอ้งกนัผลกระทบดา้นความปลอดภยัทาง        
ไซเบอร ์ไมเ่พียงช่วยปรบัปรุงประสทิธิภาพของโมเดล AI แตย่งัสรา้งความไวว้างใจแก่ผูม้ีสว่นไดส้ว่นเสยีใน
การใชข้อ้มลูอยา่งมีความรบัผิดชอบและโปรง่ใส

ตรวจสอบด้านความปลอดภัยไซเบอรก่์อนเร่งใช้งาน AI
ก่อนที่จะน า AI มาใช ้องคก์รตอ้งมั่นใจวา่มีรากฐานดา้นความปลอดภยัทางไซเบอรท์ี่แข็งแกรง่ และมีการ
จดัการท่ีเหมาะสม ไมว่า่จะเป็นการอปัเดตระบบ การควบคมุการเขา้ถึง การฝึกอบรมทีมงาน และแกไ้ข
ช่องโหวท่ี่มี

การรวมแพลตฟอรม์เพือ่เพิม่ประสิทธิภาพและลดความเส่ียง
องคก์รอาจเลอืกใชเ้ครือ่งมือความปลอดภยัที่หลากหลายเพื่อปกปอ้งขอ้มลูของตน และปอ้งกันธุรกิจจากภยั
คกุคามออนไลน ์ทางเลอืกในการรวมแพลตฟอรม์อาจเป็นแนวคิดที่ดีที่ช่วยใหอ้งคก์รตา่งๆ สามารถจดัการกบั
เครือ่งมือเหลา่นีไ้ดง้่าย รวมถึงมีประสทิธิภาพและมีการควบคมุที่ดีขึน้ ขณะเดียวกนัก็มีความเสีย่งที่ตอ้ง
พิจารณาควบคูก่นั CISO ควรค านงึถึงความเสีย่งที่เกิดจากการมีผูใ้หบ้รกิารหลกัเพียงไม่ก่ีราย โดยอาจ
พิจารณาผูใ้หบ้รกิารส ารองเพิ่มเติม เพื่อกระจายความเสีย่งและเพิ่มความยดืหยุน่ในการด าเนินงาน

ตัวตนทางดจิิทัล (Digital Identity): เกราะป้องกันยุคใหม่
จากภยัคกุคามอยา่ง Deepfake และการแอบอา้งตวัตนใน Internet of Things (IoT) องคก์รควรพฒันา
กระบวนการยืนยนัตวัตนที่ทนัสมยั เช่น ไบโอเมตรกิ รวมถึงใชห้ลกัการใหส้ทิธิพิเศษนอ้ยที่สดุ เพื่อการพิสจูน์
ยืนยนัตวัตน และลดการเขา้ถึงระบบโดยไมจ่ าเป็น นอกจากนี ้ตอ้งมีการสอบทานและปรบัปรุงตวัตนทางดิจิทลั
ในระบบงานท่ีส าคญัอยา่งสม ่าเสมอ

ความปลอดภัยอัจฉริยะส าหรับระบบนิเวศอัจฉริยะ
(Smart security for Smart ecosystem)
อปุกรณอ์จัฉรยิะ (Smart Devices) ตา่งๆ อาจสง่ผลใหเ้กิดช่องโหวแ่ละความเสีย่งใหม ่องคก์รควรน าแนวคิด 
Security by Design มาใชใ้นการออกแบบและพฒันาทกุกระบวนการ โดยเนน้ความปลอดภยัเป็นหลกัตัง้แต่
ตน้ เพื่อปกปอ้งขอ้มลูส าคญัที่อยูใ่นอปุกรณ์

สร้างความยดืหยุ่นผ่านการออกแบบ
การสรา้งความยืดหยุน่ (Resilience) คือการลดช่องทางที่มีความเสีย่งตอ่การถกูจูโ่จม การตรวจจบัและจดัการ
สถานการณท์ี่ไมพ่งึประสงคท์ี่รวดเรว็ ซึง่จะช่วยลดผลกระทบท่ีอาจเกิดจากการถกูโจมตีทางไซเบอรแ์ละท าให้
องคก์รสามารถฟ้ืนตวัไดอ้ยา่งรวดเรว็ CISO ควรจดัใหม้ีทรพัยากร เครือ่งมือ และเทคโนโลยีที่จ  าเป็นเพื่อรบัมือกบั
ภยัคกุคามที่อาจเกิดขึน้
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