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Siber givenlik her kurulus icin 6nemli bir endise kaynagi. Her gin
gerceklesen olaylar, bireysel firsatci bilgisayar korsanlarindan, fikri
mulkiyeti calip isletmeyi zarara ugratma stratejisine sahip profesyonel
organize siber sug orgltlerine kadar, siber saldirganlarin yarattigi riski
gdzler 6nlne seriyor.

Her kurulusun yonetim birimleri, kurulusun riskleri anlamasini ve dogru
oncelikleri belirlemesini saglamakla sorumludur. Teknik terminoloji ve
degisim hizi nedeniyle bu kolay bir gorev degildir.

Bu sorunlari ele almak icin sadece teknolojiye odaklanmak da yeterli
degil. Siber riskin etkin bir sekilde yonetilmesi, dogru teknolojileri
uygulamaya koymanin yani sira dogru kurumsal yonetim ve destek
sureclerini hayata gecirmek anlamina da gelir.

Ancak bu karmasiklik, sirket yonetimlerinin sorumlulugu dogrudan
teknik “uzmanlara” devretmeleri igin bir mazeret olmamalidir. Liderlerin
siber guvenlikle ilgili kaynak tahsisinin kontrolUnU ele almalari, siber
gUvenlikle ilgili kurumsal yonetimi ve karar alma sUreclerini aktif bir
sekilde yonetmeleri ve bilgiye dayali, mantikli bir organizasyon kiltard
yaratmalari son derece dnemlidir.

Bu calisma, ydnetimin dogru isler yapabilmesini saglayabilecek faydali
gorisler sunuyor. Calisma, glinimuzUn siber sug dinyasini inceleyerek,
en yaygin bes yanilglyi ortaya koyuyor, siber glvenlik politikalarini
kisisellestirmenin dnemine deginerek, gucli bir siber glivenlik
modelinin kritik boyutlarini ele aliyor ve sirketlerin siber glivenligin “yeni
kosullarina” basariyla uyabilmesine yardimci olabilecek bazi sorulara
yanit veriyor.

Tanil Durkaya

Bilgi Teknolojileri Danismanhgi
Sirket Ortagi, KPMG Turkiye
E : tdurkaya@kpmg.com
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Sl0er SUC nedrr ve
KImier DU SUcU Isker

Siber sug, kuruluslari zarara ugratmak ya da pek cok farkliamacg ile
tetiklenebilen yasa disi dijital faaliyettir. Bu terim pek ¢ok hedef ve saldiri
yontemi icin kullanihyor.

"Aktora”, yani saldirilar yapan veya destekleyen kisi ya da kurulusu
anlamak etkin bir savunma icin mutlaka gereklidir.

Bu aktorler dort kategoriye ayrilabilir:

1. Genellikle tek basina hareket eden ve neler yapabileceklerini
gbsterme istegiyle motive olan bireysel bilgisayar korsanlari,

2. Genellikle korku ve karmasa yaratarak bir ideolojiyi veya siyasi gorisu
desteklemek amaciyla hareket eden eylemciler,

3. Dolandiriciik amaclh e-postalardan, calinan sirket verilerinin
satilmasina kadar pek cok farkli ydntem araciligiyla sadece maddi
cikar elde etmeyi amaclayan organize sug orgutleri,

4. Jeopolitik konumlarini ve/veya ticari ¢cikarlarini gelistirmek icin ¢esitli
faaliyetler yUriten hikimetler.

Bu farkli aktorlerin gerceklestirdigi saldirilar, hedefin tird, saldiri
yontemleri ve etkisinin boyutu gibi bazi farkh dzellikler barindirir.
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0l e sk cnveme

Veri hacmi katlanarak biyUmeye devam ettikce kuruluslarin cevrim

ici aglar araciligiyla paylastiklari veri orani da artiyor. Tabletler, akilli
telefonlar, ATM'ler, glvenlik sistemleri, petrol sahalari, cevresel kontrol
sistemleri, termostatlar vb. olusan milyarlarca makine birbirine bagli ve
birbirine bagh olma hali strekli katlanarak artiyor. Kuruluslar mevcut BT
sistemlerini giderek artan oranda cesitlilige sahip yeni cihazlara agiyor ve
veri glvenligi Uzerindeki dogrudan kontrollerini kaybediyor. Ayrica gerek
toplum gerekse sirketler bunyesindeki is surekliligi de bilgi teknolojilerine
giderek daha fazla bagimli hale geliyor. Bu temel slreclerin aksamasi ise,
hizmetin surekliligi Uzerinde bUyuk etkiye sahip olabiliyor.

Siber suglular bu zaafiyetlerin neler oldugunu ¢ok iyi biliyor. Sadece
maddi cikar elde etmekten belli bir ideolojiye destek saglamaya,
casusluga veya terdr eylemine kadar farkli motivasyon kaynaklariyla
hareket eden bireysel bilgisayar korsanlari, eylemciler, organize suc
drgutleri ve hikUmetler giderek artan sayida ve 6Gnemde devlete ve sirket
agina saldiriyor.

Siber tehdit yipratici bir etki birakarak gerceklestiginde, medya siber
glvenlik konusunda genellikle bir panik havasi yaratiyor ve orantisiz bir
korku kulttrine neden oluyor.

Her kurulus siber suclular icin kolay bir hedef olmayabilir. Ornegin kiiciik
veya orta olgekli bir sirket cok uluslu bir kurulustan ¢ok daha farkli bir risk
profiline sahiptir.

Siber sug risklerinin kontrol altina alinabilecegi gercegdi ise tUm
hikUmetler veya kuruluslar icin gecerlidir. Siber suclular karsisinda asla
caresiz degiliz ve her ne kadar isletmenize agir hasarlar verebilseler

de kendinizi bunlara karsi korumak icin bazi adimlar atabilirsiniz. %100
glUvenlik elde etmeniz mimkuin olmasa da, siber gvenligi “isinizin
olagan bir parcasi” olarak gorUp yatirimlarinizi riskler ve potansiyel
etkiler arasinda dengeleyerek, kurulusunuzun siber sucla muicadeleye iyi
hazirlanmasini saglayabilirsiniz.
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Kuruluslar onleme, tespit etme ve yanit verme olarak siralayabilecegimiz g kritik
alandaki kabiliyetlerini artirarak isletmelerinin karsilastigi riskleri azaltabilir.

Onleme

Onleme her seyden dnce kurumsal yonetim ve organizasyon ile baslar. Kurulus biinyesinde siber sucla
savasmaya yonelik sorumluluklari belirlemek ve kilit pozisyonlardaki personel igin farkindalik egitimleri
vermek gibi bazi temel tedbirleri hayata gecirmek bunun bir parcasi.

Tespit etme

Bir kurulus, kritik faaliyetleri ve olaylari izleyerek teknolojik tespit tedbirlerini gliglendirebilir. Izleme ve
veri madenciligi faaliyetleri birlikte yurttildigua takdirde, veri trafigindeki anormal hareketleri belirlemek,
saldirilarin odaklandigi noktalari bulmak ve sistem performansini izlemek icin mikemmel bir arag haline
gelir.

Yanit verme

Yanit verme, basarisi dnceden test edilmis bir planin, olasi bir saldiri bulgusu elde edildigi anda devreye
sokulmasidir. Kurulus, saldiri sirasinda etkilenen tim teknolojilerini devre disi birakabilme becerisine
sahip olmalidir. Kurulus, bir midahale ve felaket sonrasi kurtarma plani gelistirirken, siber glivenlige tek
basina bir ¢6zim olarak degil kesintisiz bir strec olarak bakmalidir.

s N\ s 3

Yonetim ve Siber sug sorumlularini Krize 7/24 hazir bir Suistimali énlemeye
organizasyon gorevlendirme organizasyon yapisi yonelik analiz becerilerini
kurma kullanma
Siber suca yanit testleri
(simulasyonlar) . T
Siirecler o Olay takibine yonelik Siber suc yanit plani
Periyodik taramalar ve prosedurler

sizma testleri

Kritik streclerin
kaydedilmesini saglama Saldirlya ugrayan BT
hizmetlerini devre disi

birakma veya sonlandirma

Makul guvenlik seviyesini
ofis masalarinda saglama

Teknoloji

Guvenlik olaylarinin merkezi
bir sekilde izlenmesini
saglama

Ag segmentasyonunu
saglama
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. FNYayain es Siber guvenik yanigis

Siber guivenlik pek coklarricin bir bilinmezligi ifade ediyor. Bu bilinmezlik de, siber
guvenlik yaklasimi konusunda pek cok yoneticinin yanlis kanilara sahip olmasina yol
aciyor. Yillara dayanan tecribemiz, cogu zaman oldukca siddetli sonuclar dogurabilen
asagidaki bes guvenlik yanilgisinin yaygin oldugunu gosteriyor.

Yanilg %100 giivenligi saglamak zorundayiz.

Gercek %100 glivenlik dogru bir hedef olmadigi gibi bunu basarmak da imkansizdir.

Hemen her hava yolu sirketi ugcus givenliginin zayifigindan kaynaklanan tehdidi anlamaya (dnleme),
birinci dncelikleri oldugunu iddia etse de aslinda yaklasan veya gerceklesen bir ihlali tespit edecek
ucusun tamamen yok edilemeyecek yapisal bir mekanizmalar olusturmaya (tespit etme) ve yasanan
risk barindirdigini da kabul eder. Ayni durum siber olaylarla aninda ilgilenerek (yanit verme) kaybi en aza
guvenlik icin de gecerlidir. [ster gizli kalmis ister indirecek bir kabiliyet yaratmaya dayanur.

kamuovyu tarafindan 6grenilmis olsun, hemen her
bUyik ve taninmis kurulus bir sekilde bilgi hirsizligiyla
karsilasacaktir.

Uygulamada genellikle sistemlere izinsiz girmeye
calisan kisilere karsi gecilmez bir duvar olusturmayi
amaclayan onleme faaliyetlerine agirlik veriliyor.

Siber suglara karsi % 100 koruma saglamanin Oysa kusursuz glivenligin bir hayal oldugunu ve siber
uygulanabilir ve dogru bir hedef olmadigi yoninde glvenligin “isin olagan bir parcasi” oldugunun farkina
farkindalik yaratmak bile, savunmaya yonelik vardiginizda, tespit etme ve yanit verme konusuna
durusunuz ile ilgili secim yapabilmenize imkan da yogunlasmaniz gerektigini anhyorsunuz. Bilgi
tanimasi bakimindan daha etkin bir givenlik hirsizigindan ana sistemlere yapilan yikici saldirilara
politikast igin atiimis 6nemli bir adimdir. Dogru bir kadar degisiklik gdsterebilen bir siber sug olayi
savunma durusu, kurulusun sug girisimlerine karsi yasayan bir kurulus, kayiplar en aza indirmek ve

zayifliklari gidermek zorundadir.
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Yanilg

Sinifinin en iyisi teknik araclara yatirnm yaparsak gtivende oluruz.

Gercgek

Etkin bir siber guvenlik, teknolojiye sandiginizdan daha az bagimhidir.

Siber glvenlik diinyasi, sisteme izinsiz giris yapmaya
calisanlari hizla tespit eden drtnler gibi teknik
drUnler satan uzman tedarikgilerin hakimiyetindedir.
Bu araclar temel guivenlik icin mutlaka gereklidir

ve teknoloji mimarisine entegre edilmelidir ancak
bUtldncl ve saglam bir siber glivenlik politika ve
stratejisinin temeli degildir.

Teknolojiye yatinm yapmak, siber gtivenlik
stratejisinin itici glict degil bir ciktisi olmalidir. lyi
bir glvenlik yapilanmasi, saglam bir siber savunma
yetkinligi gelistirmekle baslar. Genellikle BT
departmani buna oncllik etse de, nihai kullanicinin
bilgisi ve farkindalgi kritik Gneme sahiptir. Glvenlik
ile ilgili en zayif halka ise, hem BT profesyonelleri
hem de nihai kullanicri¢in insan faktoradur. En iyi
araclara yapilan yatirnmlar ancak kullanicilarin kendi

aglarini glvenli tutma konusundaki sorumluluklarini
anlamasi halinde karsiligini verebilecektir. Bilgisayar
korsanlarinin sistemlere erismek amaciyla
calisanlari manipule ettikleri sosyal mihendislik hala
kuruluslarin karsilastigi baslica risklerden biridir.

Bu noktada teknoloji ne yazik ki yardimci olamiyor
ve yoneticiler bu zorlukla bas etme sorumlulugunu
almak zorunda kalyor. Yoneticiler, bilingli bir yaklasim
sergilemeli ve siber saldirlardan gelebilecek
tehditlere karsi ¢alisanlar egitip farkindalik

yaratmak icin onlarla en iyi sekilde nasil iletisim
kurabileceklerini sorgulamalidir. Bu genellikle mevcut
organizasyon kulttrinu calisanlarin risklere karsi
tetikte olacagi ve endiselerini Ustlerine proaktif

bir sekilde iletecegi bir sekilde degistirmekle
gerceklestirilebilir.

8 Yanilgi Elimizdeki silahlar bilgisayar korsanlarinin silahlarindan daha gucli olmali.
Guvenlik politikalarinizi, saldirganlarin hedeflerine gore degil kendi
Gergek L . . . .
hedeflerinize gore belirlemeniz gerekir.

Siber sucla savas, kazaniimasi kolay olmayan yarislara
bir 6rnektir. ClnkU saldirganlar sUrekli yeni ydontem

ve teknolojiler gelistirir, savunma ise her zaman bir
adim geriden gelir. Peki, bu gercege ragmen saldirilari
engellemek igin slrekli gelisen sofistike araclara
yatirim yapmaya devam edilmeli mi?

Saldirganlar ve yontemleri hakkinda her zaman
glncel bilgi ve gorUslere sahip olmak dnemliyse de,
yoneticilerin siber glivenlik konusunda esnek, proaktif
ve stratejik bir yaklasim benimsemeleri kritik 5neme
sahiptir. Bir sirketin bilgi varliklarinin paha bicilemez
degeri ve bu bilgileri kaybetmenin isletme Uzerindeki
agir etkileri disUnuldiginde, siber guvenlik

yatirimlarinda her yeni tehdidi tespit etmek amaciyla
en glncel teknoloji veya sistemlerden ziyade kritik
varliklari korumaya oncelik verilmelidir.

En dnemlisi de, yoneticilerin isletmeye hangi
saldirganlarin neden saldirmak isteyebilecegini
anlamasidir. Bir kurulus, varliklarinin degerini bir
sucludan daha farkli algiliyor olabilir. Bazi varliklarla
ilgili risk almay:1 digerlerine kiyasla ne kadar kabul
edebilirsiniz? Isin ve teknolojinin bir zincir halinde
gelistigini ve dolayisiyla birbirlerinin glvenliginden
dogrudan etkilendigini de distndigunuzde, kilit
varliklariniz hangi sistemlerde ve kimler tarafindan
saklaniyor?

9
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Yanilal 4ol bir durum.

Siber givenlik konusunda mevzuata uyum tamamen etkin bir izlemeyle

Gergek

(")grenme kabiliyeti en az izleme kabiliyeti kadar 6nemlidir.

Gergekler, siber glivenligin mevzuata uyumdan

son derece etkilendigini gosteriyor. Kuruluslar bazi
yonetmeliklere ve mevzuata uyum saglamak zorunda
olduklarindan aslinda bu anlasilabilir bir durum.
Bununla birlikte, mevzuata uyumu siber glvenlik
politikasinin nihai hedefi olarak gérmek ters etki
yaratacak bir durumdur.

Sadece dis gelismeler ile vakalarin trendlerini
anlayabilen ve bunlarla ilgili gorusleri dogru politika ve
stratejiler belirlemek icin kullanabilen bir sirket uzun
vadede siber sugla micadelede basarili olabilecektir.
Bu nedenle, etkin bir siber glivenlik politikasi ve
stratejisi kesintisiz dgrenme ve gelismeyi temel
almalidir.

e Kuruluslar, tehditlerin nasil ortaya ciktigini ve

bunlari nasil dngodrebileceklerini anlamak zorunda.

Uzun vadede bakildiginda bu yaklasim daha

da saglam gtvenlik “duvarlar” olusturmaktan
daha dUstk maliyetlidir. Bu sadece altyapinin
izlenmesinden ibaret degildir: tehdidin ve kisa,
orta ve uzun vadeli risklerin anlasilabilmesiicin
icsel ve dissal hareketlerin akilli bir sekilde analiz
edilmesiyle ilgilidir. Bu bakis agisi, yatirimlardan
tasarruf etmek de dahil olmak Uzere kuruluslarin
mantikh glvenlik yatinmi secimleri yapmasini
saglamalidir. Oysa uygulamada pek ¢ok kurulus
stratejik bir yaklasim benimsemez ve kendilerine
gelen i¢sel verileri toplayip kullanmaz.

e Kuruluslar, yasanan olaylari bunlardan ders
alabilecekleri sekilde degerlendirmek zorundadir.
Uygulamada ise eylemler agirlikl olarak gercek
zamanli olaylara gore sekillendirilir ve cogu
zaman kaydedilip degerlendirilmez. Bu da
kurulusun yeni seyler 8grenip gelecekte daha
etkin glvenlik tedbirleri uygulama kabiliyetine
zarar verir.

e Aynidurum saldirilarin izlenmesiicin de
gecerlidir. Pek cok durumda kuruluslar bazi
izleme kabiliyetlerine sahiptir ancak bulgular
organizasyon capinda paylasiimaz. Elde edilen
bilgilerden ya hic ya da yeteri kadar ders alinmaz.
Ayrica, izleme faaliyetleri kurumsal istihbaratla da
desteklenmelidir. Izlemek, sadece neyi izlemek
istediginizi anladiginiz takdirde olasi saldirilari
belirlemede etkin bir arac haline gelir.

e Kuruluslar, siber gtvenlik risklerini degerlendirip
raporlamak amaciyla kurum capinda bir ydontem
gelistirmek zorundadir. Bunun icin, mevcut risk
seviyeleriile bunlarin artislarini belirleyecek
protokollere ve yonetim kurulunu stratejik siber
riskler ve ana faaliyet Gizerindeki etkileri hakkinda
faydali bilgilerle donatacak yontemlere ihtiyac
vardr.

Yanila Kendimizi siber suctan korumak icin en iyi profesyonelleri ise almamiz
J gerekiyor.
Gercek  Siber giivenlik sadece bir departmanin isi degil, kurumsal bir anlayistir.

Siber glvenlik genellikle alaninda uzman
profesyonellerden olusan bir departmanin
sorumlulugu olarak gorultyor. Bu distince
yapisi yanlis bir glivenlik algisiyla sonuglanarak
organizasyonun daha genis zemine yayilan
sorumluluklar almamasina yol acabilir.

Bu noktadaki asil zorluk, siber glvenligi genele
yayilan temel bir yaklasima donustuirebilmektir.

Ornegin siber glivenlik, bazi durumlarda
Ucretlendirme politikalariyla bile baglantilandirilan bir
IK politikasi olmalidir. Bu ayni zamanda, cogunlukla
yapildiginin aksine sadece guvenlik projelerinin
sonunda degil, yeni BT sistemleri gelistirme
strecinde de siber glvenlige en ylksek dnemi
vermek gerektigi anlamina gelir.
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. LOZUmKISIsellestrmekten gegiyor

Yerel bir girisimci ile ¢cok uluslu kuresel bir sirketin karsilasabilecegi siber suc riskleri
birbirinden cok farklidir. Yerel bir girisimci, siber sucu tespit etmek veya dnlemek
icin gereken kaynaklara veya uzmanliga sahip olmayabilir. Cok uluslu kiresel bir
sirket suclular icin daha cazip bir hedeftir, zira daha goz dntndedir, BT 'ye daha fazla
bagimlidir ve cok daha degerli varliklara sahiptir.

Ancak her ikiisletme de kurulus yapisini, risk istahini ve sahip oldugu bilgileri temel
alarak o6zellestiriimis bir siber guvenlik yaklasimi benimsemelidir. Bir kuyumcunun,
varlklarini korumak amaciyla stratejik, gercekci ve dzellestirilmis bir yaklasim
kullanarak gerekli guvenlik seviyesine nasil ulastigini degerlendirin. Ardindan bunu
siber guvenlikle ilgili mevcut genel kurumsal yaklasimla karsilastirin.

Hirsizliga karsi korunmaya dair kuyumcu perspektifi | Siber giivenlige dair kurumsal perspektif

Hangi varliklari koruyacagimi biliyorum ve gerekli Korunmasi gereken varliklarla ilgili net bir fikrim olmadan
tedbirleri aldim. bazi tedbirler aliyorum.
Hirsizligi isimin barindirdigi risklerden biri olarak Siber sucu degisik bir konu olarak gértyor ve %100

goriyor ve % 100 glvenlik istiyorsam bu isi yapmamam glivenlik elde etmeye calisiyorum.
gerektigini distntyorum.

Bir insanin degerli mallar ¢alip gitmesini 6nlemeye Bir insanin isletmeye girmesini 6nlemeye yonelik
yonelik tedbirlere odaklanityorum. tedbirlere odaklaniyorum ve bilgi calmasini dnlemeye
yonelik tedbirleri unutuyorum.

Guvenlik hizmeti tedarikgilerinin beni etkilemesine Guvenlik politikam piyasadaki araclara dayaniyor ancak
izin vermiyor, kendi satin alma kararlarimi kendim tam olarak neye ihtiyacim oldugunu bilmiyorum.
veriyorum.

Isler ters gittiginde veya boyle bir tehlikeyle Isler ters gittiginde veya boyle bir tehlikeyle
karsilastigimda bundan dersler aliyorum. karsilastigimda panige kapiliyorum.

Hirsizlik riskinin azaltilmasi konusunda calisanlarimi Siber glivenligin blyik olglide uzman profesyonellerle
egitiyor ve bir yanlis yaptiklari zaman onlarla ilgili bir konu oldugunu disunUyor ve kurulusun geri
konusuyorum. kalanina bu konuyla ilgili bir yik ytklemek istemiyorum.
[simin surekliligini desteklediklerinden gerekli araclara Yasal acidan zorunlu oldugu ve medyada her glin yeni
yatinm yapiyorum. guvenlik olaylari yayimlandigr icin gtivenlik araclarina

yatirim yapryorum.

1"
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[0 0 oiounuaun Al ooyt

Yonetim olarak, kurulusunuzun siber guvenlik yaklasiminin yeterli olup olmadigini
bilmek istersiniz. KPMG olarak, bir kurulusun siber olgunlugu hakkinda kapsamli bir
bakis acisi sunan alti temel boyutu ele aliyoruz.

Kanun ve
mevzuata
uyum

Operasyonlar

ve teknoloji

Liderlik ve
kurumsal
yonetim

Bilgi
guvenligi
risk yonetimi

Liderlik ve kurumsal yonetim

Yonetim kurulu risk hakkinda gerekli durum
tespitini yapiyor, riski sahipleniyor ve etkin sekilde
yonetiyor mu?

insan faktorii

Dogru kisileri, becerileri, kultlra ve bilgiyi
destekleyip bunlardan faydalaniimasini saglayan
gUvenlik kUltrdndn seviyesi ve entegrasyonu
nedir?

Bilgi giivenligi risk yonetimi
Bilgiyle ilgili risk yonetiminin tim kurulusunuz,
hizmet sundugunuz ve hizmet aldiginiz ortaklariniz

tarafindan kapsamli ve etkin bir sekilde yapiimasini
saglamaya yonelik yaklasiminiz ne kadar saglikli?



Is siirekliligi
Bir glivenlik olayina karsi gerekli hazirliklari yaptiniz
mi1? Basarili bir kriz ve paydas yonetimi araciligiyla

bdyle bir olayin 6nlenmesi veya etkilerinin en aza
indiriimesi kabiliyetine sahip misiniz?

Operasyonlar ve teknoloji

Belirlenmis riskleri ele almak ve olasi olumsuz etkileri
en aza indirmek icin uygulanan kontrol tedbirlerinin
seviyesi nedir?

Kanun ve mevzuata uyum

llgili diizenlemelere ve uluslararasi sertifikasyon
standartlarina uyuyor musunuz?

Siber glivenlikte en yaygin bes yanilgi

Bu alti temel boyutun da gerektigi gibi ele alinmasi
bUtlncdl bir siber glivenlik modeliyle sonuclanarak
kurulusa su avantajlari saglar:

e Disaridan bir siber saldirganin kurulusa saldirmasi
riskinin en aza indirilmesi ve basaril saldirilarin
etkilerinin sinirlandiriimasi

e Karar alma strecini kolaylastirmak igin siber su¢
trendleri ve olaylari hakkinda daha fazla ve dogru
bilgi alinmasi

e Siber glvenlik konusundaki mesajin tim
calisanlara net bir sekilde iletilmesi suretiyle
herkesin sorumlugunu 6grenmesi ve bir olay
yasandiginda veya boyle bir stphe oldugunda ne
yapacagini bilmesi

e Siber glivenlik konusunda hazirlikli olan ve
gerekenleri yapan bir kurulusun tim paydaslarina
daha fazla gliven vermesinden dolay! kurumsal
itibarin artirlimasi

e Siber guvenlik hakkinda daha fazla yeterlilik bilgisi

e Kurulusun siber glvenlik alaninda benzer
sirketlerle karsilastiriimasi
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. Fyleme gecmeye nazr misiniz?

Siber glvenlik mutlaka glindeminizde olmalidir. Yoneticileriniz, yonetim kurullariniz,
hissedarlariniz ve musterileriniz bu sorunla yeterince ilgilenmenizi bekliyor.

Sadece sorunu biliyor olmaniz eylem icin hazir
oldugunuz anlamina gelmez.

Ust yonetimin liderliginde stratejik, 6zellestirimis
ve kapsamli bir siber givenlik programi gelistirmek,
en yaygin bes siber glvenlik yanilgisina dismemek
konusunda size yardimci olacaktir.

1. "%100 glvenligi saglamak zorundayiz”

2. "Sinifinin en iyisi teknik araclara yatirnim yaparsak
glvende oluruz”

3. "Elimizdeki silahlar bilgisayar korsanlarinin
silahlarindan daha gUclU olmali”

4. "Siber guvenlik konusunda mevzuata uyum
tamamen etkin gézetimle ilgili bir durum”

5. "Kendimizi siber suca karsi korumak icin en iyi
profesyonelleri ise almamiz gerekiyor”

Siber glivenlik konusunda bitincll bir yaklasim
benimsediyseniz ve yaklasiminiz hakkinda su sorulari
yanitlayabiliyorsaniz harekete gegmeye hazirsiniz
demektir!

Kendi sirketinizin ve is yaptiginiz
kuruluslarin karsilasabilecegi risklerin
blyikligini biliyor musunuz?

Kurulusunuz potansiyel siber suglularicin ne
kadar cazip bir hedef?

Kurulusunuz; is ortaklarinin, tedarikcilerin ve
diger kuruluslarin sundugu hizmetlere ne
kadar bagimli durumda ve ilgili BT sUrecleri
birbirleri ile ne derinlikte batinlesmis
durumda biliyor musunuz?

Hem sUrecler hem de sistemler bazinda
siber glivenlik bakimindan kritik varliklarinizi
net olarak ortaya koydunuz mu?

% 100 gUvenlik diye bir sey olmadigi
gercegini dikkate aldiginizda, bu streclerle
ve/veya sistemlerle ilgili ne kadar risk almaya
hazir oldugunuzu distndiniz mu?

Is ortaklariniz da sizinle ayni risk istahina
ve siber guvenlik tedbirlerine sahip midir,
farkinda misiniz?

Siber glvenlik yatinmlariniz icin net olarak
olay ve/veya bazli incelemeler gelistirdiniz
mi?



2. Kurumsal yonetim surecleriniz ve

stratejileriniz, organizasyonun kiilttrii ile
birlikte etkin bir risk yonetimine imkan
saglayabiliyor mu?

e Etkin bir siber glivenlik anlayisina
organizasyon kulttrintzun katkisini (veya
zararini) 6lgebilir misiniz?

e Yonetim kurulunuz siber givenligin 6nemi
hakkinda calisanlarla en son ne zaman
iletisim kurdu?

e Birkriz veya vaka durumunda harekete
gecmek icin hazir misiniz? ligili mesajlarin
nasil ve kim tarafindan iletilmesi gerektigini
biliyor musunuz?

e Siber glivenlik politikaniz hakkinda
paydaslariniza glivence saglayabiliyor
musunuz?

Siber glivenlikte en yaygin bes yanilgi

Siber giivenlik biitceniz ne kadar buyiik
olmali ve bu bitceyi nasil harcamalisiniz?

Kurulusunuzun risk profiline baglh olarak, siber
glvenlik butgeniz toplam BT butcenizin yaklasik
%3'Uila %5'i arasinda olmalidir. GUntmUzde bu
batcenin 6nemli bir kismi genellikle teknolojik
¢cozimler uygulamaya ve gegcmiste yasanmis
sorunlari cdzmeye harcaniyor. Yanitlamaniz
gereken temel soru su:

e Toplam BT bltcenizin enaz %3'Uila %5'i
siber glvenlige ayrilmis mi?

e Siber glivenlik butcenizin ne kadari gecmiste
yasanmis sorunlari cozmek icin harcandi?

e Dahalyi glvenlik sistemlerine yonelik yapisal
yatinmlara ne kadar yatirm yapildi?

e Sistemlere ve uygulamalara ne kadar yatirm
yapildi?

e Farkindalik ve kiltdr degisimine ne kadar
yatirm yapildi?
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