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Teknolojinin her alana yayildigi bir
diinyada yasiyoruz. Ticaret, savunma,
saglik hizmetleri veya egitim gibi tiim
insani faaliyetler artik birbirine bagh
karmasik teknolojilere ve iletisim
sistemlerine dayali.

Bu sistemler artik her zamankinden daha
kuresel. Bilgi saniyeler icinde tim dulnyayi
dolasiyor ve sirketlerin entegre tedarik
zincirlerini isletmelerine, operasyonlarti igin
dis kaynak kullanmalarina ve uluslararasi
pazarlara girebilmelerine imkan taniyor.

Ayni zamanda, hizla artan bir belirsizlik
ve risk ortaminda yasiyoruz. Aslinda
bu durum tesadufen ortaya ¢ikmadi.
Bu risklerin bir kismi dogrudan

dijital teknolojiye bagimliligimizdan
kaynaklaniyor.

Teknolojiye olan bagimliligimiz, yoneticileri
maliyet, risk ve esneklik arasinda surekli
bir denge kurmak zorunda birakan onemli
kurumsal yonetim sorunlarini beraberinde
getiriyor. GUnUimUzde dijital glvenlik,
yonetim kurullarinin bir numaral gindem
maddelerinden biri haline geldi. Tim
yoneticiler risklerin farkinda ve bunlari
meslektaslariyla surekli tartisiyor.

Ancak bu tartismalar endiseleri gidermeye
pek de yardimci olmuyor. Sirketlerin
gelismis performansin bir katalizérl olarak
surekli daha da ileri teknolojileri hayata
gecirmeleri suc orgutleri icin de onemli
firsatlar doguruyor. Dijital dontsum,

suc orgutlerinin hizla bulup maddi ¢ikar
saglayabildikleri yeni zayifliklari da
beraberinde getirdi.

Bu, British Telecom ve KPMG'nin ilk
elden tanik oldugu bir durum. CEQ'larin
ve yonetim kurulundaki meslektaslarinin
dijital sucun degisen yuzune ayak
uydurmaya calisirken yasadigi zorluklari
goruyoruz. Dijital suc dlceginin bu denli
buyuk olmasinin riskleri en iyi sekilde
yonetebilme ve hem stratejileri hem

de teknolojileri strekli degisip gelisen
bir dismana karsi etkin bir savunma
yapabilme konusunda énemli sorulari
glndeme getirdigini biliyoruz.

Bu noktada yeni bir dislnce tarzi
gerekiyor ve bunun ilk adimi dijital
suclularin motivasyon kaynaklarini,
izledikleri yontemleri ve sugu paraya
cevirme planlarini anlamak. Sonraki adim
ise, elde edilen bilgiyi kapsamli ve etkin
bir yanita donusttrmek.

Diital suclulann
motivasyon kaynaklarini
iZlediklert yontemleri ve
SUCU paraya Gevirme
planiarni aniameak icin
Veni oIrausunce (arz
Denimsemek gerekiyor

Dijital sug riski arttikca isletmelerin

de daha proaktif olmalar gerektigini
dUstndyorum. Kuruluslarin, sadece
savunma mekanizmalarini devreye
sokmak yerine, hem kendi verilerimizi
hem de musterilerimizin verilerini
koruma konusunda harekete gecmenin
ortak ¢ikarimiz oldugunu anlamalari
gerekiyor. Bunu en etkin yolu ise elbette
isbirligi yapmak... isletmeler, hikiimetle,
kanun uygulayicilarla, sektorlerindeki
paydaslariyla, baska sektorlerdeki
kuruluslarla ve glvenlik uzmanlariyla
ortak calisarak suclularin faaliyetlerini
onlar igin daha zor ve maliyetli bir hale
getirebilir.

Guvenlik bir rekabet unsuru degil. Clnku
dijital suc, blyUmeyi destekleyen ve
dogal olarak karlihgr artiran yeni dijital
firsatlardan tam olarak faydalanmayi

tim isletmeler icin zorlastiryor. Birlikte
calistigimiz takdirde, sugclulara karsi olan
ortak mucadelemizde 6nemli bir avantaj

saglayabiliriz. ﬂzy

M i
Sir Michael Rake, Baskan, British
Telecom Group Plc
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Diinyanin en biiyiik sirketleri, acimasiz
suclulann inanilmaz sayida ve
cesitlilikte dijital saldinsina maruz

kahiyor. O/O 73
a

Tehdidin olcegi ve saldirganlarin kararlihgi
aslinda cok da sasirtici degil. internet
ekonomisinin 2016 yilinda 4,2 trilyon
dolarlik bir bayukltge ulasacaginin
tahmin edildigi (Boston Consulting
Group') ve e-ticaretin kiresel GSYiH'de
payinin surekli arttigr bir ortamda suclular
da dogal olarak dijital isletmelerdeki
zayifliklarin sundugu firsatlarin pesinde.

dijital glvenligin en az
Uc ayda bir veya daha sik
araliklarla yonetim kurulu
toplantilarinin gtindeminde
oldugunu soyledi

Tehdit konusundaki farkindalik

her zamankinden yuksek olsa da,
isletmelerin buyuk bir kismi saldirganlarin
motivasyon kaynaklarini ve yontemlerini
hala kavrayamamis veya tehdidin olcegini
tam olarak anlayamamis durumda.
isletmelerin sadece kiiclk bir kismi
kendilerini bu tehdit karsisinda tam
anlamiyla hazirlikl hissediyor. Saldiri
araglarinin cesitlenip gelistigi ve siber
suclularin giderek daha yetenekli hale
geldigi gunumuzde, her olcekten isletme,
verilerini ve sistemlerini korumak igin
mucadele veriyor.

O/O 89u

organize bir suc orgutu
tarafindan saldiriya
ugrayabileceklerinden endise
duydugunu, benzer oranda
yonetici ise teror eylemlerinin
ve devlet destekli bilgisayar
korsanlarinin gergek bir tehlike,
oldugunu belirtti

Bulgularimiz ve onerilerimiz,

musterilerle yapilan gortismelerden

ve British Telecom ile KPMG'nin
yUrattagu calismalardan elde edilen
kanitlara dayaniyor. Dijital dinyadaki
gelismelerle ilgili bakis acimiza dayanarak
hazirladigimiz ve bagimsiz bir arastirma
sirketi tarafindan yurutulen anket o/o 2 2'51
araciligiyla isletmelerin endiselerini organize suc drgiitleri

belirlemeyi amacliyoruz. tarafindan gerceklestirilen

. L guvenlik ihlalleriyle mucadele
Arastirmamizin da gosterdigi gibi, etmeye tam anlamiyla hazirlkli

onemli sirketler dijital sugla mucadele oldugunu belirtti
konusunda oldukca kararli. Tium
dunyadan pek cok buyuk sirketin bilgi
teknolojileri (BT), guvenlik ve ticari
faaliyetlerden sorumlu yoneticileriyle
gorustuk ve bunlarin %730 siber
glvenligin en az U¢ ayda bir veya daha sik
araliklarla yonetim kurulu toplantilarinin
gundemine alindigini belirtti. Bununla
birlikte yoneticiler, kapsamli ve dinamik
bir online su¢ karaborsasinda faaliyet
gosteren dismanlarina karsi zorlu bir
savas veriyor.
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Degisen bir tehdit

Farkindalik seviyesinin bu kadar yuksek
olmasi elbette iyi bir sey ve yonetim
kurullar karsilastiklari tehditlerin ttrl ve
potansiyel saldiri stratejileri konusunda
giderek daha da bilgili hale geliyor. Ayni
derecede onemli bir baska sey de,
sirketlerin, tehditlerin musteri gliveni ve
hisse fiyati bakimindan dogurabilecegi
sonugclari biliyor olmalari.

Ancak, sadece az sayida sirket saldirilar
onlemek icin gerekenleri yeterince yaptigini
glvenle soyleyebiliyor. Organize suc
orgutleri tarafindan gerceklestirilen guvenlik
ihlalleriyle micadele etmek icin aldiklari
tedbirler soruldugunda katiimcilarin sadece
%22'si tam anlamiyla hazirlikh olduklarini
belirtti.

Acimasiz sabikall girisimciler

Dijital suclar agirlikli olarak kapsamli bir
online sug karaborsasinda isleniyor. Bu,
surekli yeni saldiri araglarinin gelistirilip
suclulara satildigi veya kiralandigi bir
pazar ve ylksek Ar-Ge harcamalariyla
destekleniyor. Ustelik bu pazarda faaliyet
gOsteren sabikali girisimcilerin kullandigi
yontemler de surekli degisiyor. Cok cevik
ve hizli olmalari, yasal isletmelerin bunlara
ayak uydurabilmelerini zorlastiriyor.

Yasal isletmelerin karsilastiklari tehditler
de surekli geliserek degisiyor. Her gun yeni
saldiri yontemleri gelistiriliyor ve isletmeler
surekli bilmedikleri arac ve stratejilerle
mucadele etmek zorunda kaliyor.

Bu tur saldinlarin arkasindaki sabikali
girisimciler, acimasiz olmalarinin yani sira
oldukga rasyonel is modelleri de yurttlyor.
Yasal girisimciler gibi bunlarin da hedefi
kar etmek ve bunu bilgisayar sistemleri ile
aglarina sagladiklarr erisimi ve isledikleri
bilgiyi paraya cevirerek gerceklestiriyorlar.

Kullanilan yontemler ise, kotu amacli
yazilim dagitmak gibi klasik yontemlerin
cok Otesinde. Potansiyel kazang arttikca
organize sug orgutleri de calisanlari istismar
etmeye ve sirket icine kendi adamlarini
yerlestirmeye daha hazir hale geliyor.

Karsi saldiri

Sabikali girisimcilerin yarattigi tehdit,
proaktif ve aninda yanitlari zorunlu
hale getiriyor. Sirketler, saldirganlarin
faaliyetlerine karsilik vermek zorunda.
Bu ise kendini agirlikli olarak ek guvenlik
teknolojilerini devreye sokmak, daha
fazla calisani gorevlendirmek ve
glvenlik politikalari ile uygulamalarini
hayata gecirmek seklinde kendini
gosteriyor. Ancak, saldirganlari
anlamak da bir o kadar 6nemli: Kimler?
is modelleri neler? Amagclari ne?

Bu bilgiler, saldirganlari agdan uzak
tutmanin otesinde savunma stratejileri
olusturmak icin kullanilabilir.

Ceviklik ihtiyaci

isletmeler, suc faaliyetlerine karsi
koyabilmek icin en az saldirganlar
kadar esnek ve cevik olmall, zira onlari
énemli zorluklar bekliyor. Ornegdin bir
sirket, bilinmedik olmasinin yani sira
belli bir saldirr igin 6zellestirilmis olan
kotl amacli bir yazilimla nasil bas
edebilecek?

Bu noktada isbirligi 6n plana cikiyor.
Ayni sektorde faaliyet gosteren
kuruluslar benzer tehlikelerle karsi
karsiya ve suclularin isini zorlastirmak
hepsinin ortak ¢ikari. Bankalar, telekom
sirketleri, internet servis saglayicilar
ve tum sektorlerdeki sirketler ortak
bir diismanla karsi karsiya. Ornegin,
perakende sektortindeki bir sirkete
yapilan bir saldiri cogu zaman bir
telekom sirketini, internet servis
saglayicisini veya bankayi da etkiliyor.
Ayrica, hukUmetlerin ve kanun
uygulayicilarin hedefleri de, yasal
olmayan faaliyetleri agiga cikarmaya
iliskin ticari isletme hedefleriyle
értistyor. isletmeler, hilkimetler ve
kanun uygulayicilar, isbirligi yapmak
suretiyle istihbarati, kaynaklari ve

en lyi uygulamalari paylasabiliyor

ve bu sayede sugc cetelerine ayak
uydurabiliyor.



%51,

santajla mucadele
stratejisine sahip
degil

%44,

rusvetle mucadele
stratejisine sahip
degil

CyO 47’si

kendi personelinin
suca karismaslyla
muUcadele etme
stratejisine sahip
degil

Herkes odulun pesinde:
risk ve firsat

Saglam bir dijital gtivenlik, korunma
acisindan kritik olmanin yani sira ayni
zamanda bir kolaylastirici. Daha fazla tGrtn
satmak ve musterilere daha iyi hizmet
sunmak icin yeni dijital kanallar gelistirme
potansiyelinin aciga cikariimasinda guvenlik
kilit role sahip. Ayni sekilde, guvenlik, sirket
ici verimliliklerini artirmak igin dijitalden
faydalanan sirketler icin de kritik dnem

arz ediyor. Arastirmamizin katihmcilari da
bunlari birer dncelik olarak goruyor.

Saglam bir glvenlik tesis edilmedigi
takdirde dijital teknolojinin sunacagi faydalar
da sinirli kalacaktir. Asil mucadele ise
firsatlari ortaya ¢ikarmak ve riski yonetmek.
Yeni bir dislnce tarzina ihtiyag var.

isletmelerin saldirganlarla nasil miicadele
edebileceklerini ortaya koymaya
calistigimiz rapor bu konulari daha detayli
inceliyor. Hizla degisen bir ortamda bunun
basarilabilmesi icin hukumetler, kanun
uygulayicilar ve diger isletmeler ile yakin
isbirligi yapilmasi gerekecek.

Asimucadele, firsatlar
Ortaya Ckarmak ve riskl
yonetmex. Yeni oir dusunce
[arzinaintyac var.
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SIBER SUC
ACIGI
ONUNUZDE

Sirketlerin %97’si
dijital saldirilarin
kurbani olmussa da
bunlarin sadece %22'si
gelecekteki olaylarla
mucadele etmeye tam
anlamiyla hazirlikl.

Jjital SUG acol

Dijital su¢ bas dondurtcu bir hizla yayiliyor; ancak isletmeler

riskteki artisin farkindaysa da buna karsi etkin miidahale

araclari gelistirmemis. isletmelerin biyiik bir kismi bir cesit

saldirlya maruz kalmigsa da sadece kucuk bir kismi artan
tehditle ylzlesmeye tam anlamiyla hazirhkh.

844

Katilimcilarin %55'i siber
saldirilarda bir artis yasamis,
ancak sadece %23l olasi
buytk bir olayin maliyetini
karsilayacak bir sigorta
poligesine sahip.

Sirketlerin %71'i siber
suclularin kullandigi

arac ve stratejileri
incelemeye yonelik
prosedurlere sahip, ancak
sadece %30°u bunlari
anlayabiliyor.

Azalan
Hiz

30

Katilimeilarin %73'U
dijital glvenlik
konusunun yénetim
kurulu gindeminde
oldugunu, %540 ise
yoneticilerini bu konuda
egittiklerini belirtiyor.
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Dijital suclularin gerceklestirdigi
saldirlarin gercek ve giincel birer
tehlike oldugu konusunda herkes
hemfikirse de, tehlikenin odl¢egi, hizi
ve siirekli degisen yapisi cogu zaman
tam olarak kavranamiyor.

Stratejik ve Uluslararasi Arastirmalar
Merkezi (Centre for Strategic and
International Studies, CSIS) tarafindan
yapilan bir arastirmaya gore, dijital
sucun tum dunyadaki maliyeti yillik

400 milyar dolar civarinda?. Ustelik

bu henliz buzdaginin gértnen kismi

ve mevcut riskler dijital ekonominin
blylUmesinin ondnde bir engel teskil
ediyor. Suclularin kapsamli ve sonu
gelmeyen faaliyetlerinin iyice artmaya
basladigi ginumuzde, geleneksel
dusunce tarzi, sirketlerin sistemlerini

% 100 koruyabildikleri takdirde suclularin
basarili olabilmelerinin ancak sansa bagli
olacagini soyliyor. Oysa bu daha buytk,
hatta hukimetlerin kapasitelerini bile
asan bir micadele. Bu nedenle, sadece
savunma ve korunma sistemlerine
odaklanmaktan vazgecip, risk yonetimine
ve saldirilara karsilik vermeye ve

olasi bir saldiridan sonra kurtarmaya
odaklanmanin zamani ¢oktan geldi.

Dijital su¢ tiim diinyada her yil

400 milyar
dolar

—— zarara yol aciyor ——

Dijital sug bireysel kullanicilara da agir
zararlar veriyor. San Diego merkezli Kimlik
Hirsizhgr Arastirma Merkezi, gecen yil ttm
dunyada 169 milyon kisisel kaydin izinsiz
ele gecirildigini tahmin ediyor.? Ustelik bu
rakam buzdaginin sadece gortuinen kismi;
zira bu tUr verilere izinsiz erisilmesine yol
acan guvenlik ihlallerinin bUyUk bir kismi
kamuoyuyla paylasiimiyor.

Veri ihlalleri konusunda hukumetlerin
daha fazla seffaflik istedikleri bir
dénemde bu artik kacinilmaz. Ornegin
Avrupa Birligi'nin Genel Veri Koruma
Yonetmeligi bir ifsa zorunlulugu hikmu
iceriyor.

Dijital suc konusuna oncelik
vermek

Sorunun oélcedi hikimetlerin ve resmi
makamlarin da gindeminde. Ornegin,
ingiltere Ulusal Sugla Miicadele Ajansi,
dijital sucun ingiltere'nin karsilastigi

en dnemli tehlikelerden biri oldugunu
duyurdu. 2010 yilinda ingiltere Ulusal
Guvenlik Konseyi, dijital saldirilarin
ulusal gtvenligi tehdit eden en onemli
risklerden biri oldugunu duyurdu®. Buna
yanit olarak da ingiltere hitkimeti, bes
yillik bir déneme yayilmasi planlanan
bir Ulusal Siber Guvenlik Plani'ni®
desteklemek amaciyla 1,9 milyar
sterlinlik bir yatirim yapacagini duyurdu.
Diger taraftan, ABD Sermaye Piyasalar
Kurulu Baskani Mary Jo White, bu yil
yaptigi bir agiklamayla, dijital sucun
finans sistemi Uzerinde “en blyuk baskiyi
yaratan” tehdit oldugunu belirtti. ABD
hidkdmeti de savunma mekanizmalarini
gelistirmeye yonelik adimlar atiyor.
Baskan Obama, onceki yil 14 milyar dolar
olan dijital glivenlik harcamalarinin 2017
yilinda 19 milyar dolara® ¢ikariimasina
iliskin bir plani masaya koydu. Resme
daha genis bir acidan bakan arastirma
sirketi Gartner, 2015 yilinda dijital
glvenlik icin yapilan harcamalarin 75
milyar dolar oldugunu tahmin ediyor.”

Gelismekte olan bir tehdit

Her saniye yeni bir kotl amacli

yazihm gelistirilip dagitiliyor ve yeni
e-dolandiricilik saldirilari baslatiliyor.
Ustelik yeni saldiri araclari ortaya
cikinca eski araclar ortadan kalkmiyor.
Ornegin, ag tzerinden yayilan ilk kot
amacli yazilimlardan biri olan Conficker
2008 yilinda yeniden ortaya cikti. Buna
ragmen, CERT ingiltere, bu programin
halen ingiltere’de en yaygin gérilen koti
amacli yazihm oldugunu raporlad:.®



Eski BT sistemleri dijital savunmada
onemli bir zayif halka olabilir. Kotd amacgli
yazilim gelistirenler oldukca kivrak zekali;
eski sistemlerden faydalandiklari gibi
guvenlik ekibinin hamlelerine onlarin
yontemlerini benimseyerek de karsilik
verebiliyorlar. Saldin araglari cogu zaman
once ortadan kayboluyor, ardindan da
yeni bir givenlik yaniti vermeyi gerektiren
daha gelismis bir versiyonla yeniden
ortaya cikiyor.

Kullanicr adlarini ve parolalari galmada
kullanilan kotl amacli bir yazilim olan
Gameover Zeus buna bir érnek. Bu
program, ilk kez fark edildigi 2011 yilindan
bugline kadar bir dagitik hizmet aksatma
(DDoS) bilesenini icerecek ve daha zor
tespit edilecek bicimde gelistirildi.

Sadece sistemier
SAVUNTIAY|
dusunmenin devr
Kapancr

Kotd amacli yazilimlar degistikge bunlari
yayma yontemleri de degisiyor. Hem
bireyler hem de kuruluslar phishing
olarak bilinen sahte e-postalarin kotu
amacli yazilimlar icerebilecegi konusunda
gectigimiz birkac yil boyunca oldukca
bilinclendilerse de, suglularin gtvenilir
ve kullaniciyla ilgili oldugu izlenimi

veren mesajlar gondermedeki ustaligi
bunlarin fark edilmesini guglestiriyor.
Ornegin, 2015-2016 vergi yilinin sonunda,
ingiltere'deki pek cok vergi miikellefi,
vergi makamlari tarafindan gonderilmis
tavsiyeler icerdigini iddia eden pek ¢ok
e-posta aldi. Bu trend, vergi beyani
tarihinin yaklastigi ABD'de de gorultyor.

Phishing taktikleri de surekli gelisiyor ve
e-posta tabanl hilelere yonelik yeni bir
trend doguyor. Bu trend genellikle “CEO
suistimali” veya “whaling” (“balina avi”)
olarak biliniyor.

Ornegin calisanlar Ust yoneticilerinden
gelmis gibi gérinen ve cogu zaman
sahte telefon cagrilari ve metin
mesajlariyla birlikte gonderilen ve
kendilerinden bir faturayr 6demelerini
veya bir hesaba para yatirmalarini isteyen
sahte sirket ici e-postalar alabiliyor. Hatta
bazi durumlarda saldirganlar bu kumpas
kapsaminda profesyonel danismanlarin
(avukatlar gibi) aglarini da hackleyebiliyor
ve mesru bir kaynaktan gonderilmis
izlenimi veren e-postalar gonderebiliyor.
Kuruluslar her zaman tetikte olmak
zorunda.

Zira ugrayabilecekleri maddi zarar oldukca
fazla olabilir. Yasanan bir olayda, bir saghk
hizmetleri sirketinin finansal denetgisi,
Ust dlzey bir yonetici tarafindan
gonderilmis izlenimi verilen sahte bir
talimat e-postasi aldiktan sonra Hong
Kong ve Tunus'taki banka hesaplarina
18,5 milyon dolar yatirmisti.

Suclular ayrica, inovatif su¢ modellerini
desteklemek amaciyla mevcut kotu
amagcli yazilimlari da yeni yontemlerle
kullaniyor. Ornegin, hedef miisterilerin
banka hesap bilgilerini calmak amaciyla
gelistirilen Dridex isimli kot amacli
yazilimi kullanan suclular, blyuk
bankalarin bu programa karsi daha etkin
savunma mekanizmalari gelistirdiklerini
gordu. Buna karsilik da, bu tar gelismis
savunma mekanizmalari bulunmayan
sirketlere yoneldiler. Suclular ayrica,

bir bilgisayar veya aga indirildigi zaman
dosyalari sifreleyen bir fidye yazilimi
olan Locky'den de yeniden faydalanma
yoluna gitti. Bu yolla kurbanlar, belli bir
fidye odeyene kadar dosyalarinin sifresini
kaldiramiyor.

Fidye yazilimlarindaki bu artisin en onemli
nedenlerinden biri de, 6deme yapmayi
kolaylastiran Bitcoin gibi blok zincir para
birimlerinin ortaya cikmasi. Bunlarin
sonucunda, eski sug yontemleriyle 21.
ylzyillin modern soygunlarinin yasandigi
bir doneme girdik. Sirketler artik,
ellerinde beyzbol sopalariyla insanlardan
zorla para alan haydutlar yerine, sadece
gelismis saldiri araclariyla ve sirketin
zayifliklarina dair bilgilerle donanmis
suclular tarafindan soyuluyor.

Suclular artik daha genis bir
aga sahip

Sabikali girisimcilerin faydalandiklari ag
giderek genisliyor. Saldirganlarin maddi
cikar saglamak amaciyla saldirdiklari
baslica hedefler ilk baslarda bankalar
(hesaplardan para calmak amaciyla
hesap bilgilerini ele gegirmek) ve
perakende sirketleriydi (saldirgan
tarafindan kullanilmak veya baskasina
satilmak amaciyla kredi karti bilgilerinin
ele gecirilmesi). Oysa suclular artik daha
genis bir bakis acisiyla dusunUyor ve
pek cok sirketin kullandigi is modelleri
konusunda daha bilgililer. Bu da onlarin,
bu is modellerine saldirmak icin yeni
yollar gelistirebilmelerine imkan taniyor.
Yani dijital suclular, yeni glvenlik
prosedurlerine karsi yeni saldiri araclari
gelistiriyor. Ornegin, parolanin yaninda bir
de guvenlik sorusu sorma uygulamasina
gecilince suglular her iki bilgiyi de ele
gecirmeye yonelik yeni arac ve yontemler
gelistirdi.

Finans sektorundeki 6nemli bir
musterimizin goruslerine bakalim:
“Finans kuruluslarinin nasil faaliyet
gosterdigi artik cok daha iyi biliniyor ve
potansiyel saldirganlar bu kuruluslarin
deger zinciriyle ilgili artik daha fazla
bilgiye sahip.” Bu gercek, eskiden
maddi ¢ikar saglamanin zor oldugu
finans kuruluslarini artik daha kolay

bir hedef haline getiriyor. Barclays
istihbarat BolimU Baskan Yardimcisi
Will Dixon, sugclularin daha kolay
hedeflere yoneldiklerine isaret ediyor:
“Suclularin giderek KOBI'leri ve hesabi
kabarik kisileri daha fazla hedef aldigini
goruyoruz.”

Bu duruma karsi ise guvenlik ekipleri,
dijital hirsizlarin kaydettigi ilerlemeye
ayak uydurmaya calisiyor. Ustelik bu,
kurulusun “dort duvarinin” otesine gecen
bir mucadele. Uzaktan galismanin, kendi
cihazini getir ydonteminin ve karmasik
tedarik zincirlerinin birbirlerine giderek
daha fazla baglandigi bir diinyada
isletmeler de saldirilara karsi zayifliklarini
yonetme konusunda daha genis kapsamli
ve daha toplum odakli bir yaklasim
benimsemek zorunda kaliyor.
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taktiklerin gelismesi ve ceviklesmesi
bakimindan surekli degisen bir dijital

sug ortamiyla karsi karsiyayiz. Ustelik
tehdit buyudukee, sirketlerin basvurdugu
kaynaklar online su¢ karaborsasindaki
kaynaklarin ve yeteneklerin karsisinda
yetersiz kalmaya basliyor. Gelecekte
sirketler dijital glvenliklerini yeniden
dUstnmek zorunda kalacak ve bunun ilk
adimi oyunun aktorlerini anlayabilmek.

Dijital GUvenlik Tehdidini
Yeniden Dusunun - Eylem
adimlari:

= Degisen suc taktikleri ve yeni tehditler
hakkinda bilgi toplayin. Calisanlariniz ve
musterileriniz saldirilari tespit etmede
cogu zaman en iyi yol oldugundan,
onlarin nasil hedef alinabileceklerini
anlamalarini saglayin. Sirket ici
iletisimlerinizde saldirilarla ilgili gincel
bilgilere duzenli olarak yer verin ve
hem calisanlarin hem de musterilerin
olasi sorunlari iletip gerekli bilgileri
paylasabilecekleri kanallar yaratin.
Siber istihbarat konusunda bilingli bir
musteri olun, harekete gecilebilecek
istihbaratlar talep edin ve bunu
sirketinizin ihtiyaclarina ve is modeline
uygun hale getirmek icin kendi guvenlik
ekibinize basvurun.

= Bir suclu gibi ddsunun. Yonetim
ekibinizle calisarak, suclularin
hedefleyebilecegi bilgiler ve varliklar ile
bunun nedenlerini belirleyin.

= Yatinmlarinizi en hassas bilgilerinizi
korumaya ve ilk anda korumaya
gecmeye yogunlastirabilmenizi
saglayacak stratejiler gelistirin.
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Teknolojinin her yeri sardigi, isletmeler daha
kapsamli ve iddiali stratejiler gelistirirken acimasiz
sabikal girisimcilerin de zayif sistemleri ele gegirip
maddi ¢ikar saglama firsatlarini kolladigi bir diinyada
yasiyoruz. Ustelik bu suclularin saldirilari, Gstun
yeteneklerin bulundugu, ¢ok cesitli, son derece

karh ve surekli daha gelismis saldiri araclarinin
alinabildigi veya kiralanabildigi bir online sug
karaborsasiyla destekleniyor.

is diinyasinin

%90 .

sabikali girisimcilerin riigsvet alan kendi
calisanlari olabilecegini belirtiyor, ancak
sadece %44't buna yonelik dnleyici
tedbirler uyguluyor.

%94 .

kendi kurulusundaki personelin suca
karismasinin potansiyel bir sorun
oldugunu biliyor, ancak %47'si bununla
mucadele etme planina sahip degil.

%99 .

personelinin santaja acik olabilecegini
disuntyor, ancak sadece %47'si buna
yonelik bir savunma stratejisine sahip.

Yiiz milyonlarca insan

Herkese yénelik saldiriya ugradi
metalastiriimis

saldinilar

; On binlerce insan
Isletmelere ve varlikh saldiriya ugradi
kisilere yonelik hedefli

saldinilar

HEEBEHHA

Onlarca sirket saldiriya ugradi
Finans sistemlerine
yonelik gelismis siber
saldirilar
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Is modelleri

21.ylizyilin dijital suclulan, oldukca
gelismis ve hizla gelisen bir online su¢
karaborsasinda faaliyet gosteren acimasiz
ancak yetenekli girisimciler veya CEO’lar
olarak nitelendiriliyor. Dijital suclulann
elebaslarn, hedef pazarlan ustalikla sekteye
ugratarak ve amaci sadece miisterilerine
hizmet etmek olan sirketlerin zayifliklarini
suistimal ederek maddi ¢ikar saglamaya
calisiyor. Kisacasi onlar, herhangi bir
yonetmelige tabi olmayan veya ahlaki
degeri olmayan, ancak talepleri hissedarlan
icin para kazanamadiklan takdirde daha
kati cezalarla karsilasabilen CEO'lar.

Amaclarina ulasabilmek icinse, cabalarini
nakde cevirebilmelerini saglayacak pek gok

is modeli gelistirdiler. izledikleri ydntemler
arasinda DDoS saldirilari veya fidye programlari
araciliglyla gasp yapmak, sistemleri manipule
etmek veya verileri calmak yer aliyor.

Caldiklari verileri dogrudan kendileri igin
kullanabildikleri gibi (6rnegin banka hesaplarini
bosaltmak amaciyla) baskalarina da satabiliyor
veya kurbanlarina santaj yapmak icin
kullanabiliyorlar.

Sabikali girisimciler sadece dogrudan
kuruluslara saldiran kisilerle sinirli degil.

Bir DDoS saldirisi baslatan ve baskalarinin
kredi karti bilgilerini galan bir suglu, saldiri
araclarinin satildig veya kiralandigi ve sucun
bir hizmet olarak sunuldugu cok yonlu bir
online sug karaborsasindan da destek aliyor.
Bu karaborsadan faydalanan kisiler, sonuca
odaklanan girisimcilerin bizzat kendisi. Bazen
satmak, cogu zamansa kiralamak Uzere

saldiri araclari tedarik ediyorlar. Belli bir Ucret
karsiliginda DDoS saldirilari baslatiyor, kotd
amacl yaziimlar dagrtiyor veya phishing amacli
web siteleri kuruyorlar. Bir bilgisayar korsaninin
yeteneklerine ihtiyac duyanlar tarafindan, ev
aglarini hacklemek ve ag sahibinin kimligini
kullanmak amaciyla tutuluyorlar.

Ev aglarinin bu sekilde ele gecirilmesi sadece
kurbana degil, onun sirketine ve hatta tim
pazara zarar verebiliyor. Ornegin, yasanan

bir olayda, bir bilgisayar korsani bir CEQ'nun
hesabini ele gecirdi ve onun kimligini
kullanarak hisse satin aldi. Bu hisse satin alma
olayi ise daha sonra piyasayl manipule etmek
icin kullanildi. Bir baska ifadeyle, dinamik ve
tepki veren bir piyasayla karsi karsiyayiz.

Dijital sucun U¢ seviyesi

Dijital sugun, hedeflerine gore
tanimlanmis G¢ temel seviyesi var. En
Ust seviyede, yakin zaman once yasanan
ve diger merkez bankalarinin inhtiyath
durusu sayesinde 951 milyon dolara
varabilecek bir olayin 6nlendigi Banglades
Merkez Bankasi'na yapilan 81 milyon
dolarlik bir saldinda oldugu gibi, finans
sistemindeki Ust dlizey hedefler seciliyor®.
ikinci seviyede ise, isletmelere ve varlikli
kisilere yonelik duzenli saldirilar yer

aliyor. Son olarak da, hepimizi etkileyen,
metalastiriimis saldirilar var. Bu saldiri
seviyelerinin hepsinde, dijital saldirganlar,
her girisimcinin yaptigi gibi elde
edilebilecek kazanc ile karsilasilabilecek
risklerin ve giderlerin bir karsilastirmasini

yaplyor.

Saldinlarnn

_ %89.

finansal veya casusluk amach bir
motivasyon unsuruna sahip

Online sug karaborsasi faaliyetlerinin
metalastiriimis ucunda, banka
hesaplarindan para cekilmesi veya fidye
amagcli bir saldiri neticesinde Bitcoin
benzeri bir ddeme yapilmasi sonucu
100 dolardan 10.000 dolara kadar para
kaybedebilen kurbanlar hedef aliniyor.



Oysa bu tdr bir saldiryr baslatmanin
maliyeti nispeten daha dusuk. Clinku
saldin araclari, kayda deger maliyetlerin
olmadigi, hizmet tabanli bir sug olarak
kiralanabiliyor. Kullanima gdre 6deme
yapllan sistemde, bir bilgisayara kotu
amagli program kurmanin maliyeti sadece
0,50 dolar, savunmak icin saatte 40.000
dolarlik™ bir yatinm yapmayi gerektiren
DDoS saldirilarinin saatlik maliyeti ise
sadece 5 dolar™. Elbette suclu icin de
bazi riskler var. Bu saldirilar yiksek profilli
saldirilar ve guvenlik ekipleri saldirilar
onlemek icin hemen harekete gegiyor.
Kisacasi bir kedi-fare oyunu gibi. Saldirilar
tespit edildikce kanun uygulayicilar da sucu
onlemek amaciyla devreye giriyor.

isletmelere yonelik saldirlarda ise daha
ozellestirilmis bir yaklasim gerekiyor.
Burada da “hizmet olarak suc¢"” temelli
saldir araclari satin alinabiliyor, ancak
suclularin hedeflerini daha iyi anlamak ve
onlarin zayifliklarini paraya donusttrebilmek
icin de yatinm yapmalari, hatta bazen
Ismarlama kot amacl yazimlar
kullanmalari gerekiyor. Bu tUr saldirlarin
0dulu daha yuksek (10.000 ile 10 milyon
dolar arasl), ancak suclular daha guclu
savunma mekanizmalariyla karsilasiyor.
Kurbanlar kamuoyu nezdinde itibar
kaybedebilse de, dolandiricilik modelleri
tespit edilebiliyor.

Finans sistemini hedef alanlar ismarlama
kot amacl yazilimlara ve arastirmalara
daha fazla yatinm yapiyor, hatta bazen
hedef sirketin icine kendi adamlarini
yerlestiriyor. Suglularin zaman ve ¢aba
yatirimlari fazla olsa da, neticede elde
ettikleri menfaat de bir o kadar fazla oluyor.
Kurbanlarin ugradigi zarar 10 milyon ila 1
milyar dolar arasinda degisebiliyor, Ustelik
sistemlerini yeterince koruyamadiklari igin
dlzenleyici makamlardan pazar cezalari da
alabiliyorlar.

Bu, suclular acisindan riskin en ytksek
oldugu nokta. Kanun uygulayicilar finans
sistemindeki yUksek profilli hedeflere
yonelik saldirilari oncelik haline getirdi ve
suglularin caldiklar paralari aklamalari eskisi
kadar kolay olmayacak. Yine de, basarlli

bir saldin deyim yerindeyse saldirganin
"hayatini degistirebilecek kadar"” para
kazanabilmesini saglayabileceginden tesvik
unsuru hala oldukca guglu.

Genis olcekli maddi
menfaatler

Kamuoyunda da duyulan pek ¢ok olay,
elde edilebilecek maddi menfaatin ne
kadar yuksek oldugunu ortaya koyuyor.
Ornegin gecen sene, Rus bilgisayar
korsani Vladimir Drinkman, cikarldigr bir
ABD mahkemesinde, 2005 - 2015 yillari
arasinda gerceklestirdigi kredi karti bilgisi
hirsizliklart sonucu kurbanlarini 300 milyon
dolar zarara ugrattigini kabul etti. Ayni

yil, Ivan Turchynoy, internet gazetelerini
ve dergilerini hackleyerek bazi 6nemli
bilgilere 6nceden sahip oldugunu ve bu
bilgileri usule aykiri hisse alim satiminda
kullandigini kabul etti. Bundan elde ettigi
gelir ise 100 milyon dolar civarindaydi.

Bir Dos saldnsin
pasiatmanin saatlk
mallyell sadece
dolar iken, bunakars|
SdVUNMA yapImidiin
Saatlk malyet 40000
(olardan fazia

Dijital suc tehdidi kuresel oldugu gibi
bununla mucadele de kuresel. Aralik
2015'te Interpol tarafindan gerceklestirilen
ve 23'ten fazla tlkenin kanun
uygulayicilarinin katildigi bir operasyonda
Cin, Hong Kong, Kore ve Vietnam'daki
cagr merkezlerine baskinlar yapildi'. On
bes cagri merkezi kapatildi ve 500 kisi
tutuklandi. Bu durum, suc faaliyetlerinin
Olceginin yani sira bunlara karsi etkin bir
mucadele yapilabilmesi icin sarf edilmesi
gereken cabayi da ortaya koyuyor.
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Dijital saldirilarin sadece kotu niyetle
gerceklestirimedigini ve tesadufi
olmadigini bilmek gerekiyor. Saldirganlar
ve girisimciler tamamen rasyonel ve maddi
clkar elde etmeyi amacliyor. Hatta, Verizon
tarafindan yapilan bir arastirmaya gore,
saldirganlarin %89'u maddi veya casusluk
amagli bir motivasyon unsuruna sahip.™

Fidye programlarinda
silahlanma yarisi

Sifreleme, kisisel ve kurumsal verileri
kotu niyetli kisilere karsi korumada kritik
bir guvenlik araci olsa da, suclularin
elindeyken bir saldiri araci olarak da
kullanilabiliyor. Sabikali girisimciler,
bireylerden ve sirketlerden fidye almak
icin fidye programlarini kullaniyor. Bunu
genellikle, dosyalari sifreleyen kot amacl
bir programi bilgisayara bulastirarak
gerceklestiriyorlar. Veriler kullanici
tarafindan erisilemez hale getirildikten
sonra kurbandan bu verilerin sifresini
kaldirma karsiliginda fidye isteniyor.

Bu fidye ise, suclularin parayr almasina
imkan taniyan ve yakalanma risklerini en
aza indiren sanal para birimi Bitcoin ile
odeniyor. Yaygin olarak 0,5 ila 1 Bitcoin
kullaniliyor. Bitcoin'lerin mevcut degerinin
ortalama 450 sterlin veya 640 dolar oldugu
glnUmuzde, kurban bu kucuk rakami
genellikle hemen oduyor; ancak etkilenen
bilgisayarlarin sayisi dikkate alindiginda
saldirgan muthis paralar kazaniyor.

En bilinen fidye programi ise Locky. British
Telecom tarafindan incelenen Locky'nin
polimorfik (cok bicimli) oldugu, yani kod
gordnumundn her guncellemeyle birlikte
degistigi ancak temel islevinin ayni kaldigi
belirlendi. Bu sayede her yeni Locky
versiyonu gorevini ayni basariyla yerine
getirebiliyor, yapilan kod degisiklikleri

ise Locky'nin piyasada satilan anti-viris
programlari tarafindan tespit edilmesini
onltyor. Guvenlik uzmanlari bu zararli
programin yayilmasini olabildigince
onleyebilmek icin programda ters
muhendislik gerceklestirdi ve belli bir stre
icin basari elde edildi.

Ancak Locky hemen yenilendi ve bu
tedbirleri etkisiz birakacak bigcimde
gelistirildi. Locky deneyiminde de
goruldugu gibi, yeni bir kotu amacli
yazilima karsi savunma yapmak, her
iki tarafin da birbirinin dntine gegmeye
calistigi bir silahlanma yarisi gibi.

Acimasiz ve rasyonel
girisimciler- Eylem
adimlari:

= sletmenize bir suclunun gdziinden
bakin. Yoneticilerinizi siber sucun
isletme Uzerindeki potansiyel etkisini
degerlendirmekle gorevlendirerek
bunu sadece guvenlik ekibini
ilgilendiren teknik bir konu olmaktan
cikarin.

= Daha gelismis saldirilar
gorulebilecegini ongorerek,
siber sug yapilarini belirleme ve
engelleme konusunda guvenlik ve
hileyle mucadele ekipleri arasinda
yakin bir isbirligi ortami yaratin.
Kurulusunuzda daha kolay ve daha
iyi tespit yapilabilmesini saglayacak
fonksiyonlar arasi forumlarin ve
kurumsal yonetim mekanizmalarinin
hangileri oldugunu belirleyin.

= Siber saldirilara karsi mutlak bir
korunma olmayacagi gercegini
unutmayin. ihlaller her zaman
olacaktir ve asil onemli olan yaygin
senaryolarla karsllastiginizda neler
yapabileceginizdir. Ekibinizi egiterek
ve yanit sureclerinizi optimize
ederek bu tlr senaryolari dnceden
planlayip uygulayin.
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Karsl Saldinya gecmex: Siber saidrian
(laha 70r ve dana az karl hale getrn

Siber suclularin giderek artan beceri ve azimleri, hicbir kurulusun sistemlerini %100 guvenli
hale getiremeyecegi anlamina geliyor. Bununla birlikte isletmeler, basarili saldirilari daha
zorlu, daha yuksek maliyetli ve daha az kéarli hale getirmeye yonelik adimlar atabilir.

Bir saldirinin basarili olma ihtimalini en aza
indirmek icin gereken tum araclar kurun ve
glUncelleyin. Saldirganlar yine de sisteme

ve saldiri sirasinda harekete sizmayi basarirlarsa, amaclarina ulasmalarini
gecmelerini zorlastiracak ¢ok zorlastirin. Bilgilerinizi sifreleme yontemiyle
katmanli bir glvenlik yaklasimi koruyun veya sistemi yeniden kurmak icin

gelistirin. kullanacaginiz sanal makine teknolojileri
! konuslandirin.

Saldirganlarin girisimde
bulunulan veya basarili olan bir
sistem saldirisindan once, sonra

Calinan verilerin kullanilabilecegi Mevkidaslarla, diger sektorlerdeki
alanlari sinirlandirmaya yonelik isletmelerle, telekom sirketleriyle,
sistemler ve prosedurler internet servis saglayicilarla,
konuslandirarak suclularin kanun uygulayicilarla ve
faaliyetlerini nakde cevirebilmelerini hidkdmetle isbirligi yapin.
zorlastirin. istihbarati ve kaynaklari paylasin.
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Kuruluslar, online sug karaborsasinin
verimliligine ayak uydurma
konusunda zorlaniyor. Saldirganlar
her glin yeni zayifliklar tespit edip
bunlari g6z agip kapayincaya kadar
suistimal ediyor.

Ornegin, OpenSSL sifreleme yazilimi
kutUphanesiyle korundugu dustntlen
sistemlerdeki bilgilerin kota niyetli
kisilerce okunabilmesine imkan taniyan
Heartbleed sistem acgigini distnelim.
Dijital suglular, bu sistem acigi
duyurulduktan sadece 24 saat sonra
harekete gecmislerdi bile.

Ancak bu hikayenin sadece bir bolimu.
Sistem zayifliklarina dair bilgiler cogu
zaman halka duyurulmadan 6nce online
suc karaborsasinda alinip satiliyor, bu da
sugclularin isletmeler hazirlik yapmadan
once harekete gecebilmelerine imkan
taniyor.

Kot amach programlarin

%99.

bir dakikadan kisa
stuireligine kullaniliyor

Sorunun karmaslikhigr bununla da sinirli
degil. Phishing e-postalari suclularin 100

yil once bile asina olabilecedi guvenilir
hileler ile benzerlikleri olan araglardan. Oysa
e-postayla iletisimin surekli degistigi ve
kurbanlarin dikkatle secildigi ginumuzde
halen ise yariyorlar.

isletmeler ayni zamanda, saldirganlarin
faaliyetlerini gizlemek ve kamufle etmek
amaciya taktiklerini degistirebilme
becerilerine ayak uydurmakla da ugrasiyor.
Kotu amacli yazilim enfeksiyonu bunun tipik
bir drnedi. Kotl amacli yazilimlarin %99'u
bir dakikadan kisa sureligine kullaniliyor

ve kendisini guvenlik yazilimlari tarafindan
algilanamayacak bicimde hemen degistiriyor.
Phishing e-postalari da giderek daha

hedefli hale geliyor ve guvenlik tedbirleriyle
engellendikten hemen sonra hizla degisiyor.

Urganize sucun yatinm
gellrisiyle narexet
eLtgin belrten bixon,
SUC ZIncirne Dask|
yapmak gok onemi
diyor:

Kanun uygulayicilarin
eylemleri

Dijital sugun 6nlenmesi kanun uygulayicilari
icin de énemli bir gindem maddesi ve hem
ulusal hem de uluslararasi emniyet birimleri
ve diger resmi kurumlar kendi eylem
planlarini devreye soktu. Bunun bir rnegi,
spam e-postalar gondermek, daha fazla kot
amacli yazilimi yaymak veya DDoS saldirilari
baslatmak amaciyla kullanilan enfekte
bilgisayar aglari olan robot aglara Interpol,
Europol ve FBI tarafindan yapilan baskinlar.
Europol, Gameover Zeus, Ramnit, Beebone
ve Shylock olarak bilinen dért ana robot
agini 2014 ve 2015 yillarinda kapatti. Bu tur
faaliyetler organize suc orgutlerine elbette
agir darbe vuruyor.

Gegcici bir cozum mu?

Elde edilen bu basarilara ragmen, belli bir
saldiri aracina kars! girisilen eylemler o araci
sadece bir sUreligine oyun disi birakiyor.
Ornegin resmi makamlar bankacilik
sektorinl hedef alan Dridex isimli saldiri
aracini 2015'te yok etmislerdi, ancak ayni
arac sadece Uc ay icinde yeniden ortaya
cikt.



isin en cetrefilli kismi, online suc
karaborsasindaki yazilimlarin ve saldiri
kampanyasi stratejilerinin surekli
optimize ediliyor olmasi. Kotl amach bir
programi etkisiz hale getirmek, sadece

o program farkli bir versiyonla yeniden
ortaya cikana kadar koruma saglayacaktir.

Dahasi, sabikali girisimciler genellikle
cok daha guclu ve zorlu bir sekilde geri
donuyor. Barclays'den Will Dixon, “Robot
aglarin kapatilmasi suglularin gtivenlik
mekanizmalarini gelistirmelerine ve yeni
calisma yontemleri yaratmalarina da yol
aciyor” diyor.

Kanun uygulayicilar ve sirketler bu
mucadelede var glcleriyle savasiyor
olsalar da, ufkun ardindaki yeni tehditleri
¢ogu zaman goremiyorlar. Buginun

is modelinde bireylerin ve sirketlerin
banka hesap bilgileri calinirken yarinin is
modelinde Locky gibi fidye programlari
ortaya ¢gikarak kurbanlara santaj yapabilir.

Saldirganin hassas noktalarina
vurmak

Sadece yasanan olaylara yanit vermek
yerine, saldirgana karsi saldiriyla da

yanit vermek gerekiyor. Saldirganlarin
kullandigi teknolojileri yasaklama ve kara
para aklama faaliyetlerine baski yapma
yetkisine sahip kanun uygulayicilar, sucla
mucadele konusunda savunma yerine
saldirlya dayal bir yaklasimi giderek daha
fazla benimsiyor. isletmeler de, suclularin
harekete gecmesini daha zor ve daha
yuksek maliyetli hale getirecek glvenlik
araclarini, prosedurlerini ve stratejilerini
devreye sokarak bu mucadelede daha
proaktif bir rol oynamak zorunda. Bu,
suclularin hem sistemlere sizmasini hem
de caldiklari bilgileri kullanip maddi ¢ikar
sa@lamalarini zorlastirmak icin kanun
uygulayicilarla daha fazla isbirligi yapmayi
da iceriyor. Birlikte calisildigr takdirde,
saldirganlarin en can alici noktalarina
vurma sansi dogacak.

Bunun icin de cok kademeli bir yaklasim
gerekiyor. Birinci savunma hatti, suclular
bilisim sistemlerinin disinda tutmak.
Bununla birlikte kuruluslar, ihlallerin

her zaman olabilecegi gercegini kabul
ederek saldirganin elde ettigi bilgileri
kullanabilmesini zorlastirmali.

Ornegin:
= Sisteme sizanlarin hizla tespit edilip
cikarilmasi.

= Sistemlerin sanal makine teknolojisi
gibi yontemlerle saf hale getirilmesi.

= Veri erisiminin sifreleme yoluyla
korunmasi ve sinirlandirilmasi.

=  En hassas sistemleri korumak igin
ek glvenlik tedbirlerinin devreye
alinmasi.

Kuruluslar, bilgiler calindigi takdirde
suclunun bundan menfaat saglamasini
zorlastirmali. Bankalar bu konuda 6nemli bir
yol kat etti. Cip ve pin kodu teknolojileri ile
olaganustu faaliyetleri izleyen sistemleri bir
araya getirerek, calinan kredi karti bilgilerinin
kullanilmasini zorlastirdilar.

Son olarak da, maddi gikar saglayan

bir suclunun bunu hemen paraya
donustiremedigi gercegi var. Bu da, kara
para aklama asamasindaki pek cok kapiy!
kapatma firsati veriyor. ingiltere Ulusal Siber
Sugla Mucadele Birimi simdilerde buna
odaklaniyor. Dlnyanin diger bolgelerindeki
kanun uygulayicilar da yasa disi para
transferi ve isleme faaliyetlerine dair bazi
goruslere sahip. Ornegin FBI, geleneksel ve
dijital suclularin pek cogu tarafindan “tercih
edilen banka” haline geldigini belirterek
Liberty Reserve'l 2013 yilinda kapatti.

Mesru kuruluslarin savunma
mekanizmalarindan daha etkin saldiri
araclari ve stratejileri gelistiren bir online suc
karaborsasindan destek alan, iyi kaynaklara
sahip, gelismis bir dusmanla savasabilmek
icin, isletmelerin kanun uygulayicilarla
birlikte calistigi koordineli ve sorunsuz bir
yaklasim benimsememiz gerekiyor.

ingiltere Ulusal Siber Suclarla Miicadele
Birimi Direktord Dr. Jamie Saunders,
“Etkin bir su¢ onleme stratejisinin, iyi
bir proaktif glvenlik ile saglam bir saldiri
onleyici yaklasimini bir araya getirmesi
gerekiyor. Sugclularin, vatandaslarimiza
ve sirketlerimize saldirdiklari takdirde
buyUk bir risk alacaklarini anlamalarini
saglamaliyiz” diyor.

Saldirganlarla savasma -
Eylem adimlari:

= Kanun uygulayicilarla isbirligi yapin. Bu,
en kotu senaryo gerceklestigi takdirde
hizla yanit vermeniz gereken guvenilir
irtibatlariniz olmasini saglayacaktir. Bu
ayrica, ekibinizin, organize siber sucla
mucadele forumlarina katilabilmesine
de imkan taniyabilir.

= Mevkidaslarinizla bilgi paylasiminda
bulunun. Siber suc rekabet edilecek
bir konu degil, cunkt tum toplumu
hedef aliyor ve siz de o hedeflerden
birisiniz. Bu konudaki bilgi paylasiminin
gizli ve guvenli bir ortamda
yapilabilmesine yonelik cevrimici ve
fiziki forumlar mevcut. Bu forumlarin
hangilerinin sizinle en cok ilgili
oldugunu belirleyin ve bunlara katilin.

= Suclularin, calmayi basardiklari
takdirde bilgilerinizden menfaat
saglama imkanlarini nasil
sinirlandirabileceginizi arastirin. Bir
kotlye kullanimi tespit ve bloke edip
edemediginiz veya bir ihlale hizli
yanit verip veremediginiz sorusunu
kendinize sorun. Bu sorulara verdiginiz
yanitlardan yola ¢ikarak, verilerin
kotuye kullaniimasina yol agabilecek
en olasi senaryolari modelleyin.
Verilerin kotlye kullaniimasi
tesebbuslerinin hedefi olabilecek
diger kuruluslarla (bankalar, kanun
uygulayicilar, tedarikgiler) isbirligi
yapin.
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5eride kaimaya neden olan faktorler

Dijital saldirilar, stirekli gtincellenen arag ve stratejiler kullanilarak goz
acip kapayincaya kadar gerceklestirilebiliyor. isletmeler de suclular
kadar cevik ve hizli davranmak zorunda, ancak verdikleri yanitlar
kurumsal, diizenleyici ortamdan kaynaklanan ve teknolojik nedenlerle
geride kalabiliyor.
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Tam isletmeler hizla harekete
gecmenin 6nemini anliyor, ancak
arastirmamiz hizla harekete
gecmenin oniinde bazi engeller
olduguna isaret ediyor.

Katiimcilarin %9’u,
tehditlere yanit verme
konusunda bir engelle

karsilasmadigini belirtti.

%9

e il

Dijital guvenlik tehdidine hizla yanit
verme cabalarini engelleyen faktorlerin
neler oldugunu sordugumuz Ust dizey
karar alicilarin yaklasik yarisi (%49)
yonetmelikler nedeniyle kisitlandiklarini,
%45'i ise dogru becerilere ve insanlara
sahip olmadiklarini belirtti. Katilimcilarin
%46's1 eski BT sistemlerini bir sorun
olarak gorurken, %38'i esnek olmayan
kurumsal stireclere isaret etti. Uciinci
taraf servis saglayicilara olan bagimlilik
ve Ucuncu taraflarla imzalanan
sozlesmeler de, kultlr degisimine karsi
direnc ve yatinm eksikligi ile birlikte
diger engelleyici unsurlar olarak sayildi.

En genis anlamiyla dustnuldtginde,
online sug¢ karaborsasinin Ar-Ge
faaliyetlerine ayak uydurma sorunu bir
kenara birakildiginda bile dijital gUvenlik
konusunda dinamik bir yaklasim
sergilemenin onudnde pek ¢ok engel
oldugu gortlebiliyor. Bu noktada da su
soru giindeme geliyor:

= Duzenleyici ortam rejimleri
kuruluslarin dijital tehditlere yanit
vermesini kolaylastirmaktan ziyade
zorlastiryor mu?

=  Uyum konusuna odaklanmanin
giderek artmasi, risklere yanit verme
hizini engelleyip kurulus binyesinde
esnek olmayan bir kiltdr yaratiyor
mu?

= isletmeler glivenlik ihtiyaclarini
karsilayabilmek icin Gglncu taraflara
cok mu bagimli?

Arastirmamiz, sirketlerin buyuk bir
kisminin, givenligi saglamak, olaylari
sorusturmak, kurulusun olaylara verdigi
yanitlari koordine etmek ve diger onemli
fonksiyonlar icin blyUk olclde veya
tamamen dis kaynak kullandigini ortaya
koyuyor. Bu noktada da, hangi beceri

ve kapasitelerin sirket icinde bulundugu
ve dis kaynak sunan hizmet saglayicinin
isletmenin guvenilir bir yanit verebilmesi
icin ihtiyac duydugu seyleri saglayip
saglayamadigl sorusu gindeme geliyor.

Diger taraftan, katilimcilara, sirket ici
guvenlik ekiplerinden neler beklediklerini
de sorduk ve en 6nemli ozellikler olarak
hizli tepki verme, ceviklik ve glven
yanitlarini aldik.

Bulmacayi ¢cozmek

Kuruluslar, givenlik ekiplerinin hem
hizli tepki verebilmeleri hem de artan
tehditlerle micadele konusunda cevik
olabilmeleri gerektigini biliyor. Ama ayni
zamanda, savunma mekanizmalarinin
etkinliginin, glvenlik konusunda dis
kaynak kullandiklari Gguncu taraflara
glvenebilmek dahil pek gok faktor
nedeniyle kisitlandigini da hissediyorlar.

Bu noktada, degisen tehditleri algilayan
ve buna yanit verebilen bir gtivenlik
yaklasimi benimsemek gerekiyor.

Bu ise, tehdit ve zayiflik yonetimine
odaklanmayi ve surekli ortaya ¢ikan
yeni tehditler karsisinda mevcut
savunma mekanizmalarini gelistirebilme
kapasitesine sahip olmayi iceriyor.
isletmelerin, oyunda bir adim énde
olabilmek icin etkin bir dijital/tehdit
istihbarati kapasitesine ihtiyaclari var.
Zira yeni trendleri ve tehditleri, bunlara
gerektigi gibi yanit verebilmelerini
saglayacak bir yaklasimla tespit etmeleri
gerekiyor.



Dijital tehdit istihbarati kabiliyeti
olusturmak, saldirilarda kullanilan
sistemler hakkinda teknik bilgiler
toplamaktan ¢ok daha fazlasini

ifade ediyor. Sirketlerin, potansiyel
saldirganlar, bu saldirganlarin
kullandigr araclar, motivasyon
kaynaklari ve suistimal edebilecekleri
zayifliklar hakkinda kanita dayali

bilgi toplamalari gerekiyor. Sirketler,
bu bilgileri birbirleriyle paylasarak
kendi guvenliklerini de gelistirebilir
ve istihbarat toplama maliyetlerini
dusurebilir. TUm bunlar ise, mevcut
tehditlerden ziyade gelecekte ortaya
clikabilecek tehditlere odaklanarak
yapilmali. Ayrica, edinilen istihbaratin ise
yarayabilmesi icin harekete gecilebilir

olmasi ve hizla kullanilabilmesi gerekiyor.

Tehditlere yanit verme
cabalarini en ¢ok neyin
etkiledigini CEO’lara
sordugumuzda,

0/ 046’SI

.

eski BT sistemlerinin
sorun oldugunu soyledi

Finans sektorinden onemli bir
musterimiz ise, tehdit istihbaratinin
onemini vurgulamakla birlikte bunun her
zaman kullaniimadigi konusunda uyarida
bulunuyor. “is zekasiyla istihbarat
arasinda her zaman bir paralellik var”
diyerek ekliyor. Ortak saldiri dtzenleri
g6z ardi edilmemeli. isletmeler, bilinen
tehlikelerle micadele etmelerini
saglayacak arac ve sUreclere sahip
olmak zorunda.

Ayrica, sistemlerin olusturulma
yontemini yeniden tasarlamak icin de
bazi firsatlar var.

GSKilag bolumu Bilgi Guvenligi Baskani
Robert Coles’un da vurguladigi gibi,
kurulus bunyesindeki glvenlik kultura
bakimindan insan unsurunun da goz
ardi edilmemesi gerekiyor. Coles,
“Kurulus blnyesinde insan unsurunun,
farkindalik yaratmanin, egitimin ve
kultdrel degisim kaydetmenin énemini
biliyoruz” diyerek, guvenlik kulttrine
olumlu bir katki yapmak icin neler

yapilabilecegi konusunda Royal Holloway

Universitesi'yle isbirligi yaptiklarini
vurguluyor.

Uzmanhgr kullanmak

Dijital su¢ tehdidinin surekli degistigi bir
ortamda, isletmeler, sahip olmadiklari
uzmanliklari nereden hizla temin
edebileceklerini de bilmek zorunda
(kendi iclerinden veya Uclncu taraf bir
guvenlik saglayicidan). Kisacasi, dijital
glvenlik sektorindn yani sira resmi
makamlara ve gelismekte olan siber
sigorta sektoriine de onemli gorevler
dusuyor.

Calistigimiz musterilerle edindigimiz
deneyimlerle de desteklenen
arastirmamiza gore, yonetim kurullarinin
sigorta sirketlerinden temel beklentisi
muUsterilere tazminat saglayabilmeleri.
Sirketlerin buyuk kismina gore, sigorta
sirketlerinin gorevi yakumlultkleri ve
dogrudan maddi hasari teminat altina
almak ve kimlik sahteciligine karsi
koruma saglamak.

Bununla birlikte, dijital sucun onlenmesi
konusunda sigorta sirketleriyle daha
yakindan calisma konusunda da guglu
bir beklenti var. Sektorin sunabilecegi
hizmetlerden biri de, sirketlerin baslica
guvenlik konulari hakkinda tGgulncu
taraf uzmanlarla iletisim kurabilmelerini
saglamak.

Isbirligi

Kanun uygulayici makamlar ile
isletmeler arasinda isbirligi yapiimasina
ihtivac var. Ornegin, kanun uygulayici
makamlar suglularin kullandigi altyapilari
kapatma yetkisine sahip, ancak bunu
yapabilmelerini saglayacak kaynaklara
her zaman sahip olamayabiliyor. Sirketler
ise, kanun uygulayici makamlarin
kullanacagi araclarin ve yurutecegi
kampanyalarin finansmanini Ustlenebilir.

Sirketler istihnarat
toplasa da, kararlar
genelikie icouduyle
alinyor Tendit
Stihnaratina ben de
naniyorum, ancak
Stihnarat harekete
geclenimesini sadiivorsa
OIr anlam ifade ediyor’

Bazi resmi kurumlarin finansal yardim
almasinin yasak olmasi gibi kisitlamalar
var. GSK'dan Robert Coles sunlari
soyliyor: “Sektor kanun uygulayici
makamlarla isbirligi yapabilir, ancak bu
konuda bazi sinirlar var. Bu noktada,
kanun uygulayict makamlarla bir bilgi
havuzu olusturmaya odaklaniimasi
gerekiyor.”

25



7
i

26

yaCl

isbirliginin kapsami, isletmeler ile kanun
uygulayici makamlar arasindaki iletisimin
otesinde. Barclaysden Will Dixon,

kendi sektortne atifta bulunarak sunlari
soyltyor: “Finans, telekom, internet servis
saglayicilar ve resmi kurumlar arasinda
operasyonel ortakliklar gelistirilerek
isbirligine yonelik operasyonel bir cerceve
olusturulmasi gerekiyor. NCSC (Ulusal
Siber Guvenlik Merkezi) ise bu konuda kilit
bir rol oynayabilir.

Ayni veya benzer sektorlerde faaliyet
gosteren sirketlerin ortak tehditler hakkinda
paylasabilecekleri bilginin kapsami ¢ok
daha fazlaysa da, bankacilik, telekom ve
perakende gibi farkli sektorlerdeki sirketler
arasinda da sug faaliyetlerinin dnlenmesine
yonelik kritik isbirlikleri yapilabilir. Ornegin,
suclularin banka guvenligini asmak igin

en ¢ok basvurduklart ydontemlerden biri,
telefonlarini kaybettikleri konusunda
telekom sirketini ikna etmek. Telekom
sirketi numarayi yeni bir SIM karta aktarinca
hirsizlar da etkinlestirilen cihaz araciligiyla
telefonun gergek sahibinin bankacilik
sifrelerini sifirliyor veya iki kademeli

kimlik dogrulama surecini ele geciriyor.
Bankalar ve telekom sirketleri, birbirleriyle
bilgi paylasarak bu tur hirsizliklari veya iki
kademeli kimlik dogrulama mesajlarinin
suistimal edilmesini daha etkin bir sekilde
onleyebilir.

Bilgi paylasimi, sirketlerin glvenlik
sirketlerinden bilgi satin alma
zorunluluklarini ortadan kaldirarak onemli
bir maliyet tasarrufu yapmalarina da
yardimci olabilir.

Sirketlerin, inovasyon konusunda
ivmelendiricilerden veya is
gelistirmecilerden finansman temin
edebilmeleri de mimkdn. Bunun bir ornegi
ise Cylon (Cyber London) laboratuvari.
Ozel sektor - kamu ortak finansmaniyla
desteklenen Londra merkezli bu is
gelistirme merkezi, yeni acilan glvenlik
sirketlerine, pazara sunmak Uzere Urln
ve hizmet gelistirme konusunda destek
saglamak amaciyla kuruldu.

Sirketler, glivenlik konusunda faaliyet
gosteren ivmelendiricilerle veya is gelistirme
merkezleriyle birlikte calisarak veya onlara
finansman saglayarak inovatif ArGe
faaliyetlerini destekleme firsati bulabilir.

Guvenlik ingiltere’nin yeni agilan teknoloji
sirketleri ekosisteminde onemli bir bilesen
ve Malvern Hills etrafindaki bolge hem
kurulu hem de yeni isletmeler icin dnemli
bir alan olarak goraltyor. Kuruluslarin
yapmasi gereken ise bu inovasyon slrecine
katilmak ve proaktif olmak. Bu da, inovasyon
firsatlarinin belirlenmesi konusunda kidemli
guvenlik personeline sorumluluk verme
anlamina gelebiliyor. Barclays'den Will
Dixon, “Bir dijital inovasyon yoneticimiz var”
diyerek ekliyor: “Bu kisinin gorevi, inovatif
teknolojileri belirlemek ve bunlara karsilik
vermek.”

Hiz ihtiyaci - Eylem adimlari:

= Siber guvenlik ekibinizin degisen
tehditlere hizla ve esnek bir sekilde
yanit verebilecek kapasiteye sahip
olduguna dair kanitlar isteyin ve bunu
basarabilmeleri icin ihtiyac duyduklari
yetki ve destegi onlara verin.

= Onemli bir olay: birlikte tatbik etmek
amaclyla baslica musterilerinizle ve
dcuncu taraflarla calisin. Zira gercek bir
saldiriya ugrarsaniz bunlarin isbirligine
ihtiyac duyacaksiniz, ayrica bu sayede
yakin bir ishirligi yapmak aranizdaki
glven ve seffafligi da glclendirecektir.

= En kotl senaryoya hazirlanin. Olasi bir
siber saldirlya vereceginiz yaniti tatbik
edin ve bir “kas hafizasi” gelistirin. Bu,
bir olayin nasil ortaya cikabilecegini ve
buna nasil yanit verebileceginizi daha
iyi anlamanizi saglayarak hizli yanit
vermenize yardimci olacaktir.

= Siber sigortanin, olasi maddi etkileri
azaltma ve ihtiyac duydugunuzda
uzmanlik bilgilerine erisme konusunda
size nasil yardimci olabilecegini dusunun.
ihtiyac duydugunuz her beceriye sirket
blnyesinde sahip olamayacaginizi
unutmayin.



"Sirketler bu bilgler
Diroirienyle payiasarak
kendi guveniklernni de
gelistirenilr ve istinbarat
toplama mallvetlerini
dusurepiir
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JITal RISK Baskanimin dunyasl

Dijital riskler ve firsatlar bir madalyonun iki yiizii gibidir. isletmeler, dijital
donutsum sureclerini kararl bir sekilde sirdurirken kacinilmaz olarak daha
fazla riske maruz kalir ve saglam bir glivenlik mekanizmasina sahip olmadiklari
takdirde musterilerine daha etkin hizmet sunma ve sirket i¢i stirecleri optimize
ederek yeni kanallar araciligiyla satislari artirma konusundaki firsatlardan
yararlanamaz. Ginimduzde pek cok isletme, giivenligi stratejik bir kolaylastirici
haline getirmeye calisiyor ve bu gelisme Dijital Risk Bagkani pozisyonunun
dogmasina yol agmis durumda.

Digital Risk
Baskani’nin Gorevleri

Dijital Risk inovasyonu Dijital Risklerin Belilenmesi Dijital Risklerden Korunma

Dijital Suc Tespiti Dijital Risk Yaniti

e Uyumlastirma Araciligiyla

e Gercek Zamanl Dijital Risk Otomatik Yanit * Dijital is Saglamligi ve
Istihbarati Paylasma e Kontrol Altina Alma Stratejileri: Strekliligi

* Dinamik Risk Profili Patlama Capini Sinirlandirma
Degerlendirme « Saldiriya Dayall Stratejiler: Dijital

e Detayll Ogrenme Bildirimleri Suc Avellig

e Dijital Riskler Hakkinda Finans
Makamlarina ve Duzenleyici
Makamlara Yapilan ifsalar
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Etkin glivenligin sunacag

odul sadece sistem ihlallerinin
onlenmesiyle sinirli degil. Dijital
riskler ve firsatlar bir paranin iki ytzu
gibidir. internet tabanli e-ticaretin
dogdugu 1990l yillarin ortalarindan
bu yana isletmeler musterilerine
daha fazla uriin satmak ve daha iyi
hizmmet sunmak amaciyla bilgisayar,
cep telefonu ve tablet gibi yeni
kanallardan ve platformlardan
faydalandi.

Sahne arkasinda ise, isletmeler dahili
sureclerini gelistirmeye ve maliyetlerini
azaltmaya devam ediyor. Bu inovasyon
blyUk oduller sunmakla birlikte bazi
riskleri de beraberinde getiriyor.
Ornegin, temel bir e-ticaret secenegini
mobil platformlarin yani sira ag tabanl
coklu kanal stratejilerine de (tikla ve
tahsil et gibi) genisleten bir isletme,
ayni zamanda deger zincirinde suclular
icin yeni suistimal noktalari da yaratmis
oluyor.

Saglam bir glivenlige sahip olmak
elbette belli bir rekabet avantaji da
getiriyor. Barclays'den Will Dixon'in

da vurguladigi Uzere, guven, ozellikle
bankacilik sektérinde marka glcunun
temelini olusturuyor. GUvenlik
konusunda proaktif bir yaklasim
benimsenmesi ise bu glvenin
yaratilmasinda kritik rol oynuyor.
Ornegin Barclays, konuyu Digital Eagles
(Dijital Kartallar) temasiyla kamuoyuyla
paylasarak guvenligi musterilerine
sundugu hizmetlerin dnemli bir unsuru
olarak konumlandirdi. Banka ayrica,
musterilerine Ucretsiz guvenlik yazilimlar
da sunuyor.

Guven konusu pek cok seviyede
karsimiza cikiyor. En temel seviyede
baktigimizda, bir musterinin belli bir
islem yapmak icin oncelikle o sistemin
glvenli olduguna inanmasi gerekiyor.
Pek cok insan, bilgilerinin glivende
olacagina ikna olmadan hicbir bilgisini
web siteleri aracilhigiyla vermiyor.

Daha detayli baktigimizda ise, glven,
marka glcunun ve musteri sadakatinin
korunmasinda kilit bir unsur.

MUsteri sadakati ise bir anda ortadan
kaybolabiliyor. Onemli bir givenlik ihlali
¢ogu zaman musterilerin o markadan
kopmasina yol aciyor.

Daha da 6nemlisi, ginUmuzUn ticaret
ortaminda aglarin kullaniimadigi cok

az satis, musteri hizmetleri veya idari
birim inovasyonu var. Tum inovasyonun
katalizoru olarak nitelendirebilecegimiz
guvenlik, yeni fikirler ve yeni kanallar
yaratmaya calisan sirketlerin isini
kolaylastiriyor.

Kullanici deneyimi

Bu noktada karsilasilan zorluk,
belirlenen firsatlar ile risklerden korunma
arasinda dogru bir denge kurabilmek.
TUketicilere yonelik bir perakende satis
sitesinde yasanabilecek bir musteri
deneyimini distnelim. Hem bankalar
hem de perakende sirketleri kredi

karti sahteciligini ortadan kaldirmak
istiyor ve bunun etkin yollarindan biri
musterilerden islemin tamamlanmasi
icin kart sifresini girmelerini istemek.

Kullanici deneyimifie
guvenlk arasinda iyl Dir
(enge kurmak gerexiyor

Bu tur sistemler, islemin
tamamlanmasinin éntnde engel de
teskil ediyor. Ornegin, kendisinden sifre
girmesi istenen pek ¢cok musteri isleme
devam etmiyor ve alisveris sepetini
oylece birakiyor. Bu nedenle de, kullanici
deneyimi ile glvenlik arasinda iyi bir
denge kurmak sart.



Guvenlige daha fazla vurgu
yapiliyor

Gorlstigumuz yoneticiler, bazi
avantajlardan faydalanma konusunda
kararli gorunuyordu. Katilimcilarin %92'si
dijitali yeni firsatlar yaratmak icin bir

arac olarak gortyor, %89'u verimliligi
artirma konusunda kararli, %83'U ise
daha iyi musteri hizmetleri sunabilmeyi
hedefliyor.

Katiimcilar ayrica, firsatlar pesinde
kosmanin guvenlik yoneticilerinin Gzerine
yeni yukler de bindirecegini soyledi.
Katilimcilarin %70'i dijital glvenlige
daha fazla odaklaniimasini istedigini,
%62'si ise mobil alanina daha fazla
odaklaniimasini umdugunu soyledi.
Katilimcilarin yaklasik yarisi, gavenlik
yoneticilerinin cok daha stratejik bir rol
oynamalarini istedigini belirtti.

Dijital Risk Baskani
Peki bu, uygulamada ne anlama geliyor?

Son yillarda gorulen trendlerden biri

de, gorevleri genellikle klasik analog
isletmelerden dijital isletmelere gecisi
denetlemek olan Dijital Baskani
pozisyonunun ortaya cikmasi. Bu,

icerigi itibariyla dijital uzmanhgi Ust
duzey yonetim becerileriyle birlestiren
stratejik bir pozisyon. Buna paralel olarak
da, Bilisim Guvenligi Baskani glivenlik
sorumlulugunu Ustleniyor.

Su anda yasadigimiz, niteliksel
anketimize katilanlarin verdigi
yanitlarla da kendini gosterdigi Uzere,
aslinda dijital gorevlerin yeniden
tanimlanmasi. Bazi sirketler, gtvenlik
sorumlulugunu dstlenmenin yani

sira sirketin musterilere daha iyi
hizmetler sunabilmesini ve idari birim
sistemlerinin optimize edilebilmesini de
saglayacak inovatif kanallar, politikalar
ve uygulamalar gelistirmekle de
sorumlu olan Dijital Risk Baskanlarini
gorevlendiriyor (veya en azindan
Bilisim Guvenligi Baskani'nin bu tur bir
pozisyona terfi ettirilmesini bekliyor).

%92'si

dijitali yeni firsatlar
yaratmak icin bir arag
olarak goriiyor

%89u

verimliligin artiriimasi
konusunda kararli

%83

daha iyi musteri
hizmetleri sunmayi
amacliyor
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Bunun cok yonlu bir pozisyon olmasini
bekliyoruz. Dijital Risk Baskani, tehditlerin
onlenmesini, belirlenmesini ve olay yonetimini
cevreleyen tim sorunlari anlamak zorunda.
Diger taraftan, Dijital Risk Baskani, sirketin
satislarini ve performansini artirmasina
yardim eden kilit bilesenin glvenlik oldugu
bir “gerceklesmesini kolaylastirma” gorevini
de Ustlenecek. Dijital Risk Baskani ayrica,
kurumsal yonetim, risk yonetimi politikalarinin
gelistiriimesi, uyum ve denetim gibi
fonksiyonlarla da yakin calisma icerisinde
olacak. Bu noktada ise, sadece uyum odakli
bir onay kutusu isaretleme isinden siyrilip
firsatlardan faydalanmayi kolaylastirmaya ve
ceviklik sergilemeye odaklanmak gerekiyor.

Risk ve firsat - Eylem adimlari:

= Quvenlik, firsat ile risk arasinda denge
kurmakla ilgili bir konu. Guvenligi dijital
stratejinize ve yeni kanallar gelistirme
faaliyetlerinize entegre edin. Bu, dogru
yaptiginiz takdirde musteri deneyimini
gelistirmenize yardimci olacaktir.
Sirketinizin, yeni uygulama yollarini hayata
gecirirken musterilerinize guvenli bir
hizmet sunmak icin siber glvenligi nasil
kullandigini disunun. Guvenlik konusundaki
kararli durusunuzu sirket disindaki taraflara
nasll ilettiginizi degerlendirin.

= Dijital guvenligin teknik bir konu olmadigini
unutmayin. Bu, birbirine dev bir ag ile
baglanmis dunyamizda is yapmanin bir
parcasl ve sizin sirketinizin de stratejik
planlama surecinin bir parcasi olmasi
gerekiyor. Dijital guvenligin sirketinizin yillik
ve stratejik planlama sureclerine entegre
edilmis bir is akisi olup olmadigini sorun.

= Dijital stratejinizin merkezine, Dijital Risk
Baskani gibi tamamen farkli bir glvenlik
sorumlusu getirmeyi dusunan.




UM inovasyonun
KalaliZoru olarak
nitelendreniecedimiz
guvenlik. yenifikirer ve
yen kandliar yaratmaya
calisan Sirketlernisini
Kolaylastinyor:
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Dijital sucla savas eninde sonunda
kaybedilir diye bir sey yok; ancak
bolca kaynaga sahip, iyi finanse
edilen ve kararl bir diismani yenmek
icin isletmelerin dijital givenlik
yaklasimlarini degistirmeleri
gerekiyor.

Sadece savunma odakli olmak ve
suclular sistemlerden uzak tutmak igin
guvenlik bariyerleri koymak yeterli degil.
isletmeler bunun yerine proaktif olmayi
planlamali ve saldirilara yanit vermekle
kalmak yerine saldirganlarin faaliyetlerine
karsi aktif hareket etmeli. Ancak bu,

Ozel sektor sirketlerinin basina buyruk
bir sekilde uygulayabilecekleri bir eylem
tarzi anlamina gelmiyor. Ornegin robot
aglarini yasaklamak veya kara para
aklama faaliyetlerine siki denetimler
getirmek gibi faaliyetler kanun uygulayici
makamlarin yetki alanina giriyor.

Diital sucla mucadele
konusunda isoirid
Vapmak tum sextorierdek
Sirketlerin clkarina’

igletmeler, benzer sirketlerle ve

kanun uygulayici makamlarla isbirligi
yapabilir, hatta bunu yapmali.

Telekom sirketleriyle, internet servis
saglayicilariyla, bankalarla, kredi karti
sirketleriyle, sigorta sirketleriyle ve
guvenlik sektorlyle birlikte calismali
ve suclularin hedeflerine ulasmalarini
daha zor ve daha yuksek maliyetli

bir hale getirmeliler. Dijital sucla
mucadele konusunda isbirligi yapmak
tUm sektorlerdeki sirketlerin ¢ikarina.
Sirketler, birlikte calisarak istihbarat
paylasabilir, inovasyonu birlikte finanse
edebilir, en iyi uygulamalari paylasabilir
ve ortak stratejiler gelistirebilir.

isletmeler ayrica, sirket ici departmanlar
ve fonksiyonlar arasinda isbirligini

de desteklemek zorunda. Bunu ise,
guvenlik ve hileyle mucadele ekiplerinin
birlikte calisarak sistem ihlallerinden
saldirganlarin caldiklari verileri kullanarak
veya satarak faaliyetlerini paraya
donusturdukleri noktaya kadar her
adimda suc faaliyetleriyle micadele
etmelerini saglamak gibi yontemlerle
yapabilirler. Diger taraftan, hicbir
sistemin %100 guvenli olamayacag!

ve bu nedenle tUm kurulusu kapsayan
butuncul bir yaklasim benimsemek
gerektigi unutulmamali.

Guvenlik stratejilerinizi gelistirirken
saldirganlar gibi distinmeniz ve bu
stratejileri denemeniz de oldukca 6nemli.
Proaktif olun, harekete gecirilebilir
istihbarat isteyip toplayin, saldirganlarin
motivasyon unsurlarini anlayin, degisen
dijital suc trendlerini haritalandirin ve bu
bilgileri hem guvenlik ekiplerinizi donatip
yonlendirmek hem de farkindaligr tim
kurulus bunyesine yaymak igin kullanin.
Guvenligi sadece bir uyum konusu
olarak degil ayni zamanda yeni tehditleri
belirlemeye, degerlendirmeye ve bunlara
etkin bir sekilde yanit vermeye yonelik
kesintisiz bir sire¢ olarak goren bir kulttr
yaratin.

Bunun 6dulini ise daha iyi bir isletme
olarak alacaksiniz. Guvenlik, dijital
inovasyonu kolaylastiran ve sonugcta kar
getiren bir unsur. Gelecek ise, sirketlerin
stratejik hedeflerine ulasabilmeleri

icin guvenligi her seyin merkezine
koymalarini gerektiriyor. Bu sayede

pek gok sinir ortadan kalkacak. Yarinin
basarili sirketleri, dismani taniyan ve
sistem ihlalinden sucu paraya cevirmeye
kadar her adimda dusmani korkutmak
amaciyla diger paydaslarla isbirligi yapan
sirketler olacak. Bunun 0dulu ise daha az
risk ve daha yuksek performans.
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