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SIDEr gUVENIK ve Oles).

Teknoloji, inovasyon, dijitallesme, buyuk veri,
nesnelerin interneti, siber tehditler, siber
glvenlik... Son yillarda bu kavramlari o kadar
cok duymamiza ragmen kamuoyunda onemi
ne yazik ki halen yeteri kadar anlasiimis

degil. Teknolojinin buyUk bir hizla gelismesi

ile siber dunyanin hayatimiza ¢cok daha fazla
etki ettigini gortyoruz. Yasantimizin en kritik
noktalarinda yer alarak vazgecilmez bir hale
gelen internet; bilgi paylasimi, para transferleri
ve fiziksel dinyanin uzaktan kontrol edilmesi
icin halen guvenli bir ortam olarak kabul
ediliyor. Ocak 2018'de yayimlanan Google
Tlketici Barometresi'ne gore yeni teknolojilerin
risklerden daha fazla firsat yarattigina
inananlarin orani yuzde /0. Oysa internet
kullaniminin beraberinde getirdigi riskler, dijital
dlnyamizin yani sira dogal yasamimizi tehdit
ederek ciddi kayiplar yaratiyor.

Evet, teknolojik gelismeler hayatimizi her gecen
gln daha da kolaylastiriyor. Hootsuite Dijital
Raporu 2018 verilerine gore Ocak 2018 itibariyla
Turkiye'de internet penetrasyonu ylzde 67 ile
dlnya ortalamasi olan ylizde 53'Un Uzerinde.
internetkullanimi son on yilda inanilmaz bir
hizla artti ve her gin milyonlarca insan akilli
telefonlar, tabletler ve bilgisayarlar araciligiyla
glvenli varsaydigi bu alani kullaniyor. Ocak 2017
— Ocak 2018 arasinda internet kullanicilarinin
sayisinda yuzde 13 gibi bir artis s6z konusu.
Bunda elbette baglanti hizlarindaki artis da etkili
oluyor. GSMA®Intelligence Q4 2017 ve Ocak
2018 Google.l'Uketici Barometresi‘'ne gore Ulke
nufusuna oranla Turkiye'de mobil baglanabilirlik
yUzde 90 ve dlnya ortalamasi da ylzde 112.

16-64 yas internet kullanicilar arasinda yapilan
bir arastirmaya gore, Turkiye'de ortalama
gUunldk internet kullanim suresi 7 saat 9 dakika.
Bunun 3 saat 24 dakikasi ise mobil internet
kullanimi (Global Web Index, Q2&Q3 2017).
Yani ginumuzun yaklasik Ugte birini internette
geciriyoruz. Elbette bu yaygin kullanim pek ¢ok
konuda farkindaligi artird.

Ancak ayni zamanda her gln ¢ok sayida

siber saldiri yasaniyor ve siber sug oranlari da
internet kullanimindaki artisa paralel olarak
artmaya devam ediyor. Bu da beraberinde
sirketlerin siber glvenlik harcamalarinda artisa
neden oluyor. Siber suclarin dinya genelinde
verdigi zararin 2021 yilina kadar 6 trilyon
dolara ulasacagi tahmin ediliyor. Siber suclar
hi¢ sUphesiz glinimuz siber diinyasinin en
karmasik sorunu...

BTK siber glvenligi soyle tanimliyor; siber
ortamda kurum, kurulus ve kullanicilarin
varliklarini korumak amaciyla kullanilan araclar,
politikalar, gvenlik kavramlari, glvenlik
teminatlari, kilavuzlar, risk yonetimi yaklasimlari,
faaliyetler, egitimler, en iyi uygulamalar

ve teknolojiler butinudur. Siber glvenlik,
hukUmetler icin karmasik sosyo-teknik bir
zorlugu ifade eden kuresel bir fenomen olmakla
birlikte bireylerin de konuya dahil olmasini
gerektiriyor.

Bugun kime sorsaniz siber guvenlik ile ilgili bir
seyler mutlaka duymustur ancak siber sugclarla
ilgili farkindalik yasanilan gevre, internet erisim
orani gibi pek cok nedene bagli olarak kisiden

kisiye degisiyor.
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KPMG Bireysel Siber Farkindalik Arastirmasi’'na
katilanlarnin ortalama puani ytizde 75.

Katilimci sayisi
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Guvenlik arastirmacilarinin ortaya ¢ikardigi

istatistiklere gore saldirganlar basarili bir
siber saldir sonucu hedef sisteme 299
gun erisimi surduruyor. Yani kurumlar ele
gecirildiklerini ortalama 299 gun sonra
fark edebiliyor ya da engelleyebiliyor.

KPMG Bireysel Siber Farkindalik
Arastirmasi'nin sonuclarina gore
kullanicilar halen nelerin siber saldiri

Veri
hirsizhigi

" Parolanizin
calinmasi

/ Viriis
bulasmasi

%82,31

oldugu konusunda net bir bilgiye sahip
degil. Siber saldiri, sadece parolalarinizin
calinmasi veya bilgisayariniza virus
bulasmasi olmadigi gibi kisisel
verilerinizin calinmasi da tek saldir turu
degil. Arastirma katiimcilarinin ytzde
82'si tUm bunlarin siber saldiri érnegi
oldugunu ifade ederken, ylzde 18 ise
belirttikleri secenek disindakilerin siber
saldiri olup olmadiginin farkinda degil.




Siber saldirilarin yaratacagi risklerin en aza
indirilmesi icin calisanlarin siber farkindaliginin
yuksek olmasi hic bu kadar kritik 6Gneme sahip
olmamisti. Hazirlkh olmanin kilit noktasi ise
calisanlarin siber tehdit ortami hakkinda yeterli
bilgiye sahip olmasinin yani sira, gittikce
karmasiklasan siber suclulara karsi 6nlem
olarak atilmasi gereken adimlardan haberdar
olmasidir.

Ulkemizde cep telefonu araciligiyla gerek
arayarak gerekse kisa mesaj Uzerinden
gerceklesen dolandiriciliklarin gun ylzine
cikmasi ve artik neredeyse her gun TV
kanallarinda veya sosyal medyada orneklerinin

paylasilmasiyla birlikte kullanicilar arasinda bu
konuda bir bilin¢ olustu. Arastirma sonuglari
da bu bilincin gelistigini ortaya koyuyor, ancak
farkindalik calismalarina devam edilmesi
gerektigi de ortada. Katihmcilarin yaklasik
ylzde 92'si cep telefonuna gelen mesajlardaki
tum talimatlari uygulamanin siber tehditlere
karsi bir onlem olmadigini ifade ediyor.

Buna karsilik katiimcilar arasinda anti-virs
programi kullanmanin (% 1,55), sik sik parola
degistirmenin (%3,88) ve kaynagi bilinmeyen
e-postalar yok etmenin (%3,10) 6nlem
olmadigini dustnenler de yer aliyor. Bu da bu
konuda atilmasi gereken adimlar oldugunu
gOsteriyor.

Hangisi siber tehditlere karsi bir 6nlem degildir?

%3,10
Kaynagi bilinmeyen
e-postalari yok etmek

%3,88
Sik sik parola
degistirmek —— |

%1,55
Anti-virls programi
kullanmak

e

~%91,47
Cep telefonuna gelen
mesajlardaki tum
talimatlari uygulamak
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Banka hesaplari, e-posta adresleri

ve online islem yapilan her mecrada
kullanilan parolalar de siber suglular
agisindan birer firsat halini aliyor.
Ozellikle son yillarda kamu kuruluslarinin
sunucularinin parolalarindan, bireysel
kullanicilarin mobil bankacilik veya oyun
konsolu parolalarina kadar parolalarin
hackerlar tarafindan kirilmasiyla yasanan
kUresel krizler gindeme damgasini
vurmaya devam ediyor. Her bir kuresel
krizin ardindan da kullanicilarin parolalarini
ne derece karmasik bir formatta
kullanmasi gerektigi tartisiliyor. Peki,

kullanicilar bu konuda gercekten duyarli
davraniyor mu? Parolalarini segerken
yeteri kadar karmasik ve zor kirilacak
kombinasyonlar kullaniyorlar mi?

Arastirmada en dogru parola
kombinasyonunun nasil olmasi gerektigini
sordugumuz katilimcilardan yuzde 92'si

en karmasik kombinasyonu secgerek
farkindaligini ortaya koyarken, dogum
tarihi veya sadece ikili kombinasyonlardan
olusan parola kullaniminin uygun oldugunu
ifade edenlerin oraninin toplami ytizde 8
ile hic de azimsanmayacak bir oranda.

Asagidakilerden hangisi kullanilmasi
gereken dogru parola 6rnegidir?

%2,33
gwert123 %3,10

password

%2,33
10161992

%92,25
lakhNfe.l/ /




Asagidakilerden hangisi gelen e-postanin oltalama (phishing)
mesaji oldugunu gosteren en biyiik unsurdur?

%5,07
e-postanin
kimden geldigi

%14,49
e-postanin
icerigi

%44,93
e-postada
yonlendirilen
sayfanin adresi

Arastirma sonugclarina gore katilimcilarin yarisindan
azi gelen e-postada yonlendirilen adresin (URL)
s0z konusu e-postanin oltalama mesaji oldugunu
gOsterdigini biliyor. Bu da katilimcilarin yarisindan
fazlasinin oltalama e-postalarindan dolayi saldiri
riski altinda oldugunu gosteriyor.

Bilindigi gibi http protokolu yani ‘Hypertext
Transfer Protocol - Hiper Metin ProtokolU’
olmadan, herhangi bir internet sitesine baglanmak
mumkun degil. Https de tipki http gibi sunucular
arasinda guvenli baglanti kurmayi hedefleyen

bir protokol. Https de aynen http gibi herhangi

bir internet sitesine baglanmak istendiginde bu

Karmasik parola kombinasyonlari
elbette kullanicilari korumak

icin yeterli olmuyor. Son yillarda
yayimlanan istatistiklere gore
internet kullanicilarina yonelik
saldirilarin ylzde 91'i oltalama
(phishing) e-postalari Gzerinden
gerceklestiriliyor. Kullanicilar veya
sirketler tarafindan raporlanan
oltalama vakalarinin bir glvenlik
ihlaline donlsmesinin temel sebebi,
kullanicilarin bilerek veya yanlislikla
yaptiklari islemlerden kaynaklaniyor.
Temel BT glvenlik ihlallerinin
cogunlugu insan hatasindan
kaynaklaniyor; dolayisiyla basta
sirket calisanlari olmak Uzere

tUm kullanicilarin egitilmesi

ve farkindaliklarinin artiriimasi

siber saldiri ve dolandiriciliklarin
zararlarinin minimuma indirilmesine
yardimcl olacaktir.

%3551
Génderenin |
e-posta |
adresinin
uzantisi

talebini baglanmak istenen sunucuya ileten bir
kopru gorevi goruyor. Https protokolinun acilimi
‘Secure Hypertext Transfer Protocol - Glvenli
Hiper Metin ProtokolU’. Https protokolu ile bir
siteye baglaniliyorsa, gelistirilen gtvenlik onlemleri
daha yogun olarak aktariliyordur ve bu baglantida
kullanici bilgileri asla baskalari tarafindan
okunamaz.

Arastirma katilimcilarinin yaklasik yuzde 75'i
guvenli web sitesi 6rneginin https protokolu ile
baslamasi gerektigini belirtirken, ylzde 25 gibi
bUyUk oranda katilimci guvenli web sitesi adresi
konusunda bilgi sahibi degil.

Asagidakilerden hangisi daha gtvenli bir web sitesi 6rnegidir?

%9,30

http://www.dbank.com.tr ———
\

%11,63
http://secure.dbank/

%4,65
http://reallysecure.dbank.com.tr

%74,42

___— https://www.dbank.com.tr
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Sizden banka bilgilerinizi talep eden ve ekinde “acil_okuyunuz.vbs”
adinda dosya bulunan bir e-posta gordiigiiniizde ne yapmalisiniz?

%1,55
Talep edilen bilgileri en kisa
zamanda girmek —

%94,57

Supheli oldugunu
anladiktan sonra
'spam’ olarak
isaretlemek

Oltalama saldirilarinda alinmasi
gereken onlemler konusunda
da arastirma katilimcilarinin
yuzde 95'i gelen e-postanin
supheli oldugunu anladiktan
sonra ‘spam’ olarak isaretlemek
gerektiginde hemfikir. Bu
onlemin tum kullanicilar
tarafindan bilinmesi muhtemel
saldirilar onemli olctde
engelleyecektir.

Oltalama e-postalarindaki
yonlendirmelerin uygulanmasi

sonucunda kullanicilar cesitli
risklerle karsi karsiya kaliyor.
Bunlardan en cok gorulen ve
hem bireysel kullanicilara hem
de sirketlere zarar verenlerin
basinda fidye yazilimlari geliyor.
Siber suglularin son zamanlarda
g0Ozde para kazanma yolu

olan fidye yazilimlari ile
gerceklestirilen saldirilarda
suclular ag ve/veya ilgili cihaz
uzerinde bulduklar hassas
dosyalari sifreleyerek para

%3,88
e-postanin icerigindeki
— dosyayi indirmek

karsiligl parolayr cozmeyi talep
ediyor.

Trend Micro'nun 2017 Guvenlik
Raporu’'na gore, 2016'dan
2017'ye kadar yeni nesil fidye
yazilimlarinda yuzde 32'lik bir
artis oldu. 2016 yilinda fidye
yazilim saldirisina maruz kalan
ulkeler arasinda Avrupa‘da

ilk sirada olan Turkiye, Trend
Micro'nun arastirmasina gore
2017'de de bolgesel birinciligi
diger ulkelere birakmadi.
Avrupa ulkelerinin toplam fidye
yazilim saldirisina ugrama
yUzdesi kuresel rakamin yuzde
23,65'ini olustururken; Turkiye
yuzde 15,85'lik oraniyla,
Avrupa ulkeleri arasinda ilk
siraya yerlesti. Fidye yazilm
saldirlarinda ise Turkiye,
dunyada 6. Ulke oldu. Bu tur
saldirilarin yuzde 94'U e-posta
uzerinden gerceklesti ve 5
milyar dolara yakin maddi kayba
neden oldu.



Fidye yazilimlar ile gerceklestirilen saldirilara karsi alinabilecek en etkili onlem ise yedekleme.
Saldiri gerceklestikten sonra dosyalari serbest birakmak icin talep edilen ddemeyi
gerceklestirmekten baska alinabilecek iyi bir aksiyon ne yazik ki bulunmuyor. Ne kadar gtvenlik
onlemi alinirsa alinsin, bir saldirganin aga sizarak dosyalari sifrelemesini engellemek hichbir

zaman yUzde ylz mumkun degil. Ancak degerli verilerin yedekleri organize ve glvenli bir sekilde
tutulmasi halinde, dosyalar sifrelense dahi en son yedekten kolaylikla geri donus saglanabilir. Peki,
kullanicilar bu onlemlerden ne kadar haberdar?

Arastirma katilimcilarinin sadece yuzde 40’1, bilgisayarlarindaki degerli verileri yedeklemenin en
etkili onlem oldugunun bilincinde.

Fidye (ransomware) yazilimlan icin alinmasi gereken en etkili 6nlem hangisidir?

%13,18
Parolalarin strekli
olarak degistirilmesi

%9,30 %3.7,2.1“
Bilgisayarda karmasik Anti-virds yazilimi
kullaniimasi

parola kullaniimasi

%40,31
Bilgisayardaki degerli
verilerin yedeklenmesi

Oltalama e-postalari, kullanilan harici diskler veya herhangi bir baska yontem ile dosyalara virts
bulasma ihtimali var. VirUsler arastirmaya katilanlarin ylzde 88'inin de belirttigi gibi her turlt uzantili
dosyaya bulasabilir.

Virasler hangi uzantili dosyalara bulasabilir?
%4,65

/ exe, com

‘ %4,65
| ——sys, dll

%2,33
lin, doc

%88,37
Hepsi ——
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Dosyalara virts bulasmasinin ontine gegmenin elbette gesitli yontemleri var. Yeter ki bu konuda
alinmasi gereken onlemler hakkinda kullanicilarin bilgisi olsun, ne yapmalari gerektigini bilsinler.
Bunlardan biri de reklam gibi gortinen kimi mesaj ve e-postalar. Global Web Index Q2&Q3 2017
raporuna gore, reklamlari engelleme araclarini kullananlarin orani yuzde 40. Bu da kullanicilarin
yarisindan fazlasinin yararli gorinmekle birlikte calistirildiginda bilgilere veya programlara zarar
veren yazilimlara acik oldugunu gosteriyor.

Arastirma katilimeilarinin sadece yarisi bu yararli gibi gérinen ancak aslidan zararli olan
yazilimlarin neler oldugunu biliyor.

Kullanici icin yararh goriinmekle birlikte calistinldiginda bilgilerinize
veya programlara zarar veren yazilimlara ne ad verilir?

%12,40
Ransomware
(Fidye Yazilimi)
%16,28
Macro Virus
(Makro Virtist) %51,94
Trojan Horse
(Truva Ati)

%19,38
Worm (Solucan
Yazilimi)

Asagidaki ifadelerden hangisi dogrudur?

%5,43

. .

61'55. ' Guvenlik duvari
Bana hicbir

| her seyden korur
seyolmaz /
~_

= %0
internet bankaciligi
olmayan kisiler
glivendedir.

%93,02

Anti-Virls ve
guvenlik yazilimlari
surekli gtincel
tutulmalidir.



SONUG

Siber saldirilarin ve hatta siber savaslarin
sikga goruldugu siber dlinyaya her glin daha
da bagimli hale geliyoruz. Bu da pek ¢ok
riski beraberinde getiriyor. Hackerlarin kisisel
saglik verilerinden, otonom aracglara ve ucus
kontrollerine kadar her alana ulasma ihtimali
var. Yani Fast & Furious 8'de kriminal deha
ve siber terorist Cipher'in New York'ta tim
otomobillerin elektronik sistemlerini ele
gecirip Ruslarin nukleer silah kumandalarini
ele gecirmeye calismasinin bir film
senaryosundan gercege dontsmeyeceginin
bir garantisi yok...

Bireylerin siber saldirilardan korunmasinin
temelinde elbette egitim yer aliyor.

BUyukltk, sektor ve cografyadan bagimsiz
olarak siber suglar sinir tanimiyor.
Kullanicilarin egitilmesi ve farkindaliklarinin
artirilmasi siber riskleri fark etmelerini,
engellemelerini ve kendilerini siber saldirilara
karsi korumalarini saglayacaktir. Internet
kullaniminin 9 yasina kadar indigini g6z
onunde bulundurursak, okul mufredatlarina
siber guvenlik farkindaligi olusturulmasini
saglayacak dersler konulmasi 6nemli bir
katkida bulunabilir. Elbette bunun yani sira
sivil toplum kuruluslar, kamu kurumlari ve
0zel sektordeki sirketlerin cesitli farkindalik
ve destek programlari uygulamalari da etkili
olacaktir.
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