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astirma naxkkinda

Bu arastirma raporu, Bilgi Teknolojileri (BT) denetimi kavraminin ortaya
ctkisi, zaman igerisinde geligimi, standart ve diizenlemeleri ve denetim
fonksiyonu icerisinde konumlanmasi konularini icermektedir. S6z konusu
konular BT denetimi kapsaminda yer alan yasal diizenlemeler ve standartlar
baz alinarak detaylandirilmistir. Aragtirma raporu kapsamina alinan ulkeler,
gelismislik dlizeyleri baz alindiginda ana aktérler olarak ortaya ¢ikan tlkeler
arasindan secilmis olmakla birlikte, Avrupa Birligi Gyesi olmalari, denetim
calismalari hakkinda kokli ve kapsamli yasal diizenlemelere sahip olmalari
da dikkate alinan faktérlerden bazilaridir.

Ulkelerin uygulamalarinin yanisira, BT denetimi kapsaminda diinya
¢apinda gecerli olan standartlar, cerceveler ve diger uygulamalar rapora
konu edilmistir.

Yasal diizenlemeler, lokal ve global standartlar, denetim raporu, denetim
gorusu, denetci yetkilendirmesi ve benzeri konu basliklari altinda BT
denetimi uygulamalari genis bir bakis agisi ile arastirilmistir.
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Arastirma raporu kapsamina alinan tlkeler ve iilkelerin secilme
kriterleri acisindan 6ne cikan basliklara asagida yer verilmistir:

X LZ
Z1Y

Almanya: Avrupa Birligi standartlarina uyum adina, Turkiye i¢in bir model
teskil edebilecegi goz onune alinarak, arastirma raporu kapsamina alinmistir.
Ayni zamanda denetim ve glvence uygulamalari cergevesinde, Alman
Denetciler Enstitist (IDW) kurumunun bulunmasi, arastirma raporuna konu
edilmesinde onemli bir rol oynamistir.

Amerika Birlesik Devletleri: Yasanan ekonomik ve finansal skandallar sonrasi
(Enron, Worldcom, vb), 6zellikle yonetim beyani uygulamalarini ve Sarbanes
Oxley Yasasi (SOX) uygulamalarini yasal bir zorunluluk haline getirmis ve
diger Ulkelere denetim ve standartlar konusunda bir drnek teskil etmistir.

Bu uygulamalar bircok Ulke ve kurum icin, dizenleme ve standartlara karar
verilmesi agisindan onemli bir etken olmustur.

Birlesik Krallik: Finans sektorinun kiresel capta liderlerinden olan

Birlesik Krallik, finans sektoriinde dnemli merkezlerden birisi konumunda

yer almaktadir. Ozellikle bankacilik sektorinde koklii ve kapsamli yasal
dizenlemelere ve uygulamalara sahip Ulkelerden birisidir. BT denetimi ile ilgili
dlizenlemelere de sahip olmasi arastirma raporunda Birlesik Kralligin kapsama
alinmasinda 6nemli rol almistir.

Giiney Kore: Giiney Kore, Birlesmis Milletler, Diinya Ticaret Orgitu,
Organization for Economic Cooperation and Development (OECD) ve G20
gibi orgutlere Uye olmasi, gelismekte olan Ulkelerden birisi olmasi ve ayni
zamanda Asia Pasific Economic Cooperation (APEC) ve Dogu Asya Zirvesi
vb. yapilarin kurucu Uyelerinden olmasi nedeniyle onemli bir ornek teskil
etmektedir. Denetim anlaminda dizenlenen yasalar ve hazirlanan standartlar
rapora konu edilmesinde onemli bir rol oynamistir.

Hollanda: Avrupa Birligi Gyelerinden olan Hollanda, bilgi sistemleri denetgileri
icin ulusal dizeyde bir bilgi sistemleri denetimi meslek birligi ve ylksek
ogrenim destekli yerel bir sertifikasyon programina sahiptir, bu alanda nadir
orneklerden biri olarak 6ne ¢ikmaktadir. SOz konusu uygulamalarin Tirkiye
igin ornek teskil edebilecegi goz onune alinarak, arastirma raporu kapsamina
alinmistir.

Japonya: Gayri safi yurtici hasila ve ekonomik buyukluk olarak Japonya, ilk
siralarda bulunmaktadir. Birlesmis Milletler, G7 ve APEC Uyesidir. Gelismislik
seviyesi ve SOX'a paralel bir dizenlemesinin (J-SOX) bulunmasi géz éniine
alinarak arastirma raporu kapsamina alinmistir.

Kanada: isletmelerin bilgi sistemleri denetim faaliyetlerine iliskin incelemeler
gerceklestirilirken International Standards on Auditing (ISA) standardi, Control
Objectives for Information and Related Technologies (COBIT) ve CoCo baz
alinarak hazirlanmis Information Technologies Control Guidelines (ITCG)
kilavuzundan faydalanilarak gerceklestiriimesinden dolayl Kanada'nin BT
denetimi anlaminda yol gosterici olabilecegdi goz onuine alinarak, arastirma
raporu kapsamina alinmistir.
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1. Dunyada Bilgi Teknolojileri Denetimi Yonelimleri ve Tarihcesi

BT olusumu ve surekli gelisimi ile birlikte
BT is dunyasinin dnemli bir parcasi
haline gelmistir. Bilgi teknolojileri artik

is sUreclerinin her noktasinda karsimiza
cikmaktadir. Bu durum beraberinde
birgok firma icin teknoloji odakli, teknoloji
ile ic ice, teknolojiye bagli is sureclerinin
dogmasina neden olmustur. Dolayisiyla
teknolojilerden kaynakli riskler onemli bir
risk alani haline gelmistir.

Bilgi teknolojileri riskleri, bilgi
sistemlerinin is sureglerinin dnemli bir
parcasi olarak kullanildigi sektorlerde
kritik bir yonetim unsuru haline gelmistir.
S0z konusu unsurun yonetimi finansal
odakli bir yaklasim ile ortaya cikan
denetim kavraminin bilgi teknolojilerine
yoneltiimesi ile mumkun hale gelmistir.
Bu dogrultuda ortaya bilgi teknolojilerinin
denetimi kavrami gikmistir.

BT denetimi, bilgi teknolojileri altyapi
ve slreclerinin kendilerinden beklenen
faydalari saglayip saglayamayacaklarina
dair glivence saglamayi hedefler. Bu
faydalar; etkililik, yani is ihtiyaclarini
karsilama gucu; etkinlik, yani kaynaklarin
verimli kullanimi; glvenlik, yani

bilgi varliklarinin gizlilik, butdnltk

ve surekliliginin korunmasi ve bu
faydalarin turevleri olan guvenilirlik ve
yasalara uyumdur. Sirketler kendi is
hedeflerine ulasabilmelerinin yani sira

teknoloji kullaniminin getirdigi riskleri
de BT denetimi cergcevesinde gozetmek
zorundadirlar.

BT denetimi ilk olarak elektronik

veri isleme surecleri kapsaminda
gerceklestiriimeye baslanmistir. Bu
dogrultuda kavramin dogusunu takiben
zaman icerisinde gesitli kurumlar
tarafindan BT denetimi kapsaminda
cerceveler hazirlanmistir. (ilgili
cercevelere iliskin detaylara “Bilgi
teknolojileri denetimi alaninda kullanilan
global standartlar ve cergeveler” bolumu
altinda yer verilmistir.)

BT denetiminin tarihgesini genel olarak
ifade etmek gerekirse, denetim kavrami
ile iliskisini baz almak dogru olacaktir.
S0z konusu bakis acisi ile incelendigi
takdirde, karsimiza ilk olarak 1988 yilinda
yayimlanan cesitli prensipler ve denetim
rehberleri cikmaktadir. Ornek olarak GAO
Audit Guide, Wood's Principles verilebilir.
Ancak denetim kavraminin batlncul ve
detayl bir sekilde ortaya konmasi 1994
ve takip eden yillarda SAC, COSO, CoCo,
GAPP cerceveleri ile gergeklestiriimistir.
1998 yilinda ITCG, FISCAM, GASSP,
2000'li yillarda ise CobiT, SysTrust,
SSAG, BS7799 (ISO17799-1SO27001)
standart ve gerceveleri ile denetim
kavrami bilgi teknolojileri bazinda
detaylandiriimistir.



BT denetimi ortaya ciktigi tarihten itibaren
teknolojinin gelismesine paralel olarak
icerik olarakda zenginlesmis ve bircok
Ulke ve kurum tarafindan 6nem verilen
bir alan olmaya baslamistir. Kazandigi
onem dogrultusunda zaman icerisinde
cesitli dizenlemelere tabi olmus ve
yonlendirici standartlar hizla cogalmistir.
Standartlar ve yasal dizenlemelerin etkisi
ile firmalarin denetim birimlerinde gittikgce
daha onemli bir yere sahip olmustur.
Dolayisiyla teknolojik gelismelerin

son yillarda is suregclerine fazlasiyla
entegre olmasi ve hayatimizda ¢ok
yogun bir etkiye sahip olmasi ile birlikte,
BT denetimi kapsamindaki butin bu
gelismelerin kazandigi hiz artik acik bir
sekilde gorulebilmektedir. BT denetimi
anlaminda dlnya capinda yonlendirici

bir kurum olan Information Systems
Audit and Control Association (ISACA)
tarafindan s6z konusu degisimleri
gozlemleyen ve ifade eden calismalar
gerceklestiriimistir. Bu kapsamda ISACA

tarafindan yillik olarak “BT Denetimi
Degerlendirme Arastirmasi” (Annual
IT Audit Benchmarking Survey) raporu
hazirlanmaktadir.

S6z konusu rapor icerisinde BT denetimi
fonksiyonunun kurumlar icerisindeki varligi
ve kurum organizasyonu icerisindeki
konumu incelenmektedir. Bununla birlikte
BT risk degerlendirme calismalarinin
yarutdlmesi, yonetilmesi ve BT denetimi
kapsaminda kullanilan cerceveler baz
alinmaktadir.

ISACANIn arastirma calismalarina gore, BT
denetiminin kurum i¢ denetim fonksiyonu
icindeki varligl, kurulus buyukluklerine ve
yillara gore asagidaki sekilde degisiklik
gostermektedir.

Bu kapsamda ISACA tarafindan Proviti
isbirligi ile yillik olarak “BT Denetimi
Degerlendirme Arastirmasi” (Annual
IT Audit Benchmarking Survey) raporu
hazirlanmaktadir.

BT Denetim Fonsiyonunun i¢ Denetim Fonksiyonu icindeki Varligi (%)
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Kaynak: Proviti (2013). Yillik Rapor. www.proviti.com, (2013). Third Annual IT Audit Benchmarking Survey. USA: Proviti Insights.

Firma yillik geliri ile BT denetim fonksiyonunun varhginin ise birbiri ile
dogru orantili oldugu, yillik gelirin artmasi ile fonksiyonunun varliginin arttigi

gorulmektedir.

BT Denetim Standartlan ve Uygulamalan - 2017 u



ISACANIn gerceklestirdigi BT denetimine yonelik arastirmalar dogrultusunda
BT denetimi direktor pozisyonunun kuruluslar icindeki varligi yillara gore
asagidaki sekilde degisiklik gostermektedir.

BT Denetim Direktorii Pozisyonunun Varligi (%)
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Kaynak: Proviti (2013). Yillik Rapor. www.proviti.com, (2013). Third Annual IT Audit Benchmarking Survey. USA: Proviti Insights.

Yillara gore BT denetim direktorl
pozisyonunun varlgi incelendiginde,
dUzenli olarak oranin arttig
gorulmektedir. Dolayisiyla
organizasyonel olarak BT denetim
fonksiyonuna Ust seviyede verilen
onemin arttigl, kurum organizasyon
yapisi icerisinde BT denetimi kavraminin
onem kazandigi gorulmektedir.

BT kapsamindaki risk degerlendirme
calismalarinin yillar igerisindeki degisimi
yandaki grafikte gortlmektedir. Grafik

BT Risk Degerlendirme Calismalari (%)

incelendiginde, BT risk degerlendirme
calismalarinin blyuk bir oranda ic
denetim risk degerlendirme calismalari
kapsaminda gerceklestirildigi
gorultyor. S6z konusu durum yillar
icerisinde kucuk bir miktarda azalma
gostermis olmakla birlikte, ayri bir risk
degerlendirmesi olarak yapilmasina
oranla ¢ok daha fazla bir hacme sahip.
Ancak buyUk resme bakildiginda BT
risk degerlendirme calismalarinin
kuruluslarda buyuk oranda
gerceklestirildigi gorulmektedir.
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Soz konusu risk degerlendirme calismalari ve BT denetim calismalarinda baz
alinan standartlar da ISACAnin arastirmalarina konu olmustur. Bu dogrultuda
yillar icerisindeki degisim asagidaki grafik Uzerinde ifade edilmektedir.

BT Risk Degerlendirmesi Kapsaminda Kullanilan Standartlar & Cerceveler (%)
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Kaynak: Proviti (2013). Yillik Rapor. www.proviti.com, (2013). Third Annual IT Audit Benchmarking Survey. USA: Proviti Insights.

Arastirma sonuclari incelendiginde

BT risk degerlendirme calismalarinda
agirlikli olarak COBIT ve COSO
gergevelerinin baz alindigi
gorulmektedir. Bununla birlikte ISO ve
ITIL cerceveleri de oldukga yuksek bir
orana sahiptir.

Uluslararasi Odemeler Bankasi (Bank of
International Settlements) (BIS) bircok
ulkenin merkez bankasinin dye oldugu
bir kurulustur. S6z konusu kurulus
tarafindan 2013 yilinda “Etkin Risk
Veri Toplama ve Raporlama ilkeleri”
adi altinda bir rehber yayimlanmistir.
Rehber iceriginde veri mimarisi ve BT
altyapisinin risk veri toplama surecini
kriz durumlari ve normal isleyis
surecinde tamamen desteklemesi
gerektigi belirtiimektedir. Ek olarak

BT stratejisinin risk veri toplama ve
raporlama sureclerini iyilestirici bir
bakis acisini icermesi gerektigi ifade

edilmektedir. Ayrica veri dogrulugu,
butdnlugu ve tamhgi s6z konusu
rehberin Uguncu ve dorduncu ilkelerine
konu olmaktadir. Dolayisiyla risk
degerlendirme sureci kapsaminda

BT kaynaklarinin strateji ve altyapi
olmak Uzere bircok acidan dikkate
alinmasi gerektigi acik bir sekilde
belirtiimektedir.

So6z konusu arastirmalar ve rehberler
1siginda BT risk degerlendirmesi ve
BT denetimi kavramlarinin teknolojinin
gelisimi ile birlikte hizla gindeme
girdigi ve zaman icerisinde hizla donem
kazandigi gorulmektedir. BT denetimi
tarihin buyuk resmine bakildiginda
resme son zamanlarda girmis olmasina
ragmen, kisa surede oldukca onemli
ve buyuk bir yer edinmeye basladigi
uygulamalar, standartlar ve yasal
dizenlemeler bazinda agikga ortaya
cikmaktadir.

BT Denetim Standartlan ve Uygulamalar - 2017



2. Turkiye'deki Bilgi Teknolojileri Denetimi Yonelimleri ve Tarihcesi

is hayatinda bilgi teknolojilerinin
kullaniminin artmasi Turkiye'de de
dunyaya paralel olarak artmistir.
Ulkemizde kamu kuruluslari ve dzel
sektordeki kuruluslar, teknolojideki
gelismelere bagl hizli bir donusum sdreci
icinde bulunmakta, faaliyetlerinin blyuk
bir kismini gerceklestirirken sistemlerden

Duzenleme Kurumu (EPDK), Bilgi
Teknolojileri ve iletisim Kurumu (BTK) ve
GUmrik ve Ticaret Bakanhgi'nin da BT
kontrollerinin tesisi Uzerine dlzenlemeleri
mevcuttur. Bununla beraber, Turkiye'de
yerlesik yabanci ortakli kuruluslarin, ABD
borsalarinda kote olanlari da, belirli sart
ve sekil gcercevesinde SOX gevresinde

ve uygulamalardan yararlanmaktadirlar.
Turkiye'de, Bankacilik Duzenleme ve
Denetleme Kurumu'nun, Bankacilik
Kanunu ve 6493 sayili Odeme Hizmetleri
ve Elektronik Para Kuruluslari Hakkinda
Kanun isiginda yaptigi duzenlemeler

ile finans sektoru bilgi teknolojileri
kapsaminda zorunlu denetimlerden
gecmektedir. Ayrica, Enerji Piyasasi

BT denetimlerine tabidir. Bunlara

ek olarak, Sermaye Piyasasi Kurulu
(SPK), araci kurumlarda uygulanacak

ic denetim sistemine iliskin esaslar
hakkinda bir teblig cikarmis olup, Gelirler
idaresi Baskanligi da yeni nesil Odeme
Kaydedici Cihazlar icin GUvenilen Servis
Saglayicilarda (TSM) BT denetimlerini
zorunlu hale getirmistir.

Tarihsel olarak Tiirkiye’de Kurumlar Bazinda Bilgi Sistemlerine Yonelik Cikarilan Mevzuatlar

Kurum Dizenleme Tarih
Araci Kurumlarda Uygulanacak ic Denetim Sistemine iliskin Esaslar

SPK . 2003
Hakkinda Teblig
Bankalarda Bagimsiz Bilgi Sistemleri Denetimi Hakkinda Yonetmelik 2006
Bankalarda Bilgi Sistemleri Yonetiminde Esas Alinacak ilkelere iliskin

BDDK - 2008
Teblig
Bankalarda Bagimsiz Bilgi Sistemleri ve Bankacilik Strecleri Denetimi 2010
Hakkinda Yonetmelik

Sayistay Bilisim Sistemleri Denetim Rehberi 2013

. ) . Gumrik islemlerini Kolaylastirma Yonetmeligi kapsaminda ihracatgi

Giimriik ve Ticaret Bakanligi ] ) B 2013
firmalarin lisans almasinda 1ISO27001 Zorunlulugu
Odeme Kuruluslari ve Elektronik Para Kuruluslarinin Bilgi Sistemlerinin

BDDK . T N 2014
Yonetimine ve Denetimine lliskin Teblig

. . . Yeni Nesil OKC'lere Ait OKC TSM Merkezlerinin Bilgi Sistemleri

Gelir Idaresi Baskanligi o ) 2015
Denetimi Adimlari Teknik Kilavuzu

Turkiye Bankalar Birligi Risk Risk Merkezi Uyelerinin Bagimsiz Denetim Kuruluslarinca 2016

Merkezi Gergeklestirilecek Denetimi ve Raporlanmasi Hakkinda Genelge

EPDK Lisans sahiplerine Tiirk Akreditasyon Kurumu‘ndan (TURKAK) akredite 2016

bir belgelendirme kurulusundan ISO27001 belgeli olma zorunlulugu




3. Bilgi Teknolojileri Risk ve Giivence Diizenlemeleri

== Almanya

Almanya German Federal Supervisory
Authority (BaFin) Almanya Federal
Gozetim Otoritesidir. BaFin'in baslica
gorevi; bankalarin, sigorta sirketlerinin

ve menkul kiymetlerin ticaretinin
denetlenmesi ve Alman finans sisteminin
uygulanabilirligi, butdnlagu ve istikrarini
saglamaktir. Yasal islem yurttme
yetkisine sahip bagimsiz bir kurulustur.
Denetim unsuru kapsaminda, BaFin
tarafindan yayimlanan Bankacilik Kanunu
icerisinde besinci bolim altinda denetim
raporu ve altinci bolim altinda denetgi ve
denetim kapsami hakkinda tanimlamalar
yapiimistir. Ozellikle BT denetimine
yonelik bir referans bulunmamaktadir.
Ancak BaFin tarafindan “Risk Yonetimi
icin Minimum Gereksinimler” adi altinda
bir ek dizenleme yayimlanmistir. Bu
dizenlemeye “Bankacilik Kanunu”
Madde 25.a altinda atif yapilmaktadir.
Duzenleme icerisinde baslik 72'nin
altinda bilgi teknolojilerine yonelik
tanimlamalar bulunmaktadir. S6z konusu
bolimde bilgi teknolojileri yonetiminde
erisim haklari, verinin batunltgu,

gizliligi, erisilebilirligi ve sistemlerdeki
degisiklikler konularina deginilmistir.
Yasada 0Ozellikle belirli bir standart veya
cerceve baz alinmamaktadir. Bundesamt
fUr Sicherheit in der Informationstechnik,
Federal Office for Information Security
(BSI) ve ISO standartlarinin baz
alinabilecegini belirtmekle birlikte sadece
s0z konusu standartlarin bilgi glvenliginin
saglanmasinda yeterli olmayabilecegini,
organizasyonun yapisi dogrultusunda
hareket etmesi gerektigini belirtmektedir.
Dolayisiyla organizasyonlarin

gereksinimlerini kendilerinin belirlemesi
gerektigi ifade edilmektedir.

BSI Almanya hukUmeti icin bilgisayar ve
iletisim guvenligi yonetiminden sorumlu
olan Alman ust duzey federal ajansidir.
Uzmanlik alani ve sorumluluk alanlart,
bilgisayar uygulamalarinin guvenligi, kritik
altyapinin korunmasi, internet givenligi,
kriptografi, sayac¢ dinleme, guvenlik
ardnlerinin sertifikasyonu ve guvenlik
test laboratuvarlarinin akreditasyonunu
icermektedir. AQustos 2009'da “Federal
Bilgi Teknolojilerinin Guvenligi” (Act

to Strengthen the Security of Federal
Information Technology) adi altinda

bir yasa yayimlanmistir. Bu yasa
dogrultusunda bilgi guvenligi ile ilgili
gereksinimler tanimlanmistir. Ek olarak
BSI tarafindan “BSI Standart 100-1:
Bilgi Glvenligi Yonetimi Sistemi”,

"BSI Standart 100-2: IT Grundschutz”,
“BSI Standart 100-3: Risk Analizi”
standartlar yayimlanmistir. S6z konusu
standartlarin ISO27001 ile paralel oldugu
belirtimektedir. Dolayisiyla Almanya'da
BSI kapsaminda hikimet tarafindan
ISO27000 standartlarinin baz alindigi
gorulmektedir. IDW Almanya'daki
denetciler ve denetim firmalarina hizmet
eden, yasalardan ziyade gonalltlak
esasli bir kurulustur. S6z konusu kurulus
tarafindan denetim calismalarina yonelik
bircok standart yayimlanmaktadir. Bilgi
teknolojileri denetimi kapsaminda ise
IDW RS FAIT 1, FAIT 2, FAIT 3, GoBS
ve GDPdU ile uyumlu bir sekilde IDW
PS 330 adl standart yayimlanmistir.

ilgili standart ile bilgi teknolojileri
denetiminde BT cevresi, BT Stratejisi,
BT Altyapisi, uygulamalari, izleme
sistemleri ve dis kaynak kullanimi gibi
konular dikkate alinmaktadir. Standart
iceriginde BT kontrollerinin test
edilmesi, bilgisayar destekli denetim
teknikleri, dokimantasyon, raporlama
ve ISA cercevesi ile uyum basliklari
bulunmaktadir.

Almanya‘daki yasal mevzuatta yukarida
belirtildigi Uzere bilgi teknolojilerine
yonelik gerceklestirilecek denetime iliskin
unsurlara yer verilmekle birlikte; denetim
faaliyetlerinin nasil gerceklestirilecegine
iliskin detayll hikUmler bulunmamaktadir.
Ancak bilgi teknolojilerine ve denetimine
yonelik BSI ve IDW tarafindan tavsiye
niteliginde standartlar yayimlanmistir.
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== Amerika Birlesik
Devletleri

Amerika Birlesik Devletleri'nde BT denetimi kapsaminda
dlzenleyici yasa olarak karsimiza en (st diizeyde SOX ¢cikmaktadir.
SOX, 2002 yilinda kongre tarafindan onaylanarak y(rtirlige
girmistir. Public Company Accounting Oversight Board (PCAOB)
tarafindan gozetimi gerceklestirilen SOX da yer alan kurallar, U.S.
Securities and Exchange Commission (SEC) Uyesi bilgi sistemleri
ozelinde bir duzenleme getirmemekte; ancak “finansal raporlama
surecleri Uzerindeki i¢ kontrol ortami“na hem i¢ denetgi, hem de
bagimsiz denetgi tarafindan glivence verilmesi, bilgi sistemlerine
iliskin genel kontrollerin ve is slreglerindeki otomatik kontrollerin
degerlendirimesini gerektirmektedir. Ozellikle Bolim 404 olarak
adlandirilan bu bolim, kuruluslarin finansal raporlara tzerindeki i¢
kontrol ortamina yonelik degerlendirmeleri ve dolayisiyla BT ve
otomatik streg kontrollerinin denetimini gerektirmektedir. SOX
denetimi kapsaminda PCAOB tarafindan asagidaki standartlar
bilgi sistemlerine iliskin AS 2100 (Denetim Planlamasi ve

Risk Degerlendirme), AS 2200 (Finansal Raporlama Sregleri
Uzerindeki ic Kontrol Ortaminin Denetimi), AS 2300 (Riskin
Dogasi, Zamanlamasl ve Boyutuna Yonelik Denetim Prosediirleri)
detaylarini icermektedir.

Ek olarak PCAOB tarafindan Agustos 2010 tarihinde yayimlanmis
olan “Denetginin Degerlendirmesi ile ilgili Denetim Standartlar”
dokimaninda “Bilgi ve iletisim” basligr altinda finansal raporlama
S6z konusu tanimlamalara gore denetgiler finansal raporlama
surecleri ile ilgili bilgi sistemlerini anlamalari gerekmektedir. Bu
kapsamda bilgi sistemlerinin firmanin is akislarini ne olctide

ve nasll etkilediginin belirlenmesi gerektigini belirtmektedir.

Risk ve kontrollerin degerlendirilmesi calismalarinda bilgi
sistemlerinin degerlendirme kapsaminda dahil ediimesi gerektigi
belirtiimektedir. Manuel ve otomatik kontrollerin yanisira BT genel
kontrollerinin risklerin degerlendirimesinde dikkate alinmasi
gerektigi ifade edilmektedir.

ABD'de Federal Devletin Standart EnstittsU olarak Ulusal
Standartlar ve Teknoloji Enstitlist (NIST) bulunmaktadir. NIST
tarafindan “Security and Privacy Controls for Federal Information
Systems” standardi yayimlanmistir. S6z konusu standart Kongre
tarafindan 2002 yilinda yayimlanan “Federal Information Security
Management Act” (FISMA) yasasi dogrultusunda hazirlanmistir.
Yasa iceriginde bilgi guvenligi, bilgi teknolojilerinin yonetimi
konularina deginmektedir. Ayni yasa igerisinde NIST'e standart
dizenleme yetkisi veriimektedir. NIST tarafindan standart
icerisinde ise risk yonetimi, gtvenlik kontrol mekanizmasi, tasarim,
glvenlik kontrol katalogu, bilgi glivenligi programi konularina iliskin
detayl tanimlamalar yer almaktadir. Ek olarak kiresel standartlara
bazi géndermeler yapiimaktadir. Kontrol basliklar bazinda
ISO27001 ile eslesmelere iliskin detayli tablolar bulunmaktadir.
Ana hatlariyla erisim yonetimi, farkindalik ve egitim, denetim izi,
glvenlik degerlendirmesi, konfiglirasyon yonetimi, acil durum
yonetimi, olay yonetimi, bakim, medya yonetimi, fiziksel givenlik,
personel glvenligi, risk degerlendirme, sistem ve servis edinimi
ve guvenligi konularini igermektedir. Bu standardin 1ISO27001
standardi ile oldukca paralel oldugu gorulmektedir.

NIST tarafindan ayrica, “Generally Accepted Principles and
Practices for Securing Information Technology Systems” (GAPP)
adinda bir standart yayimlanmistir. Standart igeriginde sistem
guvenligi prensipleri, genel BT guvenligi prensipleri, politikalar,
program yonetimi, risk yonetimi, degisiklik yasam dongus,

kullanici yonetimi, is strekliligi, olay yonetimi, farkindalik ve egitim,
fiziksel ve gevresel glivenlik, erisim yonetimi, denetim izleri,
kriptografi basliklari yer almaktadir. Denetciler tarafindan bir rehber
olarak kullaniimak tzere yayimlandigi belirtimektedir.

NIST tarafindan denetim rehberi niteliginde “Guide to Auditing

for Controls and Security: A System Development Life Cycle
Approach” dokimani yayimlanmistir. Dokiman iceriginde sistem
gelistirme yasam dongusi kapsaminda yer alan kontrol hedefleri ve
denetim metodolojisi, daha detayda ise her bir stire¢ asamasinda
denetimin nasil dahil olacagi hakkinda bilgiler bulunmaktadir. Sistem
gelistirme yasam dongusu kapsaminda denetim fonksiyonunun
rold, uygulamalari hakkinda oldukca detayli aciklamalar yer
almaktadir. “Ek olarak NIST tarafindan “Security Self-Assessment
Guide for Information Technology Systems” (SSAG) ve “Risk
Management Guide for Information Technology Systems”
standartlari yayimlanmistir. S6z konusu standartlar kapsaminda

bilgi glivenligi gercevesinde uygulama ve tasarim anlaminda
tamamlayici ve yol gosterici tanimlamalar bulunmaktadir. Detayda
ise risk yonetimi, glvenlik kontrollerinin gozden gecirilmesi, yasam
dongusd, yetkilendirme islemleri, sistem guvenlik plani, personel
guvenligi, fiziksel ve cevresel glvenlik, tretim kontrolleri, acil durum
planlamasi, donanim ve sistem yazilimi bakimi, veri butunligu,
guvenlik farkindaligi ve egitimi, olay tepki kapasitesi, mantiksal erisim
kontrolleri, denetim izleri basliklarini icermektedir.

The Financial Industry Regulatory Authority (“FINRA"), Amerika
finansal endustrisinde yatirimcilari korumayi hedefleyen sistemsel
dlzenlemeler yapan bir kurumdur. FINRA tarafindan denetim kavrami
kapsaminda “Rule 418" ve "Rule 4140" bulunmaktadir. S6z konusu
yonetmelikler iceriginde denetim dogrultusunda tanimlamalar
bulunmakla birlikte tanimlamalar BT denetimi ézelinde degildir.

Government Accountability Office (“GAQ") kongre icin calisan bir
fonksiyondur. Diizenleme ve yonetmelikler kapsaminda destek olmak
amaclyla calismaktadir. 2011 yilinda GAQ tarafindan “Government
Auditing Standarts” (GAGAS) dokiimani yayimlanmistir. Dokiman
iceriginde “Information Systems Control” bashdi altinda BT
denetimine yonelik detayl tanimlamalar bulunmaktadir. i kontrollerin
bilgi sistemleri kontrolleri ile baglantisi ile iliskilendirilmesi kapsaminda
genel kontroller, uygulama kontrolleri ve kullanici kontrolleri ele
alinmaktadir. Glivenlik yonetimi, erisim yonetimi, konfiglirasyon
yonetimi, gorevler ayriligi, acil durum planlamasi konulari BT kontrolleri
kapsaminda belirtimektedir. Ek olarak GAO tarafindan 2009 yilinda
“Federal Information System Controls Audit Manual” (FISCAM)
doktUmani yayimlanmistir. Rehber kapsaminda ele alinan konu
basliklart GAGAS ile paralel olarak gtivenlik yonetimi, erisim kontrolleri,
konfigtrasyon yonetimi, gorevler ayriligi ve acil durum planlamasi
olarak karsimiza ¢ikmaktadir.

American Institute of Chartered Public Accountants (“AICPA") ve
Canadian Institute of Chartered Accountants (“CICA") tarafindan
"SysTrust Principles and Criteria for System Reliability” hazirlanmistir.
Standart kapsaminda CIA modeli baz alinmakla birlikte ulasilabilirlik,
gizlilik, gtvenlik, batinluk ve bakim prensipleri yer almaktadir.

The Federal Financial Institutions Examination Council (“FFIEC"),
tarafindan yayinlanan “Supervision of Technology Service Providers
("TSP") Booklet” dokiimaninda teknoloji hizmeti sunan firmalarin
risk yonetimi kapsaminda denetim sorumluluklari belirtilmistir.
Dokiman kapsaminda finansal kuruluslar ve servis saglayicilarin bilgi
teknolojilerinin edinimi, kurulumu ve kullanimi kapsaminda i¢ kontrol
ortaminin ve risklerin degerlendiriimesinin beklendigi vurgulanmistir.

Ulkede, American Institute of CPAs (“AICPA") tarafindan hazirlanmis
ve ISAE 3402 tabanli bir denetim ve guvence standardi olan SSAE 16
yaygin olarak kullaniimaktadir.

ic Denetim Enstitlisti Arastirma Vakfi tarafindan “Electronic Systems
Assurance and Control” (€SAC Model) dokimani yayimlanmistir.
Teknolojideki degisikliklerden kaynakli is risklerinin degerlendirimesi,
sistemlerin kapasitesi, ulasilabilirligi, islevselligi, korunabilirligi,
izlenebilirligi ve denetlenebilirligi kapsaminda gelistirilmistir.



== Birlesik Krallik

Financial Services Authority (FSA),
finansal piyasalarda hizmet veren
sirketler ve borsa igin standartlari
belirlemek ve denetlemek amaciyla
kurulmus bagimsiz bir kurulustur.

BT denetimi ile ilgili FSA tarafindan
yayimlanan ilkeler, Senior Management
Arrangements, Systems and Controls
(SYSC13) adli kilavuzda bulunmaktadir.

FSA, bilgi teknolojileri ile ilgili
degerlendirmesini ilgili kilavuz
icerisinde “Bir firma sureclerindeki ve
sistemlerindeki yetersizliklerden veya
arizalardan dogabilecek operasyonel
riskler icin uygun sistemleri kurmali

ve kontrol etmelidir” seklinde
tanimlamaktadir. Bu tanimlamaya ek
olarak, uygulama, isletim sistemi, ag
altyapisi, sunucu gibi BT sistemleri
sureclerin otomasyonu icin gerekli

olan bilgi ve donanimi icermektedir.
Otomasyon is sureclerindeki

insan riskini azaltmakta, ancak BT
sistemlerinin guvenilirligine bagimlilik
artmaktadir. Bu kapsamda artan BT
sisteminin énemi icin firmalarin BT
sistemi risklerini ydonetmesi icin asagida
belirtilen maddelere uygun sistemleri ve
kontrolleri olusturmal ve strdturmelidir;

e Teknoloji operasyonlari icin
organizasyon ve raporlama yapisi

e Teknoloji gereksinimlerinin is
stratejilerine uyumlulugu

e  Sistemlerinin edinimi, gelistirme ve
bakim faaliyetlerinin uygunlugu

e BT sistemlerinin isletiimesini
destekleyen faaliyetlerinin
uygunlugu

FSA tarafindan yayinlanan ilgili kilavuz
kapsaminda ayrica bilgi glvenligine de
deginilmistir. Bilgilerin islenmesindeki
basarisizliklar veya bilginin korunmasini
saglayan sistemlerdeki gtivenlik acig!

firmadaki 6nemli bir is sUrecinin
aksamasina veya durmasina neden
olabilir. Bu kapsamda bilgi guvenligi
risklerinin yonetilmesi uygun sistemler
ve kontrolleri kurulmalidir. lgili riskleri
yonetirken firmalar asagida belirtilen
maddeleri goz éntnde bulundurmalilar;

Gizlilik; bilginin yetkisiz kisilerin eline
gecmemesi, Butunluk; Bilginin yetkisiz
kisiler tarafindan degistirilmesi,
silinmesi ya da herhangi birsekilde
tahrip edilmesi tehditlerine karsi
iceriginin korunmasi,

Kullanilabilirlik ve kimlik dogrulama;
bilginin herihtiya¢c duyuldugunda kimligi
dogrulanmis ilgiliya da yetkili kisilerce
ulasilabilir ve kullanilabilir durumda
olmasi,

Hesap verilebilirlik ve sorumluluk; bilgiyi
isleyen kisinin veya sistemin eylemlerini
inkar edememesi.

Bilginin islenmesini ve guvenligini
korumak icin kullanilan sistemlerin ve
kontrollerin yeterliligini saglamalidir
ve BS17799 (Bilgi Guvenligi Yonetimi)
gibi belirlenmis glvenlik standartlarini
dikkate almalidir.

Ayrica, ilgili kilavuz kapsaminda
firmalarin sureclerinin ve sistemlerinin
farkli lokasyonlarda olmasi ve ozellikle
sistemlerinin farkli Glkelerde yer

almasi durumunda, o Ulkelerdeki yerel
regulasyonlarin, verinin korunmasi ve
transferi konusundaki yasalarin, siyasi
aksakliklar veya kulturel farkliliklarin
hizmet sunumundaki olasihigi ve
etkisinin degerlendiriimesi gerektigi
belirtilmistir. Belirtilen ilgili maddelerin
yani sira SYSC7 adl kilavuzda firmalarin
risk yonetimi gerceklestirmesi gerektigi
ve risk yonetimi hakkinda bilgilere yer
verilmistir.
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Giliney Kore

Guney Kore'de bilgi teknolojileri
denetimi 6zelinde bir dlizenleme
bulunmamakla birlikte, denetim
calismalari kapsaminda gesitli ve
detayl dizenlemeler bulunmaktadir.
Bu dogrultuda karsimiza “Board of
Audit and Inspection Act”, “"Act on
External Audit of Stock Companies”
ve “Act on Public Sector Audits”
duzenlemeleri cikmaktadir. Bahsi
gecen duzenlemeler finansal
denetim calismalari cercevesinde
hazirlanmis olup, bu dogrultuda
denetim planlanmasi, ydratdlmesi
ve raporlanmasi unsurlarini
barindirmaktadir. “Act on External
Audit of Stock Companies”
dUzenlemesi icerisinde anonim
sirketlere yonelik dis denetim
calismalarinin diizenlenmesi unsurlari
bulunmakta, bilgi teknolojileri
baglaminda ise muhasebe

verisinin tanimlanmasi, Uretilmesi,
siniflandirilmasi, raporlanmasi
kapsaminda tanimlamalar yer
almaktadir.

Gulney Kore'de 1954 yilinda
"Korean Institute of Certified Public
Accountants” (KICPA) kurulmustur.

KICPA tarafindan muhasebe ve
denetim standartlari yayimlanmistir.
"Kore Denetim Standartlar” (Korean
Standards on Auditing) doktmani
beraberinde standart uygulama
rehberi ile birlikte KICPA tarafindan
dUzenlenmistir. SOz konusu standart
ve uygulama rehberi igerisinde
"Bilgisayar ve Bilgi Sistemleri
Denetimi” bashgi altinda planlama,
risk degerlendirme ve denetim
prosedurleri alt basliklari icerisinde
BT denetimine iliskin dlzenlemeler
yer almaktadir. Detayl olarak ise log
kayitlari, gorevler ayrihgi, bilgisayar
destekli denetim teknikleri, verinin
erisilebilirligi, battnltgu konulari
bulunmaktadir.

Guney Kore'de BT denetimine
yonelik detayli dlizenlemeler
bulunmamaktadir. Ancak

bilgi teknolojileri risklerinin
degerlendiriimesi ve denetim
calismalari kapsamina dahil
edilmesine yonelik farkindalik KICPA
tarafindan yayimlanan denetim
standartlar ile saglanmaktadir.



=== Hollanda

Autoriteit Financiéle Markten (AFM)
Hollanda finansal hizmetler dizenleyici
otoritesidir. Ayrica AFM, Hollanda'daki
ihtiyati tedbir dizenlemesinden sorumlu
olan De Nederlandsche Bank (DNB) ile
birlikte calismaktadir. Devlet makamlari
finansal kurumlari (bankalar ve sigorta
sirketleri gibi) ve finansal sistemi bir buttn
olarak denetlemektedir. DNB ve AFM bu
denetimleri yurutar. AFM, Hollanda'daki
finansal piyasalar Gzerindeki davranislarin
duzenlenmesinden sorumlu otorite olarak
karsimiza ¢cikmaktadir. Bu, tasarruf, kredi,
yatirim ve sigorta piyasalari ile ilgili tim
taraflarin davranislarinin dizenlenmesini
icerir. Bu duzenlemeler mali drdnler sunan
tUm kuruluslari ve borsalar da dahil olmak
tdm finansal kuruluslar kapsamaktadir.
Kamu, isletme sektoru ve hukumet, birgok
faaliyetleri icin gesitli pazarlarda sunulan
finansal Urtnlere bagimlidir. Bu nedenle,
bu pazarlarin dizenli ve dirUst ¢alismasi
konusundaki gliveni saglamakta da AFM
gorevlidir.

AFM disinda Hollanda'da denetim
standartlarini belirleyen kuruluslardan biri de
Koninklijke Nederlandse Beroepsorganisatie
van Accountants (NBA) kurumudur.

NBA; kamuda, isletme sektorlinde

ve devlet nezdinde muhasebeciler ve
denetgilerden olusan Royal NIVRA ve
Uyeleri oncelikle muhasebeciler olan NOvAA
organizasyonlarinin birlesmesiyle 2013'te
olusmustur.

Aralik 2012'de, Hollanda Denetim Meslegi
Yasas! NBAin hukuki statlistnU olusturmus
ve enstitlinln gorevini tesvik ederek
meslegin tanitimini ve Uyelerine hizmet

etmeyi, mesleki standartlari olusturmayi
ve Uyelerin ilgili kurallara ve duzenlemelere
uymasini saglama goérevini vermistir.

NBA, Turkiye'de SMMMOQ'nun oldugu gibi
Hollanda'daki muhasebecilerin mesleki
kurumudur. NBA Uyeligi tum denetgiler icin
zorunludur.

Hollanda'da denetim standartlarini belirleyen
NBA, ayni zamanda IFAC Uyesidir. IAASB
tarafindan ulusal standartlar olarak
clkartilan standartlari, gerektiginde yasal ve
duzenleyici faktorlere uygun hale getirmek
icin bazi degisiklikler yaparak benimser

ve Ulkesine uyarlar. NBA yonetmelikleri,
uluslararasi standartlarin (ISA, ISRE,

ISAE, ISARS, vb.) dogrudan cevirilerini
icermektedir. ISQC 1 gereksinimleri
Denetim Firmalari Denetim Yasasi ve NBA
dizenlemelerinde yer almaktadir.

Hollanda'daki BT denetcilerinin profesyonel
dernegi ise Nederlandse Orde van Register
EDP-Auditors'dir (NOREA). NOREA uyeligi,
BT denetimi alaninda yUksek lisans veya
doktora derslerini basariyla tamamlayan

ve meslekte en az Ug yillik tecribesi

olan adaylara aciktir. S6z konusu adayin
uzmanlhgi olumlu degerlendirildikten ve
meslek kurallarina uymayi kabul ettikten
sonra adlart kamu defterine eklenebilir. Bu
akreditasyon, profesyonellerin isimlerinin
ardindaki “RE", yani Register EDP-Auditors
harflerini, kendi uzmanlik duzeylerini belirten
korumali unvaninin bir gostergesi olarak
yerlestirmelerini saglar. RE olmaya hak
kazandiktan sonra, BT denetcilerinin her yil
belli bir strelerin egitime ayirmasi gerekir.
NOREA da ayrica IFAC Uyesi bir kurulustur
ve IFAC'in uluslararasi standardini tanur.

BT Denetim Standartlan ve Uygulamalan - 2017 n



® Japonya

Japonya'da bankacilik, sigortacilik, menkul kiymetler ve
borsa kapsaminda gozetim ve duzenleme yetkisine sahip
Finansal Servisler Kurumu (Financial Services Agency,
"FSA) bulunmaktadir. Japonya'nin finansal sisteminin
istikrarini saglamakla yikamludur. FSA tarafindan
“"Comprehensive Guidelines for Supervision of Financial
Instruments” dokUmani yayimlanmistir. S6z konusu
doktman igerisinde “Control Environment for Managing
Information Technology Risk” bashgi altinda BT kapsaminda
kontrol ortamina iliskin detayli tanimlamalar yer almaktadir.
Bilgi teknolojileri risklerinin Ust yonetim tarafindan
taninmasi, risk yonetimi icin uygun kontrol ortaminin
tanimlanmasi, bilgi teknolojileri risklerinin degerlendirilmesi,
bilgi givenliginin yonetimi, siber glvenligin yonetiimesi,
sistem gelistirme ve yonetimi, bilgisayar sistemleri
denetimi, destek hizmetlerinin yonetimi, acil durum plani,
sistem entegrasyon riskleri, sistem hatalarina yonelik
aksiyonlar basliklari altinda detayli bilgilere yer verilmistir.



J+] Kanada

Kanada Yeminli Mali Musavirler Enstittsu
(CICA), Kanada'nin Yeminli Mali
Musavirligi meslegini hem ulusal hem de
uluslararasi duzeyde temsil etmektedir.
CICA, Uluslararasi Muhasebeciler
Federasyonu (IFAC) ve Global Accounting
Alliance'in (GAA) kurucu Uyelerinden
biridir.

Kanada'da CoCo i¢ kontrol model
yaklasimikullaniimaktadir. ilgili model
kapsaminda BTdenetimi de ele
alinmaktadir. CoCo modeliKanada

Mali Musavirler Odasi tarafindan
ickontrol yapisinin degerlendirilmesi
amaciyla1995 yilinda gelistiriimistir.
COSO modelinegore daha pratik ve
anlasilirdir fakat etkisi yerelseviyede
kalmistir. Bu anlamda COSO g
Kontrolmodelinin Ustlendigi uluslararasi
duzenlemestandartlarina ikame olacak
bir model halinialamamistir. COSO

ic kontrol yapisinin aksine,CoCo
modelinde “i¢ kontrol” degil,
sadece"kontrol” kavrami kullaniimistir.
CoCo, kontroll,organizasyon amaglarina
ulasiimasi icin calisanlaridestekleyen

ve bir arada tutan kaynaklar,sistemler,
surecler, kurum kaltard, kurumsal yapive
gorevler gibi organizasyon unsurlarindan
biriolarak tanimlamistir.

Ayrica, Kanada Ontario eyaleti tarafindan
yayinlanan bilgi teknolojileri standartlari

bulunmaktadir. ilgili standartlar

cercevesinde bilgi teknolojileri

kontrollerine yer verilmis olup,

standartlara iliskin basliklar asagida

belirtilmistir;

e Teknik Standartlar

e Mimari Standartlar

e Bilgi Standartlan

e Bilgi Teknolojileri Servis Yonetimi

e Bilgi Teknolojileri Standartlari

e Ag Standartlan

e  Guvenlik Standartlari

Yukarida yer alan standartlar altinda bilgi

teknolojilerine iliskin uyulmasi gereken

bazi alt maddeler asagida belirtiimistir;

e Uygulama Gelistirme Standardi

e Degisiklik Yonetimi Standardi

e  Olay Yonetim Standardi

®  Problem Yonetim Standardi

e SUrum Yonetimi

e Genel Guvenlik Gereksinimleri

e  Bulut Hizmetleri igin GUvenlik
Hizmetleri

e \eri Merkezi Fiziksel Guvenlik
Standardi

e sletim Sistemi ve Veritabani
YonetimSistemi Standardi
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4. Secilen Ulkeler Bazinda Ozet Bilgi

Dl'jnya'da BT denetimine y('jnelik U'Ike dizenlemeleri incelendiginde genel olarak

Ulkeler Bazinda BT Denetim Konulari d

BT Denetim Konu Basligi

ilgili Ulkeler

Erisim Yonetimi ve Gorevler Ayriligi

Almanya, Amerika, Birlesik Krallik, Gliney Kore, Kanada

Verinin Buttinltgu, Gizliligi, Erisilebilirligi

Almanya, Amerika, Birlesik Krallik, Glney Kore

Degisiklik Yonetimi

Almanya, Amerika, Birlesik Krallik, Kanada

BT Stratejisi ve Politikasi

Almanya, Amerika, Birlesik Krallik

Farkindalik ve Egitim

Almanya, Amerika, Birlesik Krallik

Denetim izi, Log Yonetimi

Almanya, Amerika, Birlesik Krallik, Glney Kore

BT Guvenligi

Almanya, Amerika, Birlesik Krallik, Japonya, Kanada

Konfiglrasyon Yonetimi

Almanya, Amerika, Birlesik Krallik -

Acil Durum Yonetimi, is Stirekliligi Plani

Almanya, Amerika, Birlesik Krallik, Japonya

Olay yonetimi

Almanya, Amerika, Birlesik Krallik, Kanada

Fiziksel ve Cevresel Guvenlik

Almanya, Amerika, Birlesik Krallik, Kanada

Bilgi Sistemleri Risk Yonetimi

Almanya, Amerika, Birlesik Krallik, Gtiney Kore, Japonya

Bilgi Sistemleri Edinimi

Almanya, Amerika, Birlesik Krallik, Kanada

Gelistirilmesi ve Bakimi

Almanya, Amerika, Birlesik Krallik, Japonya, Kanada

S6z konusu basliklar, BT denetimi kavrami kapsaminda dikk
belirlenmekle birlikte, secilen Ulkelerde risk degerlendirme
kapsamini ve icerigini olusturmaktadir.

inan temel konular olarak
im calismalarinin




Bilgi Teknolojileri Denetimi ile ilgili Diizenlemeler ve Standartlar

Rapor kapsaminda secilen Ulkeler ve s6z konusu ulkelerde dlzenleyici otoriteler ve bu
dUzenleyici otoriteler tarafindan yayinlanmis ve bilgi teknolojileri kapsaminda denetim ve risk
degerlendirme calismalari ile ilgili yasal dUzenlemeler ve standartlara iliskin 0zet bilgi tlke
bazinda asagidaki tabloda sunulmustur.

Ulke ilgili Otorite Dizenleme ve Standartlar
German Federal Supervisory Authority (BaFin) : E:;:;illsganunu (282)
Almanya Federal Office for Information Security (BSI) ;

e Federal Bilgi Teknolojisinin Guvenligini Guclendirme
Kanunu

Amerika Birlesik

National Institute of Standards and Technology
(NIST)

The Financial Industry Regulatory Authority (FINRA)
Government Accountability Office (GAO)

Public Company Accounting Oversight Board

e Sarbanes Oxley Kanunu (SOX)

e Federal Bilgi Sistemleri icin Glvenlik ve Gizlilik Kontrolleri

e Federal Bilgi Glvenligi Yonetim Kanunu (FISMA)

e Bilgi Teknolojileri Sistemlerinin Giivenligi icin Genel Olarak
Kabul Edilen ilkeler ve Uygulamalar (GAPP)

e Kontroller ve Guvenlik Denetim Rehberi: Sistem
Gelistirme Yasam Dongusu Yaklasimi

Devletleri PCAOB .
evietien (PCAQ .) : e Bilgi Teknolojisi Sistemleri icin Guvenlik Oz-Degerlendirme
The Institute of Internal Auditors (IIA)
. i : Kilavuzu (SSAG)
American Institute of Chartered Public Accountants .
(AICPA) e Devlet Denetim Standartlari (GAGAS)
e Federal Bilgi Sistemi Kontrol Denetim Kilavuzu (FISCAM)
e FElektronik Sistemler Glvencesi ve Kontroll (eSAC)
e Sistem Givenilirligi igin SysTrust ilke ve Kriterleri
) . ) ) Kidemli Yonetim Duizenl leri, Sisteml Kontroll
Birlesik Krallik Financial Services Authority (FSA) * fuderm Tonetim Buzeniemetert, sistemier ve fontrofler
(SYSC13)
e Standartlar icin Uygulama Rehberiyle Denetim Uzerindeki
Korean Institute of Certified Public Accountants Kore Standartlari
Giiney Kore (KICPA) e Denetim ve Teftis Kurulu Kanunu
Board of Audit and Inspection of Korea e Kamu Sektorl Denetimleri Hakkinda Kanun
e Hisse Senedi Sirketlerinin Dis Denetimi Hakkinda Kanun
e |AASB tarafindan ulusal standartlar olarak cikartilan
Hollanda Autoriteit Financiéle Markten (AFM) standartlari, gerektiginde yasal ve duzenleyici faktorlere
De Nederlandsche Bank (DNB) uygun hale getirmek icin bazi degisiklikler yaparak
benimsenir ve Ulkeye uyarlanir.
) ) ) e Finansal Araclarin Denetimi icin Kapsamli Kilavuz
J F IS A FSA) . B e . .
aponya inancial Services Agency (FSA) e Finansal Enstrimanlar Is Strecleri Teftis Kilavuzu
Chartered Professional Accounts of Canada (CICA) e CoCo i¢ Kontrol Modeli
Kanada

Canadian Public Accountability Board (CAASB)

e |SA Standartlar

Bu Ulkelerde BT kapsaminda risk degerlendirme ve denetim unsurlari dogrultusunda hikdmler barindiran yasal
dizenlemeler ve standartlarin detayli icerigine “3. Bilgi Teknolojileri Risk ve Guvence Duzenlemeleri” bashgi
altinda yer verilmistir.
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1. COSO i¢ Kontrol Modeli

ic kontrol kurumlarin hedeflerine ulasmasi ve
misyonlarini gerceklestirmesi; bu yolda ilerlerken
onlerine cikabilecek belirsizliklerin en aza indirilmesi
amaclyla uygulanan sirectir. ic kontrol, kurumlarin
surekli degisen gevre kosullari, hizmet alanlarin
talepleri ve oncelikleri ile gelecekte ortaya ¢ikabilecek
tehdit unsuru olan veya firsatlar yaratabilecek risklerle
basa cikabilmeleri icin yonetimi glgclendirir. Diger bir
ifadeyle i¢ kontrol, kurumun, yonetimi ve personeli
tarafindan hayata gegcirilen, belirlenmis hedeflere
ulasmasinda ve misyonunu gergeklestirmesinde
makul bir glivence saglamak lzere tasarlanmis ve
kurumun genelini etkileyen bUuttnlesmis bir strectir.
i¢ kontrol standartlari, i¢ kontrol sisteminin uygulama
esnasinda basvurdugu temel ilkelerdir.

Teknolojik gelismeler ve kiresellesmenin etkisiyle
1980'lerle birlikte isletme yonetimi cok karmasik bir
yaplya burinmustur. Bu karmasik yonetim sistemleri
isletme yonetimine ve denetim organlarina bilgi
saglamak icin standartlari belirlenmis i¢ kontrol
yapilarinin olusturulmasina zemin hazirlamistir.

Bu amagla calismalarina baslayan muhasebe ve
denetim orgutleri, ABD'de COSO, SAC ve COBIT

ic kontrol modellerini, Kanada'da CoCo modellerini
ortaya koymuslardir. Bu calismalar etkin bir i¢ kontrol
yapisinin olusturulmasi amaciyla tasarlanmis olmakla
birlikte farkli kuruluslar tarafindan hazirlandigindan
tasarlandigi donem ve oncelikleri dikkate alinarak
olusturulmus modelleridir.

COSQ, i¢ kontrol sistemini bes katman veya birbiri
ile baglantili bilesenlerden olusan bir piramit olarak
tanimlamaktadir. Bu bilesenler:

Kontrol
Ortami

Risk
Degerlendirmesi
Kontrol Faaliyetleri
Bilgi ve iletisim

Risk degerlendirme sureci ileriye yonelik bir strectir
ve bircok isletme cesitli seviyelerdeki riskleri
degerlendirmek icin en uygun zamanin yillik veya
belirli araliklarla yapilan planlama stregcleri oldugunu
dusunmektedir. COSO risk degerlendirme surecini tg¢
adimda tanimlamaktadir.

e Riskin 6neminin tahmin edilmesi,

e Riskin gergeklesme ihtimalinin veya sikhginin
degerlendirilmesi,

e Riskin nasil yonetilmesi gerektiginin belirlenmesi

ve ne gibi onlemler alinmasi gerektigine karar
verilmesidir.



Kontrol faaliyetleri, isletmenin amaclarina ulasmasi igin olasi riskleri onlemek amaciyla gerekli eylemlerin
yapiimasini saglayan politika ve yontemlerdir. Kontrol faaliyetlerinde yonetim, kullandigi yontemlerle
calisanlarina isletme amaclarini ve bu amaclara ulasma yollarini gostererek, ortaya ¢ikan sonugclar
degerleme yoluna gider. Kontrol faaliyetleri, kontrol ortaminin zayif oldugu durumlarda, zayifligin etkisini

hafifletmektedir.

Tum isletmede veya bir islev ya da bolim seviyesinde uygulanabilen kontrol faaliyetleri, asagidaki unsurlari

icerir:

Performans degerlendirmesi,
e Gorev ayrimi,

e Fiziksel kontroller,

e  Bilgi isleme kontrolleri,
e Kontrol prosedurlerinin anlasiimis olmasi.

COSO, cesitli kisi ve gruplar ve bunlarin beklentileri s6z konusu oldugunda iletisimin daha genis kapsamli
bir sekilde ele alinmasi gerektigini vurgulamistir. COSQ'ya gore, iletisimin belki de en 6nemli bileseni Ust
yonetim tarafindan calisanlara belirli araliklarla i¢ kontrol sorumluluklarinin cok Gnemsenmesi gerektigini
hatirlatan mesajlar gondermesidir. Gonderilen bu mesajlarin acik olmasi isletmenin etkin i¢ kontrol ilkelerini

takip edebilmesi acisindan 6nem tasimaktadir.

ic kontrol yapilarinin zaman icindeki performans ve kalitesinin degerlendiriimesi gerekmektedir. izlemenin
amaci, isletmelerdeki mevcut i¢ kontrol yapisinin uygun bigcimde tasarlanip tasarlanmadigdi, dogru sekilde
uygulanip uygulanmadigi ve etkili olup olmadigina karar vermektir.

2. CoCo i¢ Kontrol Modeli

CoCo cercevesi, CICA tarafindan 1995 yilinda
“Kontrol Rehberi” (Guidance on Control) ismiyle
yayimlanmistir. Kisaca “CoCo Raporu” olarak da
isimlendirilen calismada, i¢ kontrol sisteminin
etkinligini olcmeye yonelik cesitli dlcutler ele
alinmaktadir. CoCo, kontrolU isletmenin amaclarina
ulasmasi icin calisanlari destekleyen ve bir arada
tutan kaynaklar, sistemler, strecler, kurum kulttrd,
kurumsal yapi ve gorevler gibi isletme unsurlarindan
biri olarak kabul etmistir.

CoCo modelinde kontrol rehberinin olusturulmasina
Uc gerekce gosterilmektedir.

e Kurulusun denetim etkinliginin arttiriimasi icin
genel raporlamaya ihtiyac vardir.

e Kuruluslarin pek cogunda artan rekabet ortami
ve klresel rekabet ortami nedeniyle kontrol
sistemleri degisikligine ihtiyac vardir.

e Kuruluslarin degerlerin paylasimi ve agik iletisim
kanallari gibi farkh kontrol mekanizmalarina
ihtiyaci vardir.

CoCo, kontrol rehberinde i¢ kontrol amaclarinin
degerlendiriimesinde kullanilabilecek yirmi tane
spesifik kriter belirlemis ve bunlari 5 kriterden
olusan amac (purpose), 4 kriterden olusan
sorumluluk (commitment), 5 kriterden olusan
yeterlilik (capability), 6 kriterden olusan izleme

ve ogrenme (monitoring and learning) olarak dort
ana baslik altinda toplamistir. CoCo, belirledigi

20 kriteri, i¢c kontrolin herhangi bir bileseninin
degerlendiriimesinde her ¢esit spesifik amaca
uygulanabilecegini savunmaktadir. CoCo, kurumun
amaclarina ulasmasinda kontrolln verecegi makul
glvencenin, kontrolun etkinligiyle dogru orantih
oldugunu belirtmektedir.

CoCo modelindeki amag bolimu, kurumun yonunu
tayin etmektedir. Kurumun amaclari, risk yonetimi,
planlar ve performans hedefleri bulunmakta olup,
belirlenen amaclar tim isletme calisanlarina
iletilmelidir. Amaclara ulasilmasini engelleyecegi
dUsundlen butlin 6nemliic ve dis riskler
belirlenmeli ve incelenmelidir.

CoCo modelindeki sorumluluk bolumu, kurum
kimligini ve ahlaki degerlerini, insan kaynaklari
politikalarini, yetki ve sorumluluklari ve karsilikli
glveni kapsamaktadir. ik énce diristlik olmak
Uzere, ahlaki degerler belirlenmeli, calisanlara
iletilmeli ve tUm sirket icinde uygulanmalidir.
insan kaynaklari yontemleri ve uygulamalari,
sirketin ahlaki degerleriyle ve amaclariyla uyumlu
olmalidir. isletmenin amaclarina ulasilmasina
yonelik performansi artirmak ve isletme calisanlari
arasindaki bilgi alis verisini giclendirmek icin
karsilikli given ortami olusturulmaldir.

CoCo modelindeki yeterlilik bolim, calisanlarin,
bilgi sistemlerinin ve kontrol faaliyetlerinin sahip
olmasi gereken nitelikleri belirlemektedir. isletme
calisanlarinin, isletmenin amaclarina ulasmasina
yardimci olabilmeleri icin gerekli bilgi, beceri ve
donanima sahip olmalari gerekir. Bilgi iletisim
sistemi, firma degerlerini ve amaclara ulasiimasini
desteklemelidir. Kontrol faaliyetleri, amaclar, riskler
ve kontrol unsurlari arasindaki ic baglanti dikkate
alinmali ve orgutun batuncul bir parcasi olarak
tasarlanmalidir.

CoCo modelindeki izleme ve dgrenme bolimd,
kurumsal gelismenin ve cevresel degisimin
surekli olarak izlenmesini saglar. Performansin,
bilgi sistemlerinin ve kontrolln etkinliginin
degerlendirilmesini ve is takip yontemlerini
icermektedir.

BT Denetim Standartlan ve Uygulamalan - 2017 n



3. SOX Kapsaminda Gergeklestirilen BT ve Siire¢c Denetimleri

ABD'de meydana gelen Enron, Worldcom

ve Xerox gibi buyuk sirketlerin finansal
skandallarindan sonra 2002 yilinda yurarltge
giren SOX ile halka acik sirketlerin denetiminin
izlenmesi, denetci bagimsizliginin guclendiriimesi,
sirket sorumlulugunun ve Ust yonetim dlzeyinde
aclklama sorumlulugunun artirilmasi, halka agik
sirketlerin finansal raporlama surecindeki kalite
ve seffafligin artinlmasi ve kurumsal yonetimin
arttirilmasi konu basliklarinda dtzenlemeler
getirilmistir. SOX yasasi, ilk etapta PCAOB
adinda bir kamusal kurum kurulmasini hikim
altina almistir. Bu kurumu halka acik sirketleri
denetlemekle gorevli sirketleri gozetim altinda
tutmak, denetlemek, disipline etmek ve gerekli
mevzuatl olusturmak Uzere yetkilendirmistir.

Yasa denetim olgusu Uzerinde hassasiyetle
durmakta ve denetcinin bagimsizligl, kurumsal
yonetisim, i¢ kontrol sisteminin degerlendirilmesi,
gelistirilmis kamu aydinlatma sistemi gibi konulari
da icermektedir.

Bagimsiz denetimle ilgili temel dlzenlemeler

bu yasanin 4 numarali, “Gelismis Finansal

Bilgi Aciklamalar” baslikh kisminda bulunan

404 numarali, “Yonetimin ic Kontrole iliskin
Degerlendirmesi” alt baslik altinda yer almaktadir.

4. PCAOB Denetim Standartlan

SOX yasasinin bir dnceki maddede belirtilen

404 numarali bolimUnde ifade edilen amaclarin
saglanabilmesi cercevesinde PCAOB tarafindan
belirli standartlar hazirlanmis olup, SEC

onayl sonrasinda bu standartlar kullaniimaya
baslanmistir. Bu denetim standartlarina “SEC
Onayli Denetim Standartlari” da denilmektedir.
Ayrica, s6z konusu standartlarin disinda “Gegici
Standartlar” denilen bir baska grup denetim
standardi daha bulunmaktadir. Bu standartlara
ise “Genel Kabul Gormus Denetim Standartlar”
denilmekte olup, degistiriimedigi veya yururlUkten
kaldinimadigi surece ABD'de yapilacak bagimsiz
denetim calismalarinda uygulanmalari zorunludur.
Dolayisiyla ABD'de gecerli bagimsiz denetim
anlayisi SOX yasasl cercevesinde denetimle ilgili
olarak ortaya konulan mevcut standartlarin yani
sira "Genel Kabul GormUs Denetim Standartlar”
da kullanmaktadir.

S0z konusu standartlar BT denetimi agisindan
incelenecek olursa karsimiza AS2201 (An Audit of
Internal Control Over Financial Reporting

That Is Integrated with An Audit of Financial
Statements) standardi karsimiza ¢cikmaktadir.

KkPMG!

404 numarali alt baslik altindaki hakimler

genel olarak halka acik sirketlerin yonetimine

ve bagimsiz denetgilere bazi sorumluluklar
yiklemektedir. Ornegin, sirketin finansal
raporlamasina yonelik i¢ kontrol strecinin
yeterliliginin raporlanmasi; sirket yonetiminin yillik
faaliyet raporunda bir ic denetim raporuna da

yer vermesi; finansal raporlama icin uygun bir ic
denetim yapisinin olusturulmasi ve bunun devam
ettirilmesinin sirket yonetiminin sorumlulugunda
oldugunun belirtiimesi, yilsonu itibariyle

sirketin ic denetim yapisinin ve denetime iliskin
prosedurlerinin etkinligin degerlendirilmesi

vb. Finansal bilginin bilgi sistemleri kapsaminda
islenmesi, Uretilmesi ve saklanmasi nedeniyle
bilgi teknolojileri SOX 404 kapsaminda i¢

kontrol ortami igerisinde 6nemli bir parca olarak
tanimlanmaktadir.

So6z konusu durumlar birlikte degerlendirildiginde,
ortaya SOX bazli BT denetimi kavrami ¢cikmaktadir.
Yasanin yukarida belirtilen 404 numarali
boliminde ifade edilen amaglarin saglanabilmesi
cercevesinde PCAOB tarafindan belirli standartlar
hazirlanmis olup, bu dogrultudaki BT ve slrec
denetim calismalarinda ise s0z konusu standartlar
baz alinmaktadir.

Finansal raporlama Uzerindeki ic kontroltn
etkinliginin degerlendiriimesi kapsaminda bilgi
teknolojileri ele alinmaktadir. Madde 27 icerisinde
bilgi teknolojilerinin finansal raporlama sUrecindeki
yerinin denetgi tarafindan degerlendiriimesi
gerektigi, madde 36 icerisinde denetginin bilgi
teknolojilerinin is sureglerini nasil etkilediginin
anlasilmasi gerektigi, finansal raporlamaya iliskin
ic kontrollere etkisinin degerlendirilmesi gerektigi
belirtiimektedir. Ek olarak madde 47 icerisinde
kontroller kapsaminda bilgi teknolojileri kontrolleri
ele alinmakta, s0z konusu kontrollerin etkinliginin
degerlendiriimesi gerekliligi belirtiimektedir.
Dolayisiyla i¢c kontrollin degerlendirmesi
kapsamina bilgi teknolojileri kontrolleri dahil
edilmekte, BT denetim calismalari ic kontrolln
degerlendirilmesi galismalari kapsaminda
yarattlmektedir. Bu dogrultuda PCAOB tarafindan
yayimlanan denetim raporu, denetim planlanmasi,
denetim gorlsU ve denetgi yetkilendirmesi
kapsaminda AS standartlari bilgi teknolojileri
denetim calismalari icin de gecerli olmaktadir.



5. IFAC / IAASB Denetim Standartlan

IFAC bUnyesinde yer alan IAASB tarafindan
yayinlanmis olan denetim ve glvence
standartlarinda bilgi teknolojilerine 6zel olarak
bir bolimde veya standartta deginilmemesine
ragmen; bagimsiz denetim sirketleri tarafindan
bu standartlarin uygulanmasinda, denetim
calismalarina bilgi sistemleri denetimi
bilesenlerinin de dahil edildigi bilinmektedir.

IFAC tarafindan yayinlanmis olan ISA bilgi
sistemleri denetimine iliskin kontroller; ISA 300,
ISA 315, ISA 330 ve ISA 402 standartlarinda
belirtilmistir. Bu standartlar icerisinde ozellikle,
mali denetimler icerisinde bilgi sistemleri
uzmanhgina sahip kisilerin gorevlendiriimesinden;
streclerdeki otomatik kontrollerin
degerlendirilmesi gerektiginden ve genel denetim
metodolojisinin olusturulmasinda bilgi sistemleri
yapisindaki degisikliklerin de dikkate alinmasi
gerektiginden bahsedilmektedir.

So6z konusu ISA denetim standartlari yandaki
gibidir;

ISA 300 (Planning an Audit of Financial
Statements)

ISA 315 (Identifying and Assessing

the Risks of Material Misstatement

Through Understanding the Entity and

Its Environment) madde 18 icerisinde is
suregleri ve finansal raporlar kapsaminda

bilgi sistemlerinin anlasiimasi gerekliligi
belirtiimektedir. Ek olarak madde Ab4, Abb,
AbB6 ve A81 igerisinde bilgi sistemleri ic
kontrol iliskisi ifade edilmektedir. A95 ve A96
icerisinde ise bilgi sistemlerin kaynaklanan
risk unsurlari ve risk gruplari tanimlanmaktadir.
(Sistem odasi, yazilim edinimi, degisiklik
yonetimi, bakim, erisim guvenligi, uygulama
sistemleri edinimi, gelistiriimesi ve bakimi vb.)

ISA 330 (The Auditor’s Responses to
Assessed Risks) igerisinde madde 42
icerisinde genel BT kontrollerinin etkinliginin
degerlendiriimesi kavramina deginilmektedir.

ISA 402 (Audit Considerations Relating to An
Entity Using A Service Organization)




6. COBIT

COBIT, ilk olarak 1996'da Information Systems
Audit and Control Foundation (ISACF) tarafindan
yayimlanmistir. GUnumuUzdeki baslica yayimcisi
ISACA tarafindan 1998'de kurulan BT Yonetisim
Enstitisudur (ITGI). COBIT; ISO teknik
standartlari, ISACA ve AB tarafindan yayinlanan
yonetim kanunlari, COSO, AICPA3, GAO4
tarafindan yayinlanan profesyonel i¢ kontrol ve
denetim standartlan tarafindan bigimlendirilmistir.

COBIT'in temel amaci surec performans
metriklerini ve olgunluk modellerini belirleyerek
ve BT'nin is sorumluluklarini tayin ederek, is
hedefleriyle BT hedeflerini bagdastirmaktir. Bircok
kurum icin bilgi ve bilgi teknolojileri en degerli
fakat en az anlasilan varlktir.

BT yonetisimi; deger, risk ve kontrol tzerine
kuruludur. COBIT BT yonetisimi icin temel
hedefleri ve bilesenleri sunmaktadir.

COBIT, asagida belirtilen maddeler kapsaminda
hedefe ulasmayi amagclar;ls gereksinimlerine
baglanti kurarak,

1. BT aktivitelerini genel kabul gormus sureg
modelleriyle organize ederek,

2. Esas gerekli BT kaynaklarini ayirt ederek,
3. Yonetim kontrol hedeflerini tanimlayarak.

7.1SO 27001 Bilgi Giivenligi Yonetim Sistemi

ISO 27001 Bilgi Guvenligi Yonetim Sistemi (BGYS)
kuruluslarin gelisen teknolojiyle beraber her gecen
gUn daha fazla is ytkledigi ve ihtiya¢ duydugu

bilgi sistemlerinin glvenligini saglamaya yonelik
olusturulmus bir modeldir.

ISO 27001 kuruluslarin risk yonetimi ve risk
isleme planlarini, gérev ve sorumluluklari, is
devamliligi planlarini, acil durum olay yonetimi
prosedurleri hazirlamasini ve uygulamada bunlarin
kayitlarini tutmasini gerektirir.

Kurulus tim bu faaliyetlerin de iginde yer

aldigi bir bilgi gavenligi politikasi yayinlamali ve
personelini bilgi glvenligi ve tehditler hakkinda
bilinglendirmelidir. Secilen kontrol hedeflerinin
Olculmesi ve kontrollerin amacina uygunlugunun
ve performansinin surekli takip edildigi yasayan
bir stre¢ olarak bilgi glvenligi yonetimi

ancak yonetimin aktif destegi ve personelin
katihmcihigiyla basarilabilir.

COBIT, genel anlamda dort ana baslik altinda
oneriler getirir ve kontrol noktalari belirler:

e  Planlama ve Organizasyon (PO)

e Tedarik ve Uygulama (Al)

e Teslimat ve Destek (DS)

e izleme ve Degerlendirme (ME)

COBIT, bazi Ulkelerde cesitli sektorler igin

yasal duzenleme olarak da kullanilmakta olup,
ulkemizdeki en somut ornegi ise bankacilik
sektoru icin Bankacilik DUzenleme ve Denetleme
Kurumu (BDDK) tarafindan regule edilmis
olmasidir.

Yatirimlari

Yanit is |
tetikler

verir gereksinimleri

Kurulus
bilgileri

CObit Kayl?;rklarl

BT
Kaynaklari

Saglar BT
Siirecleri

BGYS sayesinde kuruluslar bilgi sistemleri
altyapisinda belirledikleri varliklara yonelik olasi
tehlikeleri analiz ederek, bu risklerin olusmasi
durumunda hangi kontrolleri uygulayacaklarina
ve hangi kontrolleri uygulamayacaklarina karar
verirler. ISO 27001 standardinin amaci bilginin
gizliligini, erisilebilirligini ve butinlugunu
korumaktir.
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8. Bilgi Sistemleri ve Aglarinin Giivenligi
Rehberi

Bilgi Sistemleri ve Aglarinin Guvenligi Rehberi
(Guidelines For The Security of Information
Systems and Networks), OECD tarafindan
hazirlanmis olup, 2002 yilinda yayimlanmistir.
Standart icerisinde temel olarak dokuz farkli
prensip yer almaktadir. S6z konusu prensipler;

e Sorumluluk,

e  Farkindalik,

e Etik,

e Multidisipliner,

e QOrantililik,

e Entegrasyon,

e  Donemsellik,

e Yeniden Degerlendirme,
e Demokrasidir.

Bu dogrultuda bilgi sistemlerinin glivenligine
iliskin sorumluluklar, bilgi sistemlerinin guvenlik
gereksinimlerine iliskin farkindalik, paydaslarin
gereksinimlerinin dikkate alindigi etik yaklasim,
demokratiklik degerleri ile uyumluluk, kontrollerin
maliyeti ile risklerin maliyetinin dengelendigi
orantililk, periyodik gdzden gecirme unsurlari
rehber kapsaminda yer alinmaktadir.

9. GASSP

GASSP International Information Security
Foundation (I12SF) tarafindan hazirlanmis olup,
1998 yilinda yayimlanmistir. GASSP kapsaminda
OECD tarafindan hazirlanan “Information Security
Principles” baz alinmistir. Dolayisiyla sorumluluk,
farkindalik, etik, cok disiplinli yaklasim, orantililik,
entegrasyon, donemsellik, yeniden degerlendirme
ve demokrasi prensipleri GASSP icinde gecerlidir.

Standart icerisinde yer alan fonksiyonel prensipler
ise asagida yer almaktadir;

e  Bilgi Glvenligi Politikasl,
e Egitim ve Farkindalik,

e izlenebilirlik,

e Veri Yonetimi,

e Cevre Yonetimi,

e  Personel Nitelikleri,

e  Sistem BUtUnlugy,
e  Bilgi Sistemleri Yasam Dongusu,
e Erisim Kontrol(,

e Operasyonel Surekliligi ve Acil Durum
Planlamasi,

e  Bilgi Sistemleri Risk Yonetimi,
e Ag ve Altyapi Glvenligi,

e Bilgi Glvenligi Kapsaminda Yasal ve
Sozlesmesel Gereksinimler,

e Etik Prosedurler.

10. Standart ve Cerceve icerikleri Hakkinda
Ozet Bilgi

Dunya'da BT denetimine yonelik global standartlar
incelendiginde belirli ana basliklar karsimiza
clkmaktadir. Odaklanan unsur dogrultusunda
iceriklerin detaylar farklilik gostermekle

birlikte, BT denetimi ve risk degerlendirmesi
dogrultusunda temel olarak ele alinan konular
asagidaki gibi gruplanabilir:

e Verinin Gizliligi, Butunlugu, Erisilebilirligi
e Bilgi Sistemleri Risk Yonetimi

e s Siirekliligi ve Acil Durum Planlamasi
e Degisiklik Yonetimi

e  Erisim, Kullanici Haklari Yonetimi

e  Problem ve Olay Yonetimi

e Program Yonetimi

e Fiziksel ve Cevresel Guvenlik

e | og Yonetimi

e BT Guvenligi (Politika, Farkindalik, Egitim,
Proseddur, Plan)

e BT Operasyonlarinin Yonetimi

S6z konusu konu basliklari ile birlikte kiresel
cerceveler ve i¢ kontrol modelleri ile BT denetimi
ve risk degerlendirilmesi sureclerini dizenleyen
denetim basligr altinda ifade edilmis gesitli
tanimlamalar bulunmaktadir.

Calisma ciktilari, yetkilendirme, BT denetiminin
denetim calismalari icerisindeki konumu vb.
konular bu tanimlamalar dahilinde yer almaktadir.
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BlgIteknolojliert denetimi SUrec

1. Bilgi Teknolojileri Denetim Sertifikalan

Denetime iliskin mevzuatin dnemli bir bileseni
de denetim kuruluslarinin ve denetcilerinin
yetkilendirilmesi olarak karsimiza cikiyor.

Turkiye'de BDDK'nin uygulamalarina benzer olarak
birgok Ulkenin, denetgiler icin; CISA ve benzeri
sertifikasyona ve belirli bir mesleki tecribeye sahip
olunmasini 6n kosul olarak belirledigini goruyoruz.

CISA sertifikasyon programi ISACA tarafindan
yuratulen bir program olup, bilgi sistemleri denetimi
alaninda dunya genelinde kabul gormektedir. CISA
sertifikasyon sinavi bilgi sistemleri denetgilerinin
sahip olmasi gereken denetim nosyonu, temel

bilgi teknolojileri altyapisi ve kontrolleri bilgisini
sinamaya yonelik bir sinavdir. Sinavi gegmenin yani
sira deneyim kosuluyla birlikte bu teorik bilginin
pratik deneyimle desteklenmesi sertifikasyon igin on
kosuldur.

Diger bir taraftan Hollanda'da ise global sertifikasyon
programlarinin yani sira, bilgi sistemleri denetcileri;
serbest muhasebeci mali musavirlik akreditasyonuna
benzer sekilde; ulusal dlzeyde bir bilgi sistemleri
denetimi meslek birligi ve ylksek 6grenim destekli
yerel bir sertifikasyon programina sahip:

NOREA BT denetcilerinin profesyonel dernegidir.

NOREA Uyeligi, BT denetimi alaninda yUksek
ogrenim derslerini basariyla tamamlayan ve
meslekte en az Ug yillik tecrlibesi olan adaylara
aclktir. Hollanda'da yaklasik olarak 1000 kisi RE
sertifikasina sahiptir.

IFAC Uyesi bir kurulustur ve uluslararasi
denetim ve glvence standartlarini
tanimaktadir.

Regulasyonlarin 6ngordugu ayri bir BT

denetimi raporu ve bireysel olarak denetci
yetkilendirmesi s6z konusu olmadigi igin,

RE sertifikasyonu herhangi bir sektorde

BT denetimi gerceklestirebilmek igin bir zorunluluk
olarak tutulmuyor.

KkPmG!

Hollanda ornegine kiyasla, incelenen cogu ulkede,
BT denetgileri icin ayri bir oda, meslek birligi veya
ISACA haricinde farkli bir dernek bulunmadigi
gorulmektedir.

Fakat, ornek secilen Ulkelerde, IFAC ve PCAOB
kurallar dogrultusunda finansal denetim
raporlarindan ayri bir BT Denetim Raporu’nun bir
zorunluluk olmadigi, bu nedenle mevzuat nezdinde
BT denetiminin “sorumluluk” atamasinin ayri olarak
yapiimadigi g6z 6nune alindiginda, bagimsiz denetim
kuruluslarinin goézetim kuruluslari tarafindan “mali
denetim” yapmak Uzere yetkilendirildigi, ancak
genel olarak BT denetimi yapmak Uzere ayri bir
kurulus veya denetgci yetkilendirmesi bulunmadigi
gorulmektedir.

Bu durumun istisnasi olarak ise, Turkiye'de BDDK
tarafindan “Bankalarda Bilgi Sistemleri Denetimi
Yapmaya Yetkili Bagimsiz Denetim Kuruluslari”nin
ve bu kuruluslar nezdinde yetkilendirilen BS
denetcilerinin bulunmasi sayilabilir. BDDK tarafindan
yayinlanmis olan “Bagimsiz Denetim Kuruluslarinca
Gerceklestirilecek Banka Bilgi Sistemleri ve
Bankaclilik Streclerinin Denetimi Hakkinda
Yonetmelik” uyarinca, Bilgi Sistemleri Bagimsiz
Basdenetcisi’'nin bilgi sistemleri ve bankacilik
surecleri raporuyla ilgili sorumlulugu Ustlendigi ve bu
Unvana sahip olabilmek icin asgari 10 yillik tecribeyle
birlikte CISA sertifikasinin 6n kosul olarak bulundugu
gorilmektedir.

Kisiler BT Denetgcisi Olarak Yetkilendiriliyor mu?

BDDK (Turkiye) Evet (CISA sertifikasi ve asgari 10 yil tecriibe)

PCAOB (ABD) Hayir
IFAC (Global) Hayir

Hayir (RE sertifikasi herhangi bir sektorde
Hollanda BT denetimi gergeklestirmek icin zorunlu

tutulmuyor)




2. Bilgi Teknolojileri Denetim Kapsami

Turk Ticaret Kanunu'nun 397. Maddesinde acik-
landigi Uzere; denetime tabi olan anonim sirket-
lerin ve sirketler toplulugunun finansal tablolari
denetgi tarafindan, “Kamu Gozetimi, Muhasebe
ve Denetim Standartlari Kurumu”nca yayimlanan
uluslararasi denetim standartlariyla uyumlu Turkiye
Denetim Standartlari'na gore denetlenir.

19 Mart 2016 tarihli Resmi Gazete'de 2016/8549
sayill “Bagimsiz Denetime Tabi Olacak Sirketlerin
Belirlenmesine Dair Kararda Degisiklik Yapiimasi
Hakkinda Karar” da ve asagidaki sartlardan en az
ikisini art arda iki hesap doneminde asan sirketler
bagimsiz denetime tabi olacaklari belirlenmistir.

e Aktif toplami 40 milyon ve Ustu Turk Lirasi

e Yillik net satis hasilati 80 milyon ve Ustu Turk
Lirasi

e  (Calisan sayisi 200 ve Ustl

Denetim kapsamina giren firma denetimlerinde
Uluslararasi Finansal Raporlama Standartlari'na
(UFRS) uyumlu Turkiye Finansal Raporlama Stan-
dartlari'na (TFRS) gére hazirlanan mali tablolarin
denetimi yapilmaktadir. Turkiye'de yukarida belir-
tilen sirketlere yonelik olarak gerceklestirilecek
bagimsiz denetimin calismalarinin, IFAC tarafindan
yayimlanan uluslararasi standartlari referans alarak
hazirlanmis olan Uluslararasi Bagimsiz Denetim
Standartlari (BDS) cercevesinde yuritilmesi
gerekmektedir.

IFAC dunya genelinde birgok tlkeden farkl kurum-
larin Uyeligi ile olusmaktadir. Uluslararasi Muhase-
beciler Federasyonu'nun misyonu, kamu cikarina

BT Denetim Zorunlulugu Var mi?

hizmet etmek, dlnya genelinde muhasebe mesle-
gini guclendirmek, yuksek kaliteli uluslararasi stan-
dartlar ve kilavuzluk gelistiriimesi, benimsenmesi
ve uygulamaya konmasina katki saglayarak; guclu
muhasebe meslek organizasyonlari ve muhase-
be firmalarinin gelisimine ve muhasebe meslek
mensuplari tarafindan ytksek kaliteli uygulamalara
katki saglayarak; dunya genelinde muhasebe mes-
lek mensuplarinin degerini artirarak; muhasebe
mesleginin uzmanhginin en alakal oldugu yerlerde
kamu cikar meseleleri hakkinda gorus bildirerek,
kamu c¢ikarina hizmet etmektir. IFAC'in yayinladigi
standartlar icerisinde bilgi sistemleri denetimine
iliskin kontrolleri tanimlamistir.

Ayrica, Turkiye'deki Bankalar BDDK tarafindan
yetkilendirilmis bagimsiz denetim kuruluslarinca
her yil stire¢ denetimi, her iki yilda bir ise

bilgi sistemleri denetimine tabi tutulmaktadir.
Yetkilendirilen bagimsiz denetim kuruluslarinca
gercgeklestirilen denetimde COBIT standardi baz
alinmaktadir.

Diger bir taraftan SEC'e yillik bazda raporlama
yapma zorunlulugu bulunan tum kuruluslar SOX
denetimine tabi tutulmaktadir. SOX kapsaminda
bilgi sistemleri 6zelinde bir dizenleme bulunma-
makla birlikte, “finansal raporlara strecleri Uzerin-
deki i¢ kontrol ortami”na hem i¢ denetcgi hem de
bagimsiz denetci tarafindan gtivence verilmesi,
bilgi sistemlerine iliskin genel kontrollerin ve is
sureclerindeki otomatik kontrollerin degerlendiril-
mesi gerekmektedir.

Kapsam Bilgisi

Bankalar 6zelinde her yil strec
BDDK (Tdrkiye)
denetimi gerceklestiriimektedir.

denetimi, iki yilda bir ise zorunlu BT

BDDK duzenlemeleri ve COBIT 4.1 cercevesi
baz alinmaktadir

BS denetimi 6zelinde bir diizenleme

PCAOB (ABD) |\ - mamakiadir

Standartlar icerisinde BS kontrollerine
deginilmistir.

BS denetimi 6zelinde bir dizenleme

IFAC (Global bulunmamaktadir.

Standartlar icerisinde BS kontrollerine
deginilmistir.
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3. BT Denetim Raporu ve Goriis

Ulke dlzenlemeleri ve global yetkili kurumlar tara-
findan yayimlanan standartlar, cergeveler incelen-
diginde bilgi teknolojileri ve denetim galismalarinin
ic kontrollerin bir bltln olarak degerlendirildigi su-
rec icerisinde yer aldigi gortlmektedir. Dolayisiyla
bilgi sistemleri denetimine iliskin calisma kagitlar
ve raporlar ayni surecin kapsamina girmektedir. Bu
noktada diinyada IFAC/IAASB, PCAOB (SOX) ve
Turkiye'de KGK tarafindan yayimlanan standartlar
ve duzenlemeler belirleyici olmaktadir.

SOX yasasinin etkisi ile PCAOB tarafindan
hazirlanan standartlar dogrultusunda bilgi tekno-
lojileri kontrolleri i¢ kontrollerin degerlendirilmesi
kapsaminda ele alinmaktadir. Finansal Tablolarin
Denetimi ile Batunlesik bir Finansal Raporlama
Stireclerinin Uzerindeki ic Kontrol Ortaminin De-
netimi standardi olan AS2201 madde 85 icerisinde
denetim raporunun icermesi gereken unsurlardan
bazilari asagidaki sekilde tanimlanmaktadir;

e “Bagimsiz” kelimesini iceren baslik,

e Yonetimin finansal raporlama tzerinde i¢ kont-
rol ortaminin saglanmasindan ve etkinliginin
degerlendiriimesinden sorumlu oldugu ifadesi,

e Denetginin sorumlulugunun finansal raporlama
Uzerindeki i¢ kontrol ortaminin etkinligine yone-
lik gorts verilmesi oldugu ifadesi,

® Finansal raporlama uzerindeki i¢ kontrol ortami
kavraminin tanimi,

e Denetim calismalarinin PCAOB standartlarina
gore gerceklestirildigine dair ifade,

e ¢ kontrol ortaminin anlasiimasi, risklerin deger-
lendirilmesi ve soz konusu risk degerlendirme
dogrultusunda kontrollerin tasarim ve operasyo-
nel etkinliginin degerlendirildigi ifadesi,

e Denetgi firmasinin imzasi,
e Denetim raporu tarihi.

S0z konusu unsurlar ile birlikte dnemli kontrol za-
yifliklarinin ve eksikliklerin ifade edilmesi gerekliligi
de cesitli maddeler icerisinde atif ile belirtiimek-
tedir.

Denetim calismalari sonucunda i¢ kontrol ortami-
nin etkinligine yonelik denetci tarafindan gorus
verilmektedir. Bu gorUs bilgi teknolojileri veya

Finansal Denetim Sonucu

Denetim Raporu Hazirlaniyor mu?

otomatik kontroller 6zelinde verilmis bir gorus
degildir. Standart kapsaminda i¢ kontrol ortaminin
etkinligine yonelik olumlu veya olumsuz gorus
verildigi belirtiimektedir. Bir veya daha fazla onemli
kontrol zayifliginin bulunmasi direkt olarak olum-
suz gorUs ortaya gikmasina neden olmakla birlikte,
gorusun denetgi tarafindan denetim galismalarinin
sonuglarinin bir butdn olarak degerlendiriimesi
sonucunda verildigi ifade edilmektedir.

78'den 84'e kadar yer alan maddeler igerisinde
tebliglere yonelik (Belirli Hususlarin iletisimi)
tanimlamalar yer almaktadir. Denetim Komitesi
ve Yonetim Kurulu'na bildirim yapiimasi gerek-
tigi belirtiimektedir. IFAC tarafindan yayimlanan
"Finansal Tablolarin Denetiminin Planlanmasi”,
“Kurulus ve Ortaminin Anlasilmasi Yoluyla Onemli
Hata Riskinin Belirlenmesi ve Degerlendirilmesi”,
"Denetci'nin Degerlendirilen Risklere Yaniti”, “Bir
Hizmet Kurulusu Kullanan Kuruluslar icin Denetim
Gereksinimleri”, “Bagimsiz Denetginin Genel
Hedefleri ve Uluslararasi Denetim Standartlariyla
Uyumlu bir Denetim Gercgeklestiriimesi” standart-
lari BT denetimi kapsaminda duzenleyici unsurlar
olarak karsimiza cikmakla birlikte, raporlama

ve gorus konularina iliskin ayri bir standart olan
“Finansal Tablolar Uzerinde Goriis Verilmesi ve
Raporlama” standardi icerisinde denetci gorisu-
ne iliskin ibareler ve denetim raporunun icermesi
beklenen unsurlari tanimlanmistir. Standarda gore
denetim raporunda bulunmasi gereken basliklar-
dan bazilarini asagidaki sekilde belirtilebiliriz;

e Raporun bagimsiz denetci tarafindan hazirlan-
digina iliskin acik ifade

e Yonetim sorumlulugu
e Denetci sorumlulugu

e Denetim galismalarinin ISA standartlari dog-
rultusunda gerceklestirildigine dair ibare

e Denetim kanitlarinin calisma kapsaminda ve
denetim gorusU verilmesi noktasinda yeterli
olduguna dair ibare

e Denetci gorusu

e Gordsln dayanagi

e Rapor tarihi ve denetim periyodu
e Denetci imzasli ve adresi

Gerceklestirilen BT ve Siire¢ Denetimi Calismalan icin Ayn
bir BT/Sure¢ Denetim Raporu Hazilanmasi Gerekiyor mu?

BDDK (Turkiye) Evet Evet
PCAOB (ABD) Evet Hayir
IFAC (Global) Evet Hayir




ISA standartlarina gore denetim calismalari kapsa-
minda olumlu gorus, sinirli olumlu gorus (sartli go-
rus), olumsuz gorus verilebilmekte veya gorusten
kacinilabilmektedir. Raporlama ve gorus noktasin-
da s6z konusu tanimlamalar bilgi teknolojileri de-
netimi kapsaminda da gecerli olmakla birlikte, bilgi
teknolojileri denetimi 0zelinde raporlama sureci
ISA standartlari icerisinde tanimlanmamaktadir.

Turkiye'de ise denetim standartlari kapsaminda
Ust kurum olarak Kamu Gozetim Kurumu bulun-
makta—dir. Ek olarak bankacilik sektord dtzenle-
melerini gercek—lestiren BDDK, sermaye piyasasi
kurumlarina ve araclarina iliskin usul ve esaslari
dizenlemek ve bunlari denetlemekle yakumlu
SPK bulunmaktadir. S6z konusu iki Kurum KGK'nin
duzenlemelerine tabi olmaktadir. KGK tarafindan
s0z konusu kurumlar icin de gecerli olan Turkiye
Denetim Standartlari hazirlanmis ve yayimlanmis-
tir. S0z konusu standartlar hazirlanirken IFAC tara-
findan yayimlanan uluslararasi standartlar referans
alinmistir. KGK tarafindan 26 Aralik 2012 tarihli
Bagimsiz Denetim Yonetmeligi'nde Turkiye Dene-
tim Standartlari, 660 sayili KHK uyarinca yuarurluge
konan, bilgi sistemleri denetimi dahil olmak Uzere,
bagimsiz denetim alaninda uluslararasi standart-
larla uyumlu egitim, etik, kalite kontrol ve denetim
standartlari ile bu alana iliskin diger dizenlemeler
olarak tanimlandigr ifade edilmektedir. Bu ifade ile
bilgi sistemleri denetimi de s6z konusu standartlar
dahilinde duzenlendigi gorilmektedir. Daha detay-
da belirtilecek olursa; IFAC catisi altinda bulunan
IAASB tarafindan hazirlanan ISA standartlarinin
baz alindigi belirtiimektedir. Dolayisiyla Turkiye'de
bilgi sistemleri denetimi calismalari 6zelinde

KGK tarafindan hazirlanmis ayrica bir diizenleme
mevcut olmamakla birlikte, yurarlage aldigr du-
zenlemeler ile IFAC catisi altinda yer alan yapinin
benimsendigi gorulmektedir.

KGK tarafindan bagimsiz denetimin sonuclari

ve raporlama kapsaminda “BDS 700 Finansal
Tablolara iliskin Goris Olusturma ve Raporlama”,
“"BDS705 Bagimsiz Denetci Raporunda Olumlu
Gorus Disinda Bir Gorus Verilmesi”, "BDS706
Bagimsiz Denetci Raporunda Yer Alan Dikkat
Cekilen Hususlar ve Diger Hususlar Paragraflan”,
“BDS710 Onceki Dénemlere Ait Karsilik Gelen
Bilgiler ve Karsilastirmali Finansal Tablolar”,
“"BDS720 Bagimsiz Denetcinin Denetlenmis
Finansal Tablolari iceren Dok{imanlardaki Diger
Bilgilere iliskin Sorumluluklari” standartlari ya-

yimlanmistir. IFAC tarafindan yayimlanan ISA 700
ile paralel olarak yayimlanan BDS 700 standardi
icerisinde denetgci gorusune iliskin ibareler ve
denetim raporunun icermesi beklenen unsurlari
tanimlanmistir. Standarda gore denetim raporunda
bulunmasi gereken basliklardan bazilari asagidaki
sekildedir;

e "“Bagimsiz Denetci Raporu” bashg,

e Denetci gorusy,

e  Gorlsln dayanad,

e  Kilit denetim konulari,

e Yonetim sorumlulugu,

e Denetgi sorumlulugu,

e Rapor tarihi ve denetim periyodu,

e Denetci imzasl, adresi.

KGK'nin dizenlemeleri kapsaminda denetim ca-
lismalari sonucunda IFAC ile paralel olarak olumlu
goras, sinirli olumlu gorus (sartli gorus), olumsuz
gorus verilebilmekte veya gorusten kacinilabilmek-
tedir.

BDDK tarafindan bilgi sistemleri denetimine
yonelik duzenlemeler gerceklestirilmistir. Bu dog-
rultuda BDDK tarafindan yayimlanan “Bankalarin
Bagimsiz Denetimi Hakkinda Yonetmelik” ikinci
bolim madde 4 Uguncu fikrasi icerisinde “Bagim-
siz denetim raporu, TDS'de dngorilen hususlara
ilave olarak bankanin i¢ kontrol sisteminin; finansal
tablolarin “Bankalarin Muhasebe Uygulamala-

rina ve Belgelerin Saklanmasina iliskin Usul ve
Esaslar Hakkinda Yonetmelik” ve TMS hiktmleri
ile Kurul tarafindan bankalarin hesap ve kayit
duzenine iliskin yayimlanan diger duzenlemelere,
Kurum genelge ve aciklamalarina uygun olarak,
tum onemli yonleriyle gercege uygun bir bicimde
hazirlanmasini ve sunulmasini saglayacak nitelikte
oldugu, uygun muhasebe politikalarinin secildi-

gi ve uygulandigina iliskin ibareleri de icerecek
sekilde duzenlenir!” ibaresi bulunmaktadir. Dene-
tim calismalari kapsaminda ortaya cikarilan rapor
formati ve icerigi degerlendirildiginde global olarak
belirli bir metodolojinin uygulandigr gorulmektedir.
Bununla birlikte bilgi teknolojileri denetimine 0zgu
raporlama metodolojileri gesitli standartlar (ISO
27001, ISAE 3402 vb.) kapsaminda bulunmaktadir.
Ancak global dlcekte uygulamalar agirlikli olarak
degerlendirildiginde BT denetiminin butdnlesik bir
sekilde degerlendirildigi sOylenebilir.
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4. BT Denetim Calismalan Yetkilendirme

Global dlcekte bilgi teknolojilerine yonelik
denetim calismalarinin yetkilendirilmesi
kapsaminda

ozerk bir duzenleme bulunmamakta, bilgi
teknolojileri denetimi finansal denetim
icerisinde degerlendirilmekte, dolayisiyla
yetkilendirme sureci de finansal denetim
yetkilendirme sureci kapsaminda
yonetilmektedir.

Bu dogrultuda degerlendirildigi takdirde
global kapsamda IFAC ve PCAOB (SOX)
dizenlemeleri ve Turkiye'deki mevcut
dizenlemeler kasimiza gikmaktadir.

IFAC tarafindan duzenlenen standartlar
kapsaminda i¢ denetim birimi tarafindan
tanimlandigi kapsamda denetim calismalari
gerceklestiriimektedir. Bununla birlikte
denetim calismalari bagimsiz denetim

ekipleri tarafindan gercgeklestirilebilmektedir.
Dolayisiyla bilgi teknolojileri denetimi
calismalari finansal denetimin bir pargasi olarak
bagimsiz denetgiler tarafindan ve ic denetim
birimleri tarafindan gerceklestiriimektedir.
Bagimsiz denetciler kapsaminda ek olarak
IFAC tarafindan

“Overall Objectives of the Independent Auditor
and the Conduct of an Audit In Accordance
With International Standards on Auditing”
standardi yayimlanmistir. Standart icerisinde
bagimsiz denetcinin sorumluluklari, denetim
planlamasi, yurutilmesi ve raporlanmasi ile
ilgili uyumlu olmakla yiktmlt oldugu unsurlar
belirtiimektedir.

SOX kapsaminda ise PCAOB tarafindan “An
Audit of Internal Control Over Financial
Reporting That Is Integrated with An

Audit of Financial Statements” standardi
bulunmaktadir. Finansal raporlama Uzerindeki
ic kontrolln etkinliginin degerlendiriimesi
kapsaminda bilgi teknolojileri ele alinmaktadir.
ic kontroliin etkinliginin degerlendirilmesi
calismalarinda ic denetim birimi ve bagimsiz
denetci tanimlari

yer almaktadir. Dolayisiyla IFAC standartlarinda
da karsilasildigi Gzere bilgi teknolojileri
denetimi calismalari finansal denetimin

bir parcasl olarak bagimsiz denetgiler
tarafindan ve i¢c denetim birimleri tarafindan
gerceklestiriimektedir. Bu dogrultuda
"Responsibilities and Functions of the
Independent Auditor”, “Training and
Proficiency of the Independent Auditor”, “Part
of the Audit Performed by Other Independent
Auditors” standartlar bulunmaktadir.
Bagimsiz denetginin sorumluluklari,
yetkinlikleri, bagimsiz denetim calismalarina
referans verilmesi, bagimsiz denetim
calismalarinin raporlanmasi vb. unsurlar
tanimlanmaktadir. Bagimsiz denetgilere iliskin
yetkilendirme resmi olarak PCAOB tarafindan
gerceklestirilmekte olup, kurumun internet
sitesinde yetkili denetgiler yayimlanmaktadir.

Turkiye'de ise denetim standartlari kapsaminda
Ust kurum olarak Kamu Gozetim Kurumu
bulunmaktadir. KGK tarafindan Turkiye
Denetim Standartlari hazirlanmis olup,

s0z konusu standartlar hazirlanirken IFAC
tarafindan yayimlanan uluslararasi standartlar
referans alinmistir. Dolayisiyla Turkiye'de

bilgi sistemleri denetimi ¢alismalari 6zelinde
KGK tarafindan hazirlanmis ayrica bir
duzenleme olmamakla birlikte, yurtrlige aldigi
duzenlemeler ile IFAC catisi altinda yer alan
yapinin benimsendigi gorulmektedir. Ancak
BDDK tarafindan bilgi sistemleri denetimine
yonelik duzenlemeler gerceklestiriimis olup,
s0z konusu calismalarin yetkilendirilmis
bagimsiz denetim kurumlari tarafindan ve teftis
birimleri tarafindan yarittldtgu gortiimektedir.
Bagimsiz denetimin yetkilendirmesine yonelik
BDDK tarafindan yayimlanan “Bankalarin
Bagimsiz Denetimi Hakkinda Yonetmelik”
Ucuncu bolim igerisinde bagimsiz denetim
kuruluslarinin listeye alinmasina, ortaklarina,
kilit yoneticilerine ve bagimsiz denetcilere
iliskin esaslar tanimlanmaktadir. Bolum
icerisinde kurulus, ortak, yonetici ve
denetcilere iliskin aranan sartlar detayli bir
sekilde belirtiimektedir. Gerekli sartlar ve
belgeler saglanmasi durumunda kurumlar
listeye alinarak denetleme yetkisine sahip
olmaktadir. S6z konusu yetki resmi olarak KGK
tarafindan verilmektedir.



Ulkeler bazinda bilgi teknolojileri denetim
calismalarina yonelik yetkilendirme ile ilgili
detay bilgiler ise asagidaki sekildedir:

Almanya: Almanya'da BT denetim calismalari

ic denetim fonksiyonu ve bagimsiz denetciler
tarafindan gercgeklestiriimektedir. Duzenlemeler
kapsaminda finansallarin denetlenmesi

ve bu calisma dahilinde BT risklerinin de
degerlendirilmesi gerektigi belirtiimektedir. Ancak
BT denetimi ile ilgili 6zellikle ayri bir yetkilendirme
sistemi tanimlanmistir. Almanya‘da Alman
Denetgiler Enstitlist bulunmaktadir. S6z konusu
enstitU tarafindan BT kapsaminda standartlar
yayimlanmakla birlikte BT denetcilerine 6zgu bir
sertifika programi bulunmamaktadir.

Amerika Birlesik Devletleri: Amerika'da

BT denetim calismalari kurumlarin ic

denetim fonksiyonlari ve bagimsiz denetgiler
tarafindan finansal denetim kapsaminda
gerceklestiriimektedir. Ancak “Federal Bilgi
Sistemleri Kontrolleri Denetim Rehberi” ve
“Federal Bilgi Glvenligi Yonetimi Yasasi” ile bilgi
sistemleri kapsaminda dis denetci tarafindan yillik
olarak s6z konusu rehber ve yasa dogrultusunda
BT degerlendirmesi gerceklestirilebilecegdi
belirtimektedir. Amerika'da ic Denetgiler Enstitusi
(I1A) ve ISACA faaliyetleri bulunmakla birlikte ayri
bir BT denetciler birligi veya ayri bir yetkilendirme
bulunmamaktadir.

Birlesik Krallik: ingiltere’de FSA, finansal
piyasalarda hizmet veren sirketler ve borsa

icin standartlar belirlemek amaciyla kurulmus
bagimsiz bir kurulustur. FSA tarafindan yayinlanan
dlzenlemeler kapsaminda denetleme sorumlulugu
bagimsiz kamu otoritesi FRC'ye verilmistir. Bilgi
sistemleri denetimi bagimsiz finans denetim sureci
kapsaminda gercgeklestiriimektedir. Firmalarin
bagimsiz denetimi kapsaminda bilgi sistemlerini
denetleyen kisilerde yasal bir gereksinim
aranmamaktadir.

Giiney Kore: Glney Kore'de denetim calismalari
kapsaminda “Board of Audit and Inspection Act”
ve “Act on Public Sector Audits” baslikli yasalar
bulunmaktadir. S6z konusu yasalar denetim

Bagimsiz Denetim Kuruluslan Mali
Denetim icin Yetkilendiriliyor mu?

calismalarinin kurumlar ve dis denetgiler tarafindan
yurttulmesine iliskin tanimlamalar barindirmakla
birlikte BT denetimi 6zelinde yetkilendirme
mekanizmalarini tanimlamamaktadir. KICPA
tarafindan yayimlanan denetim standartlari
icerisinde bilgi teknolojileri riskleri ve denetimine
yonelik tanimlamalar bulunmaktadir. Fakat Guney
Kore'de BT denetimi 6zelinde bir enstitu ve ulke
Ozelinde bir sertifika programi bulunmamaktadir

Hollanda: Hollanda'da, bilgi sistemleri denetcileri;
ulkemizde serbest muhasebeci mali musavirlik
akreditasyonuna benzer sekilde; ulusal dlzeyde bir
bilgi sistemleri denetimi meslek birligi ve yuksek
ogrenim destekli yerel bir sertifikasyon programina
sahiptir. BT denetgilerinin profesyonel dernegi olan
NOREA, IT denetimi alaninda ylksek 6grenim veya
yuksek lisans derslerini basariyla tamamlayan ve
meslekte en az Ug yillik tecrlibesi olan adaylara
aciktir. Hollanda'da ortalama olarak 1000 kisi RE
sertifikasina sahiptir.

Japonya: Japonya'da “Financial Instruments and
Exchange Law" dogrultusunda ic denetim ve
bagimsiz denetim kuruluslari tarafindan BT denetim
calismalari gerceklestiriimektedir. Duzenlemeler
kapsaminda BT risklerinin degerlendiriimesi

ile ilgili tanimlamalar bulunmaktadir. Ancak BT
denetimi ile ilgili 0zellikle ayri bir yetkilendirme
sistemi tanimlanmistir. Japonya'da denetim
sektort kapsaminda IFAC Uyesi olan JICPA kurumu
bulunmaktadir. Ancak BT denetcilerine 0zgu bir
topluluk ve Ulke 6zelinde bir sertifika programi
bulunmamaktadir.

Kanada: Kanada'da bagimsiz denetim kapsaminda
standartlarin yayinlanmasi Kanada Denetim ve
Guvence Standartlar Kurulu (CAASB) tarafindan
gerceklestiriimektedir. Yayinlanan ilgili standartlar
kapsaminda isletmelerin bagimsiz denetim
faaliyetlerini dlzenleyici ve denetleyici kurum ise
Kanada Kamusal Hesap Verme Kurulu'dur (CPAB).
isletmelerin bilgi sistemleri denetim faaliyetlerine
iliskin incelemeler gerceklestirilirken ISA standarlati,
COBIT ve CoCo baz alinarak hazirlanmis ITCG
klavuzundan faydalaniimaktadir. Diger yandan,
Kanada'da BT denetimi 6zelinde bir enstitl ve tlke
Ozelinde bir sertifika programi bulunmamaktadir.

Bagimsiz Denetim Kuruluslan BT
Denetimi icin Yetkilendiriliyor mu?

BDDK (Tarkiye) Evet Evet

PCAOB (ABD) Evet Hayir
Hayir (Kalite Kontrol St'andartlarl ile

IFAC (Global) Uyum Temel Aliniyor, Ulkeler Nezdinde Hayir
Yetkilendirme So6z Konusu)

Birlesik Krallik, Gliney Kore, Evet Hayir

Hollanda, Japonya, Kanada
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Arastirma kapsaminda bilgi teknolojileri denetiminin Diinya‘’da
dogusu ve gelisimi, Turkiye 6zelinde ortaya cikisi ve zaman
icerisindeki ilerleyisi ifade edilmis olup, arastirmaya konu olan
ulkeler bazinda detayh bir sekilde diizenlemeler, standartlar ve
cerceveler incelenmistir. Bunlarla birlikte global diizeyde yetkin
kurumlar tarafindan yayimlanan standartlar yasanan sitirecler
kapsaminda incelemeye tabi tutulmustur. Biitiin arastirmalar
neticesinde ortaya cikan durumlar g6z 6niinde bulundurularak
asagida yer alan sonuclar tespit edilmis, sonuclara ek olarak
uygulamalar bazinda onerilere yer verilmistir.

Genel Degerlendirme

Dunya'da BT denetimine yonelik yasalar, yonetmelikler, rehber niteliginde standartlar ve
genis kapsamli cerceveler incelendiginde Bilgi Sistemleri Denetimi kavrami igin ¢esitli
tanimlamalar ve uygulamalar gortlmekle birlikte, bilgi sistemleri denetiminin agirhkli
olarak ozerk bir strecten ziyade, buttnlesik denetim sureci dahilinde degerlendirildigi
gorulmektedir.

S6z konusu durumun yani sira bircok cerceve ve standart kapsaminda bilgi teknolojileri
denetimi ve risk degerlendirmesi bir kavram olarak tanimlanmistir. Bilgi teknolojileri
denetimi bahsi gegen standartlar ve gergeveler ile icerik anlaminda detaylandiriimistir.

BT Denetiminin icerigi

icerikler incelendiginde Diinya'da BT Denetimine icerik olusturan ve BT denetim
calismalarinda dikkate alinan surecleri asagidaki basliklar altinda gruplayabiliriz;

5 Bigi sistemleri Risk Yonetimi Streci

5@ Program, Degisiklik, Problem ve Olay Yonetimi Butunlesik Sureci
‘t+J Is Surekliligi Yonetimi Sureci

B==-=

BT Guvenlik (Fiziksel, Cevresel ve Yazilim) Yonetimi Sireci

b2

E’O BT Operasyon (Erisim, Yedekleme vb.) Yonetimi Sireci

Bu dogrultuda, BT alaninda 6nemli riskleri barindiran s6z konusu sureclerin,
gelismis ulkeler ve rehber niteligindeki standart ve cercevelerde vurgulandigi
Uzere BT denetimine yonelik yasal dlizenlemelerde gortlmesi beklenehbilir.

KkPMG!



BT Denetimi Kapsaminda Yer Alan
Standartlar ve Mevzuatlar

S6z konusu icerige yonelik standartlar ve
mevzuat kiiresel anlamda incelenmis olup;
kiiresel seviyede muhasebe, denetim ve
giivence standartlarini belirleyen IFAC,
ABD’de Sarbanes-Oxley Kanunu‘yla

iliskili denetim standartlarini diizenleyen
PCAOB, Tiirkiye'de ise muhasebe

denetim standartlan alaninda KGK'nin
duzenlemeleri one ¢cikmistir.

Ek olarak, bilgi teknolojileri denetimi
anlaminda mustakil ve detayli bir cerceve
sunan BDDK'nin bankacilik sektoru

icin uyguladigl mevzuat detayli olarak
incelenmistir.

IFAC, PCAOB, KGK ve BDDK tarafindan
yayimlanan standartlar ve diizenlemeler
dogrultusunda denetim siireci detayh
bir sekilde tanimlanmis olup, bilgi
teknolojileri bu siirecin kapsamina
alinmistir.

Ancak bilgi teknolojileri denetimi 6zelinde
BDDK tarafindan hazirlanan mevzuat
haricinde, detayli olarak hazirlanmis bir
duzenleme bulunmamaktadir. Dolayisi ile bilgi
teknolojileri denetiminde kapsam, raporlama,
gorus, yetkilendirme konularn dogrultusunda
detayli ve yonlendirici tanimlamalara genel
itibariyla yer veriimemektedir. Bu noktada,
bilgi teknolojileri denetimi icin IFAC, PCAOB
ve KGK tarafindan yayimlanan standartlarin
ve duzenlemelerin cati olarak gorulebilecedi
dusunulmektedir.

Diger yandan, BDDK'nin Turkiye'de
yayinladigi ve uygulamakta oldugu bilgi
sistemleri ve bankacilik suregleri denetiminin,

farkl dizenleyiciler nezdinde tanindigi,
bu dizenlemelere atifta bulunuldugu ve
uygulandigi goralmektedir.

Tarkiye'deki farkh sektorler, kuruluslar
ve mevzuat uyum kiltiiriine
bakildiginda, BT denetimi anlaminda
uluslararasi standartlara nazaran

daha detayl ve yonlendirici bir
diizenlemenin bulunmasinin, mevzuatin
uygulanmasindaki olasi aksakliklari

ve goris farkhliklarini azalttig
disunialmektedir. Benzer bir bakis acisiyla,
banka disi sektorler ve kuruluslar igin
de, KGK’'nin mevcut diizenlemelerine

ek olarak BT denetimi kurallarinin

ve standartlarinin belirlenecegi bir
diizenlemenin, yonlendirici ve faydali
olacagi disiiniilmektedir.

PCAOB'nin dolayl olarak getirdigi BT
denetimi ihtiyaclarinin halka acik sirketler icin,
IFAC'In getirdigi gereksinimlerin Uye Ulkelerde
yer alan yerel kurumlar tarafindan uygulandigi
olcude belirli sektorler ve bu sektorlerdeki
kuruluslar icin, KGK duzenlemelerinin ise
mevcutta Turk Ticaret Kanunu nezdinde
bagimsiz denetime tabi kuruluslar icin
getirildigi soylenebilir. Bu bakis acisiyla,
dunya genelinde hangi sektorlerdeki ve

hangi boyutlardaki sirketlerin denetime tabi
tutulduguna dair bir fikir birligi bulunmadigi
sonucuna varilabilir.

BT Denetimi Kapsami

Genel itibanyla kritik BT ortamlarina

sahip olmasi beklenen halka acik

sirketler, bankalar, finansal hizmetler,
telekomiinikasyon ve eneriji, vb.
sektorlerinde yer alan kuruluslar veya ciro,
aktif biyuakliak, vb belirli bir finansal boyut
acisindan belirli bir esigin tizerinde yer
alan kuruluslann BT denetimi uygulanmasi
icin en elzem kuruluslar olacagi
disunilmektedir.

Bu anlamda, tim sektor ve kuruluslara yaygin
olas! bir BT denetimi mevzuatinin; halihazirda
bagimsiz denetimin zorunlu tutuldugu
kuruluslara benzer bir sekilde ciro, personel
adedi vb. kriterlere dayanarak firmalar icin
asamali bir sekilde devreye alinabilecegi
dustnulmektedir.

BT Denetim Standartlan ve Uygulamalan - 2017 m



BT Denetimi Kapsaminda Yer Alan
Standartlar ve Mevzuatlar

So6z konusu icerige yonelik standartlar ve
mevzuat kiiresel anlamda incelenmis olup;
kuresel seviyede muhasebe, denetim ve
giivence standartlarini belirleyen IFAC, ABD'de
Sarbanes-Oxley Kanunu'‘yla iliskili denetim
standartlanni diizenleyen PCAOB, Tiirkiye'de
ise muhasebe denetim standartlan alaninda
KGK’'nin dizenlemeleri one ¢cikmistir.

0,

AN

Ek olarak, bilgi teknolojileri denetimi anlaminda
muUstakil ve detayl bir cerceve sunan BDDK'nin
bankacilik sektoru icin uyguladigi mevzuat detayl
olarak incelenmistir.

IFAC, PCAOB, KGK ve BDDK tarafindan
yayimlanan standartlar ve diizenlemeler
dogrultusunda denetim siireci detayl bir
sekilde tanimlanmis olup, bilgi teknolojileri bu
suirecin kapsamina alinmistir.

Ancak bilgi teknolojileri denetimi 6zelinde BDDK
tarafindan hazirlanan mevzuat haricinde, detayl
olarak hazirlanmis bir dizenleme bulunmamaktadir.
Dolayist ile bilgi teknolojileri denetiminde

kapsam, raporlama, gorus, yetkilendirme konulari
dogrultusunda detayli ve yonlendirici tanimlamalara
genel itibariyla yer verilmemektedir. Bu noktada,
bilgi teknolojileri denetimi icin IFAC, PCAOB

ve KGK tarafindan yayimlanan standartlarin

ve dlzenlemelerin cati olarak gorulebilecegi
dusunulmektedir.

Diger yandan, BDDK'nin Turkiye'de yayinladigi ve
uygulamakta oldugu bilgi sistemleri ve bankacilik
sUrecleri denetiminin, farkli dizenleyiciler nezdinde
tanindigi, bu dizenlemelere atifta bulunuldugu ve
uygulandigi gortlmektedir.

Turkiye'deki farkli sektérler, kuruluslar ve
mevzuat uyum kiltiiriine bakildiginda, BT
denetimi anlaminda uluslararasi standartlara
nazaran daha detayli ve yonlendirici bir
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diizenlemenin bulunmasinin, mevzuatin
uygulanmasindaki olasi aksakliklan ve goris
farkhliklarini azalttigi diistiiniilmektedir.
Benzer bir bakis acisiyla, banka disi sektorler
ve kuruluslar i¢in de, KGK'nin mevcut
diizenlemelerine ek olarak BT denetimi
kurallarinin ve standartlarinin belirlenecegi bir
diizenlemenin, yonlendirici ve faydali olacagi
distinilmektedir.

PCAOB'nin dolayl olarak getirdigi BT denetimi
ihtiyaclarinin halka acik sirketler igin, IFAC'in
getirdigi gereksinimlerin Uye Ulkelerde yer alan
yerel kurumlar tarafindan uygulandigi olctde belirli
sektorler ve bu sektorlerdeki kuruluslar igin, KGK
duzenlemelerinin ise mevcutta Turk Ticaret Kanunu
nezdinde bagimsiz denetime tabi kuruluslar icin
getirildigi soylenebilir. Bu bakis acisiyla, dinya
genelinde hangi sektorlerdeki ve hangi boyutlardaki
sirketlerin denetime tabi tutulduguna dair bir fikir
birligi bulunmadigl sonucuna varilabilir.

BT Denetimi Kapsami

Genel itibanyla kritik BT ortamlarina sahip
olmasi beklenen halka acik sirketler, bankalar,
finansal hizmetler, telekomiinikasyon ve enerji,
vb. sektorlerinde yer alan kuruluslar veya ciro,
aktif biyuaklik, vb belirli bir finansal boyut
acisindan belirli bir esigin tizerinde yer alan
kuruluslarin BT denetimi uygulanmasi i¢in en
elzem kuruluslar olacagi distinilmektedir.

Bu anlamda, tum sektor ve kuruluslara yaygin

olasi bir BT denetimi mevzuatinin; halihazirda
bagimsiz denetimin zorunlu tutuldugu kuruluslara
benzer bir sekilde ciro, personel adedi vb. kriterlere
dayanarak firmalar icin asamali bir sekilde devreye
alinabilecegi disunulmektedir.

BT Denetim Raporu

BT denetimi raporunun BDDK'nin
diizenlemeleri 6zelinde ayn olarak hazirlandigi
bilinmekle birlikte, diinya genelinde BT genel
kontrollerinin degerlendirilmesi kapsaminda
ayn bir rapordan ziyade denetim raporunun

bir parcasi olarak hazirlandigi uygulamalarin
yiizdesel agirhiginin fazla oldugu goriilmektedir.

Dunya'daki standartlarda yer alan genel

gecer uygulama, ayr bir BT denetim raporu
olusturulmasini gerektirmese de; Turkiye'de,
ornegin BDDK tarafindan BT denetimi raporlariyla
ilgili ongorulen detayh ve yonlendirici yaklasimin,



denetim kalitesine ve denetimin kuruluslara kattigi
degere katkisi oldugu disunulmektedir.

Bilgi teknolojileri denetim calismalari baz alinan
konunun dogasi geregi denetlenen kurulus
hakkinda teknik anlamda ciddi seviyede zafiyetleri
aciga cikaracak kritiklikte bilgiler icerehbilir.
Denetim esnasinda ve denetim doklmantasyonu
kapsaminda s6z konusu bilgiler denetci,
denetlenen kurulus ve dizenleyici kurulus
arasinda paylasilmaktadir. Bahsi gecen kritik
bilgilerin yalnizca bulgulara yonelik 6zet bilgi
olmasi durumunda dahi kamu ile paylasiimasi
denetlenen kurum ve dizenlemelerin isleyisi

ve yaptinm seviyesi acisindan riskli bir durum
olarak gorulmektedir. Denetlenen kuruluslar,
genel kitle tarafindan daha az bilinen karmasik BT
konularinda birbirleriyle kiyas icerisinde girebilir,
farkli denetcilerin gorus farkindan ve dogasi
itibariyla 6znel bir degerlendirme yapilmasindan
kaynaklanan farklardan ottrd kuruluslar belirli
goruslere ve yaklasimlara sahip denetgilere
yonlenebilir ve yalnizca gorusler veya yonetici
Ozetinde finansal raporlama sureclerinin etkinligi
acisindan belirtiimis olan ve finansal denetime
kiyasla daha az olculebilir olan eksiklikler, konunun
uzmani olmayan kisiler tarafindan yanls veya eksik
bir bicimde yorumlanabilir.

Bu nedenle, bilgi teknolojileri denetim
raporlarinin 6zel ve gizli raporlar olarak denetgi,
denetlenen ve diizenleyici kurulus disinda bir
tarafla paylasiimamasi 6nem arz etmektedir.

Bilgi teknolojileri denetim calismalari denetime
tabi olunan alanda yeterli bilgi, tecribe ve
niteliklere sahip denetci kimligine sahip kisi ve
kuruluslar tarafindan gerceklestirildigi gorilmekte
ve uygulamada onerilmektedir. Ancak finansal
denetimden farkli olarak bilgi teknolojileri denetimi
sektorinln yakin gecmiste olusumu ve sektordeki
tecrtbe ve yetkinlik oranlarinin hentz yeterli
olgunluga erismemesi sebebiyle yetkilendirme
noktasinda uygulamalarin henlz baslangic
seviyesinde oldugu dusunudlmektedir.

BT Denetim Calismalan Yetkilendirme ve
Sertifikasyon

Global standartlarda, farkli bir BT denetimi
raporunun veya BT denetcisi yetkilendirme
uygulamalarinin kisith oldugu, denetimler icin
yetkinlik ve sertifikasyon gereksinimlerinin ¢ok
kati olmadigi goriilmektedir.

Buna kiyasla, Turkiye'deki mevzuat ortaminda,
denetimlerin sihhati icin, kuruluslarin ve
denetgilerinin gerek finansal denetim gerekse
de BT denetimi icin yetkilendiriimelerinin,
denetim kalitesi ve denetimin sagladigi faydaya
katkida bulundugu dusundlmektedir. Bununla
birlikte, BT denetimi icin diinya genelinde
gecerli olan cercevelerin ve sertifikasyonlarin
(ISACA tarafindan diizenlenen COBIT cercevesi
ve CISA sertifikasyonu)'nun Tlrkiye bankacilik
sektord 6zelinde olumlu ve basarili uygulamalarla
sonuclandigi gorilebilir. Ozetle, BT denetimi
icin kuruluslarin ve kisilerin belirli kriterler ve 6n
kosullar esas alinarak yetkilendirilmesi Turkiye
ozelinde gerekli ve faydali gortlmektedir. Ancak
bu yetkilendirme icin halihazirdaki basarili
uygulamalarin (6rn. BDDK) ve uluslararasi kabul
goren sertifikalarin (orn. ISACA) denk kabul
edilmesi, BT denetimi mesleginin gelisimini ve
kalitesini destekleyecektir.

Onumizdeki ddnemde, kurulus sireclerinin
teknoloji boyutunun ve bununla ayni dogrultuda,
bilgi teknolojileri denetimlerinden beklenen
verimlilik ve katma degerin artmasi kacinilmazdir.

Genel Degerlendirme

Bu yonde, is suireclerinde BT'yi yogun

olarak kullanan sektorler ve sirketler icin

BT denetimi zorunlulugunun getirilmesi, BT
denetimlerinin ve raporlamalarnnin finansal
denetim calismalariyla buttinlesik bir sekilde
gerceklestirilimesi ve BT denetimi mesleginin
ve kuruluslarinin bu yonde yetkilendirilerek
gozetiminin gerceklestirilmesi biiyiik 6nem arz
etmektedir.
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